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El6sz6

Dolgozatom témaja az Enigma miikodésének matematikai modellje. Az Enig-
ma egy német titkosird gépezet, melyet a két vilaghabortu kozott fejlesztettek
ki. Torténete kiilonosen érdekes, mivel a lengyelek - miutan hozzajutot-
tak néhany rejtjelezett szoveghez - a kodfejtéshez mély matematikai mod-
szereket is alkalmaztak, elGszor a torténelem folyaman. Munkamat torténeti
bevezetéssel kezdem, amit az egyenletek vazlatos leirdasa kovet. A dolgo-
zat 16 eredményeként két olyan modositast ismertetek, melyek korunkban
is lehet6vé teszik az Enigma hasznélatat. Két olyan atalakitast javaslok,
melyek szamitastudomanyi értelemben nehézzé teszik az Enigma feltorését
a jelenlegi moszerekkel. A felhasznalt eszkozok segitségével megvalaszolom

Szabo és Vértesi egy 2001-ben felvetett problémajat.



1. fejezet

A klasszikus Enigma

1.1. Torténeti attekintés az Enigmarol

1928-t6l a német hadsereg 1j titkosirast kezdett hasznalni, ami mer&ben eltért
az addig alkalmazottaktol. Lengyelorszag az elsé vilaghaborut kovetGen
tisztaban volt azzal, hogy a németek tovabbra is fenyegetik az orszag bizton-
sagat, ezért mar a két vilaghaboru kozott lehallgattak és megfejtették a német
iizeneteket. ’28-t6l azonban az addig hasznalt feltorési modszerek, mint a
karakterek gyakorisdganak vizsgalata, nem vezettek eredményre. Ebbdl a
lengyel titkosszolgalat arra kovetkeztetett, hogy a németek gépi titkositasra
valtottak [7].

A lengyelek létrehozték sajat titkosirasi irodajukat, a Biuro Szyfrow-t, és
megbiztédk az 1j titkosiras tanulméanyozéasaval.

A lengyelek a titkosiras megfejtésével sokaig kisérleteztek eredményte-
leniil. Eleinte f6leg nyelvészek, késébb latnokok, parapszichologusok vettek
részt a kutatasban. Végss elkeseredésiikben a matematikusokhoz fordul-
tak. A poznani egyetemen 1j kurzus indult, kriptoanalizis néven. A targy
kiemelked§ didkjait, Marian Rejewskit (1905 - 1980), Jerzy Ruzyckit (1907
- 1942) és Henryk Zygalskit (1906 - 1978) felkérték a titkosiras tanulméanyo-

zasara.



1.1. abra. Jerzy Ruzycki, Marian Rejewski, Henryk Zygalski

Munkassaguknak koszonhetGen a masodik vildghaboru évekkel korabban
befejez6dhetett, mivel a németek legtobb szigortan titkos iizenetét az ellen-
tabor el tudta olvasni [7], [9].

Rejewskiék statisztikai teszteket alkalmaztak az elfogott lizeneteken, me-
lyek nyomén kideriilt, hogy a szoveg elsé hat karaktere nem méas mint az
indikator. Az indikator az {izenetnek az a része, mely informéciot tartalmaz
a kulcsrol, aminek segitségével visszafejthetd a kodolt lizenet. A tovabbiak-
ban arra is rajottek, hogy a titkosiras polialfabetikus [5], vagyis az eredeti
szoveg Osszes bettijét egyszeri megfeleltetéssel egy mésik bettire cserélik. A
rejtjelezett betd fligg az eredeti betd szovegben elfoglalt helyétdl is.

1926-ban megjelent kereskedelmi forgalomban az Arthur Scherbius altal
szabadalmaztatott Enigma. Az Enigmat eredetileg az {izleti szféra szamara
tervezték, &m nem véltotta be a hozza flizott reményeket. A német hadsereg
kifejlesztette az Enigma katonai valtozatat. Rejewskiék szaméara vilagosséa

valt, hogy az 1j titkosiras a katonai Enigmatol szarmazik [9].



1.2. A katonai Enigma felépitése

A szerkezet fontosabb részei a kévetkezdk [5] [9):

billentytizet
kijelz6
kapcsolotabla
keverd-berendezés
kever&tarcsa

visszaforditod

A keverdtarcsak strukturaja [5] [9]:

1 lanckerék

2 abécés gytird

3 tengely

4 retesz

5 kabeltarto

6-7 érintkezépar

8 tovabbité horony



Az Enigma belsé szerkezetének sematikus rajza [5]:

_?al'

EINRNENEND NEEEE
| ] I'. by ,__.A"...f"__l.-' I:I'j.

| L & '\}
=] iy =
|_r = f ’1 ; % o Y
L 11 }f‘ = [ = S
SN ESSEES
. oy - )
W e ]
& ik =l i
I .-I‘T;"'.-'".‘__ -’L1.__ _.r ."f'; .
!r E s i m = e
——&f o = g =

{picture from http:/FYwww, ellsbury coms |

1.3. Az Enigma miikodése

Az Enigma mitikodésének targyalasa el6tt alljanak itt a titkosiras alapelvei.

Ezek megszegése adhat alapot a feltoréshez.

A titkosiras alapelvei a kovetkezdk:

(1) Nem hasznalhat6 ugyanaz a kulcs kiilonb6z6 szévegek kodolasahoz.

(2) Azonos szoveg nem kodolhato két kiilonb6zd kuleesal.

A fentiek megszegésének kovetkeztében informacio szerezhetd a kulesrol. Fi-

gyelemre mélté tovabbé a kovetkezé két ,elv” is:
(3) Feltételezni kell, hogy az ellenség tudja a bekodolasi algoritmust.

(4) Nem szabad alabecsiilni az ellenséget.



Lassuk, hogyan is miikodik az Enigma. Egy billentyti lenyoméséat kovetGen
az dram utja a kovetkezs: elGszor a kapcsolotablan folyik keresztiil, mely egy
olyan dugaszolétabla, amin a feladd bizonyos betiiket felcserélhet. Ezutan a
hérom keverétarcsa kovetkezik, melyek egymastol fiiggetleniil permutéljak a
bettiket. A beérkezett jelet a visszafordité egy méasik ttvonalon juttatja vis-
sza a kijelz6hoz. A keverGtarcsak forgasa a kovetkezd képpen zajlik: az elsé
helyen 1év§ tarcsa minden billentyt leiitése utan fordul egy betd helynyit. A
mésodik és harmadik tércsa akkor fordul egy betd helynyit, amikor az el6z6
korbeért. A keverGtarcsidk helyzete nem meghatarozott, a tarcsak felcserél-
hetSk egymassal, illetve kézzel tetszoleges helyre forgathatok [5].

Az aldbbi abran megfigyelhetd, hogy hogyan folyik keresztiil az dram az

Enigman:
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1.4. A hasznalati utasitas

A lengyelek kémkedés titjan fontos informaciokhoz jutottak a hasznélati utasi-
tasrol. Hans-Thilo Schmidt, aki az Enigma parancsnoksigan dolgozott, a
kovetkezs adatokat szolgaltatta ki a francidknak, akik aztan atadték a Lengyel
Hirszerzésnek: két fotot, melyek a hasznélati utasitast abrazoltak és néhany

utalast a gép huzalozasarol. Schmidt révén hét éven at tébb kodkonyv is



lengyel kézre jutott. A kodkonyvek, melyeket eljuttattak az Gsszes operator-

nak, negyedévre elére tartalmaztik a napi kodokat [9].

A napi kéd az az adat, ami meghatarozza, hogy az adott napon az Enig-

mat milyen beallitasok szerint kell hasznalni. Részei a kovetkezdk:

1 a kever6tarcsak sorrendje, pl.: ILIILI;
2 az abécés gytrik allasa, pl.: K,U,B;

3 a kapcsolotabla érintkezései, pl.: AU,CR,DK,JZ,LN,PS;

A napi kod tehat az elsé pontban meghatarozza, hogy milyen sorrendben
legyenek a gépben a tarcsdk. A masodik pontban rogziti, hogy a tarcsék
milyen kezdgGallasban legyenek. A harmadik pontban pedig azt hatarozza

meg, hogy a kapcsolotablan mely bettiket kell megeserélni.

1.5. Az Enigma hasznalata

Az tizenetek kodolasahoz a napi kddon kiviil sziikség volt egy tizenetkodra is.
Ezt az operatornak véletlenszertien kellett valasztania minden egyes iizenet-
nél. Az iizenetkod egy betttharmas (pl.: HTS). Ezt a kezels kétszer egymas
utan leirta, majd elkodolta (pl: a HT'S HTS -b6l NEW GWY lett).

A kétszer bekodolt lizenetkdd nem mas mint az indikator, melyet a kiildott
rejtjelezett szoveg elejére irtak. A gépet ezutan ugy kellett beallitani, hogy
a tarcsak allasa megfeleljen az iizenetkodnak, vagyis az abécés gytirik allasa
jelen esetben HT'S legyen.

Igy a HELLO fiizenet elkodolva BPTQS lenne. Ebben az esetben a teljes
iizenet NEW GWY BPTQS, vagyis az indikator és a kodolt {izenet egymés
utéan irva [9].

Felmeriil a kérdés, hogy miért kellett az iizenetkodot kétszer kiildeni, és
kétszer kodolni. Mivel az Enigmét hadi célokra hasznélték, szamolni kelett

a radios adas zavardsaval. Az emberi tényezSt sem hagyhattédk figyelmen



kiviil: ha az egyszer kodolt iizenetkodot kiildték volna el kétszer, akkor nem

deriilhetett volna ki, ha az operator gépelési hibat ejtett.

1.6. A titkosiras alapelveinek megszegése

A fenti példan vilagosan latszik, hogy két alapelv is sériilt. Az elsd alapelv
megszegése: adott napon minden egyes iizenetet azonos kulccsal, nevezetesen
a napi koéddal rejtjeleztek. A masodik alapelv ott sériilt, hogy az iizenetko-
dokat minden esetben kétszer, és két kiilonbo6z6 kulccsal kodoltak. Ezeknek

a szabalyoknak az athagasa adta az alapot az Enigma feltoréséhez.

1.7. Az Enigma feltorésének kezdetei

1932 decemberében Marian Rejewskinek a kovetkezd informéciéi voltak a
feltoréshez: ismerte a hasznalati utasitést, rendelkezett a szeptemberi és
oktoberi napi kodokkal, valamint birtokaban volt az Enigma kereskedelmi
forgalomban kaphato valtozata. (A kereskedelmi Enigméan nem volt kapcso-
lotabla, és a kever6tarcsai, valamint a visszaforditoja is kiilonb6zott a katonai
Enigméaétol.) Ezen kiviil tudta még, hogy a szeptemberi és oktoberi napi ko-
dok az év két kiilonboz6 negyedévébdl szarmaznak, valamint szamos elkapott

iizenete is volt az év mas honapjaibol.

1.8. A keverStarcsak, a visszafordito és a kever6-

berendezés matematikai modellje

Az Enigma feltorése a gyakorlatban a harom kever&tarcsa (N, M, L) és a
visszafordité (R) permutacioinak megfejtését jelenti. Az eddigiekbdl vilé-
gos, hogy R diszjunkt cserék szorzataként all el6. A tarcsak forgasanak
leirasa érdekében legyen P := (a,b,c,...,x,y,z) 26 hosszu ciklus. A kevers-

berendezés modelljét ezen permutaciok segitségével kapjuk:
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PN 'PM'L'RLMP'NP

S-sel jelolve a kapcsolotabla permutaciojat, megkapjuk az Enigma teljes

matematikai modelljét:

SAPIN'PM 'L 'RLMP'NPS

Az elkapott iizenetek elsé hat karakterét egy adott nap folyaman azonos
modon kodoltak. Legyen A az elsé, B, C, D, E, F', a masodik, a harmadik,

a negyedik, az 6todik és a hatodik karakterek permutécioja.

s sz

leteket kapjuk:

= ST'PIIN'PM'L'RLMP'NPS

= ST'PEANTIPPMT'LT'RLMP2NP%S
= ST'PENTIPAMT'LT'RLMP3NP3S
STPANTIPAMTULT'RLM P NP*S
= SIPSNIPPM L 'RLMP°NP®S
= ST'POSNTIPSMT L' RLMPSNPSS

4 &m0 QW
I

P kivételével az 0sszes permutécio ismeretlen volt Rejewski szamara.
Tudjuk, hogy az R permutacié diszjunkt cserék szorzata, igy R? = I.
Mivel az A, B, C, D, E és F mind konjugaltak az R -rel, igy megkapjuk,
hogy
AA=B=C"=D*=E"=F>=1.
Ezen permutaciék még ismeretlenek voltak, de a DA, EB, FC szorzatok

nem. Rejewski ezeket hivta a nap karakterisztikajanak.
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Az emlitett szorzatokat az indikatorbol kaphatjuk meg:

Legyen az iizenetkdd az xyz betttharmas. Az indikdtor az rtsuvw, az
xyzryz kodolt vatozata. Ekkor Ax = r és Dx = u, igy DAr = u. Ameny-
nyiben elég tizenetet kapunk el egy adott nap soran, ismertté valnak a DA,
EB, FC permutaciok.

Igy elsallnak a karakterisztikik, példaul:

DA = (a),(s), (be), (ruw), (dupfhegeyo), (eijmmuglht);
EB = (aat), (bfqveoum), (cgy), (d), (hjpswizm), (k)
FC = (abviktjgfeqny), (duzrehlzwpsmo).

A korabbiak szerint a karakterisztikdkra a kovetkezs egyenletek kaphato-
ak:

DA=S'PAN'PM L 'RLMP*NP*N'PM 'L 'RLMP'NPS
EB=S'PP°N'P°M 'L 'RLMP°NP?N'P’M 'L 'RLMP 2N P35S
FC =8P SN IPSML'RIMP  SNP*N'P M 'L 'RLMP3NP3S

A Q := M~'L7'RLM jelolést bevezetve kapjuk a kivetkezoket:

DA =S'PANTPIQP*NP*N'PQP'NPS
EB=S"'PP°N'PPQP°NP3N'P?QP?NP?S
FC=S"'PSNPQP SNPN"'P3QP3NP3S

Ezt tovabbra sem tudjuk megoldani, mivel R illetve () ismeretlenek.
Rejewski pszichikai tényezdk segitségével tudta egyszertsiteni a felada-

tot. Eszrevette, hogy az elkapott iizenetek indikatorai koziil sok megegyezik,
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ezért azt feltételezte, hogy az operatorok az iizenetkddokat nem valaszttotak
véletlenszertien. A kezel6k munkija monoton, unalmas és faraszto volt, s
talan sokukban fel sem meriilt, hogy a véletlenszerd valasztas fontos.
Hogyan valasztottak tehat az operatorok? Rejewski egyik nagyszerid
Otlete, hogy feltételezte, az operatorok az egyszertiség és gyorsasiag kedvéért
héromszor ugyanazt a billentytit, vagy harom egymés melletti billentytit iit-
nek le {izenetkod gyanant. Ezt arra alpaozta, hogy az operatorok egysze-
rid emberek 1évén nem voltak tudatdban a véletlenszertiség fontossaganak.
Vegylink egy példat: Megvizsgélta, hogy az SYX SCW indikator eredhet-
e az AAA {tzenetkodbol. Mivel FC' két 13 hosszisagu ciklus szorzata, ez
egyértelmtien meghatarozza C-t és F-et. Masik két hasonld sejtés segit-
ségével Rejewski meghatéarozta az A, B, C, D, E és F permutaciokat.
Példaként az alabbi tablazat egy adott nap indikatorait, és az azokbol visz-

szafejtett iizenetkddokat mutatja:

AUQ AMN: sss IKG JKF: ddd QGA LYB: xxx  VQZ PVR: ert

BNH CHL: rfv  IND JHU: dfg RJL WPX: bbb ~ WTM RAO: ccc
BCT CGJ: rtz  JWF MIC: ooo  RFC WQQ: bnm WKI RKK: cde
CIK BZT: wer KHB XJV: 11 SYX SCW: aaa  XRS GNM: qqq
BBD VDV: ikl LDR HDE: kkk  SJN SPO: abc XOI GUK: qwe
EJP IPS: vbon ~ MAW UXP: yyy SUG SMF: asd XYW GCP: qay
FBR KLE: hjk  NXD QTU: ggg TMN EBY: ppp YPC OSQ: mmm
GBP ZSV: nml NLU QFZ: ghj TAA EXB: pyx  ZZY YRA: uvw
HNO THD: fif OBU DLZ: jjj USE NWH: zui  ZEF YOC: uio

HXV TTI fgh  PVJ FEG: tzu VII PZK: eee ZSJ YWG: uuu

Kideriilt, hogy, szinte minden iizenetk6d megfelel a Rejewski altal feltételezett

szabéalynak. Két kivétel azért akad (abc és uvw), am lathato, hogy ezek

valasztéasa is tavol all a véletlentdl [9)].

Rejewski birtokdban volt a napi kodnak (ismerte az S-et), s ezzel tovabb

csOkkent a feladat bonyolultséga :
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SAS™' = P IN'PM'L'RLMP NP
SBS™ = PAN'P?M 'L 'RLMP 2N P>
SCS™ = PBEN'PPM'LT'RLMP3NP?
SDS™' = PAN'PM'L'RLMPNP?
SES™! = PPN 'PM 'L 'RLMPSNP?
SFS™ = P ON'PMTLT'RLMP SN P®

Mar csak az N és () permutaciok ismeretlenek:

T =P'SAS™' = N"'P'QP'N
U= P’SAS™ = N"'P?QP2N
W =P3SAS™3 = N"'P3QP3N
X = P1SAS™ = N 'PYQPIN
Y = P°SAS™ = NT'P°QP°N
Z =PPSAS™C = N1PSQP SN

Az egymas alatt elhelyezkeds egyenleteket Osszeszorozva megkapta a kivetkezs

egyenletrendszert:

-
=
I
3
5]
T
Q
N
)

( Q)P

WU = NP2 (PQP'Q)P~
XW = N'PPQP'Q)P >N
YX =N 'PYPQP Q)P *N
ZY = N"'P>(PQP™'Q)P™°N

Miutén kikiiszébolte a PQP~1Q kifejezést, Rejewski a kovetkezd egyen-

letrendszerhez jutott, melyben mar csak az N volt ismeretlen.
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WU = NP2 (PQP~'Q)P2N
XW = N'PPQP'Q)P >N
YX =N'PY{PQP Q)P *N
ZY = N"'P*(PQP™'Q)P~°N,

ahol V = N1P~IN
Az 6sszes egyenlet azonos alakt: J = V'KV, ahol J és K ismert. Innen

mar egyszertien meghatarozhatoé az N permutécio [5], [9].
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2. fejezet

Az NP-teljes Enigma

2.1. Az Enigma napjainkban

Az eddigiekbdl vilagosan latszik, hogy az Enigma feltérése egy véges prob-
léma, vagyis a szamitogépek fejlédésével egyre konnyebben feltérhets, egyre
védtelenebb rendszer.

Példaul, ha a harom tarcsa kiilénboz6 beéllitasait vessziik figyelembe,
akkor 263 = 17576 esetet kell kiprobalni, s ezt egy mai szamitogép masod-
percek alatt végre tudja hajtani. Ha a kapcsolotébla kiillonbozé beallitasait is
figyelembe vessziik, melyek konnyen visszafejthetSk egyszerti bettigyakorisag—
vizsgélattal, a feltorési idGre a perces nagysagrend is 6vatos fels6 becslés.

Szeretnénk tigy modositani az Enigmét, hogy minél biztonsagosabb legyen.
Nem varhato, hogy barmiféle modositassal feltorhetetlen rendszert kapunk.
Azt szeretnénk elérni, hogy a lehetd legnehezebb legyen a titkosiras megfej-
tése.

Az Enigma problémajat bonyolultsdgelméleti szemszoghdl érdemes vizs-
galni, mely azzal foglalkozik, hogy egy adott matematikai probléma meny-
nyire konnyen oldhaté meg.

Olyan modositast szeretnénk vérehajtani az Enigman, hogy feltérése mi-
nél nagyobb bonyolultsag-osztalyba essen. Ilyen problémakér az NP-teljes

problémék osztalya, melynek elemei a gyakorlatban megoldhatatlanok. Bo-
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nyolultsagelméleti-osztalyokba azonban csak olyan problémakat tudunk be-
sorolni, melyek eldontendd kérdések.

Szeretnénk atfogalmazni a feltorési problémat valamely "igen-nem" kérdés-
re. Tegyiik fel, hogy vannak bizonyos informéacidink az aznapi beallitasok-
rol. Példaul egy kémiink megszerezte a kodkonyvet, vagy bizonyos koédolt
szovegeknek ismerjiik a tartalmat. Feltehet6 az is, hogy egy korabbi Enigma-
valtozatot mar sikeriilt feltorni, igy azok az alkatrészek, melyeket a németek
csak ritkdn vatoztattak — példaul a visszafordit6 — méar ismertek.

Valoszintisithetd, hogy a megszerzett informacié toredékes. Példaul csak
a tarcsak sorrendjét ismerjiik, a napi beéllitds tobbi részét nem.

Ekkor mar értelmes kérdés, hogy az adott informaciok megfelelnek-e a
valosagnak, azaz van-e olyan tarcsabeéllitds, mely szinkronban van a kém
altal megszerzett informaciokkal, és az elkapott lizenetekkel. Ez a feltorés
szempontjabol fontos kérdés, mert nem varhato, hogy meg tudjuk fejteni az
Enigma-kodot, ha még azt sem tudjuk leellenérizni, hogy igazat mond-e a
kém.

Feltehets, hogy a németek a feltorés nehezitésének érdekében tovabbi
tarcsakat is hasznéalatba helyeznek. Ezért tegyiik fol, hogy minden egyes per-
mutacidhoz létezik egy azt leird tarcsa. A bonyolultsdg tovabbi fokozaséaért
a németek azonos tipusi tarcsédkat kiilonbozden is jelolhetnek. Attol, hogy
két tarcsa sorszama kiilonbozd, nem biztos, hogy mas permutéciot irnak le.

A valésagban a kém nem feltétleniil ismeri a tarcsédk altal leirt permuta-
cidkat, csak a tarcsdk szamozésat. Csupan olyan ismereteink vannak, hogy
bizonyos helyeken levé tarcsak tipusai megegyezhetnek.

A tarcsék forgasi sebessége is valtozhat a kodolés soran, azaz a keverds-
tarcsak nem feltétleniil csak egy iitemet fordulnak minden billentytd lenyo-
méasakor. A forgas mértéke is valtozhat bizonyos id6kozonként. Ezek alapjan
a korabbi eszkozokkel csak az els6 betd permutacidja hatarozhaté meg.

Matematikailag az Enigma tarcsai kiilonbozs valtozokkal jelolhetsk. Igy

az els6 karakter permutacidjara a kovetkezd egyenlet adodik:
A= (mmy-...-2,) "Rojag - ... -1y,
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ahol az operator az adott nap sordn n darab tarcsat hasznalt. Erre a késGh-

biekben az alabbi jel6lés hasznélhato:

R$19&2~---~$n

Azt is tudjuk, hogy egyes tarcsak megegyeznek. Ekkor példaul a kévetkezs
tipusi egyenlethez juthatunk:

—1
A = (z1momy2724) " RT1200 0724,

ha az 5-tarcsas Enigméat tanulmanyozzuk.

Kétféle modositas lehetséges, hogy a megszerzett informécio helyességének
ellenérzése NP-teljes probléma legyen.
Az els6 modositasnal tetszdleges szamu tarcsa hasznalata megengedett.

Az informaci6é pontosan akkor felel meg a valésagank, ha az
Rxlmg-...mn — A

egyenletnek létezik megoldasa. Itt A (az elsé karakter permutécioja) és R

ismertek. A megoldas 1étezésének leellenérzése nem egyszert feladat:

1. Tétel. Legyen G nem feloldhato csoport. Legyen tovdbbd T(Z) tetszdleges
term, €s legyenek A, R € G tetszdleges konjugdlt elemek. Annak eldontése,
hogy létezik-e olyan g vektor, hogy

T(9)"'RT(9) = A, (2.1)
NP-teljes feladat.
A tétel bizonyitasanal fontos szerepet jatszanak a wverbdlis részcsoportok:

2. Definicié. Legyen G tetszdleges csoport. H < G verbélis részcsoport, ha
létezik olyan t term, melynek képe H.

A tételt elég specialis rész- és faktorcsoportokra igazolni:
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3. Lemma. Legyen G tetszdleges csoport, és legyen H <\G tetszdleges verbalis

normdloszto. Ekkor igazak a kévetkezdk:

e Ha annak eldontése, hogy az 2.1. egyenlet G/ H folott megoldhato, NP-
teljes, akkor G folott is az.

e Ha annak eldontése, hogy az egyenlet megoldhato H folott NP-teljes,
akkor G folétt is az.

Bizonyitds. Az els6 rész bizonyitasahoz tekintsiik az egyenletet G/H f6lott:
(01H -29H -2, H) "RoyH - 29H - - -2, H = A

Ekkor léteznek olyan hq,...,h, € H, hogy

(w1hy - wohy - -+ - 2phy) Rz hy - 2ohy - - 2phy, = A
Maszrészrél 1étezik olyan h € H, hogy

rihy - xohe - - hy = h - 2129+ 2y,
Igy az eredeti egyenlet a kovetkez6vel ekvivalens:
(w129 -2,) W 'Rh - 2129 - - 2, = A.

H verbélis, azaz létezik olyan t term, melynek értékkészlete a H csoport.

Az egyenletnek igy pontosan akkor van megoldasa, ha az
(@129 20) " H() T RUY) - @y xy = A

egyenlet megoldhato.

A masodik rész bizonyitasahoz tekintsiik az egyenletet H folott:
(xl'1’2'"'$n)71R$1'$2""xn:A-

Mivel H verbalis, ezért 1étezik olyan ¢ = t(y;, . ..yx) G folotti term, melynek
képe H. Minden z; valtozohoz definidljunk y; 1,...y;, G {0lotti valtozokat,

amivel x; = t(y; 1,...Yix). Ezzel az egyenlet a kovetkezs alakba irhato:

t(yia,---vik)  tWars - Yor) tWUnty - Ynk)) 'R
Y1, vik)  t(Wens . yok) - t(WUna, - Ung) = A
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Belathato, hogy ennek az egyenletnek pontosan akkor létezik megoldasa G
folott, ha az eredeti egyenletnek létezik megoldasa H folott.

Az 1j egyenlet hossza a t term hosszanak 2n-szerese. Mivel t hossza csak
a GG csoporttol fiigg, a visszavezetés polinomialis. [J

A lemma segitségével elég a tételt olyan csoportokra bizonyitani, melyek-
ben nincs nem trivialis verbalis normaloszté. Ez utébbi feladatot a termek

azonossaganak vizsgalatara vezethetjiik vissza.

2.1.1. A Term-EQ probléma

A Term-EQ(G) probléma esetén két csak valtozokbol allo kifejezésrol kell
eldonteni, hogy azonosan egyenlGek-e G-ben, azaz minden G-beli helyettesités
esetén ugyanazt az értéket veszi-e fel. Példaul A4-ben, a 4-ed foku alternald
csoportban 2% = ([z1,7»])? azonossag, mivel minden Ag-beli helyettesités
esetén mindkét oldal az egységelemet veszi fel értékként. Véges csoportok e-
setén ez a probléma mindig eldénthetd, &m nem mindegy, hogy az azonossag
hosszatol fiiggGen mennyi idére van ehhez sziikség. Ennek a probléméanak
a bonyolultsagat jeloljiik Term-EQ(G)-vel. Azonban ha ¢, s két term, akkor

1=

t = s pontosan akkor teljesiil, ha ts~ id, ahol id a csoport egységeleme.

Igy a tovabbiakaban az utobbit fogjuk vizsgalni.
Nem feloldhaté csoportok f616tt igaz a kovetkezs tétel [2]:

4. Tétel. Legyen G véges, nem kommutativ, nem feloldhato csoport. Ekkor
G-ben a Term-EQ feladat coNP-teljes.

Tekintsiik a tételt elGszor egyszert csoportokra:

5. Allitas. Legyen G egyszerd, nem kommutativ csoport. Ekkor G-ben a
Term-EQ feladat coNP-teljes.

Bizonyitds. Legyen k = |G|. G nem kommutativ, egyszerd csoport, igy

k > 60. Polinomialisan visszavezetjiik a graf k-szinezhetdségét a Term-EQ
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problémara. Minden grathoz mutatunk egy w termet G {6lott, melyre pon-
tosan akkor w(gy, ..., gn) # id, ha a graf k-szinezhetd.

LegyenI' = (V. F) egy egyszert graf, V = {vy,...,v,} és E = {e1,...,en}.
[' pontjait a G elemeivel szeretnénk , kiszinezni”.

Minden g € G esetén [{g},G] < G, és g # id esetén [{g}, G| = G, mivel
G egyszert. Igy létezik olyan d, csupan G-t6l fiiggs konstans, hogy minden
g € G esetén )

G=[{g}.G]= {H[%%L% € G} :
i=1

Legyen
d

S(z,y1, ... yq) = S(x,y) = H[m,y,]

i=1
Minden v; € V cstucshoz hozzarendeliink egy x; valtozot. Minden e =

(vi,v;) élhez definialjuk az S; ; kifejezést:
Sii(y) = Sz ', 7).

Ezzel S;;(G) = id, ha x; = x;-et helyettesitiink, mig x; # x; esetén
Sii(G) = G. S, hossza csupan a G csoporttél fiigg: minden kommutator 3
valtozot tartalmaz, ezt kétszer ismételve a d tag Osszesen 6d hosszi.

Vezessiik be tovabba a kovetkezd jelolést: legyen ¢; az [. kommutatorszo,
azaz ci(x1,79) = [r1,75] és minden tovdbbi [ > 1 esetén ¢ 2! véltozos

alzy, xa, .. x0) = [ao1(T1, ooy To—1), o1 (To-141, . . ., Tor)] 520. Ezzel

a1 (GQ) ={[a,b]|a,b € G}

és
(@) =GW.
Most mar definidlhatjuk a w kifejezést. Legyen e = (v;,v;) I' egy éle, és
we(y) = S(zx; ', y).
Legyenek e, €a, ..., e, a [ élei és r olyan, hogy 2"t < m < 2.
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Tovabba legyen
W = Cp(Wey, Weyy + oy We, 13 We, s We, s+ vy We, ).

(Itt we,, 2" —m-szer szerepel.) A w,, kifejezésben g valtozoi kilonbozsek, igy
osszesen d2" |y és inverzeik szerepelnek. A w sz6 hossza 6d-4" < 6d(m—+1)?,
igy I' méretének polinomja.

Igazoljuk, hogy w nem identitas G {6l6tt pontosan akkor, ha I' k-szinezhe-
t6. Elgszor tegyiik fel, hogy I' k-szinezhetsé a G elemeivel. Legyen g; a v;
szine. Fzzel az x; = g; helyettesitéssel I' minden e élére azt kapjuk, hogy
we(G) = G. Mivel G nem feloldhato, igy ¢, nem az identités, és w sem az.
Masodszor, ha I' nem k-szinezhets, akkor minden szinezésnél létezik olyan
e = (v, v;) él, melynek végpontjai azonos szintiek, azaz w. = id, ennélfogva
w =1id. U

A 3. lemmahoz hasonléan kénnyen belathaté a kévetkezd allitas:

6. Lemma. Legyen G tetszdleges csoport, és legyen H <\G tetszdleges verbalis

normdloszto. Ekkor igazak a kévetkezdk:

e Ha a Term-EQ feladat G/H folott coNP-teljes, akkor G folott is az.
o Ha a Term-EQ feladat H filott coNP-teljes, akkor G félitt is az.

Most mér igazolhatjuk a 4. tételt.

Bizonyitds. A bizonyitas a csoport rendje szerinti indukcioval torténik.

1. eset: Ha van H <G nem feloldhaté verbélis norméloszto, akkor |H| <
|G|, igy az indukcié alapjan a Term-EQ feladat H f6l6tt coNP-teljes. Am
ekkor a 6. lemma alapjan G folott is az.

2. eset: Minden nem triviélis verbalis norméloszt6 feloldhaté. Ekkor az
Sket tartalmazoé legsziikebb H részcsoport is verbalis feloldhato norméloszto.
A G/H faktor nem feloldhato, |G/H| < |G|, igy az indukci6 alapjan a
Term-EQ G/H feladat coNP-teljes. A 6. lemméat alkalmazva azt kapjuk,
hogy a Term-EQ G feladat is coNP-teljes.

3. eset: Nincsen nem triviélis verbélis normalosztd. Ha G egyszeri akkor

az 5. tétel alapjan készen vagyunk. Feltehetjiik tehat, hogy G’ = G, ugyanis

22



G’ verbalis, és van egy H valodi normaloszto. Ez estben G/H nem feloldhato,

ugyanis ellenkezé esetben van olyan m, hogy
1=(G/H)™ =G"™ /H = G/H,

amibdl adodik. hogy G = H. Masrészrdl |G/H| < |G|, igy az induk-
ci6 alapjan a Term-EQG/H probléma coNP-teljes. Polinomiélisan vissza-
vezetjik a Term-EQG/H problémat Term-EQ G-re. Legyen t egy G/H
folotti term, melyrdl el akarjuk donteni, hogy t = id. Belatjuk, hogy t = id
pontosan akkor teljesiil G/H folott, ha t = id G {6l6tt. Ha ugyanis t = id
G/H folott, akkor ¢ képe G {6lott egy N < H verbalis normaloszto, igy a
feltételek miatt t képe csak id lehet, igy t = id G folott. Masrészrél ha t # id
G/H folott, akkor t képe G-ben egy olyan N norméloszto, melyre N £ H,
igy N = G, azaz t # id G f6l6tt. Igy az indukcié alapjan adodik, hogy
Term-EQ G coNP-teljes. [

E kitérg utan mar bizonyithatjuk a 1. tételt.

Bizonyitds. A problémét Term-EQ G-re vezetjiik vissza. A 3. lemma alapjan
feltehetjiik, hogy G-ben nincs nem trivialis verbélis norméloszto.

Legyen S(Z) = x1-- -z, tetszdleges term, melyrsl szeretnénk eldonteni,
hogy S = id teljesiil-e (itt az egyes z; valtozok megegyezhetnek). Legyenek
tovabba A és R nem egyenls, egymassal konjugélt csoportelemek.

Legyen N := {S(a) | a; € G}. Ha a € N, akkor tetszsleges g € G elem
esetén gag~' € G is teljesiil. Vegyiik észre ugyanis, hogy ha

a=S(@=a - -a, €N,
akkor
gag~' =gS(@)g " =gar--angt = garg -+~ ga,g~t € N.

Igy megallapithatjuk, hogy N konjugalt osztalyok egyesitése.
Legyen M := {b;---b|b; € N} az N-et tartalmazo legsziikebb részcso-
port. Mivel N konjugalt osztalyok egyesitése, igy M <1 G. M = G pontosan
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akkor, ha S(¥) =z -+ -z, #Z id. Ez esetben létezik olyan K, hogy

term elGallitja a G csoportot.

Igy pontosan akkor léteznek olyan ¢i, ..., gk vektorok, hogy

[Is@r]]s@) ™ =4

teljestil, ha S(¥) # id. O

A maésik modositasnal az operator csak korlatos szamu tarcsat hasznal-
hat, de ezeket gyakran kell cserélnie, ezért egy adott tarcsabeallitasrol kevés
informécionk van. Nem csak egy, hanem t&bb ilyen beallitasrol is ismerjiik
ezt a kevés informaciot. Feltehetd, hogy idénként atszdmozzak a tércsé-
kat, hogy ezzel is korlatozzék a kiszivarogtathato informéciokat. Az eddigi
eszkozokkel igy csak korlatos szami egyenlethez juthatunk, kizarolag addig
lehet az egyenleteket szimultan vizsgalni, mig meg nem valtozik a tércsdk

szamozasa. A rendszert a kovetkez§ altalanos alakba irhatjuk:

RN = A
Rz = A,
R% = A,

ahol az R és A;-k ismertek (az R a visszafordito, az A;-k pedig a megfeleld
tarcsabeallitas mellet az elsG karakterek permutacioi). X; = ;1252 ... Tin,
adott termek, ahol z; ; a i-edik napon a j-edik helyen levé tarcsahoz tartozo
valtozo, k pedig azt jeloli, hogy hdny napig volt valtozatlan a tarcsabeallitas.

Példéul, ha négy naprol vannak ismereteink, akkor a kovetkezd egyenle-

tredszert kaphatjuk:
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RTim2mizrea — A

RTsT19T3T5 A,
Rm16$514x1m16 — A3
Rrsw2msmeril — A,

az b-tarcsas Enigmat vizsgilva.
Mar annak leellendrzése, hogy megfelelnek a valosdgnak az informacioink,

sem egyszert feladat:

7. Tétel. Legyen G nem kommutativ csoport. Ekkor létezik olyan dg kon-
stans, hogy legfeljebb dg tdrcsdt haszndlva annak meghatdrozdsa, hogy van

eqy adott rendszernek megolddsa a G csoport folott, NP-teljes feladat.

El6szor nézziik a G = Sy specialis esetet.

8. Allitas. Létezik olyan d konstans, hogy legfeljebb dg tdresdt haszndlva
annak meghatdrozdsa, hogy van eqy adott rendszernek megolddsa Sy folott,
NP-teljes feladat.

Ehhez felhasznaljuk a kévetkez6 konnyen ellenérizhetd lemmaét:

9. Lemma. Minden u,v € Sy elempdrhoz pontosan akkor létezik olyan c €
Sy elem, ahol [c,uv™] nem K -beli, hawu ésv a K kiilénbozé mellékosztdlydban

van.

A 8. dllitds bizonyitdsa. A problémat a graf 6-szinezés problémajara veztjiik
vissza. Ehhez rogzitsiink egy I' = (V, E) grafot. A graf cstcsai legyenek
{v1,v9,...,0,}, az élei {ej, ey, ...,e,}. Minden v; csicshoz hozzarendeliink
egy x;, e; ¢lhez pedig egy c; valtozot. Tudjuk, hogy a visszafordité diszjunkt
cserék szorzata. A bizonyitast az R = (1,2)(3,4) esetben vazoljuk. Legyen

K =1{(1,2)(3,4), (1,3)(2,4), (1,4)(2,3), id}.
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Minden élre irjuk fel a kovetkezs egyenletet:
[Cla xixj_l](la 2) (37 4)[617 xixj_l]il = (17 3) (2> 4)

ahol az e; €l két végpontja v; és v;.

Mivel az (1,2)(3,4) centralizatora K, pontosan akkor oldhaté meg az
egyenletrendszer, ha [¢;, z;2; '] € Ko, ahol ((1,2)(3,4))7 = (1,3)(2,4).

A 9. lemma szerint az x;,x; parhoz pontosan akkor létezik olyan ¢,
hogy [c, :le;l] € Ko, ha z; és xj a K csoport kiilénboz6 mellékosztalyaiban
vannak. Ez azt jelenti, hogy az egyenletrendszer pontosan akkor oldhato
meg, ha minden cstiicshoz hozzarendelhets egy mellékosztaly tgy, hogy a
szomszédos pontokhoz kiilonbozéeket rendeliink. Ez pont a graf hat szinnel
valo kiszinezését jelenti.

Megforditva, amennyiben adott a grafnak egy hat szinnel val6 szinezése,
ezt tekinthetjiik tigy, mint a mellékosztalyok egy hozzarendelését a csiicsok-
hoz. A valtozokhoz a megfelel6 mellékosztaly egy tetszéleges elemét hoz-
zérendelve, a 9. lemma alapjan, a ¢; értékek megvalaszthatoak tgy, hogy az
egyenletrendszer egy megoldasat kapjuk. [J

Ezek tiikkrében nézziik az altaldanos eset bizonyitésat.

A 7. tétel bizonyitisa Az egyenlet megoldhatosagat elég volt a G = G’
esetben igazolni. Hasonl6an kénnyen ellenérizhets, hogy a tételt elég olyan
csoportokra igazolni, melyekre (v, G) = G tetszbleges v ¢ Z(G) esetén.

A altalanos problémat a graf |G : Z(G)| szinnel valo kiszinezésére vezetjiik

vissza. Mivel [y, G] = G, ezért létezik olyan dg konstans, hogy

G=Alvullvyel - [V,9a5] | yi € G},

feltéve, hogy v & Z(G).
A korabbi jel6léseket hasznalva, definidljuk minden e élre a kévetkezd

termet:
T.(y) = [ziz; ", yl][$i$f17y2][17z‘$i_17ydg]-

AT, =1id, ha xia:;l ¢ Z(G), egyébként az értékkészlete az egész csoport.
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Irjuk fel miden élre a kovetkezd egyenletet:

RTe(ZJE) — A

Y

ahol az e él két végpontja a v;,v;. Pontosan akkor létezik olyan y. vek-
tor, hogy az egyenlség fennéljon, ha xm;l ¢ Z(G). Azaz pontosan akkor
van megoldasa az egyenletrendszernek, ha szomszédos v;, v; csticsok esetén a
valtozok értékei kiilonbozé mellékosztalyokban vannak. Igy a korabbiakhoz
hasonléan a graf |G : Z(G)| szinnel valo szinezését kaptuk.

Megforditva, ha a graf szinezhetds, akkor az y. értékei valaszthatoak gy,
hogy az egyenlGségek teljesiiljenek. [

Az itt felhasznalt eszkozok segitségével megvalaszolhatd Szabd és Vértesi

egy 2001-ben felvetett probléméja is [§]:

1. Probléma. Adott a szavak két halmaza, {t1,ts, ..., t,} €s {s1,$2,...,

Sm} a G < Sy szimmetrikus csoport folott, mely az Q = {1,2,3,... k}
halmazon hat. Minden | € Q esetén legyen I = {t1(l),t2(1),...,t. ()} és
Jp={s1(0),s2(0),...,s,(D)}. Milyen bonyolultsigelméleti osztdlyba sorolhato

az Iy = Jy, Iy = Jo, ..., I, = Ji, egyenldségrendszer teljesiilésének ellendrzése.

10. Tétel. Adott a szavak két halmaza, {t1,ts, ..., t,} €s{s1,82,...,8m} az
S3 szimmetrikus csoport folott, mely az Q = {1,2,3} halmazon hat. Minden
[ € Qesetén legyen I; = {t1(1),t2(1), ..., to(1)} és Jp = {s1(1), s2(1), ..., sn(D)}.
Ekkor annak eldontése, hogy létezik-e olyan behelyettesitése a termeknek, hogy
valamely © € Q elemre I; # J;, NP-teljes probléma.

Bizonyitds. A problémat a graf 6 szinnel vald szinezésére vezetjik vissza.
Ehhez rogzitsiink egy I' = (V, E) grafot. A cstcsai legyenek {vy, va, ..., v,},
az €lei {eq, ey, ..., e,}. Minden v; csticshoz hozzarendeliink egy z; minden e;

élhez pedig egy c¢; valtozot. Ekkor minden e; élre definidlunk egy w; termet a

kovetkez6 modon: w; == ¢, :L“Zx]_l] ahol a v;, v; az ¢; €l két végpontja. Legyen
a szavak két halmaza {wy, we, ..., w,}, és {id, wy,ws, ..., w,}, ahol az id az

iires szot jeloli.
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Mivel [cl,:cia:j_l] € S = Az, ezért a w; lehetséges értékei az (1,2,3) az
(1,3,2) és az id permutaciok. Igy ha w; # id, akkor ¢; értéke megvalaszthato
ugy, hogy adott behelyettesitéssel w; lehetséges értéke az (1,2,3) vagy az
(1,3,2) permutacio legyen.

Ha van olyan behelyettesitése a termeknek, hogy egyikiik sem azonosan
identitas, azaz w; = [cl,azi:cj’l] # id, pontosan akkor teljesil, ha z; # z;.
Ha az S3 minden elemét egy-egy szinnel jeloljik, akkor ez pont a graf 6-
szinezését jelenti. Megforditva, ha adott a graf 6 szinnel valé szinezése, akkor
a megfelels szinekhez tartozo S3 beli elemet a termekbe helyettesitve egyikiik
sem lesz azonosan identitas, feltéve, hogy ¢; # id.

Tehat a graf pontosan akkor 6-szinezhetd, ha egyetlen term sem azonosan
identitas. Ez pedig pontosan akkor teljestil, ha valamely [ € {1,2,3} elem
egyik termnek sem fixpontja adott behelyettesitésnél. Ez I; # J; teljestilését
jelenti. [
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