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1. fejezet

Bevezetés

1.1. Motivacid

A kartyajatékok mindig is erésen hatottak a matematikara és a szamitastechnikara.
A kutatokat foglalkoztatta a véletlen struktira megértése, a benniik rejlé kombina-
torika és valoszintségek. Ma mar nem csak a jatékok elemzése, hanem szamitogépes
szimulaciojuk is tudomanyos érdeklGdést valt ki.

Napjainkban egyre novekszik az interneten online jatszhato kartyajatékok népszeri-
sége, az ebbdl szarmazo pénzforgalom is egyre jelentGsebb. A pénziiket kockaztato
jatékosok jogosan varjak el a szamitogépes kartyajaték szimulaciokkal szemben, hogy
azok garantéaljak a valodi jaték feltételeit a kiizdelem tisztasaga érdekében.

Ezen elvarasoknak a legtobb ma miikod6 internetes online kartyajaték-szimulacio
nem felel meg. ElsGsorban azért, mert a legtobb ilyen rendszerben a lejatszo felek
kozotti kommunikicid egy megbizhato félként kezelt jatékszerveren keresztiil tor-
ténik, am felmeriil a kérdés, hogy lehetséges-e egydltalan a megbizhatosdg mogeé
elégséges garancidkat felsorakoztatni.

A kartyajatékok megbizhato fél nélkiili implementacidéjanak problémaja a szakiroda-
lomban a "Mental Card Games" vagy az e téren legtobb figyelmet kapott kartyaja-
ték neve utan "Mental Poker" nevet viseli. A kovetkez6kben a tarokk kartyajatékra

adunk ilyen jellegli megvalositast.



1.2. Célkittlizések

A megbizhato fél nélkiili implementacioval szemben még az alabbi kévetelményeket

tamasztjuk:

o Kartyak egyedisége: Biztositott, hogy a protokoll soran el6forduld kartyati-
pusok megegyeznek a valodi jaték kartyatipusaival. A jatékosok ellenérizhetik,

hogy minden kartyatipus pontosan egyszer fordul elé.

e Kartydk véletlenszeriisége, egyenletes eloszlas szerint: Az osztés so-
ran kiosztott kartydk egyenletes eloszlasbol kell, hogy szarmazzanak. Az egyes

jatékosok kiosztott lapjainak tipusa az Osszes jatékos dontéseinek fiiggvénye.

e Csalas észrevétele nagy valdszintiséggel: A protokoll észre kell, hogy ve-
gye a csalasi kisérleteket,.
Megjegyzés: Ezen a ponton a "Mental Poker" a szabalyok betartasanak azon-

nali ellendrzésével biztonsagosabb lehet, mint egy valodi jaték.

e Kartyatipusok bizalmas kezelése: Ha a jaték egy adott helyzetében bizo-
nyos jatékosok szaméra egy kartyanak csak a hatoldala lenne lathato a valodi
jatékban, akkor a kartya tipusarol az ¢ szamukra semmilyen informécié nem
szivaroghat ki. Egy kartya htizasa esetén a tobbi jatékos semmilyen informéciot

nem tudhat meg a kartya tipusarol.

e Titkos szovetségek minimalis hatasa: El6fordulhat, hogy a jatékosok egy
része szovetségbe tomoriilve titkos csatornan kommunikal a tobbi jatékos el-
len. Ebben az esetben egy nem csal6 jatékos kartyairol nem szivaroghat ki tébb
informacio, mint amennyit a titkos szévetség tagjai az egymaéasnak adtadott in-
formaciokbol ki tudnak kovetkeztetni.

Megjegyzés: Ezen a ponton a "Mental Poker" nem tudja egy valodi jaték
biztonsagat garantalni. Eszkézeinkkel nem ellenérizhets, hogy a résztvevo fe-
lek egy csoportja kommunikal-e egymaéssal egy titkos, a jaték protokolljai altal
nem hasznalt csatornan, de természetesen egy titkos koalici6 még a fentiek
figyelembevételével is a jaték kimenetele szempontjabol donts, igazsagtalan

elényhoz juttathatja a koalicié résztvevdit.



1.3. A dolgozat szerkezete

A 2. fejezetben bemutatjuk a feladat megoldasahoz hasznalt kriptografiai eszk6zo-
ket.

A 3. fejezetben vazoljuk a kartyajatékok kriptografiai modelljét, és bemutatjuk az
elkovetkez6 tarokk implementéacio fontosabb épitGelemeit. A fentebb ismertetett cél-
kittizéseinkbdl néhanynak a teljesitése mér itt megjelenik, ezt a megfelel6 helyeken
a célkitiizés nevére vald hivatkozassal jelezziik.

A 4. fejezetben megadjuk a tarokk implementalacidjat a protokollok algoritmusain
és leirdsan keresztiil. [tt keriilnek sorra a 3. fejezetben még nem hivatkozott, tovabbi
célkitiizéseink.

Az 5. fejezetben igazoljuk, hogy a 4. fejezet protokolljaival a feladatot megoldottuk.
A 6. fejezetben betekintését nytajtunk a szakirodalomba, elhelyezve dolgozatunkat a
szakteriilet eredményei kozott.

A 7. fejezet fliggelék, egy tarokk szabalyismertetd.



2. fejezet

Kriptografiai hattér

2.1. Az ElGamal nyilvanos kulcsu rejtjelezé algorit-
musai és homomorf tulajdonsaga

Az alabbiakban bemutatjuk, hogy két résztvevs fél kozotti kommunikacio titkosita-
sdhoz hogyan hasznalhato fel az ElGamal rejtjelez6 rendszer. ElsG 1épésként meg-
allapodnak egy biztonsagos G ciklikus, ¢ rendii, multiplikativ csoportban, melynek
g egy generatoreleme. A biztonsag feltételeit késGbb elemezziik. Természetesen ezen

paraméterek nyilvanosak. Vezessiik be az alabbi jeloléseket:
e iizenettér: M =G
o kodtér: C =G x G
e véletlen elemek tere: R = Z,

Az alabbi algoritmussal mindkét résztvevs fél létrehozza sajat nyilvanos és titkos

kulecsat.

2.1.1. Kulcsok létrehozasa

1. A résztvevs valaszt egy titkos x € Z, elemet
2. A résztvevl kiszamolja h = g”-et

3. A résztvevs nyilvanos kulcsa: (G, q, g, h), ezt kozzéteszi; a résztvevs titkos kul-

csa: x, ezt titokban tartja



A rejtjelezs egy, a fejtdnek kiildott m € M elrejtéséhez a fejté (G, g, g, h) nyilvanos

kulcsat hasznalja fel.

2.1.2. Rejtés: E- M xR —C

1. A rejtjelezé valaszt egy véletlen y € R elemet
2. A rejtjelezé kiszamolja ¢, = g¥-t és co = mh¥-t

3. A rejtjelezd elkiildi a (¢1, ¢2) € C kodot a fejtének

A fejt6 egy neki kiildott (c1,cz) € C rejtett lizenetet a titkos kulcsa, = segitségével

az alabbiak szerint fejt meg.

2.1.3. Fejtés: D:C — M

1. A fejt6 kiszamitja co/cf-et, ennek eredménye éppen a megfejtett iizenet

A fejtés igazolasa: co/cf = mhY /g™ = mg™ /g™ = m

2.1.4. Homomorf tulajdonsag

Az ElGamal rejtjelez6 rejtés operacidja csoport-homomorfizmus az iizenettér és a

kodtér kozott:
E(my,ry) - E(mg, o) = (¢™,mh"™) - (g"™, mh™) =
= (g""", (mama) K" ?) = E(my - ma, 1 +73)
Az my =m, mo = 1 specidlis esetben:
E(m,ry) - E(1,1r3) = E(m,ry + rs)

Igy m € M egy 1j rejtését kaptuk. Ez lehetséget teremt a rejtési operacio kodtérre
vald kovetkezd természetes kiterjesztésére. Legyen ¢ € C. Rendeljiik ehhez hozza a

kodtér egy masik elemét az alabbi algoritmussal:



2.1.5. Ujrarejtés a kodtéren: E' :C x R — C
1. A rejtjelezé valaszt egy véletlen r € R elemet
2. A rejtjelezd kiszamolja c; = c1g"-et és ¢, = coh/-et

3. A rejtjelezd elkiildi a (¢}, c,) € C 6j kodot a fejtének

Az algoritmus értelmében

E'(e,r)=c-E(1,r)
Ekkor ¢ = E(m,ry) és r = ry mellett

E'(E(m,r),75) = E(m,r) - E(1,15) = E(m,r +13)

Tehat a homomorf tulajdonsag kovetkezménye, hogy az djrarejtés operacioval va-
loban az Gskép iizenet egy 1j rejtését kapjuk. Ez azt jelenti, hogy egy iizenet 1j-
rarejtéséhez nem kell ismerniink az {izenetet magéat. Az ElGamal rejtjelezének ez a

tulajdonsiga a tovabbiakban nagyon hasznos lesz szamunkra.

2.2. Az ElGamal rejtjelezé biztonsaga

2.2.1. Szemantikai biztonsag (ss biztonsag)

Shannon idedlis rejtjelezje esetén, a rejtjeles szoveg ismeretében a nyilt szdvegre
vonatkozoan tetszéleges szamitasi kapacitas mellett sem tudunk meg a priori is-
mereteinknél tobb informéaciot. Ennek a fogalomnak eréforras-megszoritas melletti
megfelelGje a szemantikai biztonsag fogalma.

Vezessiik be a g : M — {0,1}* részinformécié leképezést. Példaul g(m) = 1,
m € {0,1}", ha az iizenetben "111" részsorozat eléfordul. Kisorsolunk egy m € M-
et, a tamado altal is ismert eloszlas szerint. Szemantikai biztonsag fennéllasa esetén,
a tdmado6 semmilyen g részinformacios fiiggvény esetén sem tudja pontosabban be-
csiilni g(m) értékét ¢ = E(m) ismeretében, mint ¢ ismerete nélkiil. Formalisan:
Definicié: Egy nyilvanos kulcsu rejtjelezé (t(n), €(n))-szemantikailag biztonsagos,
ha nyilt tizenetek tetsz6leges X eloszlasa, Vg részinformécios fiiggvény és Vi(n)

erGforras-korlatu hatékony Z tamadoé algoritmus esetén d azonos erGforras-korlati



hatékony Z' tamado algoritmus, hogy
Prpnx{Z(E(m)) = g(m)} = Pro.x{Z = g(m)} < e(n)

A Z és Z' algoritmusok mogott zarojelben azok inputja all. Z' neve szimulacios

algoritmus.

2.2.2. Uzenet-megkiilonboztethetetlenség biztonsag valasztott

nyilt szévegii tAmadassal szemben (ind-cpa biztonsag)

Egy nyilvanos kulcsu rejtjelezés tizenet-megkiilonboztets valasztott nyilt szovegi ta-
madassal szemben biztonsigos, ha a tdmado nem tud megadni egy olyan iizenetpart,
amelybdl, ha visszakapja az egyik, véletlenszeriien kivalasztott iizenet rejtjelezett-
jét, akkor nem elhanyagolhat6 valoszintséggel meg tudja allapitani, hogy az melyik
iizenethez tartozott.

Definici6: Egy nyilvanos kulcsi rejtjelezé lizenet-megkiilonboztets tamadassal szem-
ben (t(n),€(n))-biztonsaga, ha VYmg,my € {0,1}" lizenetpar és Vi(n) eréforras-

korlata hatékony Z tamado algoritmus esetén

Prbe{o,l}{Z(mO’mbE(mb)) =b} <1/2+¢(n)

2.2.3. Kapcsolat a biztonsag definiciok kozott

Tétel: ss biztonsag = ind-cpa biztonsag
Bizonyitas: Az ss biztonsag definicioban legyen az X iizeneteloszlas egyenletes az
{mp, m1} halmazon, és legyen g(mgy) = 0, g(mq) = 1. Ekkor egy Z ss-tamado egyben

ind-tamado is. Az ss biztonsag definicioja szerint ugyanis
Prbe{071}{Z(m0, my, E(mb)) = b} S PTbE{()’l}{ZI = b} + E(TL) = 1/2 + E(TL)

Tétel: ind-cpa biztonsig = ss biztonsag
Bizonyitas: Indirekt tegyiik fel, hogy a Z ss tamado (t(n), e(n))-tori a rejtjelezot,

azaz VZ szimulacios algoritmus esetén
Pryx{Z(E(m)) = g(m)} = Pryn—x{Z = g(m)} > e(n)

Megmutatjuk, hogy Z hasznalhat6 ind-cpa tamadasra. A kapocs a kétféle biztonsag-

L, e, e e , , . , L e, . ’ . L, .,
definici6 kozott az az észrevétel, hogy az ss biztonsag definiciojabeli Z  szimulacios

7



algoritmusra fennall a Z' = Z'(E(0)) egyenlGség, hiszen F(0) elsallithato kizarolag a
nyilvanos kulcs ismeretében. Mivel a fenti egyenlGtlenség VZ' szimulacios algoritmus

esetén fennall, igy akkor is fennall, ha Z'-t Z-vel helyettesitjiik:
Prynx{Z(E(m)) = g(m)} — Prox{Z(E(0)) = g(m)} > €(n)
Azaz:
> Prim} (Pr{Z(E(m)) = g(m)} — Pr{Z(E(0)) = g(m)}) > e(n)
Innen a skatulya-elv alapjan létezik pozitiv valoszintiségti m™* iizenet, hogy
Pr{Z(E(m")) = g(m*)} — Pr{Z(E(0)) = g(m")} > €(n)

Definialjuk a Z* tamado algoritmust a kdvetkezéképpen:

Algoritmus:
1. Z* inputja (mg = 0, m; = m*, E(my,))
2. Z* meghivja Z algoritmust F(my) inputtal
3. Z* algoritmus outputja 1, ha Z outputja g(m*), egyébként Z* outputja 0.
De ekkor a Z* ind-cpa tamado €(n)/2-nél nagyobb sikervaldszintiségii lenne, mert:
PT’be{o,l}{Z*(moamlvE(mb)) =b} =

= 1/2(Pr{Z(E(m")) = g(m")} + 1 = Pr{Z(E(0)) = g(m")}) >

>1/2+ €(n)/2

2.2.4. Diffie-Hellmann eld6ntési probléma (DDH)

Legyen G = (g) egy ¢ rendii ciklikus csoport. Adott (¢%, g¥, g*) harmas esetén el kell
donteni, hogy a kitevGk kozott fennall-e a z = xy mod q Osszefiiggés. Egy ¢ prim
Sophie-Germain prim, ha p = 2¢+ 1 is prim. A DDH feltevés szerint, ha q elég nagy
Sophie-Germain prim, és G a mod p kvadratikus maradékok csoportja, akkor G-ben

a DDH probléma megoldasa nehéz.



2.2.5. ElGamal biztonsaga

Allitas: Tegyiik fel, hogy G = (g)-ben nehéz a DDH probléma. Ekkor G-ben az
ElGamal rejtjelez6 ind-cpa biztonsagu.

Bizonyitas: A DDH probléméra val6 redukcidval végezhets. Legyen Z egy tdmado,
amely sikeresen tori az ElGamal rejtjelez6t. Konstrualjunk egy Z' tamadot, amely
"tori" a DDH probléméat a kovetkezGképpen:

Algoritmus:
1. Z' tamado Z tamadonak ¢* csoportelemet adja, mint nyilvanos kulcsot.
2. Z eldallit egy mg, m; tizenetpéart.
3. Z kisorsol egy b bitet, és Z-nek (g¥, gmy) rejtjelezett iizenetet kiildi.

4. Ha Z outputja megegyezik b, akkor Z outputja 1, azaz Z dontése az, hogy
(g%, g%, g%) egy DDH-harmas, egyébként Z' outputja 0.

Kovetkezmény: Tegyiik fel, hogy G = (g)-ben nehéz a DDH probléma. Ekkor

G-ben az ElGamal rejtjelezé szemantikailag biztonsagos.

2.3. Az ElGamal n-bél n kiiszob nyilvanos kulcsi
rejtjelezo

Ez az ElGamal rejtjelez6 olyan n résztvevGs valtozata, ahol egy rejtjelezett iizenet
fejtéséhez mind az n résztvevs kozremiikodése sziikséges, barmely n — 1 résztvevs
egyiitt semmit nem tudhat meg az eredeti iizenetrdl.

Els6 1épésként a résztvevik itt is megéllapodnak egy biztonsagos G ciklikus, q rendi,
multiplikativ csoportban, melynek g egy generatoreleme. Ezek a paraméterek nyil-
vanosak, és belathato, hogy ugyanolyan feltételek mellett biztonsagosak, mint a két

résztvevls esetben. M, C, R jelentsék ugyanazt, mint fentebb.

2.3.1. Kulcsok létrehozasa

Az alabbi protokoll soran a résztveve felek generdlnak egy kozos b nyilvanos kulcsot.

Az ehhez ismeretlen z titkos kulcs szét van osztva az x; részekben.



1. Minden résztvevé valaszt véletleniil egy titkos z; € Z, elemet
2. Minden résztvevs kiszamolja h; = g*i-t
3. A kozos nyilvanos kules: h = [[;_; h; = ¢, ahol z =" | x;

A kovetkezd algoritmus segitségével a kozos h nyilvanos kules felhasznalasaval egy
m € M elrejtését végzi egy résztvevs fél (a rejtjelezd). Ez teljesen hasonlo a két

résztvevls ElGamal rejtjelezéshez.

2.3.2. Rejtés: E- M xR —C
1. A rejtjelezs valaszt egy véletlen r € R elemet
2. A rejtjelezé kiszdmolja ¢ = ¢g"-t és co = mh"-t

3. A rejtett lizenet (c1,c2) € C

Az alabbi protokoll segitségével a (cq, c2) € C rejtett tizenetet megfejti egy résztveves
fel (a fejtd).
2.3.3. Fejtés: D:C — M

1. A fejt6nek minden ¢ résztvevd elkiildi ¢f* fejtési informaciot

2. A fejt6 kiszamitja ca/ [[;_, ¢i’-t, ennek eredménye éppen a megfejtett iizenet

A két résztvevis ElGamal rejtjelezénél latottak miatt a rejtjelezés homomorf tulaj-
donsaga itt is fennall, ezért itt is értelmezhetjiik az Gjrarejtést. Tovabba a fentebb
targyalt, Gskép iizenettel kapcsolatos kovetkeztetések is fennallnak.
2.3.4. Ujrarejtés a kodtéren: E' :C x R — C

1. A rejtjelezs valaszt egy véletlen r € R elemet

2. A rejtjelezd kiszamolja c; = c1g"-et és ¢y, = coh"-et

3. Az 4j kod (¢}, c,) €C
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2.4. Nullaismeretii (zero-knowledge) bizonyitas

A nullaismeret bizonyitas vagy nullaismereti protokoll egy olyan interaktiv eljaras,
melynek soran az egyik résztvevs, az igazolo fél igy bizonyitja be egy allitast fenn-
allasat, hogy az allitas fennallasanak tényén kiviil az allitas tartalmérol semmilyen
informaciot nem oszt meg a masik résztvevivel, az ellenérzo féllel.

Egy nullaismeretii bizonyitas a kdvetkezd harom tulajdonsagot teljesiti:

1. Teljesség: Ha az allitas igaz, akkor errdl a tényrdl egy becsiiletes igazolo fél

meggydz egy becsiiletes ellenérzé felet

2. Helyesség: Ha az allitas hamis, akkor egy csalo igazolo fél csak kis valoszini-

séggel tud az ellenkez6jérsl meggy6zni egy becsiiletes ellenérzé felet.

3. Nullaismeretd tulajdonsag: Ha az &llitas igaz, akkor e tényen kiviil egy

csalo ellen6rzo fél sem tud meg semmit az allitasrol.

A nullaismereti bizonyitas matematikai értelemben nem tekintheté bizonyitasnak,
mert a 2. pont értelmében mindig van egy kis valoszintiség, amellyel egy csal6 iga-
zol6 fél meg tudja gy6zni a becsiiletes ellenérz felet egy hamis allitas igazsagarol.
De ez a valoszintiség az alkalmazasokban hatékonyan csokkenthet$ elhanyagolhato
mértékire.

Az egyik legelbiivolébb alkalmazasi lehetGsége a nullaismeretd bizonyitasoknak egy
maés protokollba valo beépitésiikkel a becsiiletes (a protokoll szabéalyainak megfelels)
viselkedés kikényszeritése, a titoktartas megsértése nélkiil. Ez nagy vonalakban tugy
valosithato meg, hogy a protokollban elGirjuk a résztvevs félnek, hogy nullaismeretii
bizonyitassal igazolja a protokoll egyéb lépéseinek becsiiletes végrehajtasat. Hiszen
egyrészt a helyesség miatt érvényes igazolast csak becsiiletes fél adhat, mésrészt a
nullaismeret tulajdonsig miatt az igazolo fél nem kockaztatja titkainak kiszivarga-
sat a bizonyitasi eljaras soran. Most nekiink is ilyen alkalmazéasban lesz sziikségiink
rajuk. Az alkalmazott nullaismeretii protokollokat az implementécios fejezetben tér-

gyaljuk.

11



3. fejezet

A kartyajatékok kriptografiai

modellezése

Feltessziik, hogy a jatékosok egyméas kozott egy hiteles lizenetszorod csatornan ke-

resztil kommunikalnak.

3.1. A kartyak reprezentalasa

A valos kartyajatékokban egy jatékos egy adott szituacioban kartyatipusokat, és
hatlapokat 1at. E két nézetét egy lapnak szamértékekkel reprezentaljuk. Mig a valos
esetben fizikailag tartozik Gssze egy kartya tipusa és hatoldala, itt az Osszetartozast
fiiggvénykapcsolattal kell megvalositanunk. Ennek 1étrehozasa soran iigyelniink kell
a Kartyatipusok bizalmas kezelése célkitiizésiinkre. Ezt tgy garantaljuk, hogy
szemantikailag biztonsagos nyilvanos kulcsu rejtjelezét alkalmazunk. Sziikséges to-
vabba, hogy a hatoldal értékébsl a tipusérték pontosan akkor legyen kiszamithato,
amikor ebbe minden jatékos beleegyezik. Ezen kovetelmények teljesiilnek, ha az el6z6
fejezetben bemutatott EIGamal n-b6l n kiiszob rejtjelezét (a tovabbiakban ElGamal)
hasznaljuk a tipusérték és a héatoldal kozotti fliggvénykapcesolat 1étesitésére.
Megjegyezziik, hogy van mas rejtjelezs is, amely céljainknak megfelelne. Az ElGamal
kivalasztasaban annak hatékonysaga is szerepet jatszott, erre még a 6. fejezetben
visszatériink.

A jatékosok altal az iizenettérbdl elGzetesen kivalasztott tipusértékek rejtjelezett-

jeit kartyakodoknak fogjuk hivni. Mivel a rejtjelezd hasznalata soran egy-egy tipus-
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értéket egyedi véletlen elemekkel kédolunk, melyeket sziikséges lehet megérizni a
kartyakkal végzett miiveletek soran, egy kartyat az alabbi harom értékkel reprezen-

talunk:
e tipusérték: d € G
e kartyakod: ¢ = (¢1,02) € G X G
e véletlen elem: r € R,

Jelolje E az ElGamal rejtést, D a fejtést, E' az tjrarejtést. Ekkor a fentiek szelle-
mében ¢ = E(d,r), d = D(c), ¢ = E (c,r).

Ha egy jatékos kézben tart egy kartyat, akkor sziikséges lesz, hogy lapjanak mindhéa-
rom paraméterét ismerje, mig a tobbi jatékos szamara - a nem szamitogépes kornye-
zetben is lehetséges kovetkeztetési lehet&ségektdl most eltekintve - csak a kartyakod
lesz lathato. A tipusérték mellett a véletlen elem ismerete a fejtéshez ugyan nem
feltétel, de bizonyos kartyamitveletekhez sziikséges lesz.

Az alabbiakban attekintjiik a kdvetkezs, implementacios fejezet protokolljainak leg-

fontosabb épitGelemeit.

3.2. Miiveletek egy kartyaval

3.2.1. Tipusérték felfedése

Adott egy ¢ kartyakod, keressiik a hozzé tartozo tipusértéket. Ez az ElGamal fejtés
segitségével torténik, melyhez az Osszes jatékos kozremiikddése sziikséges. Emiatt
teljesiil a Titkos szOvetségek minimalis hatasa célkittizésiink.

Ha a tipusérték felfedésének célja egy kartya hiizasa, akkor egy jatékos a sajat fejtési
Ha a cél egy kézben 1év6 kartya kijatszasa, akkor a fejtési informaciot 6 is nyilva-
nossagra hozza, igy a tipusértéket a tobbi jatékos is megtudja.

A jatékosok nullaismeretii bizonyitasokkal igazoljak az elkiildott fejtési informéaciok

konzisztenciajat a titkos kulcs szétosztott elemeivel.
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3.2.2. Kartya létrehozasa tipusértékbdl

Egy jatékos birtokdban van egy d tipusérték. Ebbdl a jatékos sajat lapot csinél a
kartyakod és a véletlen elem létrehozasaval. Azaz végrehajtja d-n az ElGamal rejtést,
melynek soran keletkezG r lesz a véletlen elem, amit titokban tart, és ¢ = E(d, )

lesz a kartyakod, amit nyilvanossagra hoz.

3.2.3. Kartyakod cseréje

Egy jatékos kicseréli egy nem feltétleniil sajat lapjanak a kartyakodjat egy maé-
sikra. Ezt az ElGamal djrarejtés segitségével valositja meg, melynek eredménye
¢ = E'(c,r). Az ElGamal rejtjelezs leirasanal megmutattuk, hogy ehhez a mii-
velethez nincs sziikség az eredeti tipusérték, illetve véletlen elem ismeretére. A mii-
velet helyes végrehajtasat lehetne nullaismeretii bizonyitassal igazolni, de erre nem
lesz sziikségiink. Ennek az az oka, hogy ezt a miiveletet kizarolag egy kartyadk cso-
portjaval végzett, kovetkezé szakaszban targyalasra keriil¢ miivelet részlépéseként

alkalmazzuk majd, és e kartyacsoportra vonatkozé miivelet helyes végrehajtasanak

igazoldsara majd adunk nullaismeretd bizonyitast.

3.3. Miiveletek tobb kartyaval

A protokollok targyalasakor tipusértékek, kartyakodok vagy véletlen elemek rende-
zett elemtobbeseivel fogunk dolgozni.

Vezessiik be az alabbi jeloléseket:
e tipusértékek elemtobbese: C' = {cy, ..., ¢, }
e kartyakodok elemtobbese: D = {dy, ..., d,}
e véletlen elemek elemtobbese: R = {ry,...,m,}

Ertelmezziik az ElGamal miiveleteket a fenti elemtobbeseken az elemenkénti E1Gamal
miiveletek elvégzésével. Pl.: E(D,R) = C jelentse azt, hogy F(di,r1) = ¢i,...y
E(d,, ) = cp-
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3.3.1. Keverés

Ez egy Osszetett eljaras kartyakodok egy C' elemtobbesén. Egy jatékos el6bb minden
egyes elemen elvégzi a Kartyakdéd cseréje miiveletet, majd a lecserélt kartyakddok
elemtobbesén végrehajt egy &altala vilasztott véletlen 7 permutécidt. A cseréhez
hasznalt véletlen értékeket és a permutaciot titokban tartja, csak az 1j kartyakodok
C" = 7m(E'(C, R)) elemtdbbesét hozza nyilvanossigra. A kevers jatékos a régi és az

1j kartyakdédok konzisztencidjat nullaismereti bizonyitassal igazolja.

3.3.2. SzabAly ellené6rzés

Nagyon sok szabaly kévetelménye tulajdonképpen meghatarozott tipusértékek elem-
tobbesei kozotti tartalmazas relacio fennallasa. Ennek igazolasat egy iigyes triikkel
vissza lehet vezetni a Keverésnél haszndlt nullaismeretd bizonyitas alkalmazéisara.
Ez a miivelet fogja teljesiteni a Csalas észrevétele nagy valdsziniiséggel célki-
tiizésiinket.

Mivel e szakaszban csak a legfontosabb épitGelemekre kivanunk szoritkozni, és be-
érjiik az el6z6 szakaszban felvazolt kriptografiai apparatus beépitésének illusztrala-
saval, ezt a miiveletet részletesebben a kovetkezs, implementaciorol szolo fejezetben

targyaljuk.
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4. fejezet

A tarokk implementacidja

Ebben a szakaszban megadjuk az implementacio kriptografiaval kapcsolatos proto-
kolljait. Nem tériink itt ki egy gyakorlati implementaci6 azon részeire, melyek nem
hozhatok kozvetleniil kapcsolatba a célkitiizéseknél felsorolt biztonsagi kdvetelmé-
nyeinkkel. Ilyen példaul annak eldontése, hogy egy adott iitést ki visz el, vagy ilyen
az iitésértékpontok szamolasa, amely a jatéknak szintén fontos eleme, hiszen a jaték
nyerteseinek kiléte is gyakran ennek fiiggvénye. Azonban ezen feladatok megoldasa
és illesztése az alabbi implementaciohoz nem igényel kriptografiaval kapcsolatos meg-
fontolasokat.

Az alabbi protokollok és eljarésok fejlécénél a

Protokoll neve (input paraméterek) illetve a

Protokoll neve (input paraméterek; output paraméterek)

jelolést alkalmazzuk, ez alol az Inicializalas protokoll kivételt fog képezni: az altala
létrehozott paramétereket globdlis értékekként kezeljiik, melyek a tovabbi protokol-
loknak és eljarasoknak mindig rendelkezésre allnak. Az i. jatékost P;-vel jeloljiik. A
jobb attekinthetdség érdekében az olyan lépések sorozatat, amelyeket egymas utéan,
azonos modon hajtanak végre az egyes jatékosok, ciklusokka szervezziik. Ez termé-
szetesen implementéacios szempontbo6l nem helyes, hiszen ilyenkor a ciklusmag rendre

kiilonb6z6 gépeken fut le.
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4.1. Inicializalas

Ebben a protokollban kap helyet az ElGamal kulcslétrehozo algoritmusa, a nul-
laismeret(i protokollok végrehajtasaban szerepet jatszo s biztonsagi paraméter ér-
tékének definidlasa, a tipusértékek definidlasa, és nyilt rejtjelezésiik létrehozésa a
Co = E(D,1) miivelettel, ahol most 1 a megfelel6 méretii csupa 1 elemtobbest
jelenti. A nyilt rejtjelezésnek termeszétesen nincs valodi elrejtd szerepe, de a tovab-

biakban sziikség lesz ra, és itt teljesiil Kartyak egyedisége célkitiizésiink.

1. A jatékosok megallapodnak a p és g primekben, melyekre p = 2¢ + 1 teljesiil.
Legyen G a mod p kvadratikus maradékok csoportja. (Ekkor G rendje q.)

2. A jatékosok valasztanak egy g € G generatorelemet.

3. Ciklus: 7 = 1-t6l 4-ig:
P; létrehoz maganak egy véletlen x; € Z, titkos kulcsot.

P; kozzé teszi a sajat h; = g

Ciklus (i) vége

nyilvanos kulcsat.

4. A jatékosok kiszamoljék a kozos nyilvanos kulcsot: h = Hj‘zl h;
5. A jatékosok megallapodnak egy s biztonsagi paraméterben.

6. A jatékosok megallapodnak 42 értékben, melyek a tipusértékeket reprezental-
Jék DO = {dl> ...,d42}

7. A jatékosok létrehozzak a tipusértékek nyilt rejtjelezését:
Ciklus: 7 = 1-t6l 42-ig:
Cii1=49
cio2 = d;h
G = (01,1, Cz’,2)

Ciklus (i) vége

8. CO = {Cl, ...,042}

Az alabbi protokollok egy része pontosan az el6z6 fejezetben megadott kartyami-
veleteket valositja meg, amit az elnevezések egyeztetésével tesziink egyértelmiive. A
protokollok nagyobb része lazabb kapcsolatban van a kartyamtveletekkel, ebben az

esetben a protokoll leirasat is megadjuk.
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4.2. Protokollok egy kartyaval

4.2.1. Kartya létrehozasa tipusértékbdl (d; ¢ = (¢, o), 1)
1. P; valaszt egy véletlen 1 < r < g értéket
2. P; kiszamolja ¢, = g"-et, és co = dh"-et

3. P; kozzéteszi ¢ = (cq, c2)-t, titokban tartja r-et.

4.2.2. Diszkrét logaritmusok egyenlGségének igazolasa (z, vy, g, h, )

Ez a két Tipusérték felfedése jellegti, a kvetkezdkben targyalasra keriilé protokoll
altal hasznalt nullaismeretd bizonyitas. Igazolja két G-beli elem g alapu diszkrét
logaritmusanak egyenlGségét, és a diszkrét logaritmus értékének ismeretét. Azaz, ha

r = g% és y = h®, akkor az igazolo ismeri a-t, és a = 3.
1. P; valaszt egy véletlen w € Z, elemet, és titokban tartja
2. P; kiszamolja és kozzéteszi (a, b) = (g%, h*)-t

3. Az ellené6rz6 jatékosok kozosen valasztanak egy ¢ € Z, elemet, és elkiildik c-t

Pj—nek
4. P; kiszamolja és kozzéteszi r = w + ac (mod ¢)-t

Az ellen6rz6 jatékosok pontosan akkor fogadjak el az igazolast, ha ¢" = az® és

h" = by° teljesiil.

4.2.3. Kartya hazasa (¢ = (¢, ¢2); d)

Ez az egyik Tipusérték felfedése jellegii protokoll, itt a kartyat huzo jatékos a
laphoz tartozoé fejtési informaciojat titokban tartja. A paraméterek atadasanak he-
lyességének igazoldsa az el6bb targyalt nullaismeretd protokoll meghivasaval torté-

nik.

1. Ciklus: j = 1-t6l 4-ig, j # i:
P; kiszdmolja és kozzéteszi e; = ¢}”-t

P; elvégzi a Diszkrét logaritmusok egyenlségének igazolasa (e, hj, c1,
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g, xj) protokollt
Ciklus (j) veége

2. P; kiszamolja e;=c;’ -t

3. P; kiszamolja d = ¢/ [[}_, ex-t, igy megtudja a lapjanak értékeét.

4.2.4. Kartya kijatszasa (¢ = (c1, ¢))

Ez a méasik Tipusérték felfedése jellegli protokoll, ahol minden jatékos kozzéte-
szi a laphoz tartozo fejtési informaciojat. A paraméterek atadasanak helyességének

igazolasa itt is az el6bb emlitett nullaismeretd protokoll meghivasaval torténik.

1. Ciklus: 57 = 1-t¢6l 4-ig:
P; kiszdmolja és kozzéteszi e; = ¢}’-t
P; végrehajtja a Diszkrét logaritmusok egyenl&ségének igazolasa (ej,
hj, c1, g, ©;) protokollt
Ciklus (j) veége

2. Ciklus: j = 1-t6l 4-ig:
P; kiszamolja d = co/ [[;_, ex-t, igy megtudja a lap értékét.
Ciklus (j) vége

4.3. Protokollok kartyak csoportjaival

4.3.1. Keverés (C ={c1,...,ca0}; ', r, R)
1. P; valaszt egy véletlen m permutaciot

2. Ciklus: j = 1-t6l 42-ig:

P; véalaszt egy véletlen 1 < r; < g értéket
Cj1 = €jag"

A BTy
Cjg = Cj2h"

’ /

C; = (03,17 03,2)

Ciklus (j) vége

’
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4. R= {’l“l, ...,7“42}

4.3.2. Keverés ellenérzése (C, C', 7, R)

Ez az eljaras a kovetkezd, Keverés igazolasa nullaismereti protokoll ellenérzésre
vonatkoz6 része.

1. Ciklus: 7 = 1-t6l 42-ig:

" _ i
Ci1 = Giag

" X
Cig = Cigh"
1" " "

G = (ci,b Ci,2)

Ciklus (j) vége

1 1"

2. C - {Cﬂ_(l)7...7cﬂ_(42)}

Az ellené6rzé jatékosok pontosan akkor fogadjak el a keverést, ha ¢ = 1,...,42 esetén

!

"o, ’ " . .
Cip = Ciq €8 ¢y = ;5 teljesiil.

4.3.3. Keverés igazolasa (C, C', 7, R)

Ez a protokoll egy nullaismereti bizonyitas a Keverés protokoll helyes elvégzésére.
A Keverés protokoll utan minden esetben azonnal végre kell hajtani. Egy csalo

igazolo fel 1/2° valoszintiséggel nem bukik le.

1. Ciklus: 5 = 1-t6l s-ig:
P; elvégzi a Keverés (C'; Cj, 7T;-, R;) protokollt
P; kozzéteszi Cj-t

Ciklus (j) vége

2. Az ellendrzd jatékosok kozosen valasztanak egy véletlen S C {1, ..., s} halmazt,

és elkiildik S-et P;-nek

3. Ciklus: j = 1-t6l s-ig:
Ha j € S:
P; kozzéteszi 7T;-—t és R;-—t.
Az ellenérzo jatékosok végrehajtjak a Keverés ellenérzése (C', Cj, 7T;», R;)

eljarast
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Feltétel vége

Ha j ¢ S:

P; kiszamolja m; = 7 o 7r;--t

Pi kiszamolja R; = {r;1,...,7ja2}-t, ahol k =1, ..., 42 esetén r;; = T;',k + Tx(j)
P; kozzéteszi mj-t és Rj-t

Az ellen6rz6 jatékosok végrehajtjak a Keverés ellendrzése (C, Cj, 7, R;)
eljarast

Feltétel vége

Ciklus (j) vége

4.3.4. Osztas (Co; DY, CY, RL,..., DY, C4, RY)

Ez a mivelet gy megy végbe, hogy a jatékosok egymas utan végrehajtjak a Keve-
rés protokollt. Ha egy jatékos nem keverné meg a lapokat, azzal kockaztatna, hogy
a tobbiek Osszefogva ismerjék a lapjait. Ezt kovetGen a megkevert lapokat kioszt-
juk a szabalyoknak megfelelGen. Ennek els6 1épéseként a Kartya hitizasa protokoll
ismételt alkalmazéasaval minden jatékos megismeri lapjainak tipusértékét. Mivel a
Keverés tobbszori alkalmazasa a véletlen elemeket is elrejtette mindenki el6l, a
Kartya létrehozasa tipusértékbdl protokoll segitségével 0 kartyakodokat kell
létrehozni, melynek soran létrejonnek az 4j, privat véletlen elemek is. Ez a protokoll
teljesiti Kartyak véletlenszertiisége, egyenletes eloszlas szerint célkitiizésiin-

ket.

1. Ciklus: © = 1-t6l 4-ig:
P; elvégzi a Keverés (C;_1; C;, m;, R;) protokollt
P; kozzéteszi Cj-t, de titokban tartja m;-t és R;-t
P; elvégzi a Keverés igazolasa (C;_1, C;, m;, R;) eljarast

Ciklus (i) vége
2. A megkevert pakli Cy = {c41, ..., 142}

3. Ciklus: 7 = 1-t6l 4-ig:
Ciklus: j = 1-t6l 9-ig:
P; végrehajtja a Kartya htzéasa (ca9i-1)+;; d;) protokollt
P; végrehajtja a Kartya létrehozasa tipusértékbdl (di; c;, 1) protokollt
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Ciklus (j) vége
Ciklus (i) vége

4.3.5. Szabaly ellenérzés (C, D, R, C,, D,)

Az alabbi, a szabalyok betartasanak jaték kozbeni ellen6rzéséhez hasznalhato pro-

tokollban C' az aktuéalis szabalytol fiiggéen jellheti:
o P, egyetlen lapjanak kodjat
e P; Osszes lapjanak kodjat
e P; lapjai kodjainak egy altala kivalasztott és megjelolt részét

A C elemeihez tartozo tipusértékek elemtobbesét jelolje D, véletlen elemek elemtob-
besét jelolje R.

EmlékeztetGiil, Dy az Inicializalas soran a jatékosok kozos megegyezésével létreho-
zott tipusértékek elemtobbese, Cy pedig ennek nyilt rejtjelezése, melynek elemeihez
minden jatékos egyértelmtien hozza tudja rendelni annak Dy-beli parjat.

A szemléletesség kedvéért jeldlje Cy C Cy az aktualis szabaly ellenérzéséhez hasznalt
kartyaértékek elemtobbesének nyilt rejtjelezését, a C(l) elemeihez tartoz6 kartyaérté-
kek elemtSbbesét jeldlje D

A protokollban tulajdonképpen a D C D, tartalmazasra adunk nullaismeretti bi-
zonyitast. Ennek els6 lépéseként C-hez hozzavessziik D(') \ D tipusértékeinek egy
rejtjelezését, igy kapjuk C'-t. A C'-hoz tartozo tipusértékek elemtSbbesét jeldlje D'
Az igazolni kivant tartalmazis pontosan akkor all fenn, ha Cj és C" a keverés el-
jarassal egymaéasba vihetGk. Vagyis a viszonyuk megegyezik C és a jaték elején P,
altal az Osztas eljarasban létrehozott C viszonyaval. Igy nincs mas hatra, mint
elvégezni a Keverés igazolasa eljarést.

Tegyiik fel, hogy P; egy adott pillanatban koteles lenne tarokkot tenni, de nincs
nala, és szines lapot tesz. Ekkor igazolnia kell, hogy nincs a kezében tarokk. Ebben
az esetben a protokoll paraméterezése:

C = P; Osszes lapjanak kodja

D = P; 6sszes lapjanak tipusértékei

R = P; Osszes lapjanak véletlen elemei
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C’(') = szines lapok kodjai a nyilt rejtjelezésében

D, = szines lapok tipusértékei a nyilt rejtjelezésében

1. D)\ D =D~
2. k=|D| k= =|D|

3. Ciklus: j = 1-t6l k-ig:

/

d; = d;

/

!
r;=m1;—1

Ciklus (j) vége

4. Ciklus: j = 1-t6l k™ -ig:
P; valaszt egy véletlen 1 <r; < g értéket
dyyj = d;
C;c—i-j,l = gkt
C;c+j,2 = d;f-i-thj_
C;c—i-j = (C;c-l-j,l? C;c+j,2)
r;g 4= rj_ —1

Ciklus (j) vége

’ /

5. D' ={dy,....d, -}

6. 7 legyen az a permutécio, melyre 7(D,) = D’
7. C' ={ct, -y}

8. R ={r}, ...t}

9. P; elvégzi a Keverés igazolasa (C,, C', m, R') eljarast.
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5. fejezet
Igazolas

Ebben a szakaszban végig kovetjiik a jaték menetét, és a sorra keriils, kriptografiai
szempontbol feladatot jelentd elemeket rendre ellatjuk a fenti implementacioban
a feladatot megold6 protokollokra val6é hivatkozasokkal. Eztuton igazoljuk, hogy a
targyalt, célkitiizéseinkkel 6sszhangban 1évs implementacio illeszkedik a tarokk jaték
menetéhez és szabalyaihoz.

A most kovetkez6 részben gyakran utalunk a fiiggelékben talalhato szabalyismertet6
szamos pontjara. A jaték ot részre tagolhato, gy mint: el6készits fazis, licitalas,
talon csere, figurak bemondésa illletve lejatszas, ahogyan ez tovabbi alfejezeteinkben

is megjelenik.

5.1. [El6készit6 fazis

A jaték az Inicializalas protokoll lefutasaval veszi kezdetét.

A jaték els6 fontos eleme a helyvalasztas. Ezt a szabalyismertetGben leirtaktol elté-
lapok szétosztasa az Osztas protokoll segitségével torténik. Itt lesz el6szor sziiksé-
giink a Keverés protokollra, melyet minden esetben azonnal a Keverés igazolasa
nullaismeret protokoll kovet, ezt a tovabbiakban nem emlitjiik. A lapok szétosztésa
a Kartya hazasa ¢és a Kartya létrehozasa tipusértékbdl protokollok segitségé-

vel valosul meg.
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5.2. Licitalas

A licitalas soran keriil elGszor a Szabaly ellenérzés protokoll hasznalatara, hiszen
aki licital, anndl - egy kivételes esettsl eltekintve - kell, hogy legyen hondr.

A konvencionalis licitmenetek (invit illetve engedett jaték) elhangzasukkor kiotelezs
jelleggel szintén lapot jeleznek. Ezek jelentésének betartasa szabdly, mely tjra az
el6z6 protokollal ellendérizhetd.

A szabalyellendrzések miatt a talon csere el6tt a licitalo jatékosoknak el kell végez-
niiik a Keverés protokollt sajat lapjaikon, hogy mas jatékos ne tudja, hogy melyik
lapjuk a jelzett honér. A végrehajtas soran a kartyakodokhoz tartozo véletlen elemek

valtozasat kovetni kell.

5.3. Talon csere

A talon lapjainak felhtizéasara a Kartya hazasa szolgal, melyben a fejtési paraméte-
rek helyességére a Diszkrét logaritmusok egyenldségének igazolasa protokoll
ad nullaismeretd bizonyitast.

A lapok letételéhez nincs sziikség kriptografiai protokollra, ez a megfelels kartyako-
dok megjelolésével, és a kartyakod talonhoz csatolasaval torténik. A talon letételét
minden esetben a Szabaly ellendSrzés protokoll koveti. Tarokk fektetése esetén iga-
zolni kell, hogy a fektetett lap tarokk, de nem honér. Ha a felvevd fektetett tarokkot,
akkor miutan mindenki letett, a Kartya kijatszasa protokollal fedi fel a tarokk ér-
tékét. Ha nem torténik tarokk fektetés, akkor azt kell igazolni, hogy a fektetetett
lapok szinesek, de nem kirdlyok. Meg kell emliteniink még a jaték eldobdsanak lehe-
tGségét, melyre feljogosito laposszeallitast szintén a Szabaly ellen6rzés protokollal

ellendrziink.

5.4. Figurak bemondasa

A "8 tarokk" és "9 tarokk" bemondasokat a Szabaly ellen6rzés protokollal ellen-
orizziik. Mivel 9 tarokkal nem lehet 8 tarokkot mondani, az el6bbi esetben kétszer
kell alkalmazni a protokollt: azt is igazolni kell, hogy a 9. lap szines. Mivel pagatulti

bemondésa és kontrazasa esetén kotelezé a magas tarokkszam jelzése, ezért abban
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az esetben, ha ezen bemondésokat megel6zGen nem hangzott el "8 tarokk" vagy "9
tarokk" jelzés, igazolni kell 2 szines lap birtoklasat. Aki ilyen igazolast végez, annak
utana sajat lapjai el kell végeznie Keverés protokollt a véletlen elemek kovetésével,
hogy a tobbi jatékos ne tudja, hogy hol vannak a jelzett szines lapjai. A felvevs
partnerének igazolnia kell, hogy valoban &vé a meghivott a tarokk. Ha a felvevs
megszolalasa utan "kontra" hangzik el, akkor a bemond6 ugyanigy igazolja, hogy

nem 6vé a meghivott tarokk.

5.5. Lejatszas

Az eddig csak kivételes esetben hasznalt Kartya kijatszasa protokoll itt kdzponti
szerepl. Az egyes korokben az els6nek asztalra keriil6 lap kijatszasa el6tt nem, de az
utana kijatszott lapok letétele el6tt a szin- és adukényszer szabalyok miatt gyakran
sziikség van a Szabaly ellendrzés protokollra is. Itt ez a protokoll a paraméterként

kezelt kartyahalmazok szempontjabol harom féle alakot Olthet:
e "Szint teszek."

e "Nincs szinem, tarokkot teszek." Itt a protokollra egymas utan kétszer is sziik-

ség van.
e "Nincs szinem, és tarokkom se."

Ezekhez tarsulhat még egy negyedik eset: ha be lett mondva pagatulti, és a bemon-
doknal van a pagat, akkor a birtokosa koteles meghagyni azt utolso6 tarokkjanak.

Vagyis ilyenkor a fentiek mellé beékel6dik még ez a lehet&ség:

e "Pagatot teszek, és nincs tobb tarokkom." Itt is kétszer van sziikség a proto-

kollra.

Nincs sziikség szabaly ellendrzésre az utolso korben, illetve akkor, ha a lejatszas me-
nete més okbol egy ponton ezt foloslegessé teszi. Ilyen eset példaul, ha egy szinre
valaki egyszer mar tarokkot tett, és Gjra hivja valaki azt a szint, akkor a fenti ma-
sodik esetbdl a "Nincs szinem" kitétel elhagyhatd. Vagy ha se szin, se tarokk nem
volt méar az el6z6 korok valamelyikében sem, akkor nincs mit igazolni.

Miutan a jatékosok lapjai elfogytak, kovetkezik az iitésértékpontok Gsszeszamolésa.
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Ehhez sziikség van a talonban 1év6 lapok tipusértékeinek felfedésére. Ezt ugyancsak
a Kartya kijatszasa protokoll segitségével végezziik el, annak ismételt alkalmaza-
saval.

Ezutan mar csak a jaték nyerteseinek és dijazasanak megallapitasa van hatra. Ezt a
részt feleslegesnek éreztiik protokollokkal fedni, ahogyan azt az implementéacios rész

elején méar megjegyeztiik.
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6. fejezet

A szakirodalom attekintése

6.1. A kartyajatékok és a nyilvanos kulcstu kripto-
grafia

A "Mental Poker" probléma nagyjabol egyidds a nyilvanos kulcst kriptografiaval.
Eleinte a poker megbizhato fél nélkiili implementalasat ttizték ki célul. Mar Rivest,
Shamir és Adleman foglalkozott a probléméaval 1979-ben, nem sokkal a hires RSA
algoritmus publikdlasa utan. De az 6 RSA fiiggvényre épiil6 megoldasuk nem volt
biztonsagos, mert az egyszeri RSA fiiggvény informéaciot fed fel egyes bitekrdl. Ez
a megfigyelés vezette el Goldwassert és Micalit a szemantikai biztonsag fogalmanak
megalkotasahoz, és a nyilvanos kulcstu kriptografidban a véletlen hasznalatanak be-

vezetéséhez. Igy vezetett el a "Mental Poker" a bizonyithaté biztonsag témakoréhez.

6.2. Implementacidk a protokollok leirasaval

Crepeau poker protokolljainak sikeriilt el6szor 1987-ben elérnie azt, hogy a jaték
végén ne kelljen nyilvanossagra hozni a lapokat. Ez alapvets kovetelmény, hogy a
jatékosok stratégiaja titokban maradhasson.

Elgszor Schindelhauer foglalkozott més kartyajatékok implementaldsanak a gondola-
taval 1998-as cikkében. Crepeau 6tletét kiterjesztve kidolgozta a legtobb kartyajaték
altal igényelt protokollok rendszerét. Figyelmét nem keriilte el a szabaly ellenérzés
gondolata sem, és részletesen kidolgozta a kartydk csoportjai kozotti tartalmazasra

valo visszavezetés altalunk is hasznalt otletét.
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Schindelhauer megvalositasanak hatranya, hogy akércsak Crepeau, 6 is a Goldwasser-
Micali rejtjelez6t hasznalja. Ez a rejtjelez6 ugyan szintén szemantikailag biztonsagos,
de nagy téarigénye miatt a gyakorlatban nemigen alkalmazhato. Bitenkénti rejtjele-
zést haszndl, és ezaltal egy kartya rejtjelezéséhez felhasznalt bitek szama linearisan
fiigg a jatékosok szadmatol és logaritmikusan a kartyapakli méretétsl. Az altalunk
ismertetett, ElGamalra épiil6 modszerrel ezek a fiiggések eltiinnek, ahogyan arra
Barnett és Smart késébb, egy 2003-as cikkben rdmutatnak. Ez utobbi cikk alter-
nativaként kinalja még a hasonld hatékonysigu Paillier rejtjelezGt is. Barnett és
Smart cikke absztrakt megkozelitéssel, hatékony kriptografiai eszk6zoket mutat be
az implementaciohoz. Hatranya, hogy nem adja meg a felvazolt protokollok imple-
mentaciohoz kozeli leirdsat, ahogyan ezt Castella-Roca kés6bb megjegyzi, bar hivat-
kozasokat kozol. A szabdly ellenGrzés lehetGségét felveti, de ezen a ponton kiilénosen
sziikszavi a targyaldsmod, és a hivatkozasok attekintésével sem tiinik rekonstrual-
hatonak a probléma megoldasaval kapcsolatos elképzelésiik.

Castella-Roca poker implementilasanak szentelt 2005-0s doktori dolgozata sajat
eredményeinek targyaldsa mellett széleskort betekintést nytujt a teriilet szakirodal-
maba. Az eredményeket biztonsagi kovetelményeiknek valdé megfelelésiik szerint cso-
portositja, és elvégzi az egyes csoportok osszehasonlité kommunikacios tar és szami-
tasi id6 szerinti koltségelemzését. Ennek keretei kozott foglalkozik Barnett és Smart
munkajaval is, és megadja a pokerrel kapcsolatos protokollok implementaciojat. Mi
is ezt a megkozelitését alkalmaztuk, és a protokollok algoritmikus leirasat kiterjesz-

tettiik a tarokk szabdlyai altal megszabott feladatok implementalasara.

6.3. Hatékonysag és biztonsag

Barnett és Smart a gyorsitas érdekében hasznalja az interaktiv nullaismereti bizo-
nyitasok nem interaktivva tételét egy hash-fiiggvény segitségével. Ez a mas célbol is
gyakran alkalmazott Fiat-Shamir transzformacio segitségével torténik, melynek biz-
tonsagtartd tulajdonsagat az utobbi idében megkérdgjelezték. Pointcheval és Stern
korabban még azt bizonyitottédk, hogy a Fiat-Shamir transzformacié megérzi a biz-
tonsagot a véletlen ordkulum modellben. Ez azt jelenti, hogy a hash fiiggvény szere-

pét egy véletlen orakulum jatssza. De Goldwasser és Kalai konstrudlt olyan interak-
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tiv protokollt, amelyre a Fiat-Shamir transzformaciot tetszéleges hash-fiiggvénnyel
alkalmazva a kapott nem interaktiv protokoll a standard modellben mar nem biz-
tonsigos. Persze ez nem jelenti azt, hogy esetleg a mi protokolljainkra alkalmazva
sem Grizné meg a biztonsagot, csupan annyit, hogy az eddigi eredmények értelmében
bizonyitott biztonsagrol a nem interaktiv protokoll esetén mar nem beszélhetiink.
Ezzel egyiitt a gyakorlatban megfontolando lehet engedni a bizonyithato biztonsag
kritériumabol a hatékonysag novelése érdekében, természetesen fenntartva azért egy

véletlen ordkulum modellbeli, a standard modell szemsz6gébd6l intuitiv biztonsagot.

6.4. Szamitégépes megvalositas

Az els6 szamitogépes megvalositas Stamer nevéhez fiizddik. 2005-ben Schindelhauer
protokolljait, valamint Barnett és Smart ElGamal alapu kartyakodjait iiltette at a
gyakorlatba, a futasi idGket a Fiat-Shamir transzformacio alkalmazasaval és néhany
gyorsitasi eljarassal javitva. Szabad szoftverként létrehozott absztrakt C+-+ osz-
talykonyvtaranak miikodését a 32 lapos kartyaval jatszhatd német Skat kartyajaték
implementalasaval illusztralta. Bebizonyitotta, hogy téves az a hit, mely szerint a
megbizhato féltsl valo megszabadulés a szamitasi idGk elviselhetetlen novekedésével
jarna. A legkoltségigényesebb eljarast, az osztast a helyesség ellenérzésével egyiitt
sikeriilt megfelelG biztonsagi szinten 20 mésodperc ald szoritania. Ennek ellenére,
ahogy Osszefoglalojaban megjegyzi, nem valoszint, hogy a miikods internet kaszinok
attérnének a jaték tisztasagat erds kriptografiai eszkozokkel garantalo, nyilvanosan
ellendrizhets, szabad szoftverek hasznalatara. Mégis, ez az irany a jovGben az in-
ternetkapcsolatok sebességének tovabbi novekedésével érdeklGdésre tarthat szamot,
nem beszélve olyan egyéb alkalmazasokrol, ahol nem is allhat rendelkezésre megbiz-

hato fél.
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7. fejezet

FUGGELEK - A magyar tarokk

szabalyai

Jelen szabdlyismertets teljes valtozata a

http://www.pagat.com/tarot /xx-hi hu.html

internetcimen érhetd el. A kivonatolds soran elsGsorben arra torekedtiink, hogy semmi-
képpen ne maradjon ki lényeges részlet a szabélyok leirasabol. Bar az eredeti terjedelmet
jelentdsen csokkentettiik, e fejezet joval bévebb, mint amennyit kriptografidval kapcsolatos

implementaciéonk megkivanna.

7.1. Jatékosok és a kartya

7.1.1. A jatékosok

A tarokk tulajdonképpen négyszemélyes jaték, hiszen egyidGben négyen vesznek részt tény-
legesen a jatékban. Ugyanakkor szokdsos Otosben jatszani, amikor is az osztd kimarad a
jatékbol. (Ilyenkor alkalma nyilik italt kindlni, tolteni stb.) Az Gsszes tobbi tarokkjatékhoz
hasonléan a magyar tarokk is iitéseken alapul6 jaték. Az egyiitt jatszo parok Osszedllitasa
partirol-partira valtozik, aszerint hogy a licitet megnyerd jatékos altal meghivott lap kinek

a kezében van.

7.1.2. A Kkartya

A jatékhoz 42 lapos kartyacsomag sziikséges. Négyféle szines lap van (kor, karo, treff és

pikk), tovabba 22 tarokk, amelyek aduként szolgalnak. A tarokk-kartya rendesen 54 lapos
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csomagban kaphat6, amelyben az egyes szinekbdl 8-8 taldlhatod - ezekbdl kell eltavolitani
3-3-at ugy, hogy a fekete szinekbdl a 7-est, a 8-ast és a 9-est, mig a pirosakbol a 2-est, a
3-ast és a 4-est vessziik ki. Igy jutunk a jatékhoz sziikséges 42 laphoz.

Az egyes lapok pontértékekkel rendelkeznek: a jaték elsddleges célja a pontok tobbségének
itésekben torténd hazavitele, ezaltal a parti megnyerése. A legnagyobb tarokkot skiznek
nevezziik; kinézetre leginkabb Jokerre hasonlit. A t6bbi tarokk romai szammal van jeldlve:
kezdve a XXI-esen, amely a méasodik legmagasabb tarokk, egészen le az I-esig, amelynek
kiilén neve is van: pagat. A skiz, a XXI-es és a pagat kitiintetett lapok, honéroknek nevez-
ziik Gket. Pontértékiik egyenként 5. A skizt és a XXI-est nagyhondérként szokas emlegetni.
A t6bbi tizenkilenc tarokk, a XX-astol a Il-esig 1-1 pontot ér.

A szinek fajtanként 5-5 lapbol allnak. A fekete szinekben a lapok rangsorban fontrél lefelé
a kovetkezdk: kiraly, dama, lovas, bubi vagy botos, tizes. A piros szinek lapjai rangsorban
fontrol lefelé: kirdly, dama, lovas, bubi vagy botos, asz. Jollehet a lapok sarkdban nincs
jelolés, elég konnyen megkiilonboztethetdk: a kirdly koronat visel, a ddma néi alak, a lovas

lovon iil, a bubi landzsat ill. buzoganyt tart. A szines lapok pontértéke a kévetkezd:

kiraly: 5 pont

dédma: 4 pont

lovas: 3 pont

bubi: 2 pont

tizes ill. 4sz: 1 pont

A kartyacsomag lapjainak osszértéke 94 pont: ebbdl négyszer 15 az egyes szinekben talal-

hato, 15-6t érnek dsszesen a hondrok, a tobbi 19-et pedig a maradék tarokkok adjak.

7.2. A jaték nagy vonalakban

A jaték teljes egészében az 6ramutatd jarasaval ellentétes irdnyban zajlik. Az osztaskor a
négy tényleges jatékos elé 9-9 lap keriil, mig a maradék 6 képpel lefelé forditott lap alkotja
a talont. Ekkor licitalas kovetkezik, ahol a lehetséges licitek a kovetkezsk (novekvs érték-
sorrendben): "harom", "ketts", "egy" és "szolo". A licit nyertese (a "felvevs") bizonyos
szamu lapot vesz fol a talonbdl, majd azonos szamu lapot tesz le. A nyerd licit egyben
meghatarozza a felvevs dltal a talonbdl vett lapok szadmat - a "sz6l6" nulla lapot jelent. A

talon tovabbi lapjaibél a tobbi harom jatékos a lehets legaranyosabban részesiil, majd &k
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is annyi lapot tesznek le, hogy végiil ismét kilenc lap legyen a keziikben.

Az egyiitt jatszo parok Osszetétele partirdl-partira valtozik. A felvevd meghiv egy tarokkot
- rendes koriilmények kozott a XX-ast -, minekutdna a meghivott tarokkot tarté személy
a partnerévé valik, anélkiil hogy ezt a tényt bejelentené. A masik két jatékos alkotja az el-
lenpartot. Gyakorta megesik, hogy csak a lejatszas soran deriil ki, ki kivel van - példaul ha
a meghivott kartyat kijatsszak. Maskor a partnerek kiléte kikovetkeztethets a licitalasbol
vagy az azt koveté bemondasokbol.

Miutén a felvevs partnert hivott, a bemondasok kovetkeznek. A felvevd utan a tobbi jaté-
kos kovetkezik, minek soran: bemondhatjak nyolc vagy kilenc tarokkjukat; bemondhatnak
egy vagy tobb figurdt; megkontrazhatjak a jatékot, illetve barmely korabban az ellenfél ré-
szér6l bemondott figurat, amelyrél tgy gondoljak, hogy el fog bukni. Ezt kévetGen az elsd
lapot az 0sztotdl jobbra iilg jatékos hivja ki. Szinre ugyanolyan szint kell tenni, ha pedig a
hivott szinb6l nincsen, tarokkot. Ha mind a kilenc iités megvolt, megszamoljak a hazavitt
iitésekben 1év6 pontokat. Ha a felvevs és partnere {itotte a pontok tobbségét (azaz legalabb
48-at), akkor 6k nyertek. A parti befejeztével azonnal fizetni kell, dltalaban pénzben, néha
papiron vezetett elszamolasban. A jatékon kiviil egyéb figurdk is dijazésban részesiilnek:
igy ha valamelyik fél iitéseiben az Gsszes hondrt vagy mind a négy kirdlyt hazaviszi, ha
a pontok haromnegyed részét eléri, ha az utolsé {itést a pagattal viszi haza, vagy ha az
ellenfél XXI-esét skizével elfogja. A figurak jutalma gyakran magasabb maganak a jaték
megnyerésének dijazédsanal. Ha az illet6 figurat el6zetesen bemondték, a dijazas kétszeres;

hasonloképpen kétszeresen kell fizetni azt a bemondéast, amelyet megkontraztak.

7.3. Helyvalasztas, osztas, a jaték befejezése

A jatékosok egymashoz viszonyitott pozicidja fontos szerepet kap a jaték sorén, ezért az
iilésrendet sorsolas utjan szoktak kialakitani, a kovetkezd eljarassal. Kivesznek a paklibol
egy tarokkot, tovibba minden szinbdl egy lapot (6t jatékos esetén), illetve egy tarokkot
és harom kiilonbo6z6 szint (ha négyen jatszanak). A lapokat megkeverik, és képpel folfele
az asztalra osztjak. Ezutan egy ezzel azonos médon osszedllitott lapsort - egy tarokkot és
harom vagy négy kiilonboz6 szint - osztanak ki a jatékosoknak, képpel lefelé. A jatékosok
megnézik lapjukat, és arra a helyre {ilnek, ahol az ¢ sziniiknek (tarokkjuknak) megfelels lap
fekszik. Az a jatékos kezdi a licitalast ill. lesz az indul6 az els6 partiban, akinek a tarokk
jutott. A téle balra 1l6 jatékos az elsé oszto ("tarokknak osztanak").

A jaték teljes egészében az 6ra mutatdjanak jarasaval ellentétesen zajlik. Ha négyen jatsza-
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nak, mindenki részt vesz minden jatszmaban. Ha a jatékosok szdma 6t, az oszté kimarad
- az § szerepe az osztasra korlatozodik. Az oszt6 elGszor megkeveri a kartydt, a t6le balra
il6 jatékos pedig emel. Az osztéds soran az 0szt6 elGszor hat lapot helyez az asztal kézepére
képpel lefele: ez a talon. Ezt kovetGen mind a négy tényleges jatékos 5-5 lapot kap az osztod
jobbjan iil6n kezdve az éramutato jarasaval ellentétes irdnyban, majd ugyanigy tovabbha-
ladva a jatékosok tovabbi 4-4 lapot kapnak.

A parti lejatszésat és a fizetést kovetSen az osztas az 0sztotol jobbra il6 jatékosra szall.
A tarokkozéast a "skiz oszt, nem oszt" hagyoméanyos eljaras keretében szoktdk befejezni.
A modszer a kévetkezs: Miutan valamelyik jatékos bemondta a "skiz oszt, nem oszt"-ot,
a kovetkezG partiban megfigyelik, kihez keriilt a skiz. Ezutan a jaték folytatodik, mig az
illets sorra keriil az osztasban (a skiz oszt), majd ezt kovetGen meég egy kort, de ezt mar
ugy, hogy a szobanforgo jatekostol balra iils jatékos lesz az utolsod osztod (a skiz nem oszt).
A jaték ezen a ponton ér véget. A "skiz oszt, nem oszt" bemondasa utan ezek szerint 6t
jatékos esetén 5-9 jatszma kovetkezhet - ha négyen jatszanak, ez a szam 4-7, aszerint hogy
hové keriil a skiz.

Noha barmelyik jatékos bemondhatja a "skiz oszt, nem oszt"-ot, szokds szerint a jaték
befejezésére olyan jatékos tesz javaslatot, aki vesztésben van. Persze kiilon eljaras nélkil is

be lehet fejezni a tarokkozast, ha a jatékosok ebben egyetértenek.

7.4. A licitadlas

Hogy ki lesz a felvevs, arverés utjan dol el. A licitalast az osztotol jobbra iils jatékos
kezdi, majd a tobbiek kdvetkeznek az éramutatod jardséval ellentétesen. A négy lehetséges
licit egyben mutatja azon lapok szdmat (nullatol haromig), amelyet a licitélas gyGztese a
talonbol cserélhet majd. Minél kevesebb lapot cserél a gydztes, anndl magasabb a licit, és

a jaték dijazdsa is annal nagyobb. A licitek novekvd sorrendben:
e harom (a jaték dijazadsa 1 pont);
e ketts (a jaték dijazasa 2 pont);
e cgy (a jatek dijazésa 3 pont);
e sz0l6 (a jatek dijazasa 4 pont).

Az a jatékos, aki nem tud vagy nem akar licitdlni, passzol. Ha valaki passzolt, kés6bb mar
nem csatlakozhat a licitdldshoz.

Ahhoz, hogy valaki licitalhasson, kezében kell hogy legyen a harom honér (a skiz, a XXI-es
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és a pagat) valamelyike. Akinél nincs hondr, kételes passzolni. Hondr birtokdban lehetséges
licitalni, de nem kotelezd.

A soronkovetkezé licit mindig magasabb az el6z6nél, kivéve egy esetet: ha valamelyik jaté-
kos mar licitalt, a masik jatékos magasabb licitjét modjaban all tartani ("tartom"), vagyis
az el6z6leg elhangzott licitet azonos értéken atvéllalni. Tartani egy bizonyos licitet csak
egyszer lehet: ha az utolso licit tartom volt, vagy magasabbat kell mondani, vagy passzolni
kell.

Ritkasag, hogy mind a négy jatékos passzoljon. Ha ez eléfordul, a kartyat osszedobjak,
ugyanaz a jatékos oszt, és a kovetkezd korben (ez négy vagy Ot jatszmat jelent aszerint,
héanyan jatszanak) duplan kell fizetni ("dupla kor"). Ha a dupla kérben ismét bedobjak a
lapot, tjabb dupla kor kezddédik, igy néhany parti négyszeres lesz, mig a kor vége duplan
fut ki.

Ha van licitald, a licitdlas mindaddig folytatodik, mignem harom egymaést kovets jatékos
passzol, illetve a licitalast folytatni mar nem lehetséges. Az utolsénak licitalo lesz a fel-
vevd, és aszerint vesz f6l a talonbol harom, kett§ vagy egy lapot illetve semennyit, hogy
mennyivel nyerte a licitet.

Léteznek konvenciondlis licitmenetek is, melyekben a licitalé azt igéri, hogy egy bizonyos
tarokk ill. bizonyos tarokkok néla lesznek. Ezek a konvenciok (a bridzsben hasznélatosaktol
eltérGen) kotelezs érvénytiek: ha konvencionalis jellegii licitet mond valaki, az igért lapot ill.
lapokat ténylegesen is birtokolnia kell. Részletesebb magyarazatat a kérdésnek lasd alabb
az invit és az engedett jaték targyalasanal.

A szabaly alol, miszerint honér nélkiil nem lehet licitalni, létezik egyetlen kivétel. Amennyi-
ben az els6 harom megszoélald passzolt, a negyedik jatékos licitdlhat, arra szamitva, hogy a
talonbol hondrt huz fel. Ha ez nem sikeriil, a jatékot automatikusan elveszitette (lejatszas
nincs), és az 6sszes tobbi jatékosnak ki kell fizetnie a partit (feltételezve, hogy a licit "hé-
rom" volt, ez 1-1 pontot jelent). Ezt a licitet, tehat amikor harom passz utdn hondr nélkiil

licital a negyedik jatékos, egyes helyeken probaharomnak nevezik.

7.5. A talon felvétele és a skartolas

7.5.1. A talon kiosztasa

El6szor a felvevd részesiil a talonbol, mégpedig gy, hogy a nyerd licitnek megfelel§ szamu
lapot kap. Ezutan kovetkezik a tobbi jatékos, az éramutatod jarasaval ellentétes sorrend-

ben, Ggy, hogy a lapok elosztasa a lehets legegyenletesebb legyen - amennyiben sziikséges,
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a felvevg utan kovetkezd jatékos plusz lapot kap:

Nyerd licit Felvevd 2. jatékos 3. jatékos 4. jatékos
harom 3 lap 1 lap 1 lap 1 lap
kettd 2 lap 2 lap 1 lap 1 lap
egy 1 lap 2 lap 2 lap 1 lap
57016 nem kap lapot 2 lap 2 lap 2 lap

Ha négyen jatszanak, a jatékosok maguk veszik fel lapjaikat (anélkiil, hogy a tobbieknek

megmutatndk azokat), ha pedig 6ten, az oszt6 osztja ki a talont, képpel lefelé.

7.5.2. A skartolas

A jatékosok a talonbol nyert lapokat sajat kartyaik kozé teszik, majd ugyanannyi lapot
tesznek le, képpel lefelé. Igy tjbol kilenc lapja lesz mindenkinek. A letett lapok neve "skart".
A felvevd skartja a jatékos elé keriil: ezeknek a lapoknak a pontértéke a jaték végén a felvevs
és partnere eredményéhez adodik. A mésik harom jatékos altal letett lapokat egyesitik: ezek
Ot jatékos esetén az oszto elé keriilnek, ha négyen jatszanak, az oszté uténi sarokra. (Ez
a szokds megkonnyiti annak megjegyzését, ki a kovetkezs osztd.) Ezeknek a lapoknak a
pontértékét a felvevs ellenfeleinek iitéseihez szamitjak (jollehet a harom skartolo egyike
rendesen a felvevs partnere).

Tilos kiralyt vagy hondért (tehat 6t pont értékd lapot) skartolni. Invit vagy engedett jaték
esetén (lasd alabb) ezen feliil tilos még a licitben jelzett lapot fektetni. A t6bbi lap, igy a
tarokkok is, szabadon lerakhato.

Miutan mindenki befejezte a skartolast, a skartba tett tarokkok szamat - amennyiben
tortént tarokkfektetés - be kell jelenteni. Ha 6ten jatszanak, a felvevétdl kiillonbéz6 harom
jatékos skartjat az osztd nézi meg, majd jelentést tesz: "tiszta", amennyiben nincs tarokk
a lapok kozt, ill. "egy tarokk fekszik", "két tarokk fekszik" stb. Ha csak négyen jatszanak,
az oszto is részt vesz a partiban, igy nem nézhet bele a skartba. Ezért ebben az esetben a
skartolas befejeztével a tarokkot fektets jatékos maga jelenti be az altala skartolt tarokkok
szamat. "Tiszta" bejelentést senki nem tesz, ha nem skartolt tarokkot: a csendben maradé
jatékosrol tudhatni, hogy kizarolag szint fektetett.

Amennyiben a felvevg skartol egy vagy tobb tarokkot, miutdn mindenki letett, foliiti az
illeté lapot ill. lapokat, igy a tobbi jatékos nemcsak arrdl értesiil, hany tarokkot tett le,
hanem arrdl is, melyek ezek a kartyak. A skartolt tarokkot ill. tarokkokat a felvevs az els6

lap kihivasaig hagyja foliitve.
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7.5.3. A jaték eldobasa

Néhany kiilondsen gyenge laposszedllitas foljogositja a jatékost, hogy a partit semmissé

nyilvanitsa. Ezek a lapok a kovetkezdk:
e mind a négy kiraly
e a XXl-es mint egyetlen tarokk
e a pagat (I) mint egyetlen tarokk
e kilenc szines lap
o a XXl-es és a pagat, valamint hét szines lap

A jaték semmissé tétele nem kotelezs - a fenti lapok barmelyikének birtokaban donthet gy
a jatékos, hogy mégis jatszik, amennyiben ennek értelmét latja. Az els6 eset kivételével
nincs megengedve a jaték semmissé tétele, ha a skartba a jatékos tarokkot tett. Négy
kirallyal tarokkfektetés utédn is el lehet dobni a lapot. A jaték semmissé nyilvanitasara
kizarolag a lapcsere utan van lehetGség: ha elkezd6dtek a bemondasok, mar késé.

Nem feltétleniil kézenfekvd, hogy az egy kézben lévs négy kirdly gyenge lap. A kirdlyok
voltaképpen felelGsséget jelentenek: 6t pontot érnek, szinte mindig megiitik Sket, skartba
viszont nem tehetdek.

Ha a jatékot valaki semmissé nyilvanitja, nincs dijazas. A lapot bedobjak, az oszto ujra
oszt, és a kovetkezs négy ill. 6t partit (aszerint, hogy hanyan jatszanak) duplan irjak, ahhoz

hasonldéan, mint amikor négy passzt kdvet&en nincs jaték.

7.6. Partnerhivas, figurak, egyéb bemondasok

A jatéknak a lapcsere befejezése utan kovetkezs szakasza némileg hasonlit a licitalashoz.
Ezuttal a felvevs szol el6szor, majd a tobbi jatékos kovetkezik az 6ramutatd jardsaval

ellentétesen haladva, akar tobb koron at. A bemondésok négy csoportba sorolhatok:
1. Ha valamelyik jatékosnak nyolc vagy kilenc tarokkja van, ezt bejelentheti
2. A felvevs partnert hiv
3. A jatékosok barmelyike bemondhat egy vagy tobb figurat

4. A jatékosok barmelyike kontrazhatja, rekontrazhatja stb. a jatékot ill. az ellenfél

altal korabban bemondott figurakat
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Ezeket a kés6bbiekben részletesen targyaljuk: ekkor keriil sor a bemondasok menetének

magyarazatara is.

7.6.1. Partnerhivas

A bemondasokat a felvevs kezdi azzal, hogy partnert hiv. A szobanforgd jatszméban a
meghivott tarokk birtokosa lesz a felvevs partnere (segitéje). A masik két jatékos alkotja
az ellenpartot (ellenfelek, ellenjatékosok vagy védsk). A felvevs ezekkel a szavakkal hiv
partnert: "Hivom a huszast" vagy "Segit a hiszas". A XX-as kotelez6 meghivasatol a

kovetkez6 harom esetben lehetséges eltérni:

1. Ha a XX-as magéndal a felvevénél van, azt a XX-as alatti legmagasabb tarokkot
hivhatja, amelyik nincs a kezében. Példaul a skiz, XX, XIX, XVIII, XV, XIII, VII
tarokkok birtokaban lehetséges a XVII-es meghivasa. Ugyanakkor a felvevé meghiv-
hatja sajat XX-asat is, mely esetben egyediil jatszik a mésok harom jatékos alkotta

ellenpart ellen, jollehet amazok ezt csak késgbb fogjék felismerni.

2. Ha a masik harom jatékos valamelyike tarokkot skartolt, a felvevd barmely - hon&rtsl
kiilénbo6z6 - tarokk partneriil hivasara jogosult. Ha éppen a skartba tett tarokkot
hivja meg, egyediil jatszik harom ellenében. Ebben az esetben a meghivott tarokkot

fektetd jatekos koteles megkontrazni a jatékot (lasd alabb).

3. Ha a maésik harom jatékos valamelyike invitet adott, amelyet a felvevd elfogadott
(lasd alabb), a felvevé nem hivhatja a XXast: helyette az invit sorén jelzett lapot
(a XIX-est ill. a XVIII-ast) kell meghivnia. Engedett jaték esetén a felvevs koteles a
XX-ast hivni, még akkor is, ha tarokkfektetés tortént - a jelzett tarokkot nem lehet

elskartolni, és kotelez6 meghivni.

A meghivott tarokk birtokosa lesz a felvevs partnere, &m ezt semmilyen mdédon nem arul-
hatja el. Kiléte csak a kovetkez6kben - tehdt a bemondéasok és a lejatszas soran - deriil
ki. Néha az egylitt jatszok személye egészen a partneriil hivott tarokk kijatszasiig rejtély

marad.

7.6.2. A figurak

A jaték soran bizonyos figurak teljesithetSk, amelyek kiilon dijazasban részesiilnek. A figu-
rékat az egyiitt jatszok kozosen teljesitik ill. bukjak el: ha valamelyik jatékos pagatultimot

csindl, vagy XXlI-esét elvesziti az ellenfél skizével szemben, partnere ugyanannyit nyer ill.
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veszit, mint 6. Ha a jatékos dgy gondolja, hogy valamelyik figurat teljesiteni tudja, a lejat-
szast megel6z6 bemondasok soran ezt a szandékat elére bejelentheti. Amennyiben a figura
sikeriil, partnerével egyiitt kétszeres dijazasban részesiil, ha azonban nem, a veszteség is
kétszeres. A figurdk dijazdsa - akar "csendben", akir "bemondva" - altaldban egymastol
fiiggetlen: mikozben az egyik sikeriil, a mésik elbukhat. (Kivétel a duplajaték és a volat,
amelyek hatassal vannak egymaésra ill. a dijazasra - lasd alabb az elszamolas fejezetben.)

A Paskievics-tarokkban hat figura van:

1. Tulétro4, roéviden tuli, trull vagy tral. Neve a francia "tous les trois" ("mind a ha-
rom") kifejezésbol szarmazik, jelentése, hogy a partnerek mind a harom honért (a
skizt, a XXI-est és az [-est, vagyis a pagatot) hazaviszik {itéseikben. Dijazasa: 1 pont

csendben, 2 pont bemondva.

2. Négykiraly. Jelentése: a partnerek mind a négy kirdlyt hazaviszik iitéseikben. Dija-

zésa: 1 pont csendben, 2 pont bemondva.

3. Duplajaték. Jelentése: a partnerek iitéseikben hazaviszik a lapok Osszpontértékének
haromnegyedét, vagyis legaldbb 71 pontot, mikdzben az ellenfél pontjainak szama
értelemszertien nem haladja meg a 23at. A figura dijazésa ugy torténik, hogy csen-
des teljesités esetén a jaték megnyeréséért jaré pontokat megkétszerezik, ha pedig a

duplajaték be lett mondva, megnégyszerezik.

4. Volat. Jelentése: a partnerek mind a kilenc iitést hazaviszik. Dijazésa csendben a

jaték megnyeréséért jaroé pontok haromszorosa, bemondva hatszorosa.

5. Pagatultimo, méasként pagatulti. Jelentése: az utolso iités a pagattal (az Ies tarokkal)
torténik. A csendes pagatulti dijazésa 5 pont. Sikeréhez az sziikséges, hogy kilence-
dikre maga a pagat lisson. Amennyiben a pagatot kilencedikre jatsszak ki, de azt egy
mésik tarokkal leiitik, a pagatulti elbukott, és a partnerek 5 pontot fizetnek a masik
oldalnak ("pagatulti-fogas"). Ez még akkor is igy van, ha az ultit a pagatos part-
nere "fogta el". Ha bemondtéak, a figura dijazdsa 10 pont. A bemondott pagatultimo
harom mo6don bukhat el: a pagatot az utolsé iitésben leiiti egy tarokk; birtokosa a
pagatot kijatszani kényszeriil a kilencedik iités el6tt; a pagat nincs is a bemondoknal

(ritka).

6. Huszonegyfogas. Jelentése: a skiz leiiti, "elfogja" az ellenfél XXI-esét. Dijazasa: 21

pont. Nem szamit XXI fogasnak, igy nincs is dijazva, ha a skiz és a XXlI-es partnerek,
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és a két lap azonos iitésbe esik. A bemondott XXI fogas jutalma 42 pont; ha a XXI-es

megszokik, vagy nem is volt az ellenfeleknél, a bemondok fizetik a 42 pontot.

7.6.3. Kontrazas

A bemondasok sordan a felvevs ellenfele megkétszerezheti a jaték dijazasat, amennyiben
"kontra jaték"-ot mond. Hasonlé6 médon kontrazhatja a tobbi figurat is a figura bemon-
dojanak ellenfele, igy duplazva meg dijazasukat. A kontrak egymdstol fliggetlenek, ezért
a jatékosnak meg kell mondania, melyik figurat kontrazza, pl. "kontra pagatultimé" vagy
"kontra jaték és négykirdly". Ha a jatékot ill. valamelyik bemondast megkontraztak, a
bemondd vagy partnere "rekontrazhat", a dijazast 4jbol megduplazva. Elméletben a kont-
rak (és a duplazas) tovabb folytathatok: a rekontra utan "szubkontra', "hirskontra" és
"mordkontra" kdvetkezhet. "Egyes jaték" esetében példaul, ahol a jaték alapdija 3 pont,
kontrazva 6, rekontréaval 12, szubkontraval 24, hirskontraval 48, mordkontraval pedig 96

pont fizetendd. Szubkontranal magasabb kontra a gyakorlatban igen ritka.

7.6.4. A tarokkszidm bemondasa

Az a jatékos, akinek nyolc vagy kilenc tarokkja van, ezt a bemondasok soran bejelentheti
("nyolc tarokk", "kilenc tarokk"). A nyolc ill. kilenc tarokkot a masik harom jatékos azon-
nal fizeti: nyolc tarokkért 1-1 pont, kilencért 2-2 pont jar. A tarokkszam bejelentése nem
kotelezs. Kivétel ez alol a pagatultim6é bemondoéja ill. a pagatultit megkontrazo jatékos,
aki koteles bejelenteni, ha nyolc vagy kilenc tarokkja van.

Kilenc tarokkal nyolc tarokkot mondani nem szabad.

Ha a jatékos nyolc ill. kilenc tarokkjat nem jelentette be a bemondasok soran, a lejatszas
utén igényelheti annak dijazasat, de ilyenkor mar csak partnerétdl, tehat az ellenfelektdl
nem. Ezt az igényt csak akkor illik benytjtani, ha az illet§ péart a jatszméat olyan nyereséggel

zarta, amelybdl a dijazas fedezhetd.

7.6.5. A bemondasok menete

ElGszor a felvevs beszél. Amennyiben van tarokkszama, azt bemondhatja, utdna partnert
hiv, ezt kovetGen bemondja a kivant figurdkat, végiil "passz"-szal vagy "mehet"-tel jelzi,
hogy befejezte a beszédet. Tehat elGszor a tarokkszam, utdna a partnerhivas, majd a fi-
gurdk bemondasa tetszéleges sorrendben. Egy meglehetGsen erds lappal rendelkezs felvevd

lehetséges bemondésa példaul: "Nyolc tarokk, hivom a tizenkilencest, tulétrod, négykiraly,
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passz'.

A jatéknak ez a szakasza, tehat a bemondasok folytatédnak az 6ramutatd jarasaval ellen-
tétes irdanyban. A soron kévetkezd jatékos tarokkszamot mondhat, figurat mondhat be, ill.
az ellenfél altal kordbban bemondott figurdakat kontrazhatja. A bemondasok minden eset-
ben passzal zarulnak, minekutana a kovetkez§ jatékosé a sz6. A bemondasok mindaddig
folytatédnak az asztal koriil, mignem harom egymaést kovets jatékos passzol.

Barmely jatékos bemondhat barmilyen figurat, és ezekért a bemondésokért a bemondé és
partnere egyiittesen all helyt. Igy példaul, ha a jatékos arra a kovetkestetésre jut, hogy
partnerénél van a pagat, 6 is bemondhatja a pagatultimot, arra kotelezve jatékostarsat,
hogy a pagattal vigye haza az utolso6 {itést. A duplajaték és volat bemondasaval kapcso-

latban van néhany megszoritas:
1. A duplajatékot és a volatot nem lehet egyugyanazon alkalommal bemondani.
2. Ha a voldt mar elhangzott, nem lehet duplajatékot mondani.

Amikor a jatékos bemond egy figurét, sziikséges tudni, melyik oldal nevében beszél, mas-
szoval hogy a felvevGvel van vagy ellene. Ha ez nem igy lenne, lehetetlenné valnék kontrazni
ezeket a bemondésokat, hiszen nem lehetne tudni, a bemond6 a kontrazni kivanénak part-

nere vagy pedig ellenfele. A helyzet tisztazasa a kovetkezSképpen torténik:

e Ha a jatékos bemond valamit, és mas iton nem tudhato, kivel van, ugy kell tekinteni,
hogy az utoljara sz6lo (bemondo ill. kontrazo) jatékos partnere. Ha figura még nem

lett bemondva ill. kontrézva, a beszélé a felvevs partnere.

e Ebbdl kovetkezik, hogy az a jatékos, aki be akar mondani valamit, de el6tte valame-
lyik ellenfele beszélt (ill. ha a szobanforgo jatékos a felvevd ellenfele, és a felvevon
kiviil senki nem beszélt még), kiteles megkontrazni (adott esetben rekontréazni) va-

lamit, amit az ellenpart mondott be, igy téve vildgossa, melyik oldal nevében beszél.

e Ha mar ismert, hogy a jatékos melyik oldalon &ll - akar a licitbsl (tehat engedett
jaték vagy invit volt), akar a korabbi bemondasokbol, vagy pedig azéltal, hogy maga
a jatékos tette azt vilagossd korabbi bemondasaval -, mar nem sziikséges kontraval

jelezni a hovatartozéast.

A fenti szabalyok nem vonatkoznak a tarokkszam bemondéaséara. A nyolc ill. kilenc tarokk
bemonddsa siméan torténik, igy a jatékosok nem is tudjak feltétleniil, kivel van a bemondé.
Ertelemszertien a csak tarokkszamot bemond6 jatékos utan beszéls sincs feltétleniil egy

oldalon az illet6 jatékossal.
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7.7. A lejatszas

A bemondasok végeztével kezdetét veszi a lejatszas. Az oszté utan kovetkezs jatékos hiv
elGszor, az elsd iités elvivGje masodszor, és igy tovabb. Hivni barmelyik lapot lehet, a t6bbi
jatékos koteles a hivott szinre ugyanolyan szint, tarokkra tarokkot tenni.

Ha a hivott szinbdl valakinek nincsen, tarokkot kell tennie. Csak ha sem megfelel§ szine,
sem tarokkja nincsen, tehet a jatékos barmilyen lapot az iitésbe. Az iitést a benne szerepld
legmagasabb tarokk viszi el, ha pedig nincs benne tarokk, a hivott szin legmagasabb lapja.
Ha pagéatultimé-mondéas tortént, a pagat birtokosa koteles az utolsé pillanatig megdrizni
pagatjat, magyaran nem jatszhatja ki mindaddig, amig ra nem kényszeriil a fenti szabélyok
értelmében, miszerint szinre szint kell tenni, ha pedig nincs, tarokkot. Korabban kijatszani
a pagatot tehat akkor sem szabad, ha vilagos, hogy nem fog iitni kilencedikre.

Mivel a lejatszas kezdeti szakaszaban gyakran nem tudhatoé, ki kivel van, a jatékosok sajat
- képpel lefelé forditott - iitéseiket kiilon gytijtik, és az ellenjatékosok skartja is kiilon
tartando. Csak amikor a meghivott tarokkot kijatsszak, vagy mas bizonyitd erejd esemény
torténik, amelybdl tudhato, kik a partnerek, lehet az iitéseket ill. a skartot egyesiteni
péaronként.

Ha mind a kilenc iités lezajlott, az iitésekben rejld pontokat megszamoljék, és a jatszmat
fizetik. Ezutan az utols6 osztotol jobbra iil6 jatékos kever, emeltet és oszt a kovetkezd

partihoz.

7.7.1. Az elszamolas

Az elszamolés rendszere azon alapul, hogy a jatékosok minden egyes parti befejezése utan
pénzzel fizetnek egymaésnak. Ha a jatszma soran ketten-ketten jatszanak egymas ellen, a
vesztes jatékosok egyike ill. mésika kifizeti a nyertesek egyikének ill. méasikdnak a jaték
valamint a megjatszott figurdk dijanak végosszegét. Ha valaki egyediil jatszik harom ellen
(minthogy magat hivta meg, vagy pedig egy elskartolt tarokkot), a végosszeget mindhérom
jatékostol megkapja (ill. ha vesztett, mindharomnak fizeti), igy a felvevs ez esetben hé-
romszoros értéken nyer ill. veszit. Ha 6ten jatszanak, az elszdmoléds csak a négy ténylegesen
jatszot érinti: az osztd nem nyer és nem is veszit. Ha az eredményt papiron vezetik, a nye-
reséget pluszként, a veszteséget minuszként jegyzik, igy a jatékosok pontjainak végosszege
mindig nulla.

ElGszor a jatékostarsak altal iitott pontokat szamoljak meg a fentebb ismertetett lapérté-

keknek megfelelGen. A lapok Osszértéke 94 pont. Ha a felvevs és téarsa eléri a 48 pontot
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(vagyis a pontok tobb mint felét), megnyerte a jatékot. Az ellenfél akkor nyer, ha legalabb
47 pontot iitott. Ha valamelyik oldal a pontok tobb mint hdromnegyedét hazaviszi, vagyis
a mésik félnek legfeljebb 23 pontja marad, duplajatékrol van sz6. Ha valamelyik oldal min-
den iitést elvitt, volatot csinalt.

A jaték alapdijat a nyertes licit hatarozza meg. Haromtol sz6loig a jaték alapdija egyesével
né 1-t6l 4-ig. Duplajaték esetén az alapdij kétszeresét, volat esetén az alapdij haromszoro-
sat szamoljak el. Ha a duplajatékot bemondték, a szorzd négyszeres, ha pedig bemondott
volat volt, hatszoros.

Fontos megjegyezni, hogy amennyiben kontradk nem voltak, a jaték, a duplajaték és a volat
dijazasa vagylagos: ha példaul kettes jatékban a felvevs és partnere 75 pontot iit, a dupla-
jatékért jaro 4 pont a sima jaték 2 pontjanak helyébe 1ép, nem pedig hozzdadodik.

Ha a duplajatékot ill. a volatot bemondjak, vagy ha a jatékot megkontrazzék, a helyzet

bonyolultabb. A jaték, duplajaték és volat dijazasat meghataroz6 szabalyok a kévetkezdk:

1. Ha sem duplajatékot sem volatot nem mondtak, és a jaték sem lett megkontrazva,
akkor a jaték, a duplajaték és a volat koziil csak egy részesiil dijazasban, az elért

pontok ill. iitések fiiggvényében.

2. Ha valamelyik fél bemondja a duplajatékot, a sima jatékért mar nem kap semmit,
am a volatért még irhat pontot, amennyiben valamennyi iitést elviszi. Ha viszont
nemcsak a duplajatékot, de a partit is elbukja, az ellenfél nemcsak a duplajaték
dijat kapja meg, hanem a sima jatékért jaro pontot ill. pontokat is (Osszesen tehét
a jatek alapértékének otszoroset). Ha raadéasul az ellenfél maga csinal duplajatékot,
netalan volatot, a sima jaték helyett azt irja, természetesen a bemondott és elbukott

duplajatékon feliil.

3. Ha valamelyik oldal mind a duplajatékot mind a voldtot bemondja, akkor mindkét
figurat dijazzék: lehetséges megnyerni a duplajatékot, mikozben a volat elbukik.
Ekkor a sima jatékot nem szamoljak, kivéve ha a bemond6 fél elbukja azt, mely
esetben az ellenfél irja az érte jar6 pontokat. Abban a kevéssé valdszini esetben, ha
az ellenfél ezek utan csendes duplajatékot vagy volatot ér el, a sima jaték helyett azt

irja.

4. Ha valamelyik fél a volatot anélkiil mondja be, hogy duplajatékot mondana, a volatot
fizetik (akar sikeriil, akar nem). A bemond6 sem a sima jatékért sem a duplajatékért
nem kap pontot, ha azonban az ellenfél nyeri a jatékot (netdn duplajatékot vagy

volatot csindl), dijazasban részesiil érte.
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5. Ha a jatékot megkontrazzak, minden koriilmények kozott dijazéas jar érte. Ha vala-
melyik oldal csendes duplajatékot vagy volatot ér el, a kontrazott jatékon feliil ir

érte pontokat (de csendes volat esetében a csendes duplajatékért nem).

6. Ha a jatékot kontrazzak (ill. rekontrazzak), és a duplajatékot és/vagy a volatot vala-
melyik oldal bemondja, nemcsak a bemondott figurdk, hanem a jaték is dijazasban
részesiil. A kontrézott jatékon és bemondott duplajatékon feliil lehetséges csendes

volatot irni.

A fenti bemondasok mindegyike mindkét oldal rendelkezésére all. Lehetséges, hogy vala-
melyik figurat az egyik fél kétszer irja: pl. ha bemondjik a négykiralyt, de az ellenfél viszi
el mind a négy kirdlyt, az illet§ jatékosok 3 pontot kapnak - kett6t a bukott figurdért
és tovabbi egyet sajat csendes négykiralyukért. Még az is elképzelhetd, hogy ugyanazt a
figurat mindkét oldal bemondja: példaul az A csapat bemondja a négykiralyt, amelyet a
B csapat megkontraz, és raadasul maga mondja be a négykiralyt. Ebben az esetben, ha
valamelyik fél ténylegesen teljesiti a négykiralyt, 6 pontot kap, ha a kiralyokbol mindkét
oldalnak jut, mindkét bemondas elbukik, és a két bemondas dijanak dsszegzése nyoman a
B csapat kap 2 pontot.

Az a szabaly, miszerint volat esetében csendes trull és négykiraly nem szamolhato el, érde-
kes kovetkezménnyel jar. Ha harmas a jaték, és semmi sincs bemondva, az 6sszes honér és
kirdly elvitele esetén jobban jar a jatékos, ha egy iitést kienged, s igy duplajatékot, trullt és
négykiralyt csinél 4 pontért (2 + 1 + 1), mintha minden iitést elvisz, tehat volatot jatszik,

amely csak 3 pontot ér.

7.8. Konvencionalis licit: invit és engedett jaték

A konvencionalis licit célja az, hogy a két nagyhonéros, ha erés lapja van, még akkor is
egymaéssal lehessen, ha egyikiiknél sincs a XX-as. Ennek révén mod nyilik értékes figurak

bemondéséra és teljesitésére.

7.8.1. Invit

Az invit arrol szol, hogy az invitet adonél van egy meghatarozott tarokk - a XIXes vagy a
XVlIIIas. Az invitad6 tehat arra torekszik, hogy a licit nyertesét partnerévé tegye, mégpedig
ugy, hogy amaz felveviként az Galtala jelzett tarokkot hivja meg.

Ehhez hasonlé konvenciok a bridzsben is vannak, &m lényeges kiilonbség, hogy a bridzstél
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eltérGen a tarokkban az invit a szorosan vett szabalyok kozé tartozik. Nem szabad invitet
adni ill. engedni a jatékot, ha a jelzett tarokk nincs a jatékosnal. Méasfel§l akkor sem
kotelez6 invitet adni ill. engedni a jatékot, ha az ahhoz sziikséges lap a jatékos kezében van
- éppugy lehetséges passzolni, vagy rendesen licitalni.

Az invitadas a licitmenetben torténd ugrassal jon létre:

e a soronkovetkezG rendes licithez képest torténd egy lépés ugras invit a XIX-esre (vo.

jatékvaltozatok)
e a soronkovetkez§ rendes licithez képest torténs két 1épés ugras invit a XVIllasra

Ha a licitet az invitet adotol kiilénb6z6 jatékos nyeri meg, a felvevs koteles az invitben
jelzett tarokkot hivni partneriil.

Két olyan helyzet képzelhets el, amikor a licitben térténd ugras nem invit:

1. Egy licitalas soran csak egy invit lehetséges. Ha tehat valamelyik jatékos mar invitet

adott, a licitalasban tortént tjabb ugrasnak nincs konvenciondlis jelentése.

2. Ha az els6 harom licitalé passzol, a negyedikként megszo6lalé jatékos licitje semmi-
képpen sem tekinthetd invitnek. Ebben a helyzetben nem is lenne sok értelme invitet
adni, hisz egyik jatékos sincs abban a helyzetben, hogy fogadja, és a jelzett lapot

hivja partneriil.

Az invitet ad6 jatékostol rendszerint elvarhatd, hogy erds lapja és nagyhondrje legyen.
Invitet adni pagattal is lehetséges, &m ebben az esetben van egy tovibbi megszoritis: a
partnerhivas utan az els6 adandé alkalommal pagatultimoét kell mondania a jatékosnak

("kotelezd pagatulti-mondas").

7.8.2. Engedett jaték

A konvencionilis licitalas masik modja az tgynevezett engedett jaték. Ez egyféleképpen
torténhet: valamelyik jatékos harmat mond, egy masik erre kett6t, mikozben a maradék
két jatékos passzol. Ekkor az els6nek harommal licitalo passzol ("elpasszolja a kettst").
Ennek konvenciondlis jelentése van, mégpedig az, hogy a passzold jatékosnal van a XXas,

valamint legaldbb az egyik nagyhondér (a skiz vagy a XXlI-es).
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