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1. fejezet
Bevezetés
1.1. Motivá
ióA kártyajátékok mindig is er®sen hatottak a matematikára és a számításte
hnikára.A kutatókat foglalkoztatta a véletlen struktúra megértése, a bennük rejl® kombina-torika és valószín¶ségek. Ma már nem 
sak a játékok elemzése, hanem számítógépesszimulá
iójuk is tudományos érdekl®dést vált ki.Napjainkban egyre növekszik az interneten online játszható kártyajátékok népszer¶-sége, az ebb®l származó pénzforgalom is egyre jelent®sebb. A pénzüket ko
káztatójátékosok jogosan várják el a számítógépes kártyajáték szimulá
iókkal szemben, hogyazok garantálják a valódi játék feltételeit a küzdelem tisztasága érdekében.Ezen elvárásoknak a legtöbb ma m¶köd® internetes online kártyajáték-szimulá
iónem felel meg. Els®sorban azért, mert a legtöbb ilyen rendszerben a lejátszó felekközötti kommuniká
ió egy megbízható félként kezelt játékszerveren keresztül tör-ténik, ám felmerül a kérdés, hogy lehetséges-e egyáltalán a megbízhatóság mögéelégséges garan
iákat felsorakoztatni.A kártyajátékok megbízható fél nélküli implementá
iójának problémája a szakiroda-lomban a "Mental Card Games" vagy az e téren legtöbb �gyelmet kapott kártyajá-ték neve után "Mental Poker" nevet viseli. A következ®kben a tarokk kártyajátékraadunk ilyen jelleg¶ megvalósítást.
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1.2. Célkit¶zésekA megbízható fél nélküli implementá
ióval szemben még az alábbi követelményekettámasztjuk:
• Kártyák egyedisége: Biztosított, hogy a protokoll során el®forduló kártyatí-pusok megegyeznek a valódi játék kártyatípusaival. A játékosok ellen®rizhetik,hogy minden kártyatípus pontosan egyszer fordul el®.
• Kártyák véletlenszer¶sége, egyenletes eloszlás szerint: Az osztás so-rán kiosztott kártyák egyenletes eloszlásból kell, hogy származzanak. Az egyesjátékosok kiosztott lapjainak típusa az összes játékos döntéseinek függvénye.
• Csalás észrevétele nagy valószín¶séggel: A protokoll észre kell, hogy ve-gye a 
salási kísérleteket.Megjegyzés: Ezen a ponton a "Mental Poker" a szabályok betartásának azon-nali ellen®rzésével biztonságosabb lehet, mint egy valódi játék.
• Kártyatípusok bizalmas kezelése: Ha a játék egy adott helyzetében bizo-nyos játékosok számára egy kártyának 
sak a hátoldala lenne látható a valódijátékban, akkor a kártya típusáról az ® számukra semmilyen informá
ió nemszivároghat ki. Egy kártya húzása esetén a többi játékos semmilyen informá
iótnem tudhat meg a kártya típusáról.
• Titkos szövetségek minimális hatása: El®fordulhat, hogy a játékosok egyrésze szövetségbe tömörülve titkos 
satornán kommunikál a többi játékos el-len. Ebben az esetben egy nem 
saló játékos kártyáiról nem szivároghat ki többinformá
ió, mint amennyit a titkos szövetség tagjai az egymásnak átadott in-formá
iókból ki tudnak következtetni.Megjegyzés: Ezen a ponton a "Mental Poker" nem tudja egy valódi játékbiztonságát garantálni. Eszközeinkkel nem ellen®rizhet®, hogy a résztvev® fe-lek egy 
soportja kommunikál-e egymással egy titkos, a játék protokolljai általnem használt 
satornán, de természetesen egy titkos koalí
ió még a fentiek�gyelembevételével is a játék kimenetele szempontjából dönt®, igazságtalanel®nyhöz juttathatja a koalí
ió résztvev®it.2



1.3. A dolgozat szerkezeteA 2. fejezetben bemutatjuk a feladat megoldásához használt kriptográ�ai eszközö-ket.A 3. fejezetben vázoljuk a kártyajátékok kriptográ�ai modelljét, és bemutatjuk azelkövetkez® tarokk implementá
ió fontosabb épít®elemeit. A fentebb ismertetett 
él-kit¶zéseinkb®l néhánynak a teljesítése már itt megjelenik, ezt a megfelel® helyekena 
élkit¶zés nevére való hivatkozással jelezzük.A 4. fejezetben megadjuk a tarokk implementálá
ióját a protokollok algoritmusainés leírásán keresztül. Itt kerülnek sorra a 3. fejezetben még nem hivatkozott, további
élkit¶zéseink.Az 5. fejezetben igazoljuk, hogy a 4. fejezet protokolljaival a feladatot megoldottuk.A 6. fejezetben betekintését nyújtunk a szakirodalomba, elhelyezve dolgozatunkat aszakterület eredményei között.A 7. fejezet függelék, egy tarokk szabályismertet®.
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2. fejezet
Kriptográ�ai háttér
2.1. Az ElGamal nyilvános kul
sú rejtjelez® algorit-musai és homomorf tulajdonságaAz alábbiakban bemutatjuk, hogy két résztvev® fél közötti kommuniká
ió titkosítá-sához hogyan használható fel az ElGamal rejtjelez® rendszer. Els® lépésként meg-állapodnak egy biztonságos G 
iklikus, q rend¶, multiplikatív 
soportban, melynek
g egy generátoreleme. A biztonság feltételeit kés®bb elemezzük. Természetesen ezenparaméterek nyilvánosak. Vezessük be az alábbi jelöléseket:

• üzenettér: M = G

• kódtér: C = G × G

• véletlen elemek tere: R = ZqAz alábbi algoritmussal mindkét résztvev® fél létrehozza saját nyilvános és titkoskul
sát.2.1.1. Kul
sok létrehozása1. A résztvev® választ egy titkos x ∈ Zq elemet2. A résztvev® kiszámolja h = gx-et3. A résztvev® nyilvános kul
sa: (G, q, g, h), ezt közzéteszi; a résztvev® titkos kul-
sa: x, ezt titokban tartja 4



A rejtjelez® egy, a fejt®nek küldött m ∈ M elrejtéséhez a fejt® (G, q, g, h) nyilvánoskul
sát használja fel.2.1.2. Rejtés: E : M×R −→ C1. A rejtjelez® választ egy véletlen y ∈ R elemet2. A rejtjelez® kiszámolja c1 = gy-t és c2 = mhy-t3. A rejtjelez® elküldi a (c1, c2) ∈ C kódot a fejt®nekA fejt® egy neki küldött (c1, c2) ∈ C rejtett üzenetet a titkos kul
sa, x segítségévelaz alábbiak szerint fejt meg.2.1.3. Fejtés: D : C −→ M1. A fejt® kiszámítja c2/c
x
1-et, ennek eredménye éppen a megfejtett üzenetA fejtés igazolása: c2/c

x
1 = mhy/gxy = mgxy/gxy = m2.1.4. Homomorf tulajdonságAz ElGamal rejtjelez® rejtés operá
iója 
soport-homomor�zmus az üzenettér és akódtér között:

E(m1, r1) · E(m2, r2) = (gr1, mhr1) · (gr2, mhr2) =

= (gr1+r2, (m1m2)h
r1+r2) = E(m1 · m2, r1 + r2)Az m1 = m, m2 = 1 spe
iális esetben:

E(m, r1) · E(1, r2) = E(m, r1 + r2)Így m ∈ M egy új rejtését kaptuk. Ez lehet®séget teremt a rejtési operá
ió kódtérrevaló következ® természetes kiterjesztésére. Legyen c ∈ C. Rendeljük ehhez hozzá akódtér egy másik elemét az alábbi algoritmussal:
5



2.1.5. Újrarejtés a kódtéren: E
′

: C ×R −→ C1. A rejtjelez® választ egy véletlen r ∈ R elemet2. A rejtjelez® kiszámolja c
′

1 = c1g
r-et és c

′

2 = c2h
r-et3. A rejtjelez® elküldi a (c

′

1, c
′

2) ∈ C új kódot a fejt®nekAz algoritmus értelmében
E

′

(c, r) = c · E(1, r)Ekkor c = E(m, r1) és r = r2 mellett
E

′

(E(m, r1), r2) = E(m, r1) · E(1, r2) = E(m, r1 + r2)Tehát a homomorf tulajdonság következménye, hogy az újrarejtés operá
ióval va-lóban az ®skép üzenet egy új rejtését kapjuk. Ez azt jelenti, hogy egy üzenet új-rarejtéséhez nem kell ismernünk az üzenetet magát. Az ElGamal rejtjelez®nek ez atulajdonsága a továbbiakban nagyon hasznos lesz számunkra.2.2. Az ElGamal rejtjelez® biztonsága2.2.1. Szemantikai biztonság (ss biztonság)Shannon ideális rejtjelez®je esetén, a rejtjeles szöveg ismeretében a nyílt szövegrevonatkozóan tetsz®leges számítási kapa
itás mellett sem tudunk meg a priori is-mereteinknél több informá
iót. Ennek a fogalomnak er®forrás-megszorítás mellettimegfelel®je a szemantikai biztonság fogalma.Vezessük be a g : M → {0, 1}∗ részinformá
ió leképezést. Például g(m) = 1,
m ∈ {0, 1}n, ha az üzenetben "111" részsorozat el®fordul. Kisorsolunk egy m ∈ M-et, a támadó által is ismert eloszlás szerint. Szemantikai biztonság fennállása esetén,a támadó semmilyen g részinformá
iós függvény esetén sem tudja pontosabban be-
sülni g(m) értékét c = E(m) ismeretében, mint c ismerete nélkül. Formálisan:De�ní
ió: Egy nyilvános kul
sú rejtjelez® (t(n), ǫ(n))-szemantikailag biztonságos,ha nyílt üzenetek tetsz®leges X eloszlása, ∀g részinformá
iós függvény és ∀t(n)er®forrás-korlátú hatékony Z támadó algoritmus esetén ∃ azonos er®forrás-korlátú6



hatékony Z
′ támadó algoritmus, hogy
Prm←X{Z(E(m)) = g(m)} − Prm←X{Z

′

= g(m)} ≤ ǫ(n)A Z és Z
′ algoritmusok mögött zárójelben azok inputja áll. Z

′ neve szimulá
iósalgoritmus.2.2.2. Üzenet-megkülönböztethetetlenség biztonság választottnyílt szöveg¶ támadással szemben (ind-
pa biztonság)Egy nyilvános kul
sú rejtjelezés üzenet-megkülönböztet® választott nyílt szöveg¶ tá-madással szemben biztonságos, ha a támadó nem tud megadni egy olyan üzenetpárt,amelyb®l, ha visszakapja az egyik, véletlenszer¶en kiválasztott üzenet rejtjelezett-jét, akkor nem elhanyagolható valószín¶séggel meg tudja állapítani, hogy az melyiküzenethez tartozott.De�ní
ió: Egy nyilvános kul
sú rejtjelez® üzenet-megkülönböztet® támadással szem-ben (t(n), ǫ(n))-biztonságú, ha ∀m0, m1 ∈ {0, 1}n üzenetpár és ∀t(n) er®forrás-korlátú hatékony Z támadó algoritmus esetén
Prb∈{0,1}{Z(m0, m1, E(mb)) = b} ≤ 1/2 + ǫ(n)2.2.3. Kap
solat a biztonság de�ní
iók közöttTétel: ss biztonság ⇒ ind-
pa biztonságBizonyítás: Az ss biztonság de�ní
ióban legyen az X üzeneteloszlás egyenletes az

{m0, m1} halmazon, és legyen g(m0) = 0, g(m1) = 1. Ekkor egy Z ss-támadó egybenind-támadó is. Az ss biztonság de�ní
iója szerint ugyanis
Prb∈{0,1}{Z(m0, m1, E(mb)) = b} ≤ Prb∈{0,1}{Z

′

= b} + ǫ(n) = 1/2 + ǫ(n)Tétel: ind-
pa biztonság ⇒ ss biztonságBizonyítás: Indirekt tegyük fel, hogy a Z ss támadó (t(n), ǫ(n))-töri a rejtjelez®t,azaz ∀Z
′ szimulá
iós algoritmus esetén

Prm←X{Z(E(m)) = g(m)} − Prm←X{Z
′

= g(m)} > ǫ(n)Megmutatjuk, hogy Z használható ind-
pa támadásra. A kapo
s a kétféle biztonság-de�ní
ió között az az észrevétel, hogy az ss biztonság de�ní
iójabeli Z
′ szimulá
iós7



algoritmusra fennáll a Z
′

= Z
′

(E(0)) egyenl®ség, hiszen E(0) el®állítható kizárólag anyilvános kul
s ismeretében. Mivel a fenti egyenl®tlenség ∀Z
′ szimulá
iós algoritmusesetén fennáll, így akkor is fennáll, ha Z

′-t Z-vel helyettesítjük:
Prm←X{Z(E(m)) = g(m)} − Prm←X{Z(E(0)) = g(m)} > ǫ(n)Azaz:

∑

m

Pr{m} (Pr{Z(E(m)) = g(m)} − Pr{Z(E(0)) = g(m)}) > ǫ(n)Innen a skatulya-elv alapján létezik pozitív valószín¶ség¶ m∗ üzenet, hogy
Pr{Z(E(m∗)) = g(m∗)} − Pr{Z(E(0)) = g(m∗)} > ǫ(n)De�niáljuk a Z∗ támadó algoritmust a következ®képpen:Algoritmus:1. Z∗ inputja (m0 = 0, m1 = m∗, E(mb))2. Z∗ meghívja Z algoritmust E(mb) inputtal3. Z∗ algoritmus outputja 1, ha Z outputja g(m∗), egyébként Z∗ outputja 0.De ekkor a Z∗ ind-
pa támadó ǫ(n)/2-nél nagyobb sikervalószín¶ség¶ lenne, mert:

Prb∈{0,1}{Z
∗(m0, m1, E(mb)) = b} =

= 1/2 (Pr{Z(E(m∗)) = g(m∗)} + 1 − Pr{Z(E(0)) = g(m∗)}) >

> 1/2 + ǫ(n)/22.2.4. Di�e-Hellmann eldöntési probléma (DDH)Legyen G = 〈g〉 egy q rend¶ 
iklikus 
soport. Adott (gx, gy, gz) hármas esetén el kelldönteni, hogy a kitev®k között fennáll-e a z = xy mod q összefüggés. Egy q prímSophie-Germain prím, ha p = 2q +1 is prím. A DDH feltevés szerint, ha q elég nagySophie-Germain prím, és G a mod p kvadratikus maradékok 
soportja, akkor G-bena DDH probléma megoldása nehéz.
8



2.2.5. ElGamal biztonságaÁllítás: Tegyük fel, hogy G = 〈g〉-ben nehéz a DDH probléma. Ekkor G-ben azElGamal rejtjelez® ind-
pa biztonságú.Bizonyítás: A DDH problémára való reduk
ióval végezhet®. Legyen Z egy támadó,amely sikeresen töri az ElGamal rejtjelez®t. Konstruáljunk egy Z
′ támadót, amely"töri" a DDH problémát a következ®képpen:Algoritmus:1. Z

′ támadó Z támadónak gx 
soportelemet adja, mint nyilvános kul
sot.2. Z el®állít egy m0, m1 üzenetpárt.3. Z
′ kisorsol egy b bitet, és Z-nek (gy, gzmb) rejtjelezett üzenetet küldi.4. Ha Z outputja megegyezik b, akkor Z

′ outputja 1, azaz Z
′ döntése az, hogy

(gx, gy, gz) egy DDH-hármas, egyébként Z
′ outputja 0.Következmény: Tegyük fel, hogy G = 〈g〉-ben nehéz a DDH probléma. Ekkor

G-ben az ElGamal rejtjelez® szemantikailag biztonságos.2.3. Az ElGamal n-b®l n küszöb nyilvános kul
súrejtjelez®Ez az ElGamal rejtjelez® olyan n résztvev®s változata, ahol egy rejtjelezett üzenetfejtéséhez mind az n résztvev® közrem¶ködése szükséges, bármely n − 1 résztvev®együtt semmit nem tudhat meg az eredeti üzenetr®l.Els® lépésként a résztvev®k itt is megállapodnak egy biztonságos G 
iklikus, q rend¶,multiplikatív 
soportban, melynek g egy generátoreleme. Ezek a paraméterek nyil-vánosak, és belátható, hogy ugyanolyan feltételek mellett biztonságosak, mint a kétrésztvev®s esetben. M, C, R jelentsék ugyanazt, mint fentebb.2.3.1. Kul
sok létrehozásaAz alábbi protokoll során a résztvev® felek generálnak egy közös h nyilvános kul
sot.Az ehhez ismeretlen x titkos kul
s szét van osztva az xi részekben.9



1. Minden résztvev® választ véletlenül egy titkos xi ∈ Zq elemet2. Minden résztvev® kiszámolja hi = gxi-t3. A közös nyilvános kul
s: h =
∏n

i=1 hi = gx, ahol x =
∑n

i=1 xiA következ® algoritmus segítségével a közös h nyilvános kul
s felhasználásával egy
m ∈ M elrejtését végzi egy résztvev® fél (a rejtjelez®). Ez teljesen hasonló a kétrésztvev®s ElGamal rejtjelezéshez.2.3.2. Rejtés: E : M×R −→ C1. A rejtjelez® választ egy véletlen r ∈ R elemet2. A rejtjelez® kiszámolja c1 = gr-t és c2 = mhr-t3. A rejtett üzenet (c1, c2) ∈ CAz alábbi protokoll segítségével a (c1, c2) ∈ C rejtett üzenetet megfejti egy résztvev®fél (a fejt®).2.3.3. Fejtés: D : C −→ M1. A fejt®nek minden i résztvev® elküldi cxi

1 fejtési informá
iót2. A fejt® kiszámítja c2/
∏n

i=1 cxi

1 -t, ennek eredménye éppen a megfejtett üzenetA két résztvev®s ElGamal rejtjelez®nél látottak miatt a rejtjelezés homomorf tulaj-donsága itt is fennáll, ezért itt is értelmezhetjük az újrarejtést. Továbbá a fentebbtárgyalt, ®skép üzenettel kap
solatos következtetések is fennállnak.2.3.4. Újrarejtés a kódtéren: E
′

: C ×R −→ C1. A rejtjelez® választ egy véletlen r ∈ R elemet2. A rejtjelez® kiszámolja c
′

1 = c1g
r-et és c

′

2 = c2h
r-et3. Az új kód (c

′

1, c
′

2) ∈ C
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2.4. Nullaismeret¶ (zero-knowledge) bizonyításA nullaismeret¶ bizonyítás vagy nullaismeret¶ protokoll egy olyan interaktív eljárás,melynek során az egyik résztvev®, az igazoló fél úgy bizonyítja be egy állítást fenn-állását, hogy az állítás fennállásának tényén kívül az állítás tartalmáról semmilyeninformá
iót nem oszt meg a másik résztvev®vel, az ellen®rz® féllel.Egy nullaismeret¶ bizonyítás a következ® három tulajdonságot teljesíti:1. Teljesség: Ha az állítás igaz, akkor err®l a tényr®l egy be
sületes igazoló félmeggy®z egy be
sületes ellen®rz® felet2. Helyesség: Ha az állítás hamis, akkor egy 
saló igazoló fél 
sak kis valószín¶-séggel tud az ellenkez®jér®l meggy®zni egy be
sületes ellen®rz® felet.3. Nullaismeret¶ tulajdonság: Ha az állítás igaz, akkor e tényen kívül egy
saló ellen®rz® fél sem tud meg semmit az állításról.A nullaismeret¶ bizonyítás matematikai értelemben nem tekinthet® bizonyításnak,mert a 2. pont értelmében mindig van egy kis valószín¶ség, amellyel egy 
saló iga-zoló fél meg tudja gy®zni a be
sületes ellen®rz® felet egy hamis állítás igazságáról.De ez a valószín¶ség az alkalmazásokban hatékonyan 
sökkenthet® elhanyagolhatómérték¶re.Az egyik legelb¶völ®bb alkalmazási lehet®sége a nullaismeret¶ bizonyításoknak egymás protokollba való beépítésükkel a be
sületes (a protokoll szabályainak megfelel®)viselkedés kikényszerítése, a titoktartás megsértése nélkül. Ez nagy vonalakban úgyvalósítható meg, hogy a protokollban el®írjuk a résztvev® félnek, hogy nullaismeret¶bizonyítással igazolja a protokoll egyéb lépéseinek be
sületes végrehajtását. Hiszenegyrészt a helyesség miatt érvényes igazolást 
sak be
sületes fél adhat, másrészt anullaismeret¶ tulajdonság miatt az igazoló fél nem ko
káztatja titkainak kiszivárgá-sát a bizonyítási eljárás során. Most nekünk is ilyen alkalmazásban lesz szükségünkrájuk. Az alkalmazott nullaismeret¶ protokollokat az implementá
iós fejezetben tár-gyaljuk.
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3. fejezet
A kártyajátékok kriptográ�aimodellezése
Feltesszük, hogy a játékosok egymás között egy hiteles üzenetszóró 
satornán ke-resztül kommunikálnak.3.1. A kártyák reprezentálásaA valós kártyajátékokban egy játékos egy adott szituá
ióban kártyatípusokat, éshátlapokat lát. E két nézetét egy lapnak számértékekkel reprezentáljuk. Míg a valósesetben �zikailag tartozik össze egy kártya típusa és hátoldala, itt az összetartozástfüggvénykap
solattal kell megvalósítanunk. Ennek létrehozása során ügyelnünk kella Kártyatípusok bizalmas kezelése 
élkit¶zésünkre. Ezt úgy garantáljuk, hogyszemantikailag biztonságos nyilvános kul
sú rejtjelez®t alkalmazunk. Szükséges to-vábbá, hogy a hátoldal értékéb®l a típusérték pontosan akkor legyen kiszámítható,amikor ebbe minden játékos beleegyezik. Ezen követelmények teljesülnek, ha az el®z®fejezetben bemutatott ElGamal n-b®l n küszöb rejtjelez®t (a továbbiakban ElGamal)használjuk a típusérték és a hátoldal közötti függvénykap
solat létesítésére.Megjegyezzük, hogy van más rejtjelez® is, amely 
éljainknak megfelelne. Az ElGamalkiválasztásában annak hatékonysága is szerepet játszott, erre még a 6. fejezetbenvisszatérünk.A játékosok által az üzenettérb®l el®zetesen kiválasztott típusértékek rejtjelezett-jeit kártyakódoknak fogjuk hívni. Mivel a rejtjelez® használata során egy-egy típus-12



értéket egyedi véletlen elemekkel kódolunk, melyeket szükséges lehet meg®rizni akártyákkal végzett m¶veletek során, egy kártyát az alábbi három értékkel reprezen-tálunk:
• típusérték: d ∈ G

• kártyakód: c = (c1, c2) ∈ G × G

• véletlen elem: r ∈ RqJelölje E az ElGamal rejtést, D a fejtést, E
′ az újrarejtést. Ekkor a fentiek szelle-mében c = E(d, r), d = D(c), c

′

= E
′

(c, r).Ha egy játékos kézben tart egy kártyát, akkor szükséges lesz, hogy lapjának mindhá-rom paraméterét ismerje, míg a többi játékos számára - a nem számítógépes környe-zetben is lehetséges következtetési lehet®ségekt®l most eltekintve - 
sak a kártyakódlesz látható. A típusérték mellett a véletlen elem ismerete a fejtéshez ugyan nemfeltétel, de bizonyos kártyam¶veletekhez szükséges lesz.Az alábbiakban áttekintjük a következ®, implementá
iós fejezet protokolljainak leg-fontosabb épít®elemeit.3.2. M¶veletek egy kártyával3.2.1. Típusérték felfedéseAdott egy c kártyakód, keressük a hozzá tartozó típusértéket. Ez az ElGamal fejtéssegítségével történik, melyhez az összes játékos közrem¶ködése szükséges. Emiattteljesül a Titkos szövetségek minimális hatása 
élkit¶zésünk.Ha a típusérték felfedésének 
élja egy kártya húzása, akkor egy játékos a saját fejtésiinformá
ióját titokban tartja, így a d = D(c) típusértéket egyedüliként tudja meg.Ha a 
él egy kézben lév® kártya kijátszása, akkor a fejtési informá
iót ® is nyilvá-nosságra hozza, így a típusértéket a többi játékos is megtudja.A játékosok nullaismeret¶ bizonyításokkal igazolják az elküldött fejtési informá
iókkonziszten
iáját a titkos kul
s szétosztott elemeivel.
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3.2.2. Kártya létrehozása típusértékb®lEgy játékos birtokában van egy d típusérték. Ebb®l a játékos saját lapot 
sinál akártyakód és a véletlen elem létrehozásával. Azaz végrehajtja d-n az ElGamal rejtést,melynek során keletkez® r lesz a véletlen elem, amit titokban tart, és c = E(d, r)lesz a kártyakód, amit nyilvánosságra hoz.3.2.3. Kártyakód 
seréjeEgy játékos ki
seréli egy nem feltétlenül saját lapjának a kártyakódját egy má-sikra. Ezt az ElGamal újrarejtés segítségével valósítja meg, melynek eredménye
c
′

= E
′

(c, r). Az ElGamal rejtjelez® leírásánál megmutattuk, hogy ehhez a m¶-velethez nin
s szükség az eredeti típusérték, illetve véletlen elem ismeretére. A m¶-velet helyes végrehajtását lehetne nullaismeret¶ bizonyítással igazolni, de erre nemlesz szükségünk. Ennek az az oka, hogy ezt a m¶veletet kizárólag egy kártyák 
so-portjával végzett, következ® szakaszban tárgyalásra kerül® m¶velet részlépésekéntalkalmazzuk majd, és e kártya
soportra vonatkozó m¶velet helyes végrehajtásánakigazolására majd adunk nullaismeret¶ bizonyítást.3.3. M¶veletek több kártyávalA protokollok tárgyalásakor típusértékek, kártyakódok vagy véletlen elemek rende-zett elemtöbbeseivel fogunk dolgozni.Vezessük be az alábbi jelöléseket:
• típusértékek elemtöbbese: C = {c1, ..., cn}

• kártyakódok elemtöbbese: D = {d1, ..., dn}

• véletlen elemek elemtöbbese: R = {r1, ..., rn}Értelmezzük az ElGamalm¶veleteket a fenti elemtöbbeseken az elemenkénti ElGamalm¶veletek elvégzésével. Pl.: E(D, R) = C jelentse azt, hogy E(d1, r1) = c1,...,
E(dn, rn) = cn.
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3.3.1. KeverésEz egy összetett eljárás kártyakódok egy C elemtöbbesén. Egy játékos el®bb mindenegyes elemen elvégzi a Kártyakód 
seréje m¶veletet, majd a le
serélt kártyakódokelemtöbbesén végrehajt egy általa választott véletlen π permutá
iót. A 
seréhezhasznált véletlen értékeket és a permutá
iót titokban tartja, 
sak az új kártyakódok
C

′

= π(E
′

(C, R)) elemtöbbesét hozza nyilvánosságra. A kever® játékos a régi és azúj kártyakódok konziszten
iáját nullaismeret¶ bizonyítással igazolja.3.3.2. Szabály ellen®rzésNagyon sok szabály követelménye tulajdonképpen meghatározott típusértékek elem-többesei közötti tartalmazás relá
ió fennállása. Ennek igazolását egy ügyes trükkelvissza lehet vezetni a Keverésnél használt nullaismeret¶ bizonyítás alkalmazására.Ez a m¶velet fogja teljesíteni a Csalás észrevétele nagy valószín¶séggel 
élki-t¶zésünket.Mivel e szakaszban 
sak a legfontosabb épít®elemekre kívánunk szorítkozni, és be-érjük az el®z® szakaszban felvázolt kriptográ�ai apparátus beépítésének illusztrálá-sával, ezt a m¶veletet részletesebben a következ®, implementá
ióról szóló fejezetbentárgyaljuk.
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4. fejezet
A tarokk implementá
iója
Ebben a szakaszban megadjuk az implementá
ió kriptográ�ával kap
solatos proto-kolljait. Nem térünk itt ki egy gyakorlati implementá
ió azon részeire, melyek nemhozhatók közvetlenül kap
solatba a 
élkit¶zéseknél felsorolt biztonsági követelmé-nyeinkkel. Ilyen például annak eldöntése, hogy egy adott ütést ki visz el, vagy ilyenaz ütésértékpontok számolása, amely a játéknak szintén fontos eleme, hiszen a játéknyerteseinek kiléte is gyakran ennek függvénye. Azonban ezen feladatok megoldásaés illesztése az alábbi implementá
ióhoz nem igényel kriptográ�ával kap
solatos meg-fontolásokat.Az alábbi protokollok és eljárások fejlé
énél aProtokoll neve (input paraméterek) illetve aProtokoll neve (input paraméterek; output paraméterek)jelölést alkalmazzuk, ez alól az Ini
ializálás protokoll kivételt fog képezni: az általalétrehozott paramétereket globális értékekként kezeljük, melyek a további protokol-loknak és eljárásoknak mindig rendelkezésre állnak. Az i. játékost Pi-vel jelöljük. Ajobb áttekinthet®ség érdekében az olyan lépések sorozatát, amelyeket egymás után,azonos módon hajtanak végre az egyes játékosok, 
iklusokká szervezzük. Ez termé-szetesen implementá
iós szempontból nem helyes, hiszen ilyenkor a 
iklusmag rendrekülönböz® gépeken fut le.
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4.1. Ini
ializálásEbben a protokollban kap helyet az ElGamal kul
slétrehozó algoritmusa, a nul-laismeret¶ protokollok végrehajtásában szerepet játszó s biztonsági paraméter ér-tékének de�niálása, a típusértékek de�niálása, és nyílt rejtjelezésük létrehozása a
C0 = E(D, 1) m¶velettel, ahol most 1 a megfelel® méret¶ 
supa 1 elemtöbbestjelenti. A nyílt rejtjelezésnek termeszétesen nin
s valódi elrejt® szerepe, de a továb-biakban szükség lesz rá, és itt teljesül Kártyák egyedisége 
élkit¶zésünk.1. A játékosok megállapodnak a p és q prímekben, melyekre p = 2q + 1 teljesül.Legyen G a mod p kvadratikus maradékok 
soportja. (Ekkor G rendje q.)2. A játékosok választanak egy g ∈ G generátorelemet.3. Ciklus: i = 1-t®l 4-ig:

Pi létrehoz magának egy véletlen xi ∈ Zq titkos kul
sot.
Pi közzé teszi a saját hi = gxi nyilvános kul
sát.Ciklus (i) vége4. A játékosok kiszámolják a közös nyilvános kul
sot: h =

∏4
i=1 hi5. A játékosok megállapodnak egy s biztonsági paraméterben.6. A játékosok megállapodnak 42 értékben, melyek a típusértékeket reprezentál-ják: D0 = {d1, ..., d42}7. A játékosok létrehozzák a típusértékek nyílt rejtjelezését:Ciklus: i = 1-t®l 42-ig:

ci,1 = g

ci,2 = dih

ci = (ci,1, ci,2)Ciklus (i) vége8. C0 = {c1, ..., c42}Az alábbi protokollok egy része pontosan az el®z® fejezetben megadott kártyam¶-veleteket valósítja meg, amit az elnevezések egyeztetésével teszünk egyértelm¶vé. Aprotokollok nagyobb része lazább kap
solatban van a kártyam¶veletekkel, ebben azesetben a protokoll leírását is megadjuk.17



4.2. Protokollok egy kártyával4.2.1. Kártya létrehozása típusértékb®l (d; c = (c1, c2), r)1. Pi választ egy véletlen 1 < r < q értéket2. Pi kiszámolja c1 = gr-et, és c2 = dhr-et3. Pi közzéteszi c = (c1, c2)-t, titokban tartja r-et.4.2.2. Diszkrét logaritmusok egyenl®ségének igazolása (x, y, g, h, α)Ez a két Típusérték felfedése jelleg¶, a következ®kben tárgyalásra kerül® protokolláltal használt nullaismeret¶ bizonyítás. Igazolja két G-beli elem g alapú diszkrétlogaritmusának egyenl®ségét, és a diszkrét logaritmus értékének ismeretét. Azaz, ha
x = gα és y = hβ , akkor az igazoló ismeri α-t, és α = β.1. Pj választ egy véletlen ω ∈ Zq elemet, és titokban tartja2. Pj kiszámolja és közzéteszi (a, b) = (gω, hω)-t3. Az ellen®rz® játékosok közösen választanak egy c ∈ Zq elemet, és elküldik c-t

Pj-nek4. Pj kiszámolja és közzéteszi r = ω + αc (mod q)-tAz ellen®rz® játékosok pontosan akkor fogadják el az igazolást, ha gr = axc és
hr = byc teljesül.4.2.3. Kártya húzása (c = (c1, c2); d)Ez az egyik Típusérték felfedése jelleg¶ protokoll, itt a kártyát húzó játékos alaphoz tartozó fejtési informá
ióját titokban tartja. A paraméterek átadásának he-lyességének igazolása az el®bb tárgyalt nullaismeret¶ protokoll meghívásával törté-nik.1. Ciklus: j = 1-t®l 4-ig, j 6= i:

Pj kiszámolja és közzéteszi ej = c
xj

1 -t
Pj elvégzi a Diszkrét logaritmusok egyenl®ségének igazolása (ej, hj, c1,18



g, xj) protokolltCiklus (j) vége2. Pi kiszámolja ei=cxi

t,1-t3. Pi kiszámolja d = c2/
∏n

k=1 ek-t, így megtudja a lapjának értékét.4.2.4. Kártya kijátszása (c = (c1, c2))Ez a másik Típusérték felfedése jelleg¶ protokoll, ahol minden játékos közzéte-szi a laphoz tartozó fejtési informá
ióját. A paraméterek átadásának helyességénekigazolása itt is az el®bb említett nullaismeret¶ protokoll meghívásával történik.1. Ciklus: j = 1-t®l 4-ig:
Pj kiszámolja és közzéteszi ej = c

xj

1 -t
Pj végrehajtja a Diszkrét logaritmusok egyenl®ségének igazolása (ej,
hj, c1, g, xj) protokolltCiklus (j) vége2. Ciklus: j = 1-t®l 4-ig:
Pj kiszámolja d = c2/

∏n

k=1 ek-t, így megtudja a lap értékét.Ciklus (j) vége4.3. Protokollok kártyák 
soportjaival4.3.1. Keverés (C = {c1, ..., c42}; C
′, π, R)1. Pi választ egy véletlen π permutá
iót2. Ciklus: j = 1-t®l 42-ig:

Pi választ egy véletlen 1 < rj < q értéket
c
′

j,1 = cj,1g
rj

c
′

j,2 = cj,2h
rj

c
′

j = (c
′

j,1, c
′

j,2)Ciklus (j) vége3. C
′

= {c
′

π(1), ..., c
′

π(42)} 19



4. R = {r1, ..., r42}4.3.2. Keverés ellen®rzése (C, C
′, π, R)Ez az eljárás a következ®, Keverés igazolása nullaismeret¶ protokoll ellen®rzésrevonatkozó része.1. Ciklus: j = 1-t®l 42-ig:

c
′′

i,1 = ci,1g
ri

c
′′

i,2 = ci,2h
ri

c
′′

i = (c
′′

i,1, c
′′

i,2)Ciklus (j) vége2. C
′′

= {c
′′

π(1), ..., c
′′

π(42)}Az ellen®rz® játékosok pontosan akkor fogadják el a keverést, ha i = 1, ..., 42 esetén
c
′

i,1 = c
′′

i,1 és c
′

i,2 = c
′′

i,2 teljesül.4.3.3. Keverés igazolása (C, C
′, π, R)Ez a protokoll egy nullaismeret¶ bizonyítás a Keverés protokoll helyes elvégzésére.A Keverés protokoll után minden esetben azonnal végre kell hajtani. Egy 
salóigazoló fél 1/2s valószín¶séggel nem bukik le.1. Ciklus: j = 1-t®l s-ig:

Pi elvégzi a Keverés (C ′; Cj, π
′

j, R
′

j) protokollt
Pi közzéteszi Cj-tCiklus (j) vége2. Az ellen®rz® játékosok közösen választanak egy véletlen S ⊂ {1, ..., s} halmazt,és elküldik S-et Pi-nek3. Ciklus: j = 1-t®l s-ig:Ha j ∈ S:
Pi közzéteszi π

′

j-t és R
′

j-t.Az ellen®rz® játékosok végrehajtják a Keverés ellen®rzése (C ′, Cj, π
′

j, R
′

j)eljárást 20



Feltétel végeHa j /∈ S:
Pi kiszámolja πj = π ◦ π

′

j-t
Pi kiszámolja Rj = {rj,1, ..., rj,42}-t, ahol k = 1, ..., 42 esetén rj,k = r

′

j,k + rπ(j)

Pi közzéteszi πj-t és Rj-tAz ellen®rz® játékosok végrehajtják a Keverés ellen®rzése (C, Cj, πj, Rj)eljárástFeltétel végeCiklus (j) vége4.3.4. Osztás (C0; D1, C1, R1,..., D4, C4, R4)Ez a m¶velet úgy megy végbe, hogy a játékosok egymás után végrehajtják a Keve-rés protokollt. Ha egy játékos nem keverné meg a lapokat, azzal ko
káztatná, hogya többiek összefogva ismerjék a lapjait. Ezt követ®en a megkevert lapokat kioszt-juk a szabályoknak megfelel®en. Ennek els® lépéseként a Kártya húzása protokollismételt alkalmazásával minden játékos megismeri lapjainak típusértékét. Mivel aKeverés többszöri alkalmazása a véletlen elemeket is elrejtette mindenki el®l, aKártya létrehozása típusértékb®l protokoll segítségével új kártyakódokat kelllétrehozni, melynek során létrejönnek az új, privát véletlen elemek is. Ez a protokollteljesíti Kártyák véletlenszer¶sége, egyenletes eloszlás szerint 
élkit¶zésün-ket.1. Ciklus: i = 1-t®l 4-ig:
Pi elvégzi a Keverés (Ci−1; Ci, πi, Ri) protokollt
Pi közzéteszi Ci-t, de titokban tartja πi-t és Ri-t
Pi elvégzi a Keverés igazolása (Ci−1, Ci, πi, Ri) eljárástCiklus (i) vége2. A megkevert pakli C4 = {c4,1, ..., c4,42}3. Ciklus: i = 1-t®l 4-ig:Ciklus: j = 1-t®l 9-ig:
Pi végrehajtja a Kártya húzása (c4,9(i−1)+j; di

j) protokollt
Pi végrehajtja a Kártya létrehozása típusértékb®l (di

j; ci
j, ri

j) protokollt21



Ciklus (j) végeCiklus (i) vége4.3.5. Szabály ellen®rzés (C, D, R, C
′

0
, D

′

0
)Az alábbi, a szabályok betartásának játék közbeni ellen®rzéséhez használható pro-tokollban C az aktuális szabálytól függ®en jelölheti:

• Pi egyetlen lapjának kódját
• Pi összes lapjának kódját
• Pi lapjai kódjainak egy általa kiválasztott és megjelölt részétA C elemeihez tartozó típusértékek elemtöbbesét jelölje D, véletlen elemek elemtöb-besét jelölje R.Emlékeztet®ül, D0 az Ini
ializálás során a játékosok közös megegyezésével létreho-zott típusértékek elemtöbbese, C0 pedig ennek nyílt rejtjelezése, melynek elemeihezminden játékos egyértelm¶en hozzá tudja rendelni annak D0-beli párját.A szemléletesség kedvéért jelölje C

′

0 ⊂ C0 az aktuális szabály ellen®rzéséhez használtkártyaértékek elemtöbbesének nyílt rejtjelezését, a C
′

0 elemeihez tartozó kártyaérté-kek elemtöbbesét jelölje D
′

0.A protokollban tulajdonképpen a D ⊂ D
′

0 tartalmazásra adunk nullaismeret¶ bi-zonyítást. Ennek els® lépéseként C-hez hozzávesszük D
′

0 \ D típusértékeinek egyrejtjelezését, így kapjuk C
′-t. A C

′-höz tartozó típusértékek elemtöbbesét jelölje D
′.Az igazolni kívánt tartalmazás pontosan akkor áll fenn, ha C

′

0 és C ′ a keverés el-járással egymásba vihet®k. Vagyis a viszonyuk megegyezik C0 és a játék elején P1által az Osztás eljárásban létrehozott C1 viszonyával. Így nin
s más hátra, mintelvégezni a Keverés igazolása eljárást.Tegyük fel, hogy Pi egy adott pillanatban köteles lenne tarokkot tenni, de nin
snála, és színes lapot tesz. Ekkor igazolnia kell, hogy nin
s a kezében tarokk. Ebbenaz esetben a protokoll paraméterezése:
C = Pi összes lapjának kódja
D = Pi összes lapjának típusértékei
R = Pi összes lapjának véletlen elemei 22



C
′

0 = színes lapok kódjai a nyílt rejtjelezésében
D

′

0 = színes lapok típusértékei a nyílt rejtjelezésében1. D
′

0 \ D = D−2. k = |D| k− = |D−|3. Ciklus: j = 1-t®l k-ig:
d

′

j = dj

c
′

j = cj

r
′

j = rj − 1Ciklus (j) vége4. Ciklus: j = 1-t®l k−-ig:
Pi választ egy véletlen 1 < r−j < q értéket
d

′

k+j = d−j

c
′

k+j,1 = gr−
k+j

c
′

k+j,2 = d
′

k+jh
r−j

c
′

k+j = (c
′

k+j,1, c
′

k+j,2)

r
′

k+j = r−j − 1Ciklus (j) vége5. D
′

= {d
′

1, ..., d
′

k+k−}6. π legyen az a permutá
ió, melyre π(D
′

0) = D
′7. C

′

= {c
′

1, ..., c
′

k+k−}8. R
′

= {r
′

1, ..., r
′

k+k−}9. Pi elvégzi a Keverés igazolása (C ′

0, C
′, π, R

′) eljárást.
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5. fejezet
Igazolás
Ebben a szakaszban végig követjük a játék menetét, és a sorra kerül®, kriptográ�aiszempontból feladatot jelent® elemeket rendre ellátjuk a fenti implementá
ióbana feladatot megoldó protokollokra való hivatkozásokkal. Ezúton igazoljuk, hogy atárgyalt, 
élkit¶zéseinkkel összhangban lév® implementá
ió illeszkedik a tarokk játékmenetéhez és szabályaihoz.A most következ® részben gyakran utalunk a függelékben található szabályismertet®számos pontjára. A játék öt részre tagolható, úgy mint: el®készít® fázis, li
itálás,talon 
sere, �gurák bemondása illletve lejátszás, ahogyan ez további alfejezeteinkbenis megjelenik.5.1. El®készít® fázisA játék az Ini
ializálás protokoll lefutásával veszi kezdetét.A játék els® fontos eleme a helyválasztás. Ezt a szabályismertet®ben leírtaktól elté-r®en valósíthatjuk meg a játékosok egy véletlen permutá
iójának kiválasztásával. Alapok szétosztása az Osztás protokoll segítségével történik. Itt lesz el®ször szüksé-günk a Keverés protokollra, melyet minden esetben azonnal a Keverés igazolásanullaismeret¶ protokoll követ, ezt a továbbiakban nem említjük. A lapok szétosztásaa Kártya húzása és a Kártya létrehozása típusértékb®l protokollok segítségé-vel valósul meg.
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5.2. Li
itálásA li
itálás során kerül el®ször a Szabály ellen®rzés protokoll használatára, hiszenaki li
itál, annál - egy kivételes esett®l eltekintve - kell, hogy legyen hon®r.A konven
ionális li
itmenetek (invit illetve engedett játék) elhangzásukkor kötelez®jelleggel szintén lapot jeleznek. Ezek jelentésének betartása szabály, mely újra azel®z® protokollal ellen®rizhet®.A szabályellen®rzések miatt a talon 
sere el®tt a li
itáló játékosoknak el kell végez-niük a Keverés protokollt saját lapjaikon, hogy más játékos ne tudja, hogy melyiklapjuk a jelzett hon®r. A végrehajtás során a kártyakódokhoz tartozó véletlen elemekváltozását követni kell.5.3. Talon 
sereA talon lapjainak felhúzására aKártya húzása szolgál, melyben a fejtési paraméte-rek helyességére a Diszkrét logaritmusok egyenl®ségének igazolása protokollad nullaismeret¶ bizonyítást.A lapok letételéhez nin
s szükség kriptográ�ai protokollra, ez a megfelel® kártyakó-dok megjelölésével, és a kártyakód talonhoz 
satolásával történik. A talon letételétminden esetben a Szabály ellen®rzés protokoll követi. Tarokk fektetése esetén iga-zolni kell, hogy a fektetett lap tarokk, de nem hon®r. Ha a felvev® fektetett tarokkot,akkor miután mindenki letett, a Kártya kijátszása protokollal fedi fel a tarokk ér-tékét. Ha nem történik tarokk fektetés, akkor azt kell igazolni, hogy a fektetetettlapok színesek, de nem királyok. Meg kell említenünk még a játék eldobásának lehe-t®ségét, melyre feljogosító lapösszeállítást szintén a Szabály ellen®rzés protokollalellen®rzünk.5.4. Figurák bemondásaA "8 tarokk" és "9 tarokk" bemondásokat a Szabály ellen®rzés protokollal ellen-®rizzük. Mivel 9 tarokkal nem lehet 8 tarokkot mondani, az el®bbi esetben kétszerkell alkalmazni a protokollt: azt is igazolni kell, hogy a 9. lap színes. Mivel pagátultibemondása és kontrázása esetén kötelez® a magas tarokkszám jelzése, ezért abban25



az esetben, ha ezen bemondásokat megel®z®en nem hangzott el "8 tarokk" vagy "9tarokk" jelzés, igazolni kell 2 színes lap birtoklását. Aki ilyen igazolást végez, annakutána saját lapjai el kell végeznie Keverés protokollt a véletlen elemek követésével,hogy a többi játékos ne tudja, hogy hol vannak a jelzett színes lapjai. A felvev®partnerének igazolnia kell, hogy valóban övé a meghívott a tarokk. Ha a felvev®megszólalása után "kontra" hangzik el, akkor a bemondó ugyanígy igazolja, hogynem övé a meghívott tarokk.5.5. LejátszásAz eddig 
sak kivételes esetben használt Kártya kijátszása protokoll itt központiszerep¶. Az egyes körökben az els®nek asztalra kerül® lap kijátszása el®tt nem, de azutána kijátszott lapok letétele el®tt a szín- és adukényszer szabályok miatt gyakranszükség van a Szabály ellen®rzés protokollra is. Itt ez a protokoll a paraméterkéntkezelt kártyahalmazok szempontjából három féle alakot ölthet:
• "Színt teszek."
• "Nin
s színem, tarokkot teszek." Itt a protokollra egymás után kétszer is szük-ség van.
• "Nin
s színem, és tarokkom se."Ezekhez társulhat még egy negyedik eset: ha be lett mondva pagátulti, és a bemon-dóknál van a pagát, akkor a birtokosa köteles meghagyni azt utolsó tarokkjának.Vagyis ilyenkor a fentiek mellé beékel®dik még ez a lehet®ség:
• "Pagátot teszek, és nin
s több tarokkom." Itt is kétszer van szükség a proto-kollra.Nin
s szükség szabály ellen®rzésre az utolsó körben, illetve akkor, ha a lejátszás me-nete más okból egy ponton ezt fölöslegessé teszi. Ilyen eset például, ha egy színrevalaki egyszer már tarokkot tett, és újra hívja valaki azt a színt, akkor a fenti má-sodik esetb®l a "Nin
s színem" kitétel elhagyható. Vagy ha se szín, se tarokk nemvolt már az el®z® körök valamelyikében sem, akkor nin
s mit igazolni.Miután a játékosok lapjai elfogytak, következik az ütésértékpontok összeszámolása.26



Ehhez szükség van a talonban lév® lapok típusértékeinek felfedésére. Ezt ugyan
saka Kártya kijátszása protokoll segítségével végezzük el, annak ismételt alkalmazá-sával.Ezután már 
sak a játék nyerteseinek és díjazásának megállapítása van hátra. Ezt arészt feleslegesnek éreztük protokollokkal fedni, ahogyan azt az implementá
iós részelején már megjegyeztük.
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6. fejezet
A szakirodalom áttekintése
6.1. A kártyajátékok és a nyilvános kul
sú kripto-grá�aA "Mental Poker" probléma nagyjából egyid®s a nyilvános kul
sú kriptográ�ával.Eleinte a póker megbízható fél nélküli implementálását t¶zték ki 
élul. Már Rivest,Shamir és Adleman foglalkozott a problémával 1979-ben, nem sokkal a híres RSAalgoritmus publikálása után. De az ® RSA függvényre épül® megoldásuk nem voltbiztonságos, mert az egyszer¶ RSA függvény informá
iót fed fel egyes bitekr®l. Eza meg�gyelés vezette el Goldwassert és Mi
alit a szemantikai biztonság fogalmánakmegalkotásához, és a nyilvános kul
sú kriptográ�ában a véletlen használatának be-vezetéséhez. Így vezetett el a "Mental Poker" a bizonyítható biztonság témaköréhez.6.2. Implementá
iók a protokollok leírásávalCrepeau póker protokolljainak sikerült el®ször 1987-ben elérnie azt, hogy a játékvégén ne kelljen nyilvánosságra hozni a lapokat. Ez alapvet® követelmény, hogy ajátékosok stratégiája titokban maradhasson.El®ször S
hindelhauer foglalkozott más kártyajátékok implementálásának a gondola-tával 1998-as 
ikkében. Crepeau ötletét kiterjesztve kidolgozta a legtöbb kártyajátékáltal igényelt protokollok rendszerét. Figyelmét nem kerülte el a szabály ellen®rzésgondolata sem, és részletesen kidolgozta a kártyák 
soportjai közötti tartalmazásravaló visszavezetés általunk is használt ötletét.28



S
hindelhauer megvalósításának hátránya, hogy akár
sak Crepeau, ® is a Goldwasser-Mi
ali rejtjelez®t használja. Ez a rejtjelez® ugyan szintén szemantikailag biztonságos,de nagy tárigénye miatt a gyakorlatban nemigen alkalmazható. Bitenkénti rejtjele-zést használ, és ezáltal egy kártya rejtjelezéséhez felhasznált bitek száma lineárisanfügg a játékosok számától és logaritmikusan a kártyapakli méretét®l. Az általunkismertetett, ElGamalra épül® módszerrel ezek a függések elt¶nnek, ahogyan arraBarnett és Smart kés®bb, egy 2003-as 
ikkben rámutatnak. Ez utóbbi 
ikk alter-natívaként kínálja még a hasonló hatékonyságú Paillier rejtjelez®t is. Barnett ésSmart 
ikke absztrakt megközelítéssel, hatékony kriptográ�ai eszközöket mutat beaz implementá
ióhoz. Hátránya, hogy nem adja meg a felvázolt protokollok imple-mentá
ióhoz közeli leírását, ahogyan ezt Castella-Ro
a kés®bb megjegyzi, bár hivat-kozásokat közöl. A szabály ellen®rzés lehet®ségét felveti, de ezen a ponton különösensz¶kszavú a tárgyalásmód, és a hivatkozások áttekintésével sem t¶nik rekonstruál-hatónak a probléma megoldásával kap
solatos elképzelésük.Castella-Ro
a póker implementálásának szentelt 2005-ös doktori dolgozata sajáteredményeinek tárgyalása mellett széleskör¶ betekintést nyújt a terület szakirodal-mába. Az eredményeket biztonsági követelményeiknek való megfelelésük szerint 
so-portosítja, és elvégzi az egyes 
soportok összehasonlító kommuniká
iós tár és számí-tási id® szerinti költségelemzését. Ennek keretei között foglalkozik Barnett és Smartmunkájával is, és megadja a pókerrel kap
solatos protokollok implementá
ióját. Miis ezt a megközelítését alkalmaztuk, és a protokollok algoritmikus leírását kiterjesz-tettük a tarokk szabályai által megszabott feladatok implementálására.6.3. Hatékonyság és biztonságBarnett és Smart a gyorsítás érdekében használja az interaktív nullaismeret¶ bizo-nyítások nem interaktívvá tételét egy hash-függvény segítségével. Ez a más 
élból isgyakran alkalmazott Fiat-Shamir transzformá
ió segítségével történik, melynek biz-tonságtartó tulajdonságát az utóbbi id®ben megkérd®jelezték. Point
heval és Sternkorábban még azt bizonyították, hogy a Fiat-Shamir transzformá
ió meg®rzi a biz-tonságot a véletlen orákulum modellben. Ez azt jelenti, hogy a hash függvény szere-pét egy véletlen orákulum játssza. De Goldwasser és Kalai konstruált olyan interak-29



tív protokollt, amelyre a Fiat-Shamir transzformá
iót tetsz®leges hash-függvénnyelalkalmazva a kapott nem interaktív protokoll a standard modellben már nem biz-tonságos. Persze ez nem jelenti azt, hogy esetleg a mi protokolljainkra alkalmazvasem ®rizné meg a biztonságot, 
supán annyit, hogy az eddigi eredmények értelmébenbizonyított biztonságról a nem interaktív protokoll esetén már nem beszélhetünk.Ezzel együtt a gyakorlatban megfontolandó lehet engedni a bizonyítható biztonságkritériumából a hatékonyság növelése érdekében, természetesen fenntartva azért egyvéletlen orákulum modellbeli, a standard modell szemszögéb®l intuitív biztonságot.6.4. Számítógépes megvalósításAz els® számítógépes megvalósítás Stamer nevéhez f¶z®dik. 2005-ben S
hindelhauerprotokolljait, valamint Barnett és Smart ElGamal alapú kártyakódjait ültette át agyakorlatba, a futási id®ket a Fiat-Shamir transzformá
ió alkalmazásával és néhánygyorsítási eljárással javítva. Szabad szoftverként létrehozott absztrakt C++ osz-tálykönyvtárának m¶ködését a 32 lapos kártyával játszható német Skat kártyajátékimplementálásával illusztrálta. Bebizonyította, hogy téves az a hit, mely szerint amegbízható félt®l való megszabadulás a számítási id®k elviselhetetlen növekedéséveljárna. A legköltségigényesebb eljárást, az osztást a helyesség ellen®rzésével együttsikerült megfelel® biztonsági szinten 20 másodper
 alá szorítania. Ennek ellenére,ahogy összefoglalójában megjegyzi, nem valószín¶, hogy a m¶köd® internet kaszinókáttérnének a játék tisztaságát er®s kriptográ�ai eszközökkel garantáló, nyilvánosanellen®rizhet®, szabad szoftverek használatára. Mégis, ez az irány a jöv®ben az in-ternetkap
solatok sebességének további növekedésével érdekl®désre tarthat számot,nem beszélve olyan egyéb alkalmazásokról, ahol nem is állhat rendelkezésre megbíz-ható fél.
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7. fejezet
FÜGGELÉK - A magyar tarokkszabályai
Jelen szabályismertet® teljes változata ahttp://www.pagat.
om/tarot/xx-hi_hu.htmlinternet
ímen érhet® el. A kivonatolás során els®sorben arra törekedtünk, hogy semmi-képpen ne maradjon ki lényeges részlet a szabályok leírásából. Bár az eredeti terjedelmetjelent®sen 
sökkentettük, e fejezet jóval b®vebb, mint amennyit kriptográ�ával kap
solatosimplementá
iónk megkívánna.7.1. Játékosok és a kártya7.1.1. A játékosokA tarokk tulajdonképpen négyszemélyes játék, hiszen egyid®ben négyen vesznek részt tény-legesen a játékban. Ugyanakkor szokásos ötösben játszani, amikor is az osztó kimarad ajátékból. (Ilyenkor alkalma nyílik italt kínálni, tölteni stb.) Az összes többi tarokkjátékhozhasonlóan a magyar tarokk is ütéseken alapuló játék. Az együtt játszó párok összeállításapartiról-partira változik, aszerint hogy a li
itet megnyer® játékos által meghívott lap kineka kezében van.7.1.2. A kártyaA játékhoz 42 lapos kártya
somag szükséges. Négyféle színes lap van (k®r, káró, tre� éspikk), továbbá 22 tarokk, amelyek aduként szolgálnak. A tarokk-kártya rendesen 54 lapos31




somagban kapható, amelyben az egyes színekb®l 8-8 található - ezekb®l kell eltávolítani3-3-at úgy, hogy a fekete színekb®l a 7-est, a 8-ast és a 9-est, míg a pirosakból a 2-est, a3-ast és a 4-est vesszük ki. Így jutunk a játékhoz szükséges 42 laphoz.Az egyes lapok pontértékekkel rendelkeznek: a játék els®dleges 
élja a pontok többségénekütésekben történ® hazavitele, ezáltal a parti megnyerése. A legnagyobb tarokkot skízneknevezzük; kinézetre leginkább Jokerre hasonlít. A többi tarokk római számmal van jelölve:kezdve a XXI-esen, amely a második legmagasabb tarokk, egészen le az I-esig, amelynekkülön neve is van: pagát. A skíz, a XXI-es és a pagát kitüntetett lapok, hon®röknek nevez-zük ®ket. Pontértékük egyenként 5. A skízt és a XXI-est nagyhon®rként szokás emlegetni.A többi tizenkilen
 tarokk, a XX-astól a II-esig 1-1 pontot ér.A színek fajtánként 5-5 lapból állnak. A fekete színekben a lapok rangsorban föntr®l lefeléa következ®k: király, dáma, lovas, bubi vagy botos, tízes. A piros színek lapjai rangsorbanföntr®l lefelé: király, dáma, lovas, bubi vagy botos, ász. Jóllehet a lapok sarkában nin
sjelölés, elég könnyen megkülönböztethet®k: a király koronát visel, a dáma n®i alak, a lovaslovon ül, a bubi lándzsát ill. buzogányt tart. A színes lapok pontértéke a következ®:
• király: 5 pont
• dáma: 4 pont
• lovas: 3 pont
• bubi: 2 pont
• tízes ill. ász: 1 pontA kártya
somag lapjainak összértéke 94 pont: ebb®l négyszer 15 az egyes színekben talál-ható, 15-öt érnek összesen a hon®rök, a többi 19-et pedig a maradék tarokkok adják.7.2. A játék nagy vonalakbanA játék teljes egészében az óramutató járásával ellentétes irányban zajlik. Az osztáskor anégy tényleges játékos elé 9-9 lap kerül, míg a maradék 6 képpel lefelé fordított lap alkotjaa talont. Ekkor li
itálás következik, ahol a lehetséges li
itek a következ®k (növekv® érték-sorrendben): "három", "kett®", "egy" és "szóló". A li
it nyertese (a "felvev®") bizonyosszámú lapot vesz föl a talonból, majd azonos számú lapot tesz le. A nyer® li
it egybenmeghatározza a felvev® által a talonból vett lapok számát - a "szóló" nulla lapot jelent. Atalon további lapjaiból a többi három játékos a lehet® legarányosabban részesül, majd ®k32



is annyi lapot tesznek le, hogy végül ismét kilen
 lap legyen a kezükben.Az együtt játszó párok összetétele partiról-partira változik. A felvev® meghív egy tarokkot- rendes körülmények között a XX-ast -, minekutána a meghívott tarokkot tartó személya partnerévé válik, anélkül hogy ezt a tényt bejelentené. A másik két játékos alkotja az el-lenpártot. Gyakorta megesik, hogy 
sak a lejátszás során derül ki, ki kivel van - például haa meghívott kártyát kijátsszák. Máskor a partnerek kiléte kikövetkeztethet® a li
itálásbólvagy az azt követ® bemondásokból.Miután a felvev® partnert hívott, a bemondások következnek. A felvev® után a többi játé-kos következik, minek során: bemondhatják nyol
 vagy kilen
 tarokkjukat; bemondhatnakegy vagy több �gurát; megkontrázhatják a játékot, illetve bármely korábban az ellenfél ré-szér®l bemondott �gurát, amelyr®l úgy gondolják, hogy el fog bukni. Ezt követ®en az els®lapot az osztótól jobbra ül® játékos hívja ki. Színre ugyanolyan színt kell tenni, ha pedig ahívott színb®l nin
sen, tarokkot. Ha mind a kilen
 ütés megvolt, megszámolják a hazavittütésekben lév® pontokat. Ha a felvev® és partnere ütötte a pontok többségét (azaz legalább48-at), akkor ®k nyertek. A parti befejeztével azonnal �zetni kell, általában pénzben, néhapapíron vezetett elszámolásban. A játékon kívül egyéb �gurák is díjazásban részesülnek:így ha valamelyik fél ütéseiben az összes hon®rt vagy mind a négy királyt hazaviszi, haa pontok háromnegyed részét eléri, ha az utolsó ütést a pagáttal viszi haza, vagy ha azellenfél XXI-esét skízével elfogja. A �gurák jutalma gyakran magasabb magának a játékmegnyerésének díjazásánál. Ha az illet® �gurát el®zetesen bemondták, a díjazás kétszeres;hasonlóképpen kétszeresen kell �zetni azt a bemondást, amelyet megkontráztak.7.3. Helyválasztás, osztás, a játék befejezéseA játékosok egymáshoz viszonyított pozí
iója fontos szerepet kap a játék során, ezért azülésrendet sorsolás útján szokták kialakítani, a következ® eljárással. Kivesznek a paklibólegy tarokkot, továbbá minden színb®l egy lapot (öt játékos esetén), illetve egy tarokkotés három különböz® színt (ha négyen játszanak). A lapokat megkeverik, és képpel fölfeleaz asztalra osztják. Ezután egy ezzel azonos módon összeállított lapsort - egy tarokkot éshárom vagy négy különböz® színt - osztanak ki a játékosoknak, képpel lefelé. A játékosokmegnézik lapjukat, és arra a helyre ülnek, ahol az ® színüknek (tarokkjuknak) megfelel® lapfekszik. Az a játékos kezdi a li
itálást ill. lesz az induló az els® partiban, akinek a tarokkjutott. A t®le balra ül® játékos az els® osztó ("tarokknak osztanak").A játék teljes egészében az óra mutatójának járásával ellentétesen zajlik. Ha négyen játsza-33



nak, mindenki részt vesz minden játszmában. Ha a játékosok száma öt, az osztó kimarad- az ® szerepe az osztásra korlátozódik. Az osztó el®ször megkeveri a kártyát, a t®le balraül® játékos pedig emel. Az osztás során az osztó el®ször hat lapot helyez az asztal közepéreképpel lefele: ez a talon. Ezt követ®en mind a négy tényleges játékos 5-5 lapot kap az osztójobbján ül®n kezdve az óramutató járásával ellentétes irányban, majd ugyanígy továbbha-ladva a játékosok további 4-4 lapot kapnak.A parti lejátszását és a �zetést követ®en az osztás az osztótól jobbra ül® játékosra száll.A tarokkozást a "skíz oszt, nem oszt" hagyományos eljárás keretében szokták befejezni.A módszer a következ®: Miután valamelyik játékos bemondta a "skíz oszt, nem oszt"-ot,a következ® partiban meg�gyelik, kihez került a skíz. Ezután a játék folytatódik, míg azillet® sorra kerül az osztásban (a skíz oszt), majd ezt követ®en még egy kört, de ezt márúgy, hogy a szóbanforgó játékostól balra ül® játékos lesz az utolsó osztó (a skíz nem oszt).A játék ezen a ponton ér véget. A "skíz oszt, nem oszt" bemondása után ezek szerint ötjátékos esetén 5-9 játszma következhet - ha négyen játszanak, ez a szám 4-7, aszerint hogyhová kerül a skíz.Noha bármelyik játékos bemondhatja a "skíz oszt, nem oszt"-ot, szokás szerint a játékbefejezésére olyan játékos tesz javaslatot, aki vesztésben van. Persze külön eljárás nélkül isbe lehet fejezni a tarokkozást, ha a játékosok ebben egyetértenek.7.4. A li
itálásHogy ki lesz a felvev®, árverés útján d®l el. A li
itálást az osztótól jobbra ül® játékoskezdi, majd a többiek következnek az óramutató járásával ellentétesen. A négy lehetségesli
it egyben mutatja azon lapok számát (nullától háromig), amelyet a li
itálás gy®ztese atalonból 
serélhet majd. Minél kevesebb lapot 
serél a gy®ztes, annál magasabb a li
it, ésa játék díjazása is annál nagyobb. A li
itek növekv® sorrendben:
• három (a játék díjazása 1 pont);
• kett® (a játék díjazása 2 pont);
• egy (a játék díjazása 3 pont);
• szóló (a játék díjazása 4 pont).Az a játékos, aki nem tud vagy nem akar li
itálni, passzol. Ha valaki passzolt, kés®bb márnem 
satlakozhat a li
itáláshoz.Ahhoz, hogy valaki li
itálhasson, kezében kell hogy legyen a három hon®r (a skíz, a XXI-es34



és a pagát) valamelyike. Akinél nin
s hon®r, köteles passzolni. Hon®r birtokában lehetségesli
itálni, de nem kötelez®.A soronkövetkez® li
it mindig magasabb az el®z®nél, kivéve egy esetet: ha valamelyik játé-kos már li
itált, a másik játékos magasabb li
itjét módjában áll tartani ("tartom"), vagyisaz el®z®leg elhangzott li
itet azonos értéken átvállalni. Tartani egy bizonyos li
itet 
sakegyszer lehet: ha az utolsó li
it tartom volt, vagy magasabbat kell mondani, vagy passzolnikell.Ritkaság, hogy mind a négy játékos passzoljon. Ha ez el®fordul, a kártyát összedobják,ugyanaz a játékos oszt, és a következ® körben (ez négy vagy öt játszmát jelent aszerint,hányan játszanak) duplán kell �zetni ("dupla kör"). Ha a dupla körben ismét bedobják alapot, újabb dupla kör kezd®dik, így néhány parti négyszeres lesz, míg a kör vége duplánfut ki.Ha van li
itáló, a li
itálás mindaddig folytatódik, mígnem három egymást követ® játékospasszol, illetve a li
itálást folytatni már nem lehetséges. Az utolsónak li
itáló lesz a fel-vev®, és aszerint vesz föl a talonból három, kett® vagy egy lapot illetve semennyit, hogymennyivel nyerte a li
itet.Léteznek konven
ionális li
itmenetek is, melyekben a li
itáló azt ígéri, hogy egy bizonyostarokk ill. bizonyos tarokkok nála lesznek. Ezek a konven
iók (a bridzsben használatosaktóleltér®en) kötelez® érvény¶ek: ha konven
ionális jelleg¶ li
itet mond valaki, az ígért lapot ill.lapokat ténylegesen is birtokolnia kell. Részletesebb magyarázatát a kérdésnek lásd alábbaz invit és az engedett játék tárgyalásánál.A szabály alól, miszerint hon®r nélkül nem lehet li
itálni, létezik egyetlen kivétel. Amennyi-ben az els® három megszólaló passzolt, a negyedik játékos li
itálhat, arra számítva, hogy atalonból hon®rt húz fel. Ha ez nem sikerül, a játékot automatikusan elveszítette (lejátszásnin
s), és az összes többi játékosnak ki kell �zetnie a partit (feltételezve, hogy a li
it "há-rom" volt, ez 1-1 pontot jelent). Ezt a li
itet, tehát amikor három passz után hon®r nélkülli
itál a negyedik játékos, egyes helyeken próbaháromnak nevezik.7.5. A talon felvétele és a skartolás7.5.1. A talon kiosztásaEl®ször a felvev® részesül a talonból, mégpedig úgy, hogy a nyer® li
itnek megfelel® számúlapot kap. Ezután következik a többi játékos, az óramutató járásával ellentétes sorrend-ben, úgy, hogy a lapok elosztása a lehet® legegyenletesebb legyen - amennyiben szükséges,35



a felvev® után következ® játékos plusz lapot kap:Nyer® li
it Felvev® 2. játékos 3. játékos 4. játékoshárom 3 lap 1 lap 1 lap 1 lapkett® 2 lap 2 lap 1 lap 1 lapegy 1 lap 2 lap 2 lap 1 lapszóló nem kap lapot 2 lap 2 lap 2 lapHa négyen játszanak, a játékosok maguk veszik fel lapjaikat (anélkül, hogy a többieknekmegmutatnák azokat), ha pedig öten, az osztó osztja ki a talont, képpel lefelé.7.5.2. A skartolásA játékosok a talonból nyert lapokat saját kártyáik közé teszik, majd ugyanannyi lapottesznek le, képpel lefelé. Így újból kilen
 lapja lesz mindenkinek. A letett lapok neve "skart".A felvev® skartja a játékos elé kerül: ezeknek a lapoknak a pontértéke a játék végén a felvev®és partnere eredményéhez adódik. A másik három játékos által letett lapokat egyesítik: ezeköt játékos esetén az osztó elé kerülnek, ha négyen játszanak, az osztó utáni sarokra. (Eza szokás megkönnyíti annak megjegyzését, ki a következ® osztó.) Ezeknek a lapoknak apontértékét a felvev® ellenfeleinek ütéseihez számítják (jóllehet a három skartoló egyikerendesen a felvev® partnere).Tilos királyt vagy hon®rt (tehát öt pont érték¶ lapot) skartolni. Invit vagy engedett játékesetén (lásd alább) ezen felül tilos még a li
itben jelzett lapot fektetni. A többi lap, így atarokkok is, szabadon lerakható.Miután mindenki befejezte a skartolást, a skartba tett tarokkok számát - amennyibentörtént tarokkfektetés - be kell jelenteni. Ha öten játszanak, a felvev®t®l különböz® háromjátékos skartját az osztó nézi meg, majd jelentést tesz: "tiszta", amennyiben nin
s tarokka lapok közt, ill. "egy tarokk fekszik", "két tarokk fekszik" stb. Ha 
sak négyen játszanak,az osztó is részt vesz a partiban, így nem nézhet bele a skartba. Ezért ebben az esetben askartolás befejeztével a tarokkot fektet® játékos maga jelenti be az általa skartolt tarokkokszámát. "Tiszta" bejelentést senki nem tesz, ha nem skartolt tarokkot: a 
sendben maradójátékosról tudhatni, hogy kizárólag színt fektetett.Amennyiben a felvev® skartol egy vagy több tarokkot, miután mindenki letett, fölüti azillet® lapot ill. lapokat, így a többi játékos nem
sak arról értesül, hány tarokkot tett le,hanem arról is, melyek ezek a kártyák. A skartolt tarokkot ill. tarokkokat a felvev® az els®lap kihívásáig hagyja fölütve. 36



7.5.3. A játék eldobásaNéhány különösen gyenge lapösszeállítás följogosítja a játékost, hogy a partit semmissényilvánítsa. Ezek a lapok a következ®k:
• mind a négy király
• a XXI-es mint egyetlen tarokk
• a pagát (I) mint egyetlen tarokk
• kilen
 színes lap
• a XXI-es és a pagát, valamint hét színes lapA játék semmissé tétele nem kötelez® - a fenti lapok bármelyikének birtokában dönthet úgya játékos, hogy mégis játszik, amennyiben ennek értelmét látja. Az els® eset kivételévelnin
s megengedve a játék semmissé tétele, ha a skartba a játékos tarokkot tett. Négykirállyal tarokkfektetés után is el lehet dobni a lapot. A játék semmissé nyilvánításárakizárólag a lap
sere után van lehet®ség: ha elkezd®dtek a bemondások, már kés®.Nem feltétlenül kézenfekv®, hogy az egy kézben lév® négy király gyenge lap. A királyokvoltaképpen felel®sséget jelentenek: öt pontot érnek, szinte mindig megütik ®ket, skartbaviszont nem tehet®ek.Ha a játékot valaki semmissé nyilvánítja, nin
s díjazás. A lapot bedobják, az osztó újraoszt, és a következ® négy ill. öt partit (aszerint, hogy hányan játszanak) duplán írják, ahhozhasonlóan, mint amikor négy passzt követ®en nin
s játék.7.6. Partnerhívás, �gurák, egyéb bemondásokA játéknak a lap
sere befejezése után következ® szakasza némileg hasonlít a li
itáláshoz.Ezúttal a felvev® szól el®ször, majd a többi játékos következik az óramutató járásávalellentétesen haladva, akár több körön át. A bemondások négy 
soportba sorolhatók:1. Ha valamelyik játékosnak nyol
 vagy kilen
 tarokkja van, ezt bejelentheti2. A felvev® partnert hív3. A játékosok bármelyike bemondhat egy vagy több �gurát4. A játékosok bármelyike kontrázhatja, rekontrázhatja stb. a játékot ill. az ellenféláltal korábban bemondott �gurákat 37



Ezeket a kés®bbiekben részletesen tárgyaljuk: ekkor kerül sor a bemondások meneténekmagyarázatára is.7.6.1. PartnerhívásA bemondásokat a felvev® kezdi azzal, hogy partnert hív. A szóbanforgó játszmában ameghívott tarokk birtokosa lesz a felvev® partnere (segít®je). A másik két játékos alkotjaaz ellenpártot (ellenfelek, ellenjátékosok vagy véd®k). A felvev® ezekkel a szavakkal hívpartnert: "Hívom a húszast" vagy "Segít a húszas". A XX-as kötelez® meghívásától akövetkez® három esetben lehetséges eltérni:1. Ha a XX-as magánál a felvev®nél van, azt a XX-as alatti legmagasabb tarokkothívhatja, amelyik nin
s a kezében. Például a skíz, XX, XIX, XVIII, XV, XIII, VIItarokkok birtokában lehetséges a XVII-es meghívása. Ugyanakkor a felvev® meghív-hatja saját XX-asát is, mely esetben egyedül játszik a mások három játékos alkottaellenpárt ellen, jóllehet amazok ezt 
sak kés®bb fogják felismerni.2. Ha a másik három játékos valamelyike tarokkot skartolt, a felvev® bármely - hon®rt®lkülönböz® - tarokk partnerül hívására jogosult. Ha éppen a skartba tett tarokkothívja meg, egyedül játszik három ellenében. Ebben az esetben a meghívott tarokkotfektet® játékos köteles megkontrázni a játékot (lásd alább).3. Ha a másik három játékos valamelyike invitet adott, amelyet a felvev® elfogadott(lásd alább), a felvev® nem hívhatja a XXast: helyette az invit során jelzett lapot(a XIX-est ill. a XVIII-ast) kell meghívnia. Engedett játék esetén a felvev® köteles aXX-ast hívni, még akkor is, ha tarokkfektetés történt - a jelzett tarokkot nem lehetelskartolni, és kötelez® meghívni.A meghívott tarokk birtokosa lesz a felvev® partnere, ám ezt semmilyen módon nem árul-hatja el. Kiléte 
sak a következ®kben - tehát a bemondások és a lejátszás során - derülki. Néha az együtt játszók személye egészen a partnerül hívott tarokk kijátszásáig rejtélymarad.7.6.2. A �gurákA játék során bizonyos �gurák teljesíthet®k, amelyek külön díjazásban részesülnek. A �gu-rákat az együtt játszók közösen teljesítik ill. bukják el: ha valamelyik játékos pagátultimót
sinál, vagy XXI-esét elveszíti az ellenfél skízével szemben, partnere ugyanannyit nyer ill.38



veszít, mint ®. Ha a játékos úgy gondolja, hogy valamelyik �gurát teljesíteni tudja, a leját-szást megel®z® bemondások során ezt a szándékát el®re bejelentheti. Amennyiben a �gurasikerül, partnerével együtt kétszeres díjazásban részesül, ha azonban nem, a veszteség iskétszeres. A �gurák díjazása - akár "
sendben", akár "bemondva" - általában egymástólfüggetlen: miközben az egyik sikerül, a másik elbukhat. (Kivétel a duplajáték és a volát,amelyek hatással vannak egymásra ill. a díjazásra - lásd alább az elszámolás fejezetben.)A Paskievi
s-tarokkban hat �gura van:1. Tulétroá, röviden tuli, trull vagy trúl. Neve a fran
ia "tous les trois" ("mind a há-rom") kifejezésb®l származik, jelentése, hogy a partnerek mind a három hon®rt (askízt, a XXI-est és az I-est, vagyis a pagátot) hazaviszik ütéseikben. Díjazása: 1 pont
sendben, 2 pont bemondva.2. Négykirály. Jelentése: a partnerek mind a négy királyt hazaviszik ütéseikben. Díja-zása: 1 pont 
sendben, 2 pont bemondva.3. Duplajáték. Jelentése: a partnerek ütéseikben hazaviszik a lapok összpontértékénekháromnegyedét, vagyis legalább 71 pontot, miközben az ellenfél pontjainak számaértelemszer¶en nem haladja meg a 23at. A �gura díjazása úgy történik, hogy 
sen-des teljesítés esetén a játék megnyeréséért járó pontokat megkétszerezik, ha pedig aduplajáték be lett mondva, megnégyszerezik.4. Volát. Jelentése: a partnerek mind a kilen
 ütést hazaviszik. Díjazása 
sendben ajáték megnyeréséért járó pontok háromszorosa, bemondva hatszorosa.5. Pagátultimó, másként pagátulti. Jelentése: az utolsó ütés a pagáttal (az Ies tarokkal)történik. A 
sendes pagátulti díjazása 5 pont. Sikeréhez az szükséges, hogy kilen
e-dikre maga a pagát üssön. Amennyiben a pagátot kilen
edikre játsszák ki, de azt egymásik tarokkal leütik, a pagátulti elbukott, és a partnerek 5 pontot �zetnek a másikoldalnak ("pagátulti-fogás"). Ez még akkor is így van, ha az ultit a pagátos part-nere "fogta el". Ha bemondták, a �gura díjazása 10 pont. A bemondott pagátultimóhárom módon bukhat el: a pagátot az utolsó ütésben leüti egy tarokk; birtokosa apagátot kijátszani kényszerül a kilen
edik ütés el®tt; a pagát nin
s is a bemondóknál(ritka).6. Huszonegyfogás. Jelentése: a skíz leüti, "elfogja" az ellenfél XXI-esét. Díjazása: 21pont. Nem számít XXI fogásnak, így nin
s is díjazva, ha a skíz és a XXI-es partnerek,39



és a két lap azonos ütésbe esik. A bemondott XXI fogás jutalma 42 pont; ha a XXI-esmegszökik, vagy nem is volt az ellenfeleknél, a bemondók �zetik a 42 pontot.7.6.3. KontrázásA bemondások során a felvev® ellenfele megkétszerezheti a játék díjazását, amennyiben"kontra játék"-ot mond. Hasonló módon kontrázhatja a többi �gurát is a �gura bemon-dójának ellenfele, így duplázva meg díjazásukat. A kontrák egymástól függetlenek, ezérta játékosnak meg kell mondania, melyik �gurát kontrázza, pl. "kontra pagátultimó" vagy"kontra játék és négykirály". Ha a játékot ill. valamelyik bemondást megkontrázták, abemondó vagy partnere "rekontrázhat", a díjazást újból megduplázva. Elméletben a kont-rák (és a duplázás) tovább folytathatók: a rekontra után "szubkontra", "hirskontra" és"mordkontra" következhet. "Egyes játék" esetében például, ahol a játék alapdíja 3 pont,kontrázva 6, rekontrával 12, szubkontrával 24, hirskontrával 48, mordkontrával pedig 96pont �zetend®. Szubkontránál magasabb kontra a gyakorlatban igen ritka.7.6.4. A tarokkszám bemondásaAz a játékos, akinek nyol
 vagy kilen
 tarokkja van, ezt a bemondások során bejelentheti("nyol
 tarokk", "kilen
 tarokk"). A nyol
 ill. kilen
 tarokkot a másik három játékos azon-nal �zeti: nyol
 tarokkért 1-1 pont, kilen
ért 2-2 pont jár. A tarokkszám bejelentése nemkötelez®. Kivétel ez alól a pagátultimó bemondója ill. a pagátultit megkontrázó játékos,aki köteles bejelenteni, ha nyol
 vagy kilen
 tarokkja van.Kilen
 tarokkal nyol
 tarokkot mondani nem szabad.Ha a játékos nyol
 ill. kilen
 tarokkját nem jelentette be a bemondások során, a lejátszásután igényelheti annak díjazását, de ilyenkor már 
sak partnerét®l, tehát az ellenfelekt®lnem. Ezt az igényt 
sak akkor illik benyújtani, ha az illet® párt a játszmát olyan nyereséggelzárta, amelyb®l a díjazás fedezhet®.7.6.5. A bemondások meneteEl®ször a felvev® beszél. Amennyiben van tarokkszáma, azt bemondhatja, utána partnerthív, ezt követ®en bemondja a kívánt �gurákat, végül "passz"-szal vagy "mehet"-tel jelzi,hogy befejezte a beszédet. Tehát el®ször a tarokkszám, utána a partnerhívás, majd a �-gurák bemondása tetsz®leges sorrendben. Egy meglehet®sen er®s lappal rendelkez® felvev®lehetséges bemondása például: "Nyol
 tarokk, hívom a tizenkilen
est, tulétroá, négykirály,40



passz".A játéknak ez a szakasza, tehát a bemondások folytatódnak az óramutató járásával ellen-tétes irányban. A soron következ® játékos tarokkszámot mondhat, �gurát mondhat be, ill.az ellenfél által korábban bemondott �gurákat kontrázhatja. A bemondások minden eset-ben passzal zárulnak, minekutána a következ® játékosé a szó. A bemondások mindaddigfolytatódnak az asztal körül, mígnem három egymást követ® játékos passzol.Bármely játékos bemondhat bármilyen �gurát, és ezekért a bemondásokért a bemondó éspartnere együttesen áll helyt. Így például, ha a játékos arra a következtetésre jut, hogypartnerénél van a pagát, ® is bemondhatja a pagátultimót, arra kötelezve játékostársát,hogy a pagáttal vigye haza az utolsó ütést. A duplajáték és volát bemondásával kap
so-latban van néhány megszorítás:1. A duplajátékot és a volátot nem lehet egyugyanazon alkalommal bemondani.2. Ha a volát már elhangzott, nem lehet duplajátékot mondani.Amikor a játékos bemond egy �gurát, szükséges tudni, melyik oldal nevében beszél, más-szóval hogy a felvev®vel van vagy ellene. Ha ez nem így lenne, lehetetlenné válnék kontrázniezeket a bemondásokat, hiszen nem lehetne tudni, a bemondó a kontrázni kívánónak part-nere vagy pedig ellenfele. A helyzet tisztázása a következ®képpen történik:
• Ha a játékos bemond valamit, és más úton nem tudható, kivel van, úgy kell tekinteni,hogy az utoljára szóló (bemondó ill. kontrázó) játékos partnere. Ha �gura még nemlett bemondva ill. kontrázva, a beszél® a felvev® partnere.
• Ebb®l következik, hogy az a játékos, aki be akar mondani valamit, de el®tte valame-lyik ellenfele beszélt (ill. ha a szóbanforgó játékos a felvev® ellenfele, és a felvev®nkívül senki nem beszélt még), köteles megkontrázni (adott esetben rekontrázni) va-lamit, amit az ellenpárt mondott be, így téve világossá, melyik oldal nevében beszél.
• Ha már ismert, hogy a játékos melyik oldalon áll - akár a li
itb®l (tehát engedettjáték vagy invit volt), akár a korábbi bemondásokból, vagy pedig azáltal, hogy magaa játékos tette azt világossá korábbi bemondásával -, már nem szükséges kontrávaljelezni a hovatartozást.A fenti szabályok nem vonatkoznak a tarokkszám bemondására. A nyol
 ill. kilen
 tarokkbemondása simán történik, így a játékosok nem is tudják feltétlenül, kivel van a bemondó.Értelemszer¶en a 
sak tarokkszámot bemondó játékos után beszél® sin
s feltétlenül egyoldalon az illet® játékossal. 41



7.7. A lejátszásA bemondások végeztével kezdetét veszi a lejátszás. Az osztó után következ® játékos hível®ször, az els® ütés elviv®je másodszor, és így tovább. Hívni bármelyik lapot lehet, a többijátékos köteles a hívott színre ugyanolyan színt, tarokkra tarokkot tenni.Ha a hívott színb®l valakinek nin
sen, tarokkot kell tennie. Csak ha sem megfelel® színe,sem tarokkja nin
sen, tehet a játékos bármilyen lapot az ütésbe. Az ütést a benne szerepl®legmagasabb tarokk viszi el, ha pedig nin
s benne tarokk, a hívott szín legmagasabb lapja.Ha pagátultimó-mondás történt, a pagát birtokosa köteles az utolsó pillanatig meg®riznipagátját, magyarán nem játszhatja ki mindaddig, amíg rá nem kényszerül a fenti szabályokértelmében, miszerint színre színt kell tenni, ha pedig nin
s, tarokkot. Korábban kijátszania pagátot tehát akkor sem szabad, ha világos, hogy nem fog ütni kilen
edikre.Mivel a lejátszás kezdeti szakaszában gyakran nem tudható, ki kivel van, a játékosok saját- képpel lefelé fordított - ütéseiket külön gy¶jtik, és az ellenjátékosok skartja is különtartandó. Csak amikor a meghívott tarokkot kijátsszák, vagy más bizonyító erej¶ eseménytörténik, amelyb®l tudható, kik a partnerek, lehet az ütéseket ill. a skartot egyesítenipáronként.Ha mind a kilen
 ütés lezajlott, az ütésekben rejl® pontokat megszámolják, és a játszmát�zetik. Ezután az utolsó osztótól jobbra ül® játékos kever, emeltet és oszt a következ®partihoz.7.7.1. Az elszámolásAz elszámolás rendszere azon alapul, hogy a játékosok minden egyes parti befejezése utánpénzzel �zetnek egymásnak. Ha a játszma során ketten-ketten játszanak egymás ellen, avesztes játékosok egyike ill. másika ki�zeti a nyertesek egyikének ill. másikának a játékvalamint a megjátszott �gurák díjának végösszegét. Ha valaki egyedül játszik három ellen(minthogy magát hívta meg, vagy pedig egy elskartolt tarokkot), a végösszeget mindháromjátékostól megkapja (ill. ha vesztett, mindháromnak �zeti), így a felvev® ez esetben há-romszoros értéken nyer ill. veszít. Ha öten játszanak, az elszámolás 
sak a négy ténylegesenjátszót érinti: az osztó nem nyer és nem is veszít. Ha az eredményt papíron vezetik, a nye-reséget pluszként, a veszteséget mínuszként jegyzik, így a játékosok pontjainak végösszegemindig nulla.El®ször a játékostársak által ütött pontokat számolják meg a fentebb ismertetett lapérté-keknek megfelel®en. A lapok összértéke 94 pont. Ha a felvev® és társa eléri a 48 pontot42



(vagyis a pontok több mint felét), megnyerte a játékot. Az ellenfél akkor nyer, ha legalább47 pontot ütött. Ha valamelyik oldal a pontok több mint háromnegyedét hazaviszi, vagyisa másik félnek legfeljebb 23 pontja marad, duplajátékról van szó. Ha valamelyik oldal min-den ütést elvitt, volátot 
sinált.A játék alapdíját a nyertes li
it határozza meg. Háromtól szólóig a játék alapdíja egyeséveln® 1-t®l 4-ig. Duplajáték esetén az alapdíj kétszeresét, volát esetén az alapdíj háromszoro-sát számolják el. Ha a duplajátékot bemondták, a szorzó négyszeres, ha pedig bemondottvolát volt, hatszoros.Fontos megjegyezni, hogy amennyiben kontrák nem voltak, a játék, a duplajáték és a volátdíjazása vagylagos: ha például kettes játékban a felvev® és partnere 75 pontot üt, a dupla-játékért járó 4 pont a sima játék 2 pontjának helyébe lép, nem pedig hozzáadódik.Ha a duplajátékot ill. a volátot bemondják, vagy ha a játékot megkontrázzák, a helyzetbonyolultabb. A játék, duplajáték és volát díjazását meghatározó szabályok a következ®k:1. Ha sem duplajátékot sem volátot nem mondtak, és a játék sem lett megkontrázva,akkor a játék, a duplajáték és a volát közül 
sak egy részesül díjazásban, az elértpontok ill. ütések függvényében.2. Ha valamelyik fél bemondja a duplajátékot, a sima játékért már nem kap semmit,ám a volátért még írhat pontot, amennyiben valamennyi ütést elviszi. Ha viszontnem
sak a duplajátékot, de a partit is elbukja, az ellenfél nem
sak a duplajátékdíját kapja meg, hanem a sima játékért járó pontot ill. pontokat is (összesen teháta játék alapértékének ötszörösét). Ha ráadásul az ellenfél maga 
sinál duplajátékot,netalán volátot, a sima játék helyett azt írja, természetesen a bemondott és elbukottduplajátékon felül.3. Ha valamelyik oldal mind a duplajátékot mind a volátot bemondja, akkor mindkét�gurát díjazzák: lehetséges megnyerni a duplajátékot, miközben a volát elbukik.Ekkor a sima játékot nem számolják, kivéve ha a bemondó fél elbukja azt, melyesetben az ellenfél írja az érte járó pontokat. Abban a kevéssé valószín¶ esetben, haaz ellenfél ezek után 
sendes duplajátékot vagy volátot ér el, a sima játék helyett aztírja.4. Ha valamelyik fél a volátot anélkül mondja be, hogy duplajátékot mondana, a volátot�zetik (akár sikerül, akár nem). A bemondó sem a sima játékért sem a duplajátékértnem kap pontot, ha azonban az ellenfél nyeri a játékot (netán duplajátékot vagyvolátot 
sinál), díjazásban részesül érte.43



5. Ha a játékot megkontrázzák, minden körülmények között díjazás jár érte. Ha vala-melyik oldal 
sendes duplajátékot vagy volátot ér el, a kontrázott játékon felül írérte pontokat (de 
sendes volát esetében a 
sendes duplajátékért nem).6. Ha a játékot kontrázzák (ill. rekontrázzák), és a duplajátékot és/vagy a volátot vala-melyik oldal bemondja, nem
sak a bemondott �gurák, hanem a játék is díjazásbanrészesül. A kontrázott játékon és bemondott duplajátékon felül lehetséges 
sendesvolátot írni.A fenti bemondások mindegyike mindkét oldal rendelkezésére áll. Lehetséges, hogy vala-melyik �gurát az egyik fél kétszer írja: pl. ha bemondják a négykirályt, de az ellenfél visziel mind a négy királyt, az illet® játékosok 3 pontot kapnak - kett®t a bukott �guráértés további egyet saját 
sendes négykirályukért. Még az is elképzelhet®, hogy ugyanazt a�gurát mindkét oldal bemondja: például az A 
sapat bemondja a négykirályt, amelyet aB 
sapat megkontráz, és ráadásul maga mondja be a négykirályt. Ebben az esetben, havalamelyik fél ténylegesen teljesíti a négykirályt, 6 pontot kap, ha a királyokból mindkétoldalnak jut, mindkét bemondás elbukik, és a két bemondás díjának összegzése nyomán aB 
sapat kap 2 pontot.Az a szabály, miszerint volát esetében 
sendes trull és négykirály nem számolható el, érde-kes következménnyel jár. Ha hármas a játék, és semmi sin
s bemondva, az összes hon®r éskirály elvitele esetén jobban jár a játékos, ha egy ütést kienged, s így duplajátékot, trullt ésnégykirályt 
sinál 4 pontért (2 + 1 + 1), mintha minden ütést elvisz, tehát volátot játszik,amely 
sak 3 pontot ér.7.8. Konven
ionális li
it: invit és engedett játékA konven
ionális li
it 
élja az, hogy a két nagyhon®rös, ha er®s lapja van, még akkor isegymással lehessen, ha egyiküknél sin
s a XX-as. Ennek révén mód nyílik értékes �gurákbemondására és teljesítésére.7.8.1. InvitAz invit arról szól, hogy az invitet adónál van egy meghatározott tarokk - a XIXes vagy aXVIIIas. Az invitadó tehát arra törekszik, hogy a li
it nyertesét partnerévé tegye, mégpedigúgy, hogy amaz felvev®ként az ®általa jelzett tarokkot hívja meg.Ehhez hasonló konven
iók a bridzsben is vannak, ám lényeges különbség, hogy a bridzst®l44



eltér®en a tarokkban az invit a szorosan vett szabályok közé tartozik. Nem szabad invitetadni ill. engedni a játékot, ha a jelzett tarokk nin
s a játékosnál. Másfel®l akkor semkötelez® invitet adni ill. engedni a játékot, ha az ahhoz szükséges lap a játékos kezében van- éppúgy lehetséges passzolni, vagy rendesen li
itálni.Az invitadás a li
itmenetben történ® ugrással jön létre:
• a soronkövetkez® rendes li
ithez képest történ® egy lépés ugrás invit a XIX-esre (vö.játékváltozatok)
• a soronkövetkez® rendes li
ithez képest történ® két lépés ugrás invit a XVIIIasraHa a li
itet az invitet adótól különböz® játékos nyeri meg, a felvev® köteles az invitbenjelzett tarokkot hívni partnerül.Két olyan helyzet képzelhet® el, amikor a li
itben történ® ugrás nem invit:1. Egy li
itálás során 
sak egy invit lehetséges. Ha tehát valamelyik játékos már invitetadott, a li
itálásban történt újabb ugrásnak nin
s konven
ionális jelentése.2. Ha az els® három li
itáló passzol, a negyedikként megszólaló játékos li
itje semmi-képpen sem tekinthet® invitnek. Ebben a helyzetben nem is lenne sok értelme invitetadni, hisz egyik játékos sin
s abban a helyzetben, hogy fogadja, és a jelzett lapothívja partnerül.Az invitet adó játékostól rendszerint elvárható, hogy er®s lapja és nagyhon®rje legyen.Invitet adni pagáttal is lehetséges, ám ebben az esetben van egy további megszorítás: apartnerhívás után az els® adandó alkalommal pagátultimót kell mondania a játékosnak("kötelez® pagátulti-mondás").7.8.2. Engedett játékA konven
ionális li
itálás másik módja az úgynevezett engedett játék. Ez egyféleképpentörténhet: valamelyik játékos hármat mond, egy másik erre kett®t, miközben a maradékkét játékos passzol. Ekkor az els®nek hárommal li
itáló passzol ("elpasszolja a kett®t").Ennek konven
ionális jelentése van, mégpedig az, hogy a passzoló játékosnál van a XXas,valamint legalább az egyik nagyhon®r (a skíz vagy a XXI-es).
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