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1. fejezet
Bevezetés

Néhéany jelolés:

w(n): n killénb6z6 primosztoinak a szdma

©(n): Euler-féle phi fliggvény

d(n): n osztéinak a szama

o(n): n osztoinak az Gsszege

on(a): az a rendje modulo n

7(x): z-nél nem nagyobb primek szdma

M,,: n-edik Mersenne szam, azaz 2" — 1

F,: n-edik Fermat szam, azaz 22" + 1

Fib(n): n-edik Fibonacci szam

Lol ¢] = exp((c + o(1))(log(n))* (log log n)'~)

on(T): az n-edik korosztési polinom; ¢, (b) jelolés az = = b helyen vett helyette-
sitési értéke

Hasznalt definiciok és bizonyitas nélkiil tételek:

1. Definici6é (Prim). p prim, ha p nem nulla, nem egység és p|lab-bél kovetkezik,

hogy pla vagy p|b.

2. Definicié (Felbonthatatlan). f felbonthatatlan, ha f nem nulla, nem egyséy,
és [ = ab-bdl kovetkezik, hogy az eqyik eqység, mdsik az f asszocidltja.

1. Tétel. Z-ben felbonthatatlan és prim ugyanaz.

2. Tétel (szamelmélet alaptétele). Ha n nem nulla, nem eqység, akkor n felir-
hato primek szorzataként, ahol ez a felirds asszocidltsdg erejéig és sorrendtdl elte-

kintve egyértelms.

3. Tétel (Eukleidész). Végtelen sok prim van.



()
lnﬁ(nm)

4. Tétel (primszamtétel). lim, ., =1

5. Tétel (Dirichlet). Legyen b > 0 és d egészek relativ primek, ekkor az a,, = bn—+d

szdmtant sorozat végtelen sok primet tartalmaz.

6. Tétel (Mertens elsé tétele). logn — S _ 5% — O(1), han — oo

p<n p

7. Tétel (Mertens masodik tétele). lim, ...(—lglgn+3_ _, }%) =C, ahol C a

Mertens konstans.

8. Tétel (Mertens harmadik tétele). lim, ...(Ign]],_, (1 — é)) = e 7, ahol v

az Euler-Mascheroni dllandd.

A prim a matematika egyik legrégibb fogalma, mar Eukleidész i.e. 4. szdzadban
irodott Elemek cimd miivében megjelenik. Ebben szerepel Eukleidész bizonyitasa,
hogy végtelen sok prim van. Tovabba a szdmelmélet alaptételéhez hasonl6 tulajdon-
sagokat lat be a V' II. konyvben, amit elGszor korrektiill Gauss mond ki és bizonyit
1801-ben. Még & fogalmazta meg minddssze 15 évesen Lambert (meglehet&sen pon-

tatlan) 102000-ig terjedd primtablazatainak tanulményozasa soran a primszamok

x
logx

closzlasara vonatkozo w(x) =~ sejtést, amit Hadamard és de la Vallée Poussin
igazolt 1896-ban.

Kozben megjelentek primtesztek és primfaktorizaciés modszerek, ez utdbbiak
nagy része még mindig Fermat klasszikus faktorizacios triikkjén alapszik: ha n 6ssze-
tett és n|x® —y* = (x —y)(z +vy), akkor kb. legaldbb % valoszintiséggel n egy nemtri-
vialis osztojat megkaphatjuk: d = inko(x + y,n). Primtesztelésrsl 1971-ben latta be
Robinson, hogy NP-ben van (coNP-ben is benne van, de ez trivialis), mig 2002-ben
bizonyitottak, hogy P-ben van, ez az AKS teszt. Ahogy NP N coN P-beli prob-
léemakrol altaldban sikeriil belatni, hogy P-beliek. Ellenben a faktorizaciorol maig
nem tudjuk, hogy polinom idében elvégezhets lenne Turing gépen, bar vannak erre
utald jelek, mint példaul Schor tétele ami kvantum Turing gépen faktorizal polinom
idében. Fontos lenne tudni a bonyolultsagot, mert példéul a klasszikus rejtjelezési
modszerek legnépszertibbike az RSA titkosités torhetGsége is ezen milik. Ajanla-
sok szerint 1024 bites RSA-t mar nem javasoljak. Jelenlegi (publikus) faktorizacios
vilagrekord altalanos (nem specidlis alaki) szamok korében 768 bit, anno egyéb-
ként 50000 dollart tizott ki az rsa.com ennek a szamnak a faktorizaciojara, de még
2007-ben minden pénzdijat visszavontak. Specialis alaku szamok kérében mar meg-
dontotték az 1k = 1024 bites dlomhatart, a vilagrekord 1039 bites, ez a 21039 — 1
faktorizalasat jelentette 2007-ben.



A weblapomon levs programok (lasd [9]) mind sajat fejlesztéstiek. Diplomamun-
kaban kozolt futasidék 64 bites 2.1 GHz-es Amd processzor egy magjara vonat-
koznak 64 bites Suse Linux operacios rendszer alatt, 2 GB Ram memoria mellett.
Hasznéaltam az (ingyenesen letolthets) 5.0.1-es Gmp kényvtarat és a 4.5.3-as Sage

computeralgebrai programot.



2. fejezet

Primtesztelés

Primtesztelés sordn a feladat eldonteni, hogy egy adott n egész szdm prim-e. A
probléma nem trivialis abban a tekintetben, hogy nem lehetséges egy véges hosszi
listat ellendrizni, hogy n rajta van-e, mert végtelen sok prim van Eukleidész tétele

szerint:
9. Tétel (Eukleidész). Végtelen sok prim van.

Indirekten tegyiik fel, hogy véges sok prim van: p; = 2,p, = 3,--- , px, legyen
n=1+ Hle pi, ekkor n > 1 . Szamelmélet alaptétele miatt n felirhatdé primek
szorzataként: n = qiq2- - - ¢, itt a ¢; primek kiilonboznek a p; primektél, mert n
mindegyik p;-vel osztva egy maradékot ad. Igy van a p;-kt6l kiilsnbozs prim, ellent-
mondas.

Eukleidesz tételére nagyon sok bizonyitas ismert. Ezek koziil most egy altalam
talalt bizonyitéast is szeretnék ismertetni:
Tegyiik fel, hogy véges sok prim van, legyen ezek szorzata c. Ismeretes, hogy n! =
Hpgnpo‘(p), ahol Legendre formuléja szerint: a(p) = > 45|k, itt p > 2 miatt
a(p) < D isiler) < Dps1 98 = n. Tovébba nl! > (2)2 trivialis als6 becslés igaz,

[\

hiszen legaldbb 7 tényezé 5-nél nem kisebb az n! = 1 % 2 x ---n szorzatban. Két
becslést sszerakva: (2)2 < nl = | peP) < [[,<,p" <", n-edik gyokot vonva:
\/g < ¢, ami elég nagy n-re ellentmondas. Junho Peter Whang bizonyitasahoz

hasonlo, de kiilonb6z6 befejezéssel. Lasd [1].

2.1. Kis szamok primtesztelése, Eratoszthenész-i szita

Ha nagyon kicsi szamokrol szeretnénk eldonteni, hogy prim-e, akkor a legjobb mod-
szer adott n-ig meghatarozni az O0sszes primet gy, hogy az n méretid tomb k-adik

eleme legyen 1, ha £ prim, 0 kiilonben. Ekkor, ha ny < n-r6l szeretnénk eldonteni,



hogy prim-e, csak konstans idében meg kell nézni a témb ng-adik elemét. Adott n-ig
a primek meghatarozasa Eratoszthenész-i szitaval torténhet:

Irjuk fel a szamokat 1-t6l n-ig. Az 1-et htizzuk &t (az 1 az egység Z-ben). Majd
sorban haladjunk a szdmokon, ha talalunk a4t nem huzott szdmot, akkor a nala na-
gyobb t6bbszoroseit huzzuk at. Az eljaras végén az at nem huzott szamok pontosan
az n-nél nem nagyobb primek lesznek. Hiszen primet nem htzhattunk at, mert an-
nak nincs valodi osztoja. Az Osszetett szamokat mind athuztuk, mert azoknak van
valodi osztojuk.

Megvalositva az Eratoszthenész-i szitat ez O(n) memoriat igényel és Mertens 2.

tételét hasznalva O(nlglgn) idébe keriil.

2.1.1. Erdés sejtése

Végtelen sok n? + 1 alakt prim van.

A szita modszer egy alkalmazasara nézziikk meg hogyan lehet adott N-ig megha-
tarozni az 6sszes n < N-et, amelyre n? + 1 primszam. Ismert, hogy n? + 1-nek csak
a 2, illetve 4k + 1 alakt primosztoi lehetnek. Legyen p = 4k + 1, szeretnénk az Gsszes
n < N-et meghatérozni, amelyre p|n? + 1 teljesiil, azaz n> = —1 (mod p). Legyen
az a kvadratikus nemmaradék modulo p (tudjuk, hogy ilyen van), azaz (;‘—;) = —1,
gy o'z = —1 (mod p), tehat b = o' (mod p) vélasztassal b +1 = 0 (mod p).
Ha n?+ 1 = 0 (mod p), akkor p|b*> — n? = (b — n)(b+ n), de p prim, igy n = +b
(mod p). Azaz kettd maradékosztaly elemeit kell kihtznunk, kivéve esetleg az elsd
elemet, amikor b* + 1 = p vagy (p — b)? + 1 = p. p < N-ig elég elmenni a szitédban,
hiszen n? + 1-nek, ha Osszetett, akkor van p < [\/mj =n < N primosztoja.

¢ nyelven programot irva a problémara 10%!, illetve 10?%-ig sikeriilt megkapnom
az o + 1 alakt primek szaméat a szitaval. Lasd Neil Sloane online adatbazisaban az
http://oeis.org/A083844 -es sorozatot. Korabban Marek Wolf 10?%-ig szamolta
ki (lasd [2]), de 6 csupan véletlen primteszteket hasznalt. Sajat szitdmmal azonban
Marek Wolf 22 + 1 < 28%-ig kiszamolta, hogy 107533484876 ilyen prim van, és ezek
reciprokosszege 30 tizedesjegyre kerekitve 0.814596571702967656907692644179, in-
nen a tobbi nagyobb 2?2 4 1 alakt primek reciprokosszegét becsiilve 19 tizedesjegy
pontossaggal 0.8145965717029728452 (lasd http://oeis.org/A172168) lesz a re-
ciprokosszeg, ez itt csupén sejtés. Hasonléan ahhoz ahogy az ikerprimeknél becsiilik
a Brun konstanst.

Ha e(N) jeloli az N-nél nem nagyobb n?+ 1 alakt primek szdméat, akkor szintén

o)
logN/*

egy régi sejtés, hogy e(N) = 4(



2.2. Primtesztelés és faktorizacio egészértéki NLP

feladata

Legyen n > 1 egész, és a feladat:

min x

T > 2

Ty =mn

T,y egeész

Ennek egy megengedett megoldasa (x,y) = (n,1) Az optimum célfiiggvény ér-
ték egyenl§ n-nel pontosan akkor, ha n prim, igy ez a nemlinearis program egy
primtesztet ad. De a faktorizacidt is megoldja, hiszen az optimum az n legkisebb
(p) primosztoja, igy “-re ismételten meghivva n-et faktorizalja. Az (z,y) megen-
gedett megoldésok egy hiperbola egész pontjai. Specidlis alakt szamokra az eljaras

gyorsithato (lasd Mersenne szamokra).

2.3. Primtesztelés automatakkal
10. Tétel. Nem létezik a primeket felismerd véges automata.

Bizonyitéas: A nyelv szdmrendszere legyen a 10-es (mas szamrendszerre ugyanigy
elmondhat6 a bizonyitas). d allapota legyen az automatanak. ElGszor egy allitast
latok be:

Allitas: Minden allapotbol eljuthatunk elfogado allapotba, méghozza legfeljebb
d 1épésben

Bizonyités: Primszamtételbdl kovetkezik, hogy tetszéleges sztringgel kezddds
prim létezik, igy minden allapotbol eljuthatunk elfogadé allapotba (ellenkezd eset-
ben nem minden primet ismernénk fel). De akkor az automata egy ilyen miikodése
sordan a korsétat sétava roviditve legfeljebb d 1épésben is eljuthatunk az adott elfo-
gado allapotba. Amit bizonyitani kellett.

A bizonyitasbol kovetkezik, hogy a primek also siirtisége legalabb 10791 ami
ellentmond a primszamtételnek. Ugyanis régzitett N-re, minden 0 < n < 10V ¢
esetén az automata barmely allapotban is legyen van olyan d hosszi jegysorozat,
amire egy elfogado allapotba fog keriilni. Igy 10V-ig legalabb 10V ~¢ prim van, ebbél
pedig mar kévetkezik, hogy a primek alsé stirtisége legalabb 10741,

Masik befejezés: az allitas szerint tetszéleges k szambol eljuthatunk egy primhez,
ami azt jelenti, hogy 30 < f < d, 0 < g < 10/, melyre k107 + g prim (ekkor

f lépésben jutunk primhez). Ez viszont & = (2 * 10%)! — 2-re nem igaz, hiszen:



N = ((2%109)! —2)107 + g, ekkor N > 2%10¢ > 2% 107 — g és N oszthato 210/ — ¢-
vel, mert 10 < 105 < 2% 10/ — ¢ < 2% 107, igy 2% 107 — g nemtrivialis osztéja N-nek,

ezért N Osszetett.
11. Tétel. Létezik a primeket felismerd végtelen automata.

Bizonyités: Epitsiink egy 10-aris (végtelen) fat a nyelvre. Primeket jeldljiik meg
elfogado allapotoknak. Ez jo lesz.

12. Tétel. Létezik véges automata, ami eldonti az adott primek valamelyikével oszt-

hato szdamok nyelvét.

Bizonyités: p1, p2,- -+ , p: legyenek a primek, és legyen M = H§:1 p;i. Az automa-
tanak legyen M allapota: Ay, Ay, - -+, Ay—1. Kiindul6 allapot: Ay. Ha az A, allapot-
ban van az automata és d jelet kapja, akkor az uj allapota legyen A,, ahol u az a
107 + d legkisebb nemnegativ maradéka M-mel osztva. Igy, ha az automata végsd
allapota A,, akkor konnyen lathato, hogy n = r (mod M) Igy azon A, allapotokat
tegyiik elfogadova, ahol inko(r, M) > 1. Ez jo lesz, mert inko(n, M) > 1 akkor és
csak akkor, ha Inko(n, M) = Inko(r, M) > 1.

Késébbiekben primtesztekhez fogunk hasznélni Jacobi szimboélumot.

13. Tétel. (Gerbicz) Legyen L, = {n € N : (%) = 1} Ekkor létezik az L, nyelvet

felismerd véges automata.

Bizonyitas: Csak paratlan a-ra és N helyett 2Z — 1-re. Legyenek Ag, Ay, -+, Ayq_1 az
automata allapotai, kiindulé allapot Ag. Ha az automata az A, allapotban van és d
jelet kapja, akkor az 1uj allapot legyen A,, ahol u az 10r+d legkisebb nemnegativ ma-

radéka modulo 4a. Igy a végén az automata, ha A,-ben lesz, akkor n = r (mod 4a).

a—1r—1

Kvadratikus reciprocités tétele szerint (a és n paratlan): (¢) = (=1) 2 2 (&) =
a—1r—1

(-1) = = (5), ami az a és r ismeretében szamithato. Az elfogado6 allapotok azok a

paratlan r értékek legyenek, amelyekre (—1)(17_“?1 (£) =1 teljesiil.

2.4. Primtesztelés NP N co-NP-ben van

Legyen PR = {p : p prim}, a primek halmaza. Ekkor PR € co — NP, hiszen tantu

az n egy valodi osztdja. De N P-ben is benne van:

14. Tétel. N P-beli probléma, hogy adott n egészrdl eldontsiik, hogy prim-e.



Bizonyitas: Ehhez elGszor egy lemmat latok be: Legyen n > 1 egész, ekkor n
prim, akkor és csak akkor, ha Ja : a® ! = 1 (mod n), de a® # 1 (mod n), ha
0<d<n-—1

Lemma bizonyitasa: ha n prim, akkor ismert, hogy létezik primitiv gyok modulo
p, és ezt a-nak valasztva jo lesz, a primitiv gyok tulajdonsagai miatt. Megforditésa:
Mivel "' =1 (mod n), ezért Inko(a,n) = 1, de akkor az Euler-Fermat tétel miatt
a?™ =1 (mod n), lemma feltétele miatt viszont a legkisebb jo kitevé legalabb n—1,
igy p(n) > n—1, de ez utobbi egyenldtlenség csak a primekre teljesiil. Igy a lemmét
belattuk.

=1 (mod n) polinom idében

Tétel bizonyitasa: Tantinak az a-t valasztva jo lesz, a
szamithato. De az a? = 1 (mod n) még exponenciélisan sok d ellenérzését igényelné.
De elegendd csupéan Vp|n — 1-re megnézni, hogy o # 1 (mod n), mert ha ez igaz,
akkor mar minden 0 < d < n—1-re a® Z 1 (mod n). Igy, ha az a tantthoz még azt is
hozzaveszem, hogy n—1 = p;®* - - - p,* az n— 1 primtényezds felbontasa és rekurzive
minden p;-r6l belatom, hogy primek, akkor n is prim. Az egész bizonyitést leirva egy
faként is dbrézolhatjuk a bizonyitast, minden nem levélben egy m > 3-néal nagyobb
egész van, gyerekei az m — 1 (kiilonb6z8) primosztoi, amikrél szintén belatom, hogy
primek. Mivel minden egyes szinten p; < % (mert m paratlan, igy m — 1 parosnak a
2 osztoja), ezért minden szinten a szamok legalabb felez6dnek azaz O(log(n)) szint
van. Tovabba minden nem levélre a gyerekeinek szorzata legfeljebb akkora, mint
a szil6 (primtényezds felbontésbol ez nyilvanvalo), igy minden szinten a szamok
hosszainak 6sszege O(logn). Igy az algoritmus hossza O(log®n), a bizonyitas pedig
szintén polinom idében ellendrizhetd.

Igy a probléma NP Nco — NP eleme, az ilyen problémakrol altalaban belatjak,

hogy valojaban polinom idében eldonthetéek, az AKS teszt 6ta ez ismert is.

2.5. Primtesztelés P-ben van, az AKS teszt

Az AKS algoritmus (lasd [3]): input egy n > 1 egész szam. Errél O(log'*™® n) id6ben
eldonti, hogy prim-e.
1. Ha n = a®, ahol @ > 0,b > 1, azaz n teljes hatvany, akkor output: n Osszetett.
2. Legkisebb r egész megkeresése, melyre o,(n) > log,’n
3. Ha 1 <Inko(a,n) < n valamely 0 < a < r esetén, akkor output: n Osszetett.
4. Ha n < r, akkor output: n prim.
5. Minden 0 < a < \/p(r) logy(n)-re: ha (z 4+ a)® # 2" + a (mod (2" — 1,n))
akkor output: n Osszetett.

6. Output n prim.



Az algoritmus helyességének az igazolasaban a konnyt eset amikor n = p prim.
Ugyanis az 1.,3. pontok primekre nem teljesiilhetnek. Tovabba az 5. sem, ugyanis
binomialis tétel szerint (z + a)? = > 7_, (Z)xka”’k , de legyen 0 < k < p, ekkor
(i) = E(ij), igy atszorzassal: k(i) oszthato p-vel, de k relativ prim p-hez, igy (i)
oszthato p-vel, azaz (z+a)? = 2P +a? = 2P +a (mod (2" —1,n)) (kis Fermat tételt
is hasznélva). Igy n = p prim esetén az algoritmus a 4. vagy 6. pontban all meg. Az
algoritmus bizonyitédsanak nehezebb része az amikor n Gsszetett.

Még a 2009. évi 2. hackerverseny 3. feladataban (lasd [8]) éppen egy AKS tesztet
kellett irni. Ez a Sage-ban szépen megcsinalhaté. De gmp-ben is: itt ugyan nincsenek
polinomok, de az egészegyiitthatos polinomok szorzéasa visszavezethets nagy egészek
szorzéaséara: ehhez legyen p(z) = Z:;é a;z’, ahol B > r % a; > 0 egész, a polinomhoz
¢ = 310 a;B egész szamot rendeljitk. Masik ilyen polinom ¢(r) = Z;;é bjad és
d = Z;;é b;B7, akkor ¢ x d szorzas elvégzése utdn a szdmrendszeres felirdsban B*
egyiitthatoja éppen p(x)q(z)-nek a k-adfoku egyiitthatoja lesz, hiszen B valasztasa
miatt tulcsordulés sem lesz. Ez a triikk visszafelé is mtikodik, egész szamok szorzasat
vissza lehet vezetni polinomok szorzésara.

Ha p prim és nem tul kicsi, akkor kénnyen lathato, hogy az AKS teszt a 6.
pontban &ll le. Mig Gsszetett n esetén a koltségesebb polinomszorzasokhoz nem is
biztos, hogy eljut. Igy az AKS teszt jellemzSen a primekre dolgozik sokat, arra
érdemes tesztelni a programokat. Gmp 4 — 6-szor gyorsabbnak bizonyult kisebb p

primekre, mint a Sage, 64 bitnél hosszabb p primekre mar tébb, mint husszor lassabb.

Tablazat



e p = nextprime(2°) r AKSgmp(p) | AK Ssage(p)
) 37 29 < ls < ls
10 1031 107 < ls 2s
15 32771 227 < ls 8s
20 1048583 409 35 24s
25 33554467 643 7s 57s
30 1073741827 911 19s 128s
35 34359738421 1229 465 261s
40 1099511627791 1607 97s 483s
45 35184372088891 2039 1945 821s
50 1125899906842679 2521 375s 1635s
55 36028797018963971 3079 661s 2667s
60 1152921504606847009 3613 1079s 42955
65 36893488147419103363 4253 1807s 40043s
70 1180591620717411303449 4931 2844s n.a.
75 37778931862957161709601 5651 42655 n.a.
80 1208925819614629174706189 6449 6158s n.a.
85 38685626227668133590597803 7253 8885s n.a.
90 1237940039285380274899124357 8111 12602s n.a.
95 39614081257132168796771975177 9029 17528s n.a.
100 | 1267650600228229401496703205653 | 10039 24819s n.a.

2.6. Alprimek

2.6.1. Fermat-féle alprimek

3. Definicié (Fermat-féle alprim). Azn pdratlan dsszetett szamot b alapra nézve

Fermat-féle dlprimnek nevezziik, ha Inko(b,n) =1 és b1 =1 (mod n) teljesiil.
15. Tétel. Minden b alapra nézve végtelen sok dlprim van.

Bizonyitas: Legyen p > 2 prim és n = lff—:ll és b # +1 (mod p), ekkor n alprim b
alapra nézve. Ugyanis n = b;_—_llblfjll = (P 40P 24 b+ 1) (P 0P 2 —b1),
igy n paratlan és Osszetett. b = 1 (mod n), hiszen n = b;;__11|b2p — 1, de kis-
Fermat tétel szerint b* = b*(0P~1)2 = 1? (mod p). Mivel n(b? — 1) = b* — 1 ezért
n(b?—1) = b** —1 (mod p), igy n(b>—1) = b*—1 (mod p), mivel a feltételek szerint

Inko(b> — 1,p) = 1, hiszen b & 1 nem oszthat6 p-vel. A kongruenciat egyszertisitve

kapjuk: n =1 (mod p), de n paratlan, ezért n =1 (mod 2p) is igaz, azaz 2p|n — 1,
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igy n|b* —1[0" "1 —1, azaz b" ' = 1 (mod n) is teljesiil, azaz n alprim b alapra nézve.
Ha p > b+ 1, akkor b # +1 (mod p) trividlisan, igy végtelen sok p prim talalhat6 a

tételhez, azaz végtelen sok alprim van minden b alapra. Ami kellett.

16. Tétel. Ha Inko(by,n) = Inko(be,n) = 1 és n dlprim by, by alapokra, akkor n

dalprim biby €s biby Y alapokra is.

Bizonyitas: 7' = 1 (mod n) és by~" = 1 (mod n) feltételek miatt, de akkor
(biby)"' = b7t = 1 (mod n), azaz byby alapra nézve is alprim. Tovabba

(bib; )L =77 05"t = 1 (mod n), azaz bib," alapra nézve alprim.

17. Tétel. Ha n csak egyetlen b-re (Inko(b,n) = 1 mellett) is bukja "' = 1

(mod n) Fermat tesztet, akkor a mod n maradékosztdlyok legaldabb felét bukja.

Bizonyités: El6z6 tétel miatt b alapok, melyekre "' =1 (mod n) teljesiil Z,, mul-
tiplikativ csoportjaban egy részcsoport, igy, ha ez nem egyenls Z; csoporttal (azaz
létezik b, melyre Inko(b,n) = 1 és b"! # 1 (mod n)), akkor mivel részcsoport,
igy rendje legfeljebb @, ami pont azt jelenti, hogy a redukalt maradékosztalyok
legalabb felét bukja a teszt, ami kellett.

Azaz, ha az n paratlan Gsszetett szdm nem minden relativ prim b alapra nézve
Fermat-féle alprim, akkor a redukélt maradékosztélyok legalabb felére nem &lprim,
igy b"~! (mod n) ellenérzése jo valoszintiségi primtesztelést ad: elGszor n-et tesztel-
jik egy véletlen 1 < b < n alapra, ha Inko(b,n) > 1, akkor n 6sszetett, ha nem, akkor
b"~! (mod n)-et kiszamoljuk O(log® n) bitoperaciéval ismételt hatvanyozassal. Ha a
maradék nem kongruens 1-gyel modulo n, akkor n megint nem prim, egyébként egy
masik 1 < b < n-re teszteljik. Ha a két teszt fiiggetlen, akkor legfeljebb %% = i
valoszintiséggel éli tul a 2 tesztet (ha van ilyen b alap). K darab b-vel tesztelve leg-

feljebb 2AK valoszintséggel éli tul.

Legendre szimbolum tulajdonsaga (az Euler lemma kévetkezménye), hogy p paratlan

z
prim és Inko(b,p) = 1 esetén b'T = (2) (mod p) teljestil.

5
P

2.6.2. Carmichael szamok

4. Definicié (Carmichael szam (Univerzalis alprim)). Az n dsszetett szamot
Carhmichael szamnak nevezziik, ha minden n-hez relativ prim alapra Fermat-féle

dlprim, azaz Inko(a,n) =1 esetén a®* =1 (mod n).

Példa: 561 a legkisebb Carmichael szam.
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18. Tétel (Korselt kritérium). Az n dsszetett szam Carmichael szam akkor és

csak akkor, ha n négyzetmentes és minden p primosztdjira p — 1jn — 1 teljesil.

19. Tétel (Alford, Granville, Pomerance). Végtelen sok Carmichael szam van.

Ha n elég nagy, akkor legaldabb n? Carmichael szdim van n-1g.

2.6.3. Euler-féle alprimek
5. Definicié (Euler-féle alprim). Ha n pdratlan dsszetett szam, Inko(b,n) = 1

és b = (%) (mod n) (ahol (£) Jacobi szimbolum), teljesiil, akkor n-et Euler-féle

alprimnek nevezziik b alapra nézve.

20. Tétel. Ha n Euler-féle dlprim b alapra nézve, akkor ugyanerre az alapra nézve

Fermat-féle dalprim is. Visszafelé nem feltétleniil igaz.

Bizonyités: Feltétel szerint bz = (%) (mod n), de (2) = 1 (mod n),igy az el6bbi
kongruenciat négyzetre emelve: b"~' = 1 (mod n), azaz b-re nézve Fermat-féle al-
prim, ami kellett. Masik irdnyhoz b = 3,n = 91 ellenpélda.

21. Tétel. (konstrukcio Gerbicz) Minden a-ra végtelen sok Euler-féle dlprim van.

Bizonyitéas: 1. eset: b paratlan. Legyen ekkor n = bljfjl, mint a Fermat-féle alprim

konstrukcional, azaz p paratlan prim, Inko(b?> — 1,p) = 1, de most p = 1 (mod 4) is

legyen igaz. b* = 1 (mod n) teljesiil, n = b;p__ll =072+ .-+ 1% +1, de b paratlan,

igy b** =1 (mod 8) (ahol k egész), hiszen egy péaratlan szam négyzete 8-cal osztva
1 maradékot ad. Igy n az p darab 8k + 1 alakt egész Osszege, azaz n = p (mod 8),
de p=1 (mod 4) miatt n =1 (mod 4).

(b*—=1)n =0 —1=b*—1 (mod p) a kis-Fermat tétel miatt, de Inko(b*—1,p) =
1, igy n = 1 (mod p). Korabban lattuk n = 1 (mod 4), de p paratlan, igy n = 1
(mod 4p) is teljesiil, azaz 2p|"5*. Igy b =1 (mod n) miatt b"s =1 (mod p) is
igaz.

[smeretes, hogy a kvadratikus reciprocitas torvénye igaz Jacobi szimbolumra is,
igy frhaté: (2) = (=1)"2 "2 () = 1(2) = 1, mert 2% miatt (—1)2 = = 1,

tovabba n =1 (mod b) miatt (%) = (3) =1

b?P—1 __ bP—1bP+1
b2—1 —  b—1 b+1

végtelen sok p = 1 (mod 4) prim van, ezért végtelen sok ilyen n paratlan Gsszetett

. . . n=1 4 2 . )
szdm van, amire tehat b"2 = (2) (mod n), azaz n Euler-féle lprim b alapra nézve,

ami kellett.

nemtrivi felbontas. Mivel

Az n péaratlan és Osszetett, mert

2 P P L e 1: 4p _
2. eset: b paros. Az el6z6 konstrukei6 itt nem miikodik. De n = bb4711

p > 4 prim és Inko(p,b* — 1) = 1. n = b;f__ll =P+ ...+ b +1=1 (mod 16),

jo lesz, ahol

mert b paros. Legyen b = 27(2g + 1) (egyértelmi feliras), mivel b paros ezért f > 0.
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n(b*—1) = b—1 = b*—1 (mod p) (a kis-Fermat tételt hasznalva), de Inko(p, b*—
1) = 1miatt n =1 (mod p), de 8|(n—1) is igaz, igy mivel p paratlan, ezért 8p|(n—1),
azaz 4p|"5L, mivel b =1 (mod n), ezért b3 =1 (mod n) is teljesiil.

(7) = (%) = (2)/ () = (-1)"F () = (*27), mivel n = 1 (mod 8)

’T'L

miatt 1 paros. Kvadratikus reciprocitas tétel miatt (n paratlan):

(2971—“):(—1)9”%1(%%):(29“) 1, mivel 251 péros, tovabbd (2g + 1)[b*|(n — 1),
1.

igy (29 +1)|(n — 1), de akkor (

29+1) = (2g+1)

, L . . . D __ 4p
n persze paratlan és osszetett is, mert O — 1\b4p — 1 miatt lnko(bl;_llb4_1) | bb4 11,
. bp,l , , . ,o. .o
itt 1 < o151y < M 18Y n-nek van valodi osztoja, azaz Osszetett.

1. Feladat. Keressiink oOsszetett szamokat, melyek az elsé t primre, mint alapra

nézve Fuler-féle dlprimek!

Konstrukecié: Carmichael szamok kozott érdemes keresni: legyen N = Q1Q2Q)3 =
(6k +1)(12k + 1)(18k + 1), ahol Q1 = 6k + 1,02 = 12k + 1,Q3 = 18k + 1 primek és
szg pilk, ahol p; az i-edik prim.

Kénnyen lathato, hogy 72k|(N —1), de Ikkt(Q; —1, Q2 —1, Q5 —1) = 36k, igy kis-

Fermat tétel miatt p; =1 (mod ();) minden j-re igaz, de akkor ez a kongruencia
N modulusra is igaz, tehat p; 2z = 1 (mod N).
N : PimlN-1 . .
Jacobi szimbolum: (&) = (—1) 2 2 (pﬂ) = (;—V) = (pi) = 1, itt hasznaltuk,

hogy 4[36k|%> és minden i-re p;|6 H§:3pj|6k;|Qj — 1 minden j-re, igy N = 1
(mod p;) is igaz.

Tehat p; 2 = (%) (mod N) teljesiil, azaz Euler-féle alprim p; alapra nézve.

A feladat 1ényegében https://www.spoj.pl/problems/SOLSTRAS/ az spoj on-

line birén.

2.6.4. Erds alprimek, Miller-Rabin tesztelés

6. Definicié (Ergs alprim). Ha n természetes egész pdaratlan édsszetett szam, n —
1 =2m, ahol s > 0 és m pdratlan, Inko(b,n) =1, és b™ =1 (mod n), vagy létezik
r:0<r<s, hogyb*™ = —1 (mod n), akkor n-et erds dlprimnek nevezziik b alapra

nézve.

22. Tétel (A.O.L. Atkin és R. Larson). Han erds dlprim adott a alapra, akkor

Fuler-féle dlprim is az a alapra.

Bizonyitéas: Legyen n erds alprim az a alapra, n = pips - - - p;, ahol ugyanaz a prim
tobbszor is szerepelhet. Legyen k; az az egész, amire 2% pontos osztoja p; — 1-nek,

tegyiik fel, hogy k1 < ky < --- < ky Mivel n er6s alprim, ezért van k& > 0, amelyre
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1 ordg (pb)
ordq(p)

hatvany mindig, és ezért paratlan igy kapjuk, hogy 2% pontos osztéja ord,(p;)-nek

2k pontos osztoja ord,(p®)-nek az n minden p® pontos osztéjara. Mive az p
minden j-re, ezért k < k;. Legyen ¢ azon k; egészek szama amelyekre k; = k, ekkor
n=(2"+ 1)i (mod 2Ft1), ezért 2% pontos osztoja n— 1-nek vagy 2! osztja n—1-et
aszerint, hogy 4 paratlan vagy paros. Igy, ha p? pontos osztoja n-nek, akkor a7 az
—1lilletve +1 (mod p®), aszerint, hogy 2* pontos osztoja n — 1-nek vagy 2! osztja
n — l-et, azaz a"7 aszerint —1 illetve +1 (mod n), hogy i paratlan vagy péros.
(pi]) = —1 vagy +1 aszerint, hogy j < i, vagy j > i, mert (%) = —1 akkor és
csak akkor, ha ord,(p)-nek és p — 1-nek ugyanaz a pontos 2-hatvany osztoja van,
azaz k = k; teljesiil, ha p = p; volt, ezen j indexek szama pedig éppen i. Ezért
(%) = H(pl]) = (—1)", ami aszerint paratlan vagy péaros, hogy i paratlan vagy péros.
Ezzel belattuk, hogy o' = (2) (mod n), ami kellett.
23. Tétel (Malm). Ha n 4k + 3 alaki Euler-féle dalprim adott a alapra, akkor erds

dlprim 1s az a alapra, azaz 4k + 3 alakid szdmok kérében a két fogalom megegyezik.

Bizonyitas: n az 4k + 3 alakt egész, ezért n—1 = 2d, ahol d paratlan. Feltétel szerint
Euler-féle alprim, ezért: a7 =al= (2) (mod n), de Jacobi szimbolum az +1, igy

az n erds alprim az a alapra (definiciot teljesiti).

7. Definicié (Miller-Rabin tesztelés). Tegyiik fel, hogy az n természetes pdrat-
lan szam dsszetett voltat teszteljiik. Legyen n — 1 = 2°m, ahol m pdratlan és s > 0,
Inko(b,n) = 1, Szamoljuk ki b™ (mod n)-et, ha ez +1, akkor dllta a tesztet, mdsik
b-vel teszteliink, ha ez nem =+1, akkor négyzetre emeljik a maradékot, aztdn vjra,
ha sziikséges, azaz amig —1-et nem kapunk vagy eljutunk b"~' = b*™ (mod n)-hez
s darab négyzetre emelés utin. Ha 0" 1 # 1 (mod n) vagy az elsé 1-t6l kiilonbézé

maradék nem —1, akkor n bukja a tesztet.

24. Tétel. Ha n pdratlan dsszetett szam, n # 9, akkor n erds dlprim a redukdlt
maradékosztdlyok legfeljebb }l—ére. Azaz legyen n = 2° x ¢+ 1, ahol s > 1, akkor
IR,| = |{1 < a < nl|lnko(a,n) =1 ésa? =1 (mod n) vagy a?? = —1 (mod n)(0 <
j<s=D}H < 10(n)

Bizonyitéas: Legyen n primtényezds felbontasa: n = ni'ny® - - - n,°, ahol n; primek
és e; > 1 minden i-re. p; = n; jelolést is hasznaljuk a bizonyitasban.

Va € R, esetén a" ! =1 (mod n) igaz, ez ekvivalens a" ! = 1 (mod n;%)(i =
1,---,r) kongruencia rendszerrel a kinai maradéktétel szerint.

Ismeretes, hogy létezik primitiv gydk modulo p;®, mivel p; paratlan prim. Legyen

g egy ilyen. Ekkor ¢g¥ =1 (mod p;*) akkor és csak akkor teljesiil a rend tulajdonsagai
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miatt, ha o(p;*)|y teljesiil. Mivel Inko(a,n) = 1 ezért Inko(a, p;*) = 1, igy létezik

k egész, hogy ¢* = a (mod p;*). Nekiink a"~! = ¢g*™=Y = 1 (mod p;*) kell, azaz
o(pi®)|k(n — 1), ami pontosan akkor igaz, ha %U{, de 0 < k < o(p;&).
Igy ennek megoldasszama: Inko(p(p;%),n — 1). Azaz a kinai maradéktétel szerint:
[Rul = TT}_ylnko(n — 1,(pi®)) = [T lnko(n — L pi!(p; — 1)) = [T}, nko(n —
Lpi = 1) < TTy(pi = 1), de o(n) = [T, (p " (pi = 1)). Tay |Ra| < 212, kivéve,
ha: n négyzetmentes vagy n = 3%ny - --n, (ahol r > 2, mert n = 9 kivétel volt).

Az els6 esetet nézziik (masodik hasonléan lathato be). Tegyiik fel, hogy n =
p1 - pr €sn; = 142%¢;, ahol ¢; paratlan és s; > 0, mert n paratlan, igy minden prim-
osztoja péaratlan. Rendezziik ugy a primosztokat, hogy 1 < 51 < s9--- < s, legyen.
El6z6ekb6l: 27 = 1 (mod n) megoldasszama: [ [;_,Inko(q, n;—1) = [[;_,Inko(q, 2% ¢;)
[T, Inko(q, ¢;) = [1;_, ¢, ahol g =Inko(q, ¢;). Nézziik az 2*? = —1 (mod n) meg-
oldasszamat! Ez a kongruencia ekvivalens az 224 = —1 (mod p;) (i = 1,2,--- ,7)

rendszerrel. Legyen ¢ primitiv gyok modulo p;, ekkor ¢gPi! = 1 (mod p;), ebbdl

pz|(ng_1 + 1)(9”2_1 — 1) = gPi7! de g primitiv gyok, ezért csak a szorzat elss
qu f—

tagjat oszthatja, azaz gpiT_l = —1 (mod p;) teljesiil. Legyen a*? = —1 (mod p;),

ekkor a és p; relativ primek, ezért létezik k, melyre a = ¢* (mod p;), igy a
ngjq =

(mod p; — 1), ez megoldhat6 pontosan akkor, ha Inko(2/¢,p; — 1)

2jq =

-1 = gL;l (mod p;) igy a primitiv gyok tulajdonsagai miatt: k27q = p"T*l

pi—1
2

, és ekkor a
megoldasszam: Inko(27¢, p; — 1). A rendszernek minden i-re megoldhatonak kell len-
nie, igy Inko(2/q, p; — 1) =Inko(2/¢,2%¢;)|2% 'q; = B}, azaz 2™"Us)Inko(q, ¢;) =
Zmi"(j’si)qi/|23i*1qi, mivel 51 < 55 < -0 < s, ezért 7 < s; — 1 sziikséges felté-
tel a megoldhatésaghoz. Ekkor [];_,(27¢i) = 2" [];_, ¢» megoldas lesz. Ez minden
0 < j < s — lre elmondhato, ezért [R,| < g g + Y ocjc 1 2" gy - gy

Nyilvan p(n) = [[;_,(2%¢;) = 21757 q, - - - .. Nézziik a kovetkezs hanyadost:

|Rn| < qir - Qr’(l + Zogjgslfl 2Tj) Qe QT’(l + 2;1_711) <

st tsy — Ds1+-5p - 9514+ +sr =
<q1,...q,w<ql/...q,( 1 + 2T_2 ):
- T(2r—1)2s — Tror—1 0 (2 —1)2r
1
=qu - 'qWFu

igy |R,| < 2% har > 3.
Marad az r = 2 eset, ekkor n = p1po =14 2°q és py = 1 4+ 2%1qy, po = 1 + 2%2¢s.

Ra| 22514222 225142 1 bé
Ha S1 < 8o, akkor —ZLIJ:LSQ S q1/qor [Py PR S Q1’C]2'3*2251+1 S q1/q2/z, amibdl
. . P 11es 2 . _ 225142 _
kovetkezik az éllitds. Ha s, = sy, akkor |R,| = quge*==, de ¢z =Inko(q, ¢;),

mivel n = (1 + 2%¢q)(1 + 22¢s) = 1 + 25 (q1 + g2 + 2°'q1qa), ezért ¢ = ¢ +
G2 + 22 q1qo, igy qi =Inko(q, ¢;) =Ilnko(qi,q2). Mivel p; # po, ezért q; # ¢o, emi-

att qrgy =lnko(qi,q2)? < L2, Igy frhaté: |R,| < %% < 12214195, mert
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122142 < 19291 k6nnyen belathato. Azaz |R,| < 2% ami kellett.
Kovetkezmény: Ha n pératlan szam és k£ darab véletlen 0 < by < by < -+ <
be < n,lnko(b;,n) = 1 szammal teszteljiik n-et Miller-Rabin-nal, akkor legfeljebb

valoszintiséggel éli tul a tesztet.

2.6.5. Suyama triikk

25. Tétel (Suyama triikkje). Ha d az n egy osztdja, akkor szeretnénk gyors dl-
primtesztet -re! Egy szokdsos dlprimteszt ehhez O(log(%5)) szorzdst/osztdst igényel
(Fermat-, Euler-,erds dlprimteszt), de van O(logd) szorzdst/osztdst haszndld algorit-

mMus 1.

Bizonyitéas: Szamitsuk ki az R = a™ (mod n)-et. Ha %5 prim, akkor kis-Fermat

tétel szerint: a4 = a (mod ). Kongruenciat d-edik hatvanyra emelve kapjuk: a? =

4 (mod n)-et kell kiszdmolni, ezt

a" = R (mod %) is igaz. Az R ismert, igy csupin a
pedig O(log d) szorzassal/osztéssal lehetséges.
Természetesen O(logn) szorzas itt is kellett az R = a™ (mod n) kiszamitasédhoz
a triikknél, d minden egyes 1j oszt6 megtalalasa esetén %-re a primteszt csupan
O(log d) szorzast hasznal az Gjabb O(log %) helyett. Tipikusan még faktorizalatlan

nagy Fermat szdmokra hasznaljak a triikkot.

2.7. Klasszikus primtesztek

2.7.1. Lehmer tétele

26. Tétel. Ha n>1 egész és létezik a egész, amelyre a” ' = 1 (mod n) és minden

pl(n — 1) primre a' v % 1 (mod n), akkor n prim.

Bizonyitas: a" ! = 1 (mod n) miatt Inko(a,n)=1. Legyen p* pontos osztdja n—1-
nek, ekkor o' # 1 (mod n)-bél kovetkezik, hogy p*|o,(a). Mivel ez minden p-re
igaz, ezért n — 1|o,(a), Inko(a,n)=1 miatt az Euler-Fermat tétel szerint a¥™ = 1
(mod n), igy a legkisebb jo kitevs az ¢(n) osztdja, igy n — 1lo,(a)|lp(n) < n —1
miatt ¢(n) = n — 1. Ekkor n prim.

2.7.2. Pepin tétele

27. Tétel. Legyen F, = 2*" + 1 Fermat szdm. Ekkor F, prim (n > 0), akkor és

csak akkor, ha 3% =1 (mod F,,) teljesiil.
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Bizonyités: Ha 372 = —1 (mod F},) akkor 3f»~' =1 (mod F,) és F,, — 1-nek
egyetlen primosztoja a 2, Lehmer tétel feltételei teljestilnek, igy F,, prim.

Masik irany: tegytiik fel, hogy F,, prim és n > 0, ekkor 3% = (F%) (mod F},),
de (£) = (~1)T = (&) = (f&) = (2) = —1, hiszen n > O-ta F,, = 1 (mod 4) és
F, =2 (mod 3) teljesiil.

Pepin tételét nagyon kis n-ekre lehet csak a gyakorlatban alkalmazni, hiszen

még Schonhage-Strassen FFT algoritmuséval is O(4" xn xlogn) iddbe keriil a teszt.
Valojaban csak Fyg, Fos-re éri meg alkalmazni, tobbi F,-nek nemtrivi osztdja ismert
(vagy F), prim) vagy nem futna le az algoritmus. F33 a legkisebb Fermat szam amirsl
jelenleg nem ismert, hogy prim vagy Osszetett.

fermat.c programommal Pepin tesztek kiilonb6z§ n-ekre, itt hasznéltam, hogy
F,-nel lineéris idében lehet osztani, csak shiftelni kell. Igy csak a (nagy szamok)
szorzasdnak hatékonysdgan milik a Pepin teszt. F,,i-re a Pepin teszt FFT mellett
legalabb 4-szer tobb id6be keriil, mint F,-re. Lathato is, hogy a gmp valéoban FFT-t
hasznal a szamok szorzasahoz:

Tablazat
n |<15|15] 16 | 17 | 18 19 20 21

time | <1s | 3s | 11s | 89s | 319s | 1547s | 7090s | 31826s

2.7.3. Lehmer tétel er6sebb valtozata

28. Tétel. Han > 1 egész, n —1 = R+ F, ahol R < F és a™ ' =1 (mod n) és
minden p|F-re an:o(anT71 —1,n)=1 teljesil, akkor n prim.

Bizonyitas: Legyen ¢ az n tetszSleges primosztoja. a” ! = 1 (mod n) miatt

a" ' =1 (mod q) is igaz, de akkor Inko(a,q)=1. Feltétel szerint lnko(anT71 —1,n)=1
igy lnko(anT71 —1,9)=1, azaz a7 # 1 (mod ¢) minden p|F-re. Igy F < o,(a), de
04(a) < q¢— 1 (kis Fermat tétel miatt). [gy F < ¢—1,de R < F és n = RF miatt
Vn < F, igy ¢ > \/n igaz az n minden ¢ primosztojara, de akkor n prim.

2.7.4. Proth tétele

29. Tétel. Han =12 + 1, ahol 1 <t < 2% és létezik a egész, amelyre 't = -1

(mod n), akkor n prim.

Bizonyitas: F' = 2* legyen az erds Lehmer tételben.
Proth tételével taldlhatunk olyan nagy primeket, melyekre p és ¢ = 2p — 1 is prim,
hiszen p = 12 + 1 esetén ¢ = 2p+ 1 = 12" 4 1 vagy akdr r =2¢ — 1 = 4p — 3 =
2842 41 is prim. Ezeket (mésodik tipusii) Cunningham lancnak is nevezik. Ilyenre

példa: p = 387977793 x 217864 1 1 a lanc hossza 3, azaz 2p — 1 és 4p — 3 is prim.
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2.7.5. Brillhart-Lehmer-Selfridge kobgyok tétele

30. Tétel. Leqyen F?2 <n = coF? +ciF +1 < F3, ahol 0 < ¢1,¢0 < F, tovdbbd
d olyan egész, amelyre d"~' =1 (mod n) és minden p|F-re ano(d%1 —1,n)=1.

Ekkor n prim akkor és csak akkor, ha ¢ — 4co nem négyzetszdam.

Bizonyités: Lehmer tétel bizonyitasahoz hasonléan n minden primosztoja kF + 1
alaku, de mivel n < F3, azért n vagy prim vagy két prim szorzata. Tegyiik fel, hogy
n = pq, ahol p = aF+1 és ¢ = bF+1. n nem oszthato F+1-el, mert kiilonben F? < N
miatt F+1 valodi oszt6 lenne, igy n Osszetett, tovabba n = coF?4+-c; F+1 = cy—c;+1
(mod F4+1),de 0 < ¢1,¢0 < Fmiatt —(F+1)<co—c;+1< F+1,de F+ 1-el
osztva a maradék nulla, igy co—c;+1 =0, ebb6l: 2 —4dcy = 2 —4(c; —1) = (¢ —2)?
négyzetszam, ami kellett.

Igy 2F +1 < p,q, de n = pg < F®, ebbdl p,q < %2, azaz a,b < %, irhato
n=npq=(aF+1)(bF +1) = (ab)F*+ (a + b)F + 1 = coF?> + c;F + 1 = n, igy
(ab)F+(a+0b) =coF +c1,de 0 <a+b< F,igy a+b = c; és akkor ab = ¢ is igaz.
Az a,b igy megoldasa az X2 — ¢; X + ¢, = 0 masodfoki egyenletnek, igy mivel egész
megoldédsai vannak (és f6-polinom), ezért diszkriminénsa c? — 4cy négyzetszam, ami
kellett.

Megforditva: ha ¢ — 4cy = L? négyzetszam, akkor n nem prim. Valéban: n =

(2L F + 1)(25EF + 1) nemtrivialis felbontés (c; és L paritédsa megegyezik).

2.7.6. Kobgyok tétel javitasa

31. Tétel. 2 < N < KF3, feltételek ugyanazok, mint a kébgyok tételben tovdbbd
az is igaz, hogy n-nek nem osztoja aF' + 1 semmilyen 1 < a < 2K — 1-re. Ekkor n

prim akkor és csak akkor, ha ¢ — 4cy mem négyzetszdam.

Bizonyitas: Feltétel miatt primosztok megint aF' + 1 alaktiak, a < 2K-ra nem
0szt6, igy megint n prim vagy két prim szorzata, mert (2K F)? > K F® > n. Tovabba,
ha (aF+1)(bF+1) = n dsszetett, akkor 2K F+1 < bF+1 miatt aF +1 < ;50— <
%2, igy a < % és hasonléan b < g Innen a bizonyitas ugyanaz. (Most persze co > F

is lehet).

2.7.7. Bach tétele

32. Tétel. Ha az dltaldnositott Riemann sejtés (GRH) igaz, akkor, ha n pdratlan
dsszetett szam, akkor létezik olyan b alap, hogy Inko(b,n) = 1 és b < 2log®(n) és
bukja a Rabin-Miller tesztet.
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FFT-t hasznalva a szorzashoz ennek a miiveletigénye O(log*(n)), b alapokra elég
csak a primeket kiprobalni.

Sejtés (Bach, Huelsberger). Varhatoan W-ig is talalhato ilyen b alap.
El6re ki is lehet szdmolni, hogy meddig kell elmenni a Rabin Miller tesztelésnél,

hogy bebizonyitsuk, hogy n prim. 6] szerint (paratlan n > 1-re):

Ha n < 2047 és n az 2 alaptu erés alprim, akkor n prim.

Ha n < 1373653 és n az 2,3 alaptu er6s alprim, akkor n prim.

Ha n < 25326001 és n az 2, 3,5 alapu erés alprim, akkor n prim.

Ha n < 118670087467 és n az 2,3,5,7 alapa erds alprim, akkor n = 3215031751
vagy n prim.

Ha n < 2152302898747 és n az 2,3,5,7,11 alapu er6s alprim, akkor n prim.

Ha n < 3474749660383 és n az 2,3,5,7,11,13 alapu er6s alprim, akkor n prim.

Ha n < 341550071728321 és n az 2,3,5,7,11,13, 17 alapt er6s alprim, akkor n prim.

Tovabbé, de ez még nem publikalt eredmény:
Ha n < 3825123056546413051 és n az 2,3,5,7,11,13,17,19, 23 alapt erés alprim,
akkor n prim.
Han < 2% ésn az 2,3,5,7,11,13,17,19,23, 29, 31, 37 alapt erds alprim, akkor n

prim.
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3. fejezet

Primfaktorizacio

Primfaktorizacio soran a feladat egy adott n > 1 egész primtényezss felbontéséanak
meghatarozasa. Az n = p prim esete mutatja, hogy ez nem kénnyebb probléma,
mint a primtesztelés. Turing gépen nem is ismert polinom ideji algoritmus ré, s6t

jelenleg csupan Dixon algoritmusa bizonyitottan szubexponencialis futasidej.

3.1. Kis szamok faktorizacidja, a prébaosztas

Faktorizaland6 szam n > 1, ekkor
probaosztas(n):
N —n, k2
Amig kxk < N :
Ha Ek|N :
Amig k|N : N « & kiir k
k—k+1
Ha N > 1, akkor kiir N

A Kkiirt szdmok az n primosztoi (multiplicitassal), hiszen végig N|n, és k prim,
mert a k-nal kisebb primosztokat méar kifrtuk igy & nem lehet Gsszetett.

Az eljaras végén, ha N > 1, akkor N primosztéja n-nek: oszté az eljaras miatt,
de prim is, mert v/N-ig nincs valodi osztoja.

Algoritmus bonyolultséga: legyen py(n) = n-nek a k-adik legnagyobb primosztoja
(multiplicitassal), ha ilyen van egyébként legyen 1. Ekkor a fenti algoritmus g(n) =
maz(p2(n), /p1(n)) ideig fut. Ez javithato egyébként f(n) = pa(n) + O(log®(n))-re,
ha primoszto6 talalasa esetén az osztasok utan kapott szamrol mindig eldontjiik, hogy

prim-e egy polinom futésideji algoritmussal.

g(n) = max(pa(n), \/p1(n)) < max(y/n,\/n) = /n, hiszen p1(n) < n és pa(n) <
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Vn. A javitds f(n)-re nem jelent lényeges gyorsitast, mert érvényes: legyen E, =
L5 f(k) varhato futasideje az algoritmusnak, ekkor E, < 13°7  VEk < iny/n =
/n. Tovabba nagy n-re E, > %bgn.

Bizonyitéas: Tekintsiik az m = pq alaka szdmokat, ahol p, ¢ (kiilénb6z6) primek

és 3y/n < p,q < \/n, ekkor persze f(m) = f(pg) > 3y/n és m = pg < n. Az ilyen

n
4log?n

tulajdonsagi m egészek szama (W(\/ﬁ)_;(%‘/ﬁ)) > (primszamtételt hasznélva,

clég nagy n-re). Igy E, > %ﬁ%\/ﬁ =1 Vi ami kellett.

log?n’

3.2. Pollard-rho médszer, Brent javitasaval

A modszer lényege, hogy, ha f : Z — 7Z egy kozel random fiiggvény, akkor az
1

r — f(x) (mod p) leképezés 5 valoszintiséggel O(,/p) lépésen beliil ciklizalni fog
a sziiletésnap paradoxon miatt. Igy, ha p|n és f®)(a) = f®(a) (mod p) akkor
p|f®(a) — fO(a), azaz p|lnko(n, f¥)(a) — f®(a)), ahol fO(a) = a és fV(a) =
f(f“Y(a)). Ha az Inko(n, f)(a) — f®(a)) # n, akkor nemtrivialis osztot talal-
tunk, ami az esetek nagy részén igy is van, kiilonben n 0sszes primhatviny osztojat
ugyanabban az iteracidoban talaltuk volna meg. Ha az Inko= n lenne mégis, akkor
az algoritmust egy mésik kezd&értékkel, vagy egy mésik f-fel Gjraindithato. Floyd
cikluskeres6 algoritmusat hasznélta Pollard: ciklizélas miatt lesz olyan s is, amelyre
f@)(a) = f®)(a) (mod p), igy egyszerre két sorozatot futtatva a ciklus megtalal-
hato:
Floyd(n, f,a)

x<—a,y<—a,d<«—1
Amigd=1":

-

y— f(f()

d «—Inko(z — y,n)
Ha d = n lesz az algoritmus végén, akkor nem talalt valodi osztot, egyébként igen.
Brent modszere mér csak egy sorozatot hasznal:

Brent(n, f,a)

r<—a,y<—a,d—1,k—1,1—0

Amigd=1":
Ha k =1, akkor k «— 2k, — 0,y «— x
z — f(z)
d «—Inko(z — y,n)
l—1+1

Ha d # n, akkor nemtrivialis osztot talalt.
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Brent magasabb indext tagnal talalja meg a ciklizalast, de 0sszességében keveseb-
bet szamol, mint Floyd. Brent az f*)(a) = f®(a) (mod p) ciklizalast az 2 + |t — 5|
tagnal veszi észre, ahol 2¥ > s, ¢ és w a legkisebb ilyen egész. Altalaban f(z) = z24b

fliggvényt valasztjak a Pollard modszerhez.
33. Tétel. Az f(x) = bx + ¢ gyenge vdlasztds a Pollard mddszerben.

Bizonyitas: Legyen T'(k) = f%*)(a) é¢s U(k) = T(k) +w, ahol w = ¢(b—1)"! (mod p)
(ha ilyen nincs, akkor Inko(b — 1,n) > 1 lesz). Ekkor U(k+ 1) = T(k+ 1) + w =
bI'(b) + c+w = b(U(k) —w) +c+w = bUk) + w(l —b) + ¢ = bU(k), azaz
Uk) = b*U(0), igy T(k) = v*U(0) + w = b*(T(0) + w) + w (mod n), amit, ha
(mod p) néziink (p|n legyen), akkor lathato, hogy op(p) lesz a ciklus hossza, ami
\/p-nél altaldban sokkal nagyobb.

34. Tétel. Ha n minden p primosztdjdra d|p — 1, akkor f(z) = z% + ¢ gyorsabb

mddszer a Brenthez, mint g(x) = 2% + ¢, ha d nagy.

Bizonyitas: f(z) = ¢ + ¢ kiszamolasa O(logd) osztast/szorzast igényel, de d-edik

hatvanymaradékbol csupan 21 van csak, mert d|lp — 1, igy g-hez képest ez O(lo‘fd)-

d
szer gyorsabb modszert ad. Lehmer tétele lehet&séget ad arra, hogy ilyen d értéket

talaljunk.

Brent modszerében az Inko kiszamolésa a leglassabb, ennek javitasa: v «— v(z—y)
(mod n) legyen (v = 1 az algoritmus elején) és csak minden példaul 40-edik iteraci-
Oban ellendrizziik, hogy Inko(n,w) > 1. Valojaban a 40 helyett egy nem konstanst
kell valasztani, mert az Inko szamolasa nem konstansszor lassabb, mint egy szor-

zés/osztas elvégzése.

3.3. Pollard P-1 moédszere, nagy primvarianssal

Modszere a kis Fermat tételt hasznalja: legyen p|n prim és Inko(b,p) = 1. Ekkor
p — 1le esetén b¢ =1 (mod p), igy p|lnko(n, b¢ — 1) teljesiil.
Ha p|n és (p—1) minden primhatvany osztoja kicsi, akkor gyorsan tudunk talalni
ilyen e szamot. Valasszunk egy B egészet és egy a egész szamot a Pollard médszerhez:
Pollard(n, B, a)
Vq < B primre
¢* legyen a legnagyobb B-nél nem nagyobb ¢ hatviny
a < ¢* (mod n)
g < Inko(a — 1,n)
Ha 1 < g < n, akkor valodi osztot talalt.
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Ha g = n, akkor kisebb B értékkel probalkozzunk.
Ha g = 1, akkor nagyobb B értékkel.

Igy Pollard moédszere akkor eredményes, ha (p — 1) minden primhatvany osztoja
legfeljebb B, mert a kitevGje az eredeti a szdmnak pontosan a B-nél nem nagyobb
primhatvanyok szorzata, igy p — 1 osztja a kitev6t. Specialis alaku szdmoknal eleve
tudunk mondani (p — 1)-nek valodi osztojat, igy ezeket érdemes kiilon belevenni, ha
nagyobbak B-nél. Példaul, ha r prim, akkor 2" — 1 Mersenne szam minden prim-
osztojara r|p — 1 teljesiil. Ha F,, az n-edik Fermat szam (n > 1), akkor minden
primosztojara 2" 2|(p — 1),

Pollard modszer nagy prim varianssal: akkor miikodik, ha (p — 1) minden prim-
hatvany osztoja egy kivételével kicsi, a legnagyobb primoszté sem tul nagy. Az el6z6
algoritmust futtassuk le B korlattal. Ha az Inko= 1 lenne, akkor valasszunk egy Bs
korlatot. Egyszertiség kedvéért Bi-et vegyiik az algoritmusban primnek.

Pollard nagy primmel(n, By, Bo, a)

Pollard(n,B1,a) nem talalt valodi osztot.
S «— 1,T + aP' (mod n), itt az @ mér a Pollard(n, By, a) algoritmussal kapott a
VB, < q < By primre:
T « T *a% (mod n), ahol dy = pp — pr_1
S—Sx(T—-1)
g < Inko(S,n)
Ha 1 < g < n, akkor valodi osztot talalt.
Ha g = n, akkor kisebb Bj értékkel probalkozzunk.
Ha g = 1, akkor nagyobb B, vagy Bjértékkel.

Az a® (mod n) értékeket persze nem szamoljuk ki mindig tjra, dp = O(log” k)
sejtés szerint kevés lehetGség van ra, igy memoridban tarolhato.

Nagy primvaridns nélkiil a Pollard O(B;) szorzast/osztast hasznal, mig nagy

B>
log B2

ugyanannyi ideig tartson, akkor az optimalis valasztas B = O(B; log By). Leggyak-

primvariansnal O( ) szorzast/osztést. Igy, ha azt szeretnénk, hogy a 2 1épés
rabban azonban By = 100B; a valasztés.

pollard.c programmal példaul a (random) n = 44760975078749393-re B1 = 100,
B2 = 10000 valasztassal megtalalja p = 84417343 primosztot, valoban itt p — 1 =
2x3%17x19%x43%1013, ezzel egyébként faktorizaltunk is, mert % is prim. pollardgmp.c
programmal 6°7 — 1 kofaktora:
n = 561119822949401309240341400846362000627333962829157368777, erre Bl =
105, B2 = 10® valasztassal kb. 4 méasodperc alatt megtalalja
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p = 18969653181299397175271-et, hiszen p — 1 = 2% 5% 7 % 17 % 97 % 439 x 2531 x
3491 % 42367631 (ezt el6szor Atkin és Rickert talalta meg 1984-ben).

3.4. Polinom idejti faktorizacidja egyszerre sok (kis)

szamnak (Bernstein)

El6szor nézziink meg néhany, nem annyira ismert moédszert, hogyan lehet felgyor-
sitani klasszikus algoritmusokat amikor sok szamunk van. Az algoritmusokhoz lasd
[4]-et.
Legfeljebb b bites szamokra szorzas/osztas legyen elvégezhets legfeljebb bu(b)
idében. Jelenlegi leggyorsabb modszerrel (FFT-vel) ez pu(b) = O(log blog(logd)).
Sok szam gyors Osszeszorzasahoz egy ugynevezett szorzatfat hasznalhatunk. En-
nek felépitése és miveletigénye: py,pa,- - -, pm legyenek az Gsszeszorzando szamok,
amik Osszesen b bittel irhatoak le.
Algoritmus:
Szorzatfa(py, p2, -, Pm)
Ha m = 1, akkor Kiir p;
Egyébként: Szorzatfa(py, pa, -+ ,p|m))

Szorzatfa(pim i1, pm)
Gyokér«+ két gyerek szorzata

m = 8-ra példaul a szorzatfa:

T1X2X3X 4 X 5T 7Y
L1234 Ts5Lel7Ts
1T T34 T5T¢ T7I8

SN N N

I ) T3 Ty

/N
Tg Ty s

Allitas: Ha m < 2F és a szamok szorzata b bites, akkor a szorzatfa elkészitése
legfeljebb kbu(b) idsbe keriil.

Bizonyitas: k = 1-re trivialis, hiszen csak két legfeljebb b bites szam szorzatat
kell kiszamitani, ami bu(b) idébe keriil. Ha k > 1, akkor indukcioval és az algorit-
mussal: legyen a bites a bal részfa gyokerébe irt szam, akkor a jobb részfa gyoke-
rében legfeljebb b — a bites szam van, igy indukcioval a miveletigény (hasznaljuk
azt is, hogy a két részfaban mar csupan legfeljebb 2¥~1 darab szamot kell dsszeszo-
rozni), igy az indukcié mikodik: (K — 1)ap(a) + (K — 1)(b — a)u(b — a) + bu(b) <
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(k — Dau(b) + (k — 1)(b — a)u(b) + bub = kbu(b), ami kellett.

(Osztofa algoritmus.) Adott = szam és P pozitiv egészek halmazahoz egy gyors
algoritmus {p € P : x =0 (mod p)} kiszamitasahoz. T" a P-hez tartozo szorzatfa.
1. u « T gyokere
.1z (mod u)

. Ha T levél, akkor kiir u, ha » = 0. Stop.

. T bal részfajara alkalmazzuk az osztoéfa algoritmust.

U = W N

. T" jobb részfajara alkalmazzuk az osztofa algoritmust.

Példa, ha #P = 4, akkor az osztofa:
x (mod p1papspa)

z (mod pips) x (mod p3ps)

z (mod p1) z (modps) x (modps) = (mod py)

35. Tétel. Az osztdfa algoritmus legfeljebb (max(e,b) + 2kb)u(max(e, b)) iddben
elvégezhetd. Ahol P legfeljebb 2% elemi (k >0), v < 2° (e > 0).

Bizonyités: Ha k = 0, akkor P egy elemi, csak egy osztast kell végezniink, ez
max(e, b)u(mazx(e, b)) idsbe keriil. Ha k > 0, akkor indukcioval 4. lépés legfeljebb
(maxz(by,b) + 2(k — 1)by)p(max(b,by)) = (b+ 2(k — 1)by)u(b) id6, hasonld igaz a
jobb oldali részfara. Az 6ssz miveletigény igy: maz(e, b)u(maz(e, b)) + (2b + 2(k —
1)b)u(b) < (max(e, b) 4+ 2kb)pu(maz(e, b)).

Algoritmus. Legyen N pozitiv egészek egy halmaza, és P kiilonbo6z6 primek egy
halmaza. Feladat: minden egyes n € N-re {p € P :n =0 (mod p)} meghatéarozasa,
azaz n-nek a P-beli primosztéinak megkeresése.

. Ha P iires, akkor stop.

@« [],en 1 (szorzatfaval).

. P-nek a szorzatfajanak a kiszamitasa.

Q—{peP:x=0 (mod p)} az osztofa algoritmussal.

. Ha N egy elemt, akkor () mér az n € N primosztéibol all. Stop.
. Legyen M az N részhalmaza, #M = #TN

. (M, Q)-ra az algoritmus alkalmazasa.

O I O Ut k= W N =

. (N — M, Q)-ra az algoritmus alkalmazasa.
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Példa: legyen P = {2,3,5,7,11,13,17,19,23,29, 31}, mig N = {841, 546, 741,997 }-
re az algoritmus, (adott szamok ala mindig a P halmaz 6sszes osztoja keriil), a példa
egyébként olyan, hogy ezzel mar faktorizalunk is, mivel a legnagyobb N-beli szam

négyzetgyokéig az Osszes primet tartalmazo halmaz a P.
481, 546,667,997

2,3,7,13,23,29
481, 546 667,997
2,3,7,13 23,29
481 546 667 997
13 2,3,7,13 23,29

36. Tétel. Legyen adott O(logo%) darab x; szam (z; < n), ekkor ezek O(y/nlog®" n)

1ddben faktorizdlhatoak, azaz eqy szamra lebontva ez polinom iddt jelent.

Bizonyitas: Nyilvan elég megtalalni y/n-nél nem nagyobb primosztokat minden
x; szamhoz. Az elébbi algoritmusban legyenek p; szamok a y/n-nél nem nagyobb
primek. Ekkor & = O(logn), tovabba b, e = O(y/nlog®® n).

bernstein.c programommal a sok (kis) szam faktorizaciojara egyetlen példa: 1
milli6 darab 50 bites (random) szamot 63 masodperc alatt faktorizal, ugyan 750M B
Ram kellett hozza.

3.4.1. Faktorialis, binomialis egyiitthaté gyors kiszamitasa

Computeralgebrai programoknél az egyik legnépszertibb teszt, hogy milyen gyorsan
tudjak kiszamitani n! értékét, nagy n-re, példaul n = 107-re. Definiciobol szamolva
n! = 1%2x%---%xn értékét n — 1 szorzast igényel, ami meglehetésen lassi: ha n
még elfér egy abrazolt szoban, mondjuk n < 232, akkor k < n-nel szorozva egy
egészt megy linearis idében, igy n! kiszamitasanal egy szorzas log(n!) = O(nlog(n))
miatt O(nlog(n)) miivelet, igy dsszesen O(n? log(n)) idébe keriil ez a modszer. Ennél
lényegesen gyorsabb szorzatfat hasznalni, azaz n! = Szorzat fa(1,2,--- ,n — 1,n)-
nel, ez O(n(log(n))*u(nlog(n))) miveletbe keriil.

Ennél is gyorsabb algoritmust adott még Schonhage, szintén szorzatfaval, de
négyzetreemelések is vannak benne. Ez nem csak n! kiszamitasara miikodik, hanem

tetsz6leges N-re, legyen N = [[/_, p;® (ez nem sziikségképpen az N primtényezss
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felbontésa). Az algoritmus:
e = max(ey, eq,- - - ,e,.) ennyi bites
R—1
Amig e > 0:
H = {i : e;nek az e-dik bitje 1}
S « Szorzatfa(p; : i € H)
R+« R*xS
e—e—1
return R

Faktoriélis kiszamitasdhoz: n! = Hpgn p°r, ahol Legendre formulaja szerint:
Enp = Diso L |- Tehat eldszor n-ig meghatdrozom a primeket O(n loglog(n)) ids-
ben Eratoszthenész-i szitdval, majd az e, , kitevéket. Végiil alkalmazom Schonhage
algoritmusat, itt vegyiik észre, hogy S nem lehet tdl nagy, ugyanis S < 4", mert
S < Hpgn p < 4" ismert egyenl6tlenség igaz. Tovabba az R « R? % S szorzés elvég-
zése el6tt még Osszesen e + 1-szer fogjuk R-et négyzetre emelni, de mivel a végén n!
értékét kapjuk meg, igy R < (n‘)ﬁ Ezzel belathato, hogy O(nlog(n)u(nlog(n)))
idébe keriil ez az algoritmus n! kiszamitasahoz. Igazabol ennél gyorsabbat nem is
nagyon reméliink, hogy létezik, mert ugyanennyi idébe keriil két n! nagysagu szam
Osszeszorzasa. Ezt az algoritmust irtam meg, amit az Mpir 1.3.0 verzi6tol hasznal,
nem tul kicsi n esetén.

Binomialis egyiitthatok gyors kiszdmitasa is izgalmas, de ott Schonhage mod-
szere nem hasznos, ugyanis nincsenek egy binomialis egyiitthatonak nagy primhat-
vany oszto6i, mert ismert, hogy (Z)—nak n-nél nem nagyobbak a primhatvany osztoi.
Rekurziv algoritmus (Z) kiszamitasara: (Z) = %(Zj) itt is elég lassu, habar példaul
a gmp sokaig ezt a primitiv algoritmust hasznalta. A szorzatfa algoritmus itt is ha-
tékony, de ehhez el6szor szorzat alakba from (Z)—t.

GyorsBinom(n, k):
i = 0-tol (k — 1)-ig:
Ali] < (n —1)
q = p° < k primhatvanyokra:
n=r (mod q), ahol 0 < r < ¢

k
t «— LEJ
i = 1-t61 t-ig:
Alr] « 21
p
re—1r+4q

return Szorzatfa(A)
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Gyakorlatilag az miikddik itt, hogy a binomiélis egytitthato egész, és igy az (Z) =
%W—ban tudunk egyszertsiteni minden ¢ < n primhatvéannyal, kiilonben
nem kapnank egész szamot. Es amikor egyszertsitiink a szamlaloban, akkor egy
szamtani sorozat mentén megyiink, mert minden ¢-adik oszthato g-val.

Binomiélis egyiitthatdé nem csak egész n esetén van értelmezve. PARI-GP, Sage
is meglehetdsen lassu volt, amikor lebegépontos valés/komplex r esetén kellett (,’;) -t
szamolni. Otletem alapjan mar: (;) = % alapjan szamoljak, lasd
http://trac.sagemath.org/sage_trac/ticket/3309. (Itt I' az ugynevezett gamma

fiiggvény.)
Faktorialis és binomialis egyiitthatok kozos altalanositasa a mutlinomialis egyiitt-
koo
hatok: multinomial(ay,ag, -+ ,ax) = %, ez is szamolhato lenne gyorsan szor-
1=1\"2/"*

zatfaval. Ezekbdl is lathato, hogy egy hatékony dolog a szorzatfa, ami tulajdonkép-
pen az oszd meg és uralkodj elvet hasznalja. Utolsé alkalmazas: ha a kinai mara-
déktételnél sok kongruenciank van, akkor hatékonyabb oszd meg és uralkodj elvével

megoldani, mint sorban egymas utan.

108

<i197) kiszémitasa (szorzatfaval) kb. 13 mé-

newbinuiui.c programmal példéul (
sodperec.

newfacui.c programmal 10000000! kiszamitasa (fenti modon) kb. 7 masodperc.
Ez utobbi programom az mpir konyvtar része lett.

Osztofa algoritmus nagyon hasznos nextprime(n) kiszamitasdhoz, mert ekkor
egyszerre sok (kis) p primre tudjuk gyorsan kiszamitani r, = n (mod p) értékét és
igy ki tudjuk szitalni az n-nél nagyobb szamokat, ha p-vel oszthato. Az otlet régi,
gmp program azonban nem hasznél osztofat. newnextprime.c programmal példaul
nextprime(102°%) kiszamitasa kb. 24 mésodperc, mig a gmp beépitett algoritmusa
kb. 53 masodperc alatt hatarozza meg. A program O(log?(n))-ig veszi a primeket.
Az RSA modszerhez is szoktéak hasznalni a nextprime() fliggvényt: véletlen tq, o
egészekhez p = nextprime(ty), ¢ = nextprime(ty) valasztassal.

Utolso alkalmazas: (sok) kongruenciabol allo szimultan kongruenciarendszer meg-
oldasa oszd meg és uralkodj elvével. Két kiilon eset van, ha a modulusok relativ pri-

mek: crtcoprime.c (ekkor biztosan van megoldéas a kinai maradéktétel miatt). Mig

az altalanos esetre: crt.c (nem biztos, hogy van megoldas).

3.5. Dixon faktorizaciés algoritmusa

Jelenleg Dixon algoritmusa az egyetlen bizonyitottan szubexponencialis futasideji

algoritmus egész szamok faktorizacidjara. Tulajdonképpen a faktorbazis algoritmus
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prototipusa. Otlete a mas algoritmusokban is hasznalt Fermat faktorizacios triikkjét
hasznélja: olyan x,y egészeket keres, amelyekre n|r? —y?, de n fx £y, ugyanis ekkor
a (polinom futéasidejii) Euklidész algoritmussal d=Inko(x + y,n) egy nemtrivialis
faktora n-nek, és ekkor d-re, 5-re iterative megismételve az eljarast (feltéve, hogy
nem primek) n-et faktorizaljuk.

8. Definicié (Faktorbazis). B = {p1, - ,pr} (ahol p1 < py < .-+ < pi) halmazt
faktorbazisnak hivunk, ha pq,-- -, pr primek, de p = —1 is lehet.

Legyen n € N rogzitett, a € N esetén azt mondjuk, hogy a az B szam az adott
n-re nézve, ha a®> (mod n) legkisebb abszolttértékti maradéka B-beli szamok szor-
zataként irhato. Példaul legyen n = 4633 és B = {—1, 2,3}, ekkor a = 67,68,69 B
szamok, ugyanis:

672 = —2% % 3% (mod n)
682 = —32 (mod n)
692 = 27 (mod n)

37. Tétel (Faktorbazis algoritmus). Legyen n és B = {by,--- by} faktorbdzis
adottak. Keressiink k + 1 darab B szdmot: ay,- -+ ,ap+1. Legyen a;2 = by™»' - - - bp%0*
(mod n) (1 <i<k+1). Tekintsik a kovetkezd k + 1 vektort:

uw; = (Bi1y -+, Bik), ahol B;; = a;; (mod 2), ahol 0 < (;; < 2, ez dsszesen k + 1
vektor az Fy feletti k-asok k dimenzids vektorterébdl, ezért linedrisan dsszefiiggnek,
azaz a nullvektor elddll a vektorok nemtrividlis linedris kombindcidjaként, azaz lé-
teznek €, €1 € {0,1}, hogy €quy + -+ - + €gr1upr1 = 0, de

[T a% = TS AT %) = T T 0 = T, 6,75 (mod ),
itt equr+- - -+ ep1upy = 0 miatt Zfill € j = 2k; pdros szam. Azaz: (Hfill aﬁ)2 =
(Hfz1 bjkj)2 (mod n), tehdt taldltunk olyan x,y szdmokat, amelyre x> = y* (mod n).
Ha még x # +y (mod n) is teljesiil, akkor készen vagyunk. Eqyébként tovdbbi B szd-

mokat kerestink.

El6z6 példaban: k = 3 (faktorbazis 3 elemii). Tovabba a megfelels vektorok:
(1,4,2) — uy = (1,0,0)
(1,0,2) — up = (1,0,0)
(0,7,0) — uz = (0,1,0)

Nekiink elvileg k + 1 = 4 darab B szam kellene, de nemtrivialis linearis kombi-
naciot kevesebb vektor kozott is taldlhatunk, mint most is: u; + us = 0 a kételemd

test felett. Azaz ¢, = e = 1,3 = 0, tovabba
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a1?ax? = 67* %682 = (—1) ¥ 21 % 3% % (—=1) ¥ 32 = 2* ¥ 3* (mod n)

(67 % 68)* = (22 % 32)” (mod n), azaz 45562 = 362 (mod n), de 4556 # +36 (mod n),
igy Inko(4556 + 36, n) = 41 nemtrivialis osztoja n = 4633-nak. (Ezzel egyébként mar
faktorizaltunk is: 4633 = 41 * 113).

A nemtrivialis linearis kombinacié megtalalaséhoz Gauss eliminaciot hasznal-
hatunk. Tulajdonképpen a Gauss eliminécié itt nem is olyan lasst, mert 2 elemt
test f6lott dolgozva 4 vagy 8 byte-os valtozoba 32, illetve 64 méatrixelemet tudunk
belepakolni, tovabba a Gauss eliminaci6é csak sorokat ad egymashoz (illetve soro-
kat /oszlopokat cserél fel, ha sziikséges), ami a kételemi test felett a kizard vagy

mitiveletének felel meg.

3.6. Lanctort faktorizacio (CFRAC)

Az algoritmus 6tlete Kraitchik-t6l szarmazik (1920-as évek), vagy még kordbban
Legendre-t6l. Lehmer és Powers irta le az algoritmust (1930-as évek) Szamitogépre
40 évvel késsbb irta Morrsion és Brillhart, sikeresen faktorizaltak vele F, = 2128 4 1-
et 1970-ben. Kvadratikus szita megjelenéséig a leggyorsabb faktorizacios algoritmus
volt nagy szamokra, még 60 jegyt szamokat is faktorizaltak vele. Még ma is a leg-
gyorsabb 10-20 jegy kozott.

CFRAC az N > 1 szam faktorizélasanél olyan kis abszolutértéki w szémokat
keres, amelyekre 72 = w (mod N)-nek egy megoldasat talalja. Mivel w kicsi, itt
O(\/N ) lesz, ezért nem kis valoszintiséggel w a faktorbazisban levs primek szorzata,
igy a faktorbézis algoritmus mitkodik. Mivel 22 = w (mod N), ezért 2* = w+kNd?,
ahol k,d egész. Ebbdl (%)2 — kN = %, igy % éppen VEN egy jo approximaciojat
adja, ezeket pedig igy lanctortekkel keresiink: legyen kN nem négyzetszam, akkor
ismeretes, hogy végtelen sok p, ¢ par van, amelyre: [VAN — §| < qi?, ebbdl:
w=p? = @kN = (p— ¢vkN)(p + ¢VkN), igy
jw| = [p — qVEN||p + qVkN| < L(lp — ¢VEN| + 2¢VEN) < 11+ 2qVEN) <
14+ 2VEN, tehat kicsi, O(vkN) nagysagrendsi.

Egy triikkk a faktorbazis méretének a felezéséhez: p?> = w + kN¢?, ezért minden
rlw (r prim) esetén p* = kNg® (mod r), igy (2)* = kN (mod r), azaz kN kvad-
ratikus maradék mod r, ezaltal adott korlatig kb. a primek fele lesz a bazisban,
tovabba a —1 is, hiszen a lanctortek also-felsé kozelitést adnak, emiatt w felvaltva

lesz pozitiv/negativ.
a+vb

Cc

Lanctort elsallitasa az S = irracionélis szamnak (a, b, ¢ egészek, S > 0).
Legyen Z— az i-edik tort. Ismert, hogy ekkor az S > 0-hoz tartozo lanctort elGéallita-

sénal a rekurzio:
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h—2 - 07 h—l - ]-7 hn = anhn—l + hn—2
k_y = 1, k_y = 0, kn = ankn—l + kn—Q

Tovabba
mo = 0
do =1

o = L\/EJ

Mp41 = dnan — My

S—m?2
_ +1
dnJrl - nn
a _ L\/§+mn+1J _ Lao—l-mn“J
n+l dn41 dnt1

Minket csak (mod kN) érdekelnek a szamok, ami a fentiek alapjan szamithato.
Mivel a kvadratikus irracionalis szam lanctort kifejtése periodikus, igy a periddus
elérése utan uj w értéket nem kapunk, igy, ha talsagosan kicsi lenne v/ N periodusa,
akkor kN-et probaljuk faktorizalni (példaul F,, periodusa csak 1, han > 0). Ilyenkor
az a kedvezd dolog is torténhet, hogy stiribben kapjuk a w értékeket, mert kN
gyakrabban lesz kvadratikus maradék.

CFRAC futasi ideje (sejtés): Ln[%, V2], de csak akkor, ha a faktorbézis algorit-
musban a Gauss eliminaciot lecseréljiik.

cfrac.c programmal néhany faktorizacio: F; = 59649589127497217xp22 felbontas
megtalalasa kb. 14 masodperc alatt. 79! — 1 egy kofaktoranak:
cb1 = 825172026552223998772354571149416627928134660979273 faktorizacidja kb.
404 masodperc alatt: ¢bl = 231410451435538144122809 * p28 ezt még Wagstaff
talalta meg elGszor 1983-ban. Mig a jelenlegi cfrac rekord a Cunningham talazatban
5! + 1 egy kofaktoranak faktorizacioja:

62 = 51535129046895156007579853868641620298784168848660069390394847 =
= 6267476427578502461453809 * p37 kb. 8494 mésodpercben, ezt el6szor McCurdy
és Wunderlich talalta meg 1986-ban.

3.7. RSA és torései

Az RSA nyilt kulesu titkositast R. L. Rivest, A. Shamir és L. Adleman 1978-ban hoz-
tak nyilvanossiagra. Modszer alapja: Aliz és Bob szeretne kommunikélni egyméssal,
ehhez valasztanak két (nagy) p, ¢ primet. Legyen n = pq, valasztanak tovabba egy
e egészt, melyre Inko(e, p(n)) = 1 teljestil. A kibgvitett Eukleidészi algoritmussal
igy talalnak egy d egészt, melyre de = 1 (mod ¢(n)). Titkos 0 < m < n {izenetet
szeretné Aliz elkiildeni Bobhoz, ehhez kiszamitja ¢ = m® (mod n) értéket, és ezt
kiildi el Bobnak. Aki a fejtéshez d-edik hatvanyra emelve megkapja az m tlizene-

d

tet, ugyanis: ¢? = (m®)" = m = m**™W+ = m (mod n) teljesiil, hiszen de = 1
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(mod ¢(n)), igy de = ke(n) + 1 alkalmas k egészre, és hasznéaltuk az Euler-Fermat
tételt.

Az RSA-nal nyilvanos kulcs az (n,e) par, titkos: p,q,d. A modszernél mindent
gyorsan, polinom id6ben tudnak kiszamolni: p, g primeket valasszak véletleniil b bi-
tes szamok koziil, ezt polinom idében megtehetik az AKS teszt miatt és amiatt hogy
a primek strtin vannak, varhatoan O(b) teszt kell egy prim megtalélasdhoz a prim-
szamtétel miatt. n = pg és p(n) = (p — 1)(¢ — 1) (gyorsan) kiszamithato. Fejtéshez
a d egészt a kibovitett Fukleidészi algoritmus polinom id6ben meghatarozza vagy
alternativ tt: d = e#™~! (mod n) az Euler-Fermat tétel miatt. Tovibba a titkosi-
tas és fejtés is polinom id6ben megy a gyors hatvanyozas miatt. Ha az m iizenetre
m < n nem teljesiil, akkor fel kell darabolni az iizenetet, hogy az egyes darabokra
mér igaz legyen.

Mit tud egy tamado6? A nyilvanos (n,e) part, illetve a kodolt ¢ = m® (mod n)
lizenetet, de nem ismeri p, q,d értékét. Szeretné megkapni az m tlizenetet, azaz egy
osszetett modulus mellett kéne e-edik gyokot vonni. Ez az RSA probléma, és jelenleg
nem tudunk ré gyorsabb moédszert, mint az n faktorizélasat, ekkor természetesen
n = pq miatt a tdmado p(n)-et, majd a titkos d értékét is meg tudja hatarozni, azaz
tud dekodolni. Elvileg elképzelhets lenne egy faktorizédlast nem hasznéldé modszer is
m meghatarozasihoz.

Ahhoz, hogy a tdmadénak ne legyen kénnyt faktorizalni olyan primeket célszert
valasztani amelyekkel az ismert P + 1 modszerekkel nem kaphatoak meg konnyen,
azaz p + 1,q = 1 szamoknak legyen nagy primosztojuk. Tovabba |p — ¢| ne legyen

tal kicsi, kiilonben Fermat faktorizacios modszerével p, ¢ konnyen megkaphato.

38. Tétel. Az RSA-ndl az, hogy n-et faktorizdljuk, vagy p(n)-et hatdrozzuk meg

polinomidlisan ekvivalens probléma.

Bizonyitas: Ha n = pq faktorizéalast ismerjiik, akkor ¢(n) = (p — 1)(q — 1) kisza-
mithat6é polinom idében. Megforditva: ha ¢(n)-et ismerjiik, és természetesen n-et,
akkor tehat ismerjiik: § = pg és o« = p+q =n—1—p(n)-et. Azaz két szam Osszegét
és szorzatat, igy a Vieta formulak miatt p, ¢ gyoke az 2? — ax + 3 = 0 egyenlet-
nek, ahonnan p, g értéke a masodfoki egyenlet megoldoképletébsl polinom idGben

megkaphato.

2. Feladat (Gerbicz). n,p(n),o(n) ismeretében n faktorizdldsa (polinom idében),

ha n = pqr.

Még gimnazistaknak adtam fel ezt a példat, lasd:
http://www.spoj.pl/problems/HSO8CODE/. El6z6 tételhez hasonloan:
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pn)=@p-(g-1)(r—1)=pgr—pg—qr—rp+p+qg+r—1és

o(n) = (p+1)(g+1)(r+1) = pgr+pg+qr+rp+p+q+r+1, tovabba n = pgr miatt az
a(n)—l—cp n)—2n ﬁ ng+

;Y = pqr = n, ezért p, q,r gyoke az f(x) = x?’—ozx +Br—y=0

elemi szimmetrikus polinomok kifejezhet6ek: « =p+q+r =
qr+rp = M
harmadfoku egyenletnek. Ez a Cardano képlettel megoldhatd, de ez sem kell hozza,
mert, paratlan foku és 0 < p,q,r < n teljesiil a gyokokre és a f6egyilitthatd pozitiv
igy f(0) <0 és f(n) > 0, emiatt intervallumfelezéssel egy gyok megkaphato, majd
x — p-vel leosztva a méasodfoku egyenletbdl a masik két gyok is.

S6t ennél tobb is igaz, de mar nem determinisztikusan:

39. Tétel. p(n) egy kis (nemnulla) tobbszorisének ismeretében n vdrhatéan poli-

nom iddben faktorizdlhato.

Még er6sebbet latok be, legyen n = [[;_, p* az n primtényezds felbontésa, és A(n) =
kkt(o(pt'), -+ o(py)).

40. Tétel. \(n) egy kis (nemnulla) tébbszorosének ismeretében n vdrhatdan polinom
iddben faktorizdlhato.

Bizonyitas (Gerbicz): Ez valoban erésebb, hiszen A\(n)|p(n) teljesiil. Vegyiik észre,
hogy m|n esetén A\(m)|\(n) teljesiil, mert ez az Euler-féle ¢ fiiggvényre is igaz. Igy,
ha n egy osztoja d, akkor A(n) tobbszorose a A(d)-nek is egy tobbszorose. Igy elég
csupén egy valodi osztot talalni polinom idében, mert akkor d-re és %-re rekurzive
meghivva az algoritmust polinom idében faktorizalunk.

Ha n péaros, akkor d = 2 trivialis oszt6. Az AKS teszttel polinom idében el
tudjuk dénteni, hogy n primhatvany-e. Igy feltehets, hogy n > 2 paratlan és nem
primhatvany, ekkor A(n) paros. Legyen n primtényezés felbontasa n = [[;_, pi* ugy
sorszamozva a primosztokat, hogy a p;-k koziil p = pi-re a p — 1 pontos 2-hatvany
osztoja a legnagyobb, ha tobb ilyen is van, akkor azok egyike. Legyen tovabba e; = k
és n-nek egy p-t6l kiilonboz6 tetszbleges primosztoja ¢, mig ¢' az n pontos g-hatvany
osztoja. Az adott A(n) tébbszords legyen C' = 2K (2L+1)\(n), itt C paros, mert A\(n)
paros. Tovabba p — 1 pontos 2-hatvany osztéja 2/, mig ¢ — 1-nek 29, valasztasunk
miatt f > g.

Az FEuler-Fermat tételbdl kovetkezik, hogy tetszéleges a-ra ((ahol Inko(a,n) = 1),
teljesiil a*™ =1 (mod n), igy a® = 1 (mod n). Ezt fogjuk faktorizalasra hasznélni,

¢ (mod n),a? (mod n),---a® (mod n) maradékokat, ahol

szamitsuk ki sorban az a
2% a C' pontos 2-hatvany osztéja. Ha az els6 1-gyel inkongruens maradék a sorban
inkongruens még (—1)-gyel is, akkor egy nemtrivi osztot talaltunk, ugyanis legyen

ez a maradék w, akkor w # +1 (mod n), de w? =1 (mod n), igy n|(w —1)(w +1).
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Az nem lehetséges, hogy egy prim mindkét tagot ossza, ellenkezs esetben a kiilonb-
ségiiket is osztana, de az 2 és n paratlan, ellentmondas. Igy n primhatvanyosztoi
w + 1-et osztjak, az nem lehetséges, hogy mindegyik primhatvany ugyanazt a tagot,
mert kiilénben w = +1 (mod n) lenne. Igy d = Inko(w + 1,n) egy nemtrivi oszto.
Azt allitom, hogy a mod n redukalt maradékrendszer elemeinek legalabb a fele
jo valasztas az a-ra, amikor tehat tudunk faktorizalni. C' = 2K (2L + 1)A\(n) volt, igy
még axk =1 (mod n) még biztosan igaz. p-t ugy valasztottuk n primosztoi koziil,
hogy p — 1-nek volt a legnagyobb 27 osztéja, ezért A(n) pontos 2-hatvany osztoja

is 2/ (hasznaljuk, hogy n pératlan és p(p*) = (p — 1)p*~!

-nek a pontos 2-hatvany
osztodja ugyanaz, mint p — 1 pontos 2-hatvany osztoja).

Innentsl mar csak két eset lesz: 1. eset: f > ¢ (emlékeztetsil: ¢ — 1 pontos 2-
hatvany osztoja 29). Ekkor ZK% még oszthato lesz p(q')-el, igy AT = 1 (mod ¢')

(2L+1)A(n) (2L+1)(2M+1)o(pF)
2 2 =

C
az BEuler-Fermat tétel miatt. Ugyanakkor a25+1 = q
2 (")

a2 (mod p*) (itt AM(n) = (2M + 1)p(p¥)). Ismert, hogy, ha a kvadratikus ma-

2"

=a

radék modulo p*, akkor a~2~ = 1 (mod p*), ha kvadratikus nemmaradék, akkor
o
25 = — (mod p*), tovabba a redukalt maradékosztaly felére lesz kvadratikus

maradék, illetve nemmaradék. Igy amikor kvadratikus nemmaradék ott: AT = 1
(mod ¢') és a7 = 1 (mod p*), emiatt QTR # £1 (mod n) (hasznaljuk, hogy
n paratlan, igy p,q paratlan). Azaz az esetek (legalabb) felében itt taldlunk egy
nemtrivi osztot. 2. eset: f = g, az el6z8 gondolatmenethez hasonldéan: az esetek

l
felében: ha a kvadratikus maradék modulo ¢!, akkor a2 =1 (mod ¢'), ha kvadra-

tikus nemmaradék, akkor a%ql) = —1 (mod ¢'). Ebb6l: ha a kvadratikus maradék
modulo p* és kvadratikus nemmaradék modulo ¢! vagy forditva (ez a p*q' redukalt
maradékrendszer éppen felére teljesiil), akkor QKA % +1 (mod n), ami kellett.
Megjegyzés: valojaban nem kell az AKS teszt sem, hiszen (legaldbb) £ valoszi-
ntiséggel talalunk nemtrivi osztot, akkor varhatéan 2 proba elég, vagy mésképpen
mondjuk 100 sikertelen proba esetén az n legaldbb 1 — 21% valoszintiséggel prim.
Természetesen A(n) egy trividlis tobbszorose n! ez azonban tul nagy tébbszords,
n hosszaban nem polinomiélis, gy nem hasznalhat6. Onmagaban A(n) is fontos az
RSA-nél, hiszen te =1 (mod \(n)) esetén d helyett méar ¢-vel is lehet fejteni, ugyanis
d = (m°) = m' = mP0+ = m (mod n) igaz. Ez azt is jelenti, hogy RSA-ban
nem szabad Carmichael szamot valasztani, mert azokra (a Korselt kritériumbol)
A(n)|(n — 1) igy t megkaphato. (Persze ez egy nem hagyomanyos RSA lenne, mert

a Carmichael szamoknak legalabb 3 primosztojuk van.)

3. Feladat. 2010. decemberben tartott IV. hackerverseny 2. feladata (lasd [8]), mely-
ben RSA-t kellett torni.

Roviden a feladatrol: byte-onként kodolt angol nyelvi szovegek az tizenetek, ismert,
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hogy p,q primek legfeljebb N szamjegybdl allnak, titkositott iizenetben a mod n
maradékokat, ha kevesebb, mint 2N jegybdl all, akkor nullakkal toltik fel, ezért van
meglehetdsen sok nulla c-ben. PARI-GP-ben trividlis a megoldés, el6szor a titkos
d értéket hatarozom meg de = 1 (mod ¢(n))-bsl majd ¢t dekodolva byte-onként

megkapom a titkositott lizenetet:

rsa(N,n,e,c)=d=1ift (Mod(1/e,eulerphi(n)));cc=c;T=[1;\
while(cc,r=cc% (10~ (2*N)) ;cc\=10"(2*N) ;T=concat (1ift (Mod(r,n)~d),T));\
return([factor(n),d,Strchr(T)])

(Program a feladat input/output kévetelményeinek nem felel meg, de most csak
az RSA /matek szempontjabol érdekel a feladat.)

Példaul az N10.rsa fileban:
N=10
n=1557769436977951
e=877
c¢=000000660061853600820000153538200029472900000774539304012236
000009948747556303990000010998048093900800001535382000294729
000000651637023002950000010998048093900800001306262887725215
000013852181463646440000115868620783448300001357229380580691
000008938431115372370000010998048093900800000651472665632618
00001545327422011293
El6z6 programmal:
p=524287
q=2971215073
d=1403233189895653

m=Life is hard! ;)

Tobbi tizenet megfejtése, faktorizacio és d értéke nélkiil:

N2.rsa: m=My momma always said, "Life was like a box of chocolates.

You never know what you’re gonna get." /Forrest Gump/

N3.rsa: m=Life is not about waiting for the storm to pass,

its about learning how to dance in the rain. /Anonymous/

N4.rsa: m=Life is full of misery, loneliness, and suffering -
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and it’s all over much too soon.

/Woody Allen/

N5.rsa: m=A life without cause is a life without effect.
/Barbarella/

N8.rsa: m=Life is something that happens when you can’t get to sleep.

/Fran Lebowitz/

A feladatrol: habar ez valoban RSA titkositast jelent, de ez egy meglehetGsen
lebutitott verzidja. A baj ott van vele, hogy til hamar darabolja a szdveget, jelen
esetben byte-onként, n nagysagatol fiiggetleniil. Holott az RSA-ban hossz(n) — 1
byte-ot lehet egy darabban kédolni. A byte-onkénti kédolas eredménye, hogy ez
valojaban egy egyszeri helyettesitésnek felel meg, igy konnyen torheté megfeleld
hosszi iizenet esetén nyelvstatisztika alapjan mindenféle faktorizacioé nélkiil, azaz
az RSA szokasos torését megkeriilve. 256 féle lehet egy byte, de az ASCII-ben a
fels6 128 jelet az iizenet nem hasznalja, igy feltehets, hogy |A| = 128, az abécé
mérete, legyen a nyelv entropidja mondjuk H = 3 (ez azt jelenti, hogy egy bet
takarékos kodolassal atlagosan hany bittel abrazolhato). H(K') = log,(128!) a kulcs
entropiaja, hiszen 128! féle permutéaciéja van a bettiknek. Az ismert képlet szerint az
egyértelmiiségi pontra: U = &, ez a mi esetiinkben: U = %128!)3 ~ 179.04-

log, (AN —H Tog2(128) -
et jelent. Azaz varhatéan 180 hosszi szdveg mar egyértelmiien fejthetd.

4. Feladat. Tegyiik fel, hogy van rengeteq RSA szdmunk és primink, de nem tudjuk,
hogy melyik prim melyik RSA szdmot osztja. Szeretnénk a szamokat minél gyorsab-

ban faktorizdlni a primlista alapjdn (amelyeket persze lehet).

Osztofa algoritmus gyorsan megoldja ezt a probléméat. Ezért sem érdemes publikus

primeket hasznalni az RSA modszerhez.

3.8. Teljes hatvanyok felismerése

9. Definici6 (Teljes hatvany). n > 0 teljes hatvdny, ha n = b* valamely b,k > 2

egészekre.

Kilénféle modern faktorizacios algoritmusokban kell eldénteniink (gyorsan), hogy

adott n szam négyzetszam, illetve teljes hatvany-e.

41. Tétel (D. J. Bernstein). Majdnem linedris idében eldonthetd, hogy n teljes
hatvdiny-e. (Lasd [5]).
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Mas modszerek:
1. Elég minden £ helyett csupan a primkitevéket ellenérizni, azt is csupén p <
|log, n|-ig, hiszen p > |logy n|-re b” > 2P > n teljesiil.
2. Adott L korlatig a kis primekkel oszthato-e n? Akar egyetlen primosztot is talalva

jelentGsen csokkenthetd a keresési tér: tegyiik fel ugyanis, hogy pi°',--- , pp® az
n pontos prim(hatvany) osztoi, ekkor n = bP esetén p|lnko(es,- - ,ex) trividlisan

teljestil. Torténetesen, ha ez 1, akkor megallhatunk, n nem teljes hatvany, egyébként
az Inko primosztoit kell csak végignézni.
3. Ha nem talaltunk primosztot, akkor is kevesebb primet kell ellenérizni: legyen
n = bP, ekkor b < L nem lehet, mert n-nek, igy b-nek sincs L-nél kisebb primosztoja.
Igy n =" > LP, amibsl p < |log; n]
4. Az eddigieknél bonyolultabb moédszer: hatvanymaradékok segitségével zarunk ki
lehetséges p értékeket! Legyen g = 2kp + 1 alakd prim, ha n = bP, akkor n's =
b?~! = {0,1} (mod q) teljesiil a kis Fermat tétel miatt, igy n'v # {0,1} (mod q)
esetén n egy egésznek sem p-edik hatvanya. Itt p < |log, n| miatt ¢ is aranylag
kicsinek valaszthatd. S6t a Lehmer tétel miatt ilyen ¢-t gyorsan is taldlhatunk. Sok
q értékre szeretnénk kiszamolni n'v (mod q)-t, itt a koltséges szamolas n (mod q)
meghatarozasa, mert ¢ << n. Maradékfat épitve tehetjiik meg ezt gyorsan egyszerre
sok q értékre.
5. Megmaradé p értékekre b = Ln%J kiszamolasa utan ellendrizziik, hogy n = b°
teljesiil-e. Ezt Newton iteracioval tehetjiik meg: legyen x az ne egy kozelitése, majd
az iteracio:
v M= e+ o)
itt az értékes jegyek szama iterdcionként duplazodik. Kezdeti = érték valasztasa:
2F <'n < 281 esetén legyen z = olsl,

newperfpow.c (illetve newperfpow?2.c) programmal példaul n = 1019000900 4 13 r6]
kb. 8 méasodperc alatt donti el, hogy nem teljes hatvany. gmp-nek az Gj kodja kb.

15 mésodperc alatt donti el ugyanezt.

3.9. Kvadratikus szita (QS)

1981-ben fedezte fel Carl Pomerance a kvadratikus szitat, ami szitdval Dixon fak-
torizacios modszerénél gyorsan taldl B-szamokat. Jelenleg is a kvadratikus szita a
leggyorsabb faktorizacios algoritmus 20-100 jegyt szamok kozott.

Ha y az B-szam és négyzetszam, akkor » minden primtényezGje bazisbeli, ahol
y =7 (mod n) és r alegkisebb abszolutértéki ilyen szam. Szitalashoz az y szamokat

egy méasodfokil polinom helyettesitési értékeiként keresi. A legegyszertibb formaja:

37



y = f(z) = (z + [/n])? — n, ahol |z| << /n teljesiil, ekkor ugyanis y ~ 2x+/n.
Azaz kicsi, hiszen, igy sokkal nagyobb valoszintséggel lesz B-szam, mintha mondjuk
egy random y szamot vettiink volna. QS az x = 1,--- , L értékekre ellendérzi, hogy
f(z) az B-szam-e. Ekkor tulajdonképpen faktorizalni kell az L egymésutani értékre
a masodfokd polinom helyettesitési értékeit. Ez szitdlassal megy: tegyiik fel, hogy
f(x) =0 (mod p), ahol p prim. Azaz:

2? =n (mod p), ez pedig Shanks-Tonelli algoritmusaval (varhatéan polinom idében)
oldhaté meg. Ha Inko(n,p) = 1, akkor két inkongruens megoldas lesz (mod p):
x1,Z9, ahol persze x; + x5 = 0 (mod p). p-nek magasabb hatvanyai is oszthatjak
f(x)-et, de azokat az el6bbi megoldasokbol mar egyszertien kapjuk.

Szitanal egy gyorsitast kapunk, ha f(x)-et nem osztjuk be a megtalalt primekkel,
hanem az algoritmus elején az z-eknek megfelel§ L hosszii tombben a tomb minden
elemét A[z] «— |log, f(L)| értékkel inicializaljuk, és amikor p osztja f(z)-et akkor
az osztés elvégzése helyett Alx| « Alx] — |log, p|-et allitjuk be. A szitalas végén, ha
Alz] kbzel van a nulldhoz, akkor nagy valoszintiséggel f(xz)-et teljesen faktorizaltuk,
azaz f(x) az B-szam. Ha nagy érték az f(x) akkor nem faktorizaltunk, azaz f(z)
nem B szam. Tovabbi gyorsitas, ha a kis primekkel, illetve az 0sszes primhatvannyal
nem szitalunk.

Nagy primvarians itt is hasznalhato: legyen f(x1) és f(x2) ugyan nem B-szamok,
de felirhatoak: f(x1) = bip, illetve f(x9) = bop alakban, ahol by, by B-szam és p prim.
Ekkor viszont B-szam lesz W. Altalanosan, ha t darab ilyen relaciét talalunk
adott p primre, akkor ez t — 1 darab B szamot ad. Kicsivel bonyolultabb a helyzet
2 nagy primre: épitsiink fel egy (iranyitatlan) grafot, melynek cstcsai a relaciokban
szerepl6 nagy primeknek felelnek meg. Egyetlen nagy primet tartalmazé relacionak
az adott primnek megfelels csticsra illeszkeds hurokélt rakjunk. Mig két nagy primnél
a primeknek megfelels cstucsok kozti élt. Ekkor tjabb relaciok megtalélasahoz elGszor
tekintsiik a hurokél(ek) nélkiili graf 6sszefiiggé komponenseit, ha barmelyikben van
kor, az ad egy ujabb relaciot. Vegylik vissza a hurokéleket, ha egy komponensben
két hurokél lenne, akkor a koztiik 1évé at, a két hurokéllel egyiitt ad egy tjabb
relaciot. Ezt iteralhatjuk. Ketténél tobb nagy primet nem éri meg hasznalni 100
jegyl szamokra sem.

QS futéasi ideje az n inputra, (sejtés): Ly[s5, 1].
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3.10. GNFS/SNFS faktorizaciénal a polinom kiva-

lasztasa

Nagy szamok faktorizaciojanal a leggyorsabb ismert modszer a GNFS (general num-
ber field sieve) minden szamra, mig specilis alaka szamokra az SNFS (special num-
ber field sieve). Programtol fiiggden 90 — 95 jegy felett mar gyorsabbak, mint a kvad-
ratikus szita. Sejtés szerint futédsidejiik Ln[%, ], GNFS-nél nagyobb ¢ értékre, mint
az SNFS-nél. A faktorizacié a kvadratikus szita egy javitdsédnak is tekinthetd, csak
itt joval kisebb B-szamokat kell hozzé faktorizalni, n-hez képest szubexponencialis
nagysagi szamokat, mig a kvadratikus szitanal y/n nagysagrendiieket. John Pollard
fedezte fel az SNFS modszert 1988-ban, majd Pomerance 1990-ben a GNFS-t, ami
mar minden szamra miikodik. Részletekbe nem megyek bele, de az egyik 6nmagaban
is érdekes része a polinom szelekcié néhany gyakorlati modszerébe igen.

GNFS/SNFS modszerhez két (kis fokszamu) Q felett irreducibilis egészegytitt-
haté f, g polinomot kell valasztanunk tgy, hogy legyen kozos m gyoke a két po-
linomnak Z, felett. Altalaban az egyik polinom elséfokt. Az SNFS modszernél a
polinomok egyiitthatoi kisebbek, mint a GNFS-nél.

Minden (egész) szamra miikods modszer: g(x) = = — b legyen, tovabba f(x) =
Z?:o a;z', ahol b = 1+ [nﬁw ésn = Z?:o a;b" az n felirasa b alapi szamrendszerben.
Igy 0 < a; < b, tovabba f(z), g(x)-nek kozos gyoke Z, felett m = b. Az n nagysagatol
fiiggGen valasztjuk d értékét. Ma mar azért sokkal ravaszabb eljarasok vannak a
polinom kivalasztaséra.

SNFS-nél, tehat specialis alakt szamoknal a polinom kivalasztésa sokkal konnyebb.
Tipikusan 0™ + 1 alaku szdmokra alkalmazzak, ahol 1 < b < 12 és b nem teljes
hatvany. Ezeket a Cunningham project faktorizélja, valoszintileg ez a leghosszabb
folyamatosan tart6 szamitasi project a vilagon, amit még Allan Cunningham kez-
dett el 1925-ben. Nem kell az eredeti b — 1 szamot faktorizalni, hiszen ismeretes,
hogy 2" — 1 = Hd‘n Ga(z), itt ga(z)|(x? — 1), igy elég csupan ¢, (b)-t faktorizalni, az
eredeti b" — 1 helyett. Ismeretes az is, hogy a korosztasi polinomok Q felett irredu-
cibilisek, de konkrét b, n parra még lehet tovabbi algebrai oszto, ezeket Aurifeuillian
osztoknak nevezik és belathato, hogy mas algebrai oszt6 ezeken kiviil nincsen. Ilyen
Aurifeuillian osztéra példa: 2472 1 = (22k=1 — 2k 4 1)(22%k~1 4 2k 4 1)

Tegyiik fel, hogy 21533

— 1-et szeretnénk faktorizalni, pontosabban csak a primitiv
részét (1533 = 3 % 7 * 73 a kitevs faktorizalasa). A korosztési polinom &tletet is
ad hozza, hogyan valasszuk a polinomot: f(z) = ¢oi(z) = 2'? — 2™ + 29 — 28 +
28 — 2t + 23 —x + 1 6s g(x) = x — m, ahol m = 27 akkor m kozos gyoke a két

polinomnak Zy felett, ahol N = ¢91(27). De ez til nagy foki polinomot jelent az f-
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re, gyakorlatban 7-nél magasabb foku polinomokat nem hasznalnak. De szerencsére

f egy tgynevezett reciprokpolinom, igy % az Yy = T + % valtozoban mar csupéan
6-odfoku, kiszamitani ujjgyakorlat: % =8+l -L+ 5 -S4+ 5=

Yo — o — 6yt +6y° +8y* — 8y +1 = F(y), ezzel F(M) =0, ahol M =27+ o5 ¢s a
mésik polinom G(y) = 28y — (2!46 +1). Ez mér a gyakorlatban is miksds vélasztas
a 6-odfoku, kis egyiitthatoju f polinommal, g els6foki. Kisebb algebrai osztokat
nem hasznéltam, tul nagy lett volna f foka. Természetesen ¢1533(2)| NV teljesiil.

Tegyiik fel, hogy n = 1229 4 1-et szeretnénk faktorizalni, az egyetlen algebrai
0szt6 12 + 1 = 13, ami persze semmit sem segit, a hanyadospolinom 2%%? — 229! 4
.o+ — 2 + 1 292-edfoku lenne. Aurifeuillian osztok nincsenek. Igy a standard eljaras
megy csupan: altalanosan N = b" + ¢ faktorizalasa (ahol |c| kicsi, Cunningham
szamoknal természetesen ¢ = +1), d legyen kicsi (jellemzben d = 3,4,5,6,7) f(x) =
bzt 4 c és g(x) = x — b, ahol e = [2] ¢s r = n (mod d) valasztassal f,g kozos
gyoke Zy felett m = b¢. Visszatérve az eredeti szamunkra: n = 122 + 1-re d = 6
valasztassal: f(x) = 1252°+1 és g(x) = —12%8 kozos gyoke Zy felett m = 1248 egy
szokasos triikk, hogy egy még nagyobb szamot faktorizalunk, N-et 12-vel szorozva
Ny = 12n = 1224+ 12, d = 6-odfoki polinommal F(z) = 2%+ 12 és G(z) = v —12%
koz0s gyoke Zy, felett mq = 1249,

Jelenlegi faktorizacios vilagrekord specialis alaki szamokra az 1039 bites: n =
21039 _ 1 amit még 2007-ben faktorizaltak. Itt nincsen algebrai oszté. 6-odfokt poli-
nomot hasznaltak: f(z) = 225 — 1 és g(x) = z — 2!, ekkor a kozds gyok Z, felett:
m — 2173

Tegytik fel, hogy Fib(1337)-t szeretnénk faktorizalni, pontosabban N = f;fb((1139317))_
et, hiszen ismeretes, hogy Fib(m)|Fib(n) teljesiil, ha m|n. Igy Fib(1337)-nek Fib(191)

egy (algebrai) osztoja. Itt mar az sem vilagos, hogy taldlunk j6 polinomot az SNFS

modszerhez a Fibonacci szamhoz. Ismeretes a Fibonacci szdmokra vonatkozo azo-
nossag: Fib(n + 1)Fib(m) + Fib(n)Fib(m — 1) = Fib(m + n), ezt felhasznélva iga-
zolhato, hogy Fib(kn) felirhato F'ib(n) és Fib(n + 1) kétvaltozos polinomjaként,
példaul: Fib(2n) = 2Fib(n)Fib(n + 1) — Fib(n)?, hasonl6an megkaphato:

Fib(Tn) = Tab® —21a*® + 70a3b* — 105a*b3 + 105a°b* — 56a°b+13a”, ahol a = Fib(n)
és b = Fib(n + 1). (Itt az egylitthatokat akar egy linearis egyenletrendszerbdl
is megkaphatjuk, ha mar tudjuk, hogy létezik ilyen elGallitas.) Az el6bbi homo-
gén 7-edfoki polinomot osszuk el ab-nal, igy 7-ben egy hatodfoki polinomot ka-
punk: g7HI = 7 — 214 + 70($)? — 105(§)? + 105(§)* — 56(%)° + 13(4)°, igy
f(x) = 7212+ 702> — 1052° + 1052 — 562° + 1325 és g(x) = Fib(n+ 1)z — Fib(n)
valasztassal f, g kozos gydke Zy felett m = L2 ahol N = L) (példankban

Fib(n+1)°’ Fib(n)
n = 191). Amire vigyazni kell, hogy itt m létezéséhez b = Fib(n + 1)-nek inver-
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talhato elemnek kell lennie Zy-ben, ehhez: Inko(Fib(n + 1), N) = Inko(Fib(n +
1), Fed) = Inko(Fib(n-+1), Fib(Tn)) = Fib(Inko(n+1,7n)) = Fib(Inko(n+1,7)),
azaz 7 /|(n + 1) esetén miikodik a modszer. (Itt ismételten hasznaltuk az ismert
Inko(Fib(n), Fib(m)) = Fib(Inko(n,m)) azonossagot.)

Utolso példa: n = RevSmarandache(94) faktorizalasa, ahol RevSmarandache(n) =

n---321, azaz ugy kapjuk, hogy n-t6l kezdve visszafele leirjuk a pozitiv egész szamo-

kat tizes szamrendszerben. Ez is egy speciélis szam szorozzuk meg 100-al és vegyiik

észre, hogy ez olyan, mint n, csak a felirdsban a kétjegyd egészek el vannak benne

csusztatva:

n = 94939291 - - - 121110987654321

100n = 9493929190 - - - 111098765432100, igy kivonva egymésbdl a kettst:

99n = (94 x 10'%® — 1010101 ---0101) * 10" + 98765432100 — 10987654321. Ttt a

1010101 - - - 0101 egy olyan szam amiben a jegyek periodikusan ismétlédnek, igy fel-

irhaté egy mértani sor Osszegeként, 223:0 10% = 10120*28:1 = 10152_1 Azaz 9n =

(94 %1068 — %)1011 +87TTTTT7779, innen 99-cel osztva és kozos nevezére hozva:
9805+101 2879000000121 o, 196020 = 1861 * 10" + 17580000000242. d = 5-

odfokt polinomot vélasztva igy N = 19602n-nel f(x) = 18612° + 17580000000242

és g(x) = v — 103 valasztassal f, g kozos gyoke Zy felett m = 10%.

n =
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4. fejezet

Osszefoglalas

Egy kitekintést adtam a manapség is hasznélatos primtesztelési, primfaktorizacios
modszerekhez. Az AKS volt az elsd polinom idej primtesztelési modszer, bar mint
lattuk ez a gyakorlatban meglehet&sen lassi. Sokkal gyorsabb modszerek vannak
specialis alaku szamok teszteléséhez, lasd Proth/Pepin teszt, vagy, ha n — 1-nek
ismerjiik "sok" primosztojat (Lehmer tételek). Tetszoleges egészre ott van a (gyors),
de csak valoszintiségi Miller-Rabin teszt.

Szamokat tudunk faktorizalni Pollard sziiletésnap-paradoxont hasznalé6 modsze-
rével, illetve Brent javitasaval. Pollard p-1 algoritmuséval, amikor p|n és p—1 minden
primosztoja kicsi. Lanctorteket hasznalo eljarassal is lehet faktorizalni (CFRAC),
tipikusan 10-20 jegy kozott, kvadratikus szitdt 20-100 jegy kozott, mig nagyobb
szamokat GNFS/SNFS modszerrel faktorizalnak. Ha sok (kis) szamunk van, akkor
hasznalhatjuk Bernstein algoritmusat, ami egy szamra lebontva a futasi idét polinom
idében faktorizal! De nem ismert, hogy a faktorizidcié P-ben van-e, s6t az egyetlen
bizonyitott szubexponencialis faktorizacios algoritmus Dixon moédszere. Pedig mint
lattuk az RSA miatt a faktorizacié komplexitéasat nagyon fontos lenne tudni.

Ko6szonottel tartozom témavezetémnek Gyarmati Katalinnak a szakmai tanacsa-

iért. Tovabba sziileim tamogatasaért.
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