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El6szo6

A kriptografidban egy szoveg titkositasanal gyakran elGfordul, hogy vé-
letlen bitsorozatot kell hasznélni. Egy ilyen sorozat altalaban egy algoritmus
kulcsa vagy inicializalo értéke lehet. Valodi véletlen sorozatok elGallitasa
azonban rendkiviil bonyolult és nehézkes feladat, igy a gyakorlatban pszeu-
dorandom bitsorozatokkal dolgoznak. Az utobbi id6ben egyre elterjedtebb a
féenyképek illetve térképek rejtjelezésének igénye, igy a pszeudorandom bit-
sorozatok mellett komoly igény mutatkozik a pszeudorandom racsok irant
is.

Diplomamunkam kozéppontjaban a fent emlitett pszeudorandom racsok,
azok implementacioja illetve véletlensége all. Az elsG fejezetben kozlom a
témaban alapvets fontossagu definiciokat és tételeket. Ezeket az elsd feje-
zetben kozlom. A kovetkezs fejezetben néhédny modszert mutatok be binaris
racsok implementaciojara. Ezen konstrukciok koziil harommal részletesebben
is foglalkozom. Kiilonb6z6 szempontok szerint vizsgalom ezen modszereket
a harmadik fejezetben, illetve itt kozlom numerikus adataimat. Az utolséd

fejezet célja a kapott eredmények elemzése.

Diplomamunkdmban kozolt futasid6k mérését 3 GHz-es processzoron 3
GB RAM mellett végeztem. Ezen futasidék a ténylegesen eltelt id6t mérik,
nem pedig a processzor azon idejét, amig a feladattal foglalkozik. A mod-
szerek implementalasat, illetve a pszeudorandom binéris rdcsok méasodrendd

T sz

komputeralgebrai programmal oldottam meg.

Szeretnék koszonetet mondani témavezetGimnek, Sarkozy Andrasnak a
diplomamunkam elkészitéséhez nytjtott segitségért és az inspiradld konzul-
taciokért, illetve Gyarmati Katalinnak a Sage programnyelv hasznalataban

nyujtott segitségért és remek otleteiért.
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1. BEVEZETES

1. Bevezetés

Hubert, Mauduit és Sarkozy kiterjesztette a pszeudorandom binaris soroza-
tok fogalmat tobb dimenziora [6]. Az I}, jelentse azon n-dimenzids vektorok

halmazat, amelyek minden koordinatéja {0,1,..., N — 1}-beli:
Iy ={x=(x1,...,2n) s 21,...,2, € {0,1,..., N— 1} }.

Az igy kapott (megcsonkitott) n-dimenzioés racsot hivjuk n-dimenzids N-
racsnak, vagy roviden (fix n esetén) N-racsnak. Ekkor a binaris racsot mint

az Iy halmazon értelmezett binaris fiiggvényt definialjuk:
n(x) : Iy — {-1,+1}.

Mauduit és Sarkozy [9] tobbfajta véletlenségi mértéket is definialt pszeudo-
random binaris sorozatokra. Azon célbol, hogy bevezessék egy binaris racs
véletlenségi mértékét, természetesen adodott az 6tlet, hogy az egy-dimenzios
mértékbdl induljanak ki. A magasabb dimenzios véletlenségi mértéket a kom-

binalt (jol-eloszlas-korrelacios) meérték @ altalanositasaval nyerték.

Legyen n = n(x) egy n-dimenzios binaris N-racs, k € N, és u; (i=1,2...,n)
jelolje azon n-dimenzios vektorokat amelyek i-edik koordindtija 1, a tobbi

pedig 0.

Definicié. Az n bindris rdcs k-adrendid véletlenségi mértéke a

t1 tn
Qu(m) = | max |3 oy n(iibiug o Gabat + d)

Bvd17"'7dk7 . .
71=0 Jn=0

ahol dy, ..., dy illetve B = (by,...,b,), T = (t1,...,t,) koordinataik nemne-
gativ egészek, b1, ..., b, nem nulla, dy, . .., d; kiilonb6z6ek, és minden eléfor-
dul6 jibywy + - - - + jpbyu, + d; vektor benne van az n-dimenzioés N-racsban,

I-ben.
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Megjegyezziik, hogy specidlisan 1-dimenzios esetben Q1(n) megegyezik a
sorozatokra definialt jol-eloszlas mértékkel, mig minden k& € N esetén Qx(n)

a kombinalt mértékkel.

A mar emlitett cikkben [6] Hubert, Mauduit és Sarkozy vizsgalta, ho-
gyan viselkedik az ijonnan bevezetett pszeudovéletlen mérték valodi véletlen
racs esetén. Legyen N € N, n € N, Z = |I}| = N™ , I} elemeit jelol-
jiikk 1, Ta, . .., xz-vel, & mindet azonos valoszintiséggel valasztjuk ki (27%).
Definialjuk n-t ugy, hogy n(x1),n(x2),...n(xz) figgetlen valosziniiségi val-
tozok, amelyekre a kovetkezG teljesiil:

1
P(n(x;) = +1) = P(n(x;) = —1) = 5
Tétel. Ha k € N és € > 0, akkor vannak olyan szamok Ny = Ny(k,e) és
d = d(k,e) > 0 amelyekre, N > Ny esetén

P(Qx(n) > ON"?) > 1 —¢
P(Qx(n) > (KN"(log N)")'?) <¢,

ahol K = 81k.

A tétel szerint hogyha n(x) : Iy — {—1,+1} valodi véletlen racs, akkor
Qi(n) < /EN"(log N)". Ezek alapjan egy 7 bindris racsot jo pszeudové-
letlen tulajdonsagu racsnak tekintiink, ha mértékére hasonld korlat adhato,
legalabbis kis k rendek esetén. A tétel néhény oldalas bizonyitasa megtalal-
hato a cikkben, 1d. [6].

A kovetkezé fejezetben néhany alapvets binaris N-racs konstrukciorol lesz

Sz0.



2. MODSZEREK ISMERTETESE

2. Modszerek ismertetése

Az els6 binaris racs konstrukciot Hubert, Mauduit és Sarkozy ismertette [6],
melynek alapja a véges testek kvadratikus karaktere (a félreértések elkeriilése
végett jelzem, hogy késGbbi hivatkozasaimban szerepl6é kvadratikus karakte-
res modszer alatt nem ezt a konstrukciot értem). A konstrukciohoz tartozo

tétel bizonyitasanak ugyanezen cikkben nézhet utana a kedves Olvaso.

" és v a kvadratikus karaktere

Legyen p paratlan prim, n € N, ¢ = p
F,-nak. F,-t mint [, feletti vektorteret tekintjiik. Jeloljiik ezen vektortér n

linedrisan fiiggetlen elemét vy, va, ..., v,-nel. Definialjuk az n(z) leképezést
n(x) : Ly — {-1,+1}
a kovetkez&képpen:

n(@) =n((z1,...,2,)) =
v(zqv1 + -+ 25v,) haxy,...,z, #(0,0,...,0)
= (0,0,...,0)

1 ha x1,..., 2,

minden x1,...,z, € F,.

7

Tétel. Ha p pdaratlan prim, n € N, ¢ = p", €s az n-dimenzids bindris p-rdcs

az elézd konstrukcio szerint van definidlva, akkor
Qk(n) < kg'/(1 + logp)™.

A most kdvetkez6 modszerekre épiilt a programozasi feladatom, igy ezen
modszerekkel részletesebben is foglalkozom a 3. fejezetben, most csak a

konstrukciot és a hozzajuk tartozo elméleti becslést ismertetem.



2.1. Kvadratikus karakteres médszer 2. MODSZEREK ISMERTETESE

2.1. Kvadratikus karakteres modszer

Az els6 konstrukeio alapjan Mauduit és Sarkozy [11] egy nagy csaladjat mu-
tatta be pszeudorandom binéris racsoknak, melyek jo pszeudorandom tulaj-
donsaggal rendelkeznek. Ahhoz, hogy ezen csaladdal megismerkedhessiink,

sziikségiink lesz a P tulajdonsag, illetve a megengedhet&ség fogalmara.

Definicié. Ha ¢ = p" primhatvany, A,B C F, halmazok, és A+ B sszegben
az F, minden eleme paros sokszor van reprezentilva, azaz minden ¢ € F,
esetén az

a+b=c, a € A, beB

egyenletnek péaros sok megoldasa van (beleértve azt az esetet is, ha nincs

megoldésa az egyenletnek), akkor A + B-t P tulajdonsdginak nevezziik.

Definicié. Ha ¢ = p" primhatvany, k,¢ € N és k.0 < ¢, ekkor (k,/,q)
harmast megengedhetének nevezziik, ha nem létezik A,B C F,, amire |A| =
k, |B| = ¢, illetve A+ B P tulajdonsagu.

Ezen fogalmak bevezetése utan a szerz6k az alabbi konstrukciot definial-

tak majd bizonyitottak az utana szerepld tételt.

Konstrukcié (Kvadratikus karakter). Legyen p egy pdratlan prim, n €
N,q = p", és v jelentse a F, kvadratikus karakterét (legyen v(0) = 0).
Tekintsik F,-t, mint F, feletti vektorteret. Legyen ezen vektortér bdazisa

U1, V2, ..., Uy, Az f(x) € F,[z] polinom fokdt jelolje £, amire teljesiil
0</l<np,

és tegyiik fel, hogy az f(x) polinomnak nincs tobbszords gyoke Fq—ban. Defi-
nidljuk az n-dimenzids bindris p-rdacsot n(x) : I} — {+1, -1} a kivetkezd-

képpen:

77(39) = 77((1‘17 - 71:71)) =
_ )@t anen)) ha f(zor+ - 4 zaen) #0
1 ha f(xiv1+ -+ x2,0,) =0

(1)



2.2. Multiplikativ inverzes médszer 2. MODSZEREK ISMERTETESE

Tétel. Feltessziik tovdabbd, hogy k € N és az (r, k,q) hdrmas megengedhetd

minden r < { esetén. Ekkor
Qr(n) < kl(q"*(1+logp)" +2). (2)

Ahhoz, hogy ezen konstrukciot hasznalni tudjuk, elgszor sziikségiink van

elégséges feltételre a megengedhetdséghez.

Tétel.

(1) Minden primhatviny q = p" és minden { € N, { < p esetén
az (¢,2,q) hdarmas megengedhetd.
(1)  Ha q = p" primhatviny, k,{ € N és 4"*+0 < p fenndll, akkor
a (k,?,q) hdrmas megengedhetd.
(vi1) Ha g = p" primhatvdny, amire a 2 primitiv gyék modulo p, akkor
minden k.0 € N | k <p, { < p esetén teljesiil, hogy
a (k,?,q) megengedhetd.

E feltételek elégségességének bizonyitdsidhoz meglehetGsen mély kombi-
natorikus, illetve véges testeket hasznald bizonyitasokra van sziikség. Ezen
megengedhetdségi feltételek teszik lehetGvé, hogy olyan binaris racsot készit-

siink, melyrél bizonyitott a j6 pszeudovéletlen tulajdonsag.

2.2. Multiplikativ inverzes médszer

Mauduit és Sarkozy egy olyan konstrukciot mutatott be pszeudorandom bi-
naris sorozatokra [10], melynek alapja a multiplikativ inverz modulo p. A
szerzOk kiterjesztették illetve adaptaltak a konstrukcidojukat magasabb di-
menziora is [12]. Ezen konstrukcié erGssége nem csak abban rejlik, hogy
gyors (multiplikativ inverz szamitasa polinomidlis idejii), hanem kezelhetd-

ség szempontjabol is idealis.
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Konstrukcié (Multiplikativ inverz). Tegyiik fel, hogy ¢ = p™ egy pdratlan

primhatviny, L € N, ay, ..., ap kilonbozd Fy-beli elemek, és legyen
flz)=(x+a)(x+a2)...(x+a) (€ F,z]) (ahol a; # a;, hai# j).

Legyenek vy, ..., v, linedrisan figgetlen elemei F,-nak az F, primtest folott
(aminek az elemeit gy definidljuk, mint a modulo p maradék osztdlyok dltal
alkotott testet, és i-vel jeldljik azt a maradék osztdlyt, melynek elemei kong-

ruensek i-vel modulo p). Definidljuk az aldbbi halmazokat a kovetkezdképpen:

- -3
Blz{Zuivi:O§u1§p2 ,u2,...,un€IFp},
i=1

Bj:{Zuivi:Ulz"':Uj_lzij,OSUjS%7Uj+la"'7un€Fp}7

i=1
haj=2,...,n és

B=|]JB;
j=1
Definidljuk az n(z) leképezést n(x) : I} — {—1,+1} a kévetkezdképpen:
+1 ha f(zrivr + ... 250,) # 0 és
n(@) =n((z1, ..., 2n)) = (f(zor+ .. 2q00)) ' € B (3)

—1 madskilonben.

Ezek utan megmutatjuk, hogy ha k nem nagy, akkor Q(n) "kicsi" az

ilyen binaris racs konstrukci6 esetén.

Tétel. Ha p,q,n,l, f(x),B ésn a fentiek szerint definidlt, k € N,

k, 0 < p, E+0<p+1
€s
kl < g,
akkor
Qi) < (27 + D)ken*q'*(log p + 2)" . (4)
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Meg kell jegyezniink, hogy a B halmaz kissé komplikaltnak t{inik, valoja-
ban viszont nem az. A B halmaznak konnyen kezelhetének kell lennie, illetve
szamossagat tekintve jol meg kell kozelitenie a I-t. Egy dimenzioban egy p
paratlan szadmossagi pont sorozatot legegyszertibben tigy oszthatunk fel két,
kozel egyenl szamossagu ponthalmazra, hogyha elvagjuk ’%1 pont utan, hisz
a maradék, csak 1-gyel lesz tobb, nevezetesen Z%l. Két dimenzioban viszont
ugyanezen modszerrel mar nem kapunk megfelelg eredményt, hisz a két hal-
maz szamossaganak kiilonbsége mér p lesz. n-dimenzios kockénal az eltérés

T stz

pedig mar p"~!. Emiatt van sziikségiink a B halmaz preciz definicijara.

2.3. Legendre-szimbo6lumos moédszer

Egy dimenziéban a legjobb és legintenzivebben tanulmanyozott médszer alap-
ja a Legendre-szimbolum. Legyen p prim, f(z) € F,[z]| polinom, és definial-

juk az E, = {ey,...,e,} sorozatot a kovetkezéképpen

(£22) ha (f(n).p) =1
+1 ha p | f(n)

[

Ezen konstrukcio kétdimenzios kiterjesztését publikalta Gyarmati,Sarkozy és

Stewart [4].

Konstrukcio (Legendre-szimbolum). Legyen p pdratlan prim, f(z1,z2) €
Fylz1, 2] egy kétvdltozds polinom. Definidljuk azn : 1} — {=1,+1} a ko-
vetkezdképpen

<M) ha (f(x1,22),p) =1

p
+1 ha p ‘ [y, 12)

(5)

Ahhoz, hogy erés pszeudovéletlen mértékii binaris racsunk legyen, az f
polinomra megkotést kell tenniink. Ehhez sziikségiink lesz az alabbi fogalom

bevezetésére.



2.4. Tovabbi médszerek 2. MODSZEREK ISMERTETESE

Definicié. Az f(xq,z5) kétvaltozos polinomot degenerdltnak hivjuk, ha nem

irhato fel a kovetkezd alakban

f(x1,22) = (H filagay + /33'552)) g(x1, 22)%,
j=1
ahol a;,8; € I, fi(z) € Fplx] minden j = 1,...,7 esetén és g(x1,x3) €

]Fp[l'l,xg].

Amennyiben egy f € F,[x,y] polinom az el6z6 alakba irhato, ugy dege-
neraltnak hivjuk, ellenkez§ esetben pedig nem-degenerdlt polinomnak. Ezen
definici6 ismertetése utan nézziik, a pszeudovéletlen mértékre vonatkozo el-

méleti korlatot ezen konstrukecié esetén.

Tétel. Legyen f(z1,22) € Fplx1,xs] egy l-edfoki polinom. Feltételezziik,
hogy az f(x1,xs) eqy nem-degenerdlt polinom és valamelyik feltétel teljesiil az
alabbiak kézil:

a) f(x1,x2) irreducibilis polinom F,[xq, xs],

b) k=2,

¢) 2 primitiv gyok modulo p,

d) 4+ < p,

e) k és az f(x1,x2) polinomban x1 (vagy x2) foka pdratlan.

Ekkor az (5) szerint definidlt n bindris p-rics pszeudovéletlen mértékére

Qi(n) < 11kep**log p. (6)

2.4. Tovabbi modszerek

A mar emlitett modszereken kiviil természetesen ismeriink tovabbi konstruk-

ciokat is. A teljesség igénye nélkiil szeretnék ismertetni ezek koziil néhanyat.
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Ismeretes, hogy az elliptikus gorbék véges testek folott erGs pszeudoran-
dom tulajdonsaggal birnak, ezért széles korben alkalmazzak pszeudovéletlen
binaris sorozatok konstrukciojahoz. Ilyen konstrukciot alkotott Chen [1], il-
letve Chen, Li és Xiao [2]. Elliptikus gérbéken alapul6 pszeudorandom binaris

racs konstrukciot Mérai definialt [15].

Gyarmati, Mauduit és Sarkozy tovabbi 1-dimenzidés konstrukcidkat ter-
jesztett ki 2-dimenziora [3]. Ezen konstrukciok alapjaul a multiplikativ in-
verz, valamint a diszkrét logaritmus szolgalt. Mérai tovabbi konstrukcioi a
multiplikativ karakter hasznalatan |13, illetve a k szimbolum hasznéalatan
alapszanak [14]. H. Liu [8] ismertetett olyan binaris racs konstrukciot, mely

egyszerre hasznalja a multiplikativ inverzet és a kvadratikus karaktert.
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3. Célkitiizés és megvalositas

Diplomamunkam kapcsan az 6nallo feladatom az volt, hogy az el6z6 feje-
zetben ismertetett modszerek 2-dimenzios esetét implementéljam egy tetszo-
leges programmal, illetve ezutan vizsgaljam az igy kapott n binéris racsok
k-adrendi véletlenségi mértékét, kis k-kra, majd a kapott eredmények alap-
jan hasonlitsam 0ssze a harom modszert. Ehhez természetesen tovabbi isme-
retekre volt sziikségem, melyeket a mér eddig is idézet cikkekbdl nyertem,
nevezetesen [4],|5],|11]. Az altalam ismertetett tételek bizonyitasaikkal illetve

az azokra vonatkozo6 észrevételek mind ezekben olvashatoak.

Témavezetém, Gyarmati Katalin javaslatdra a Sage komputeralgebrai
programban kezdtem el dolgozni, mely kivalo valasztasnak bizonyult. Ezen
program hasznalata sordan nem kellett kiilon bajlodnom olyan fiiggvények
megirasaval, mint a Legendre-szimbo6lum, vagy a multiplikativ inverz, hiszen

ezek mar kezdettd] rendelkezésemre alltak.

3.1. Idd analizis
3.1.1. Kvadratikus karakteres modszer 2-dimenziéban

El6szor a kvadratikus karakteres modszer implementalasat mutatom be. A
kovetkezS modszer az (1) konstrukeio egy specidlis esete, amikor n = 2 illetve

az f polinomot és a vy, ve-t is specialisan valasztjuk.

Konstrukcioé (Kvadratikus karakter 2-dimenziéban). Legyen p eqy pd-
ratlan prim és legyen r eqy kvadratikus nem-maradék modulo p. Ekkor az
x? — r irreducibilis ¥, foldtt; gyokét jeloljik 0-val, és bévitsik F,-t 6-val:
F,0](=2 F,2) (dgy most vi=1, vo = 0). v jelentse a F, kvadratikus karakterét

(legyen v(0) = 0). Az f(z) € F,[x] polinom fokdt jelolje ¢, amire teljesiil
0</tl<np,

10
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illetve ezen f(z) polinomnak nincs tobbszéros gyike Fq—ban. Definidljuk a

2-dimenzids bindris p-racsot n(x) : I} — {+1,—1} a kévetkezéképpen:

Y(f(z1 +220)) ha f(z) + 220) # 0,

. , - (7)
a f(xy + x20) = 0.

n(x) = n((z1,22)) = {

Az f(z) polinom ilyen feltételek mellett a kovetkezs alaki:

¢
fla) = for+ 220) = [ [ (21 + 220) — (a; + bib)), (8)
i=1
ahol a ¢ polninom fokara igaz, hogy 0 < ¢ < p, illetve az ay,ao,...,ay,

by, ba, ..., b, € F, teljesitik a polinom gyokeire tett feltételt, azaz

a; + b0 # a; + b;0 és a; + b0 # a; — b;0 barmilyen 1 <i < j <k.

Miutéan mar ismerjiik az f(z) alakjat, konnyedén tudunk generalni ilyen
polinomot, hisz csak a1, as, ..., as b1, ba, ..., by € F), elemeket kell kivalaszta-
nunk ugy, hogy teljesitsék a fent kozolt feltételeket. Ezek utan minden lehet-
séges 1,72 € F), elemet be kell helyettesiteniink az f polinomba, melynek
értékkeészlete ;. Ezzel elértiink a konstrukei6 sarkalatos pontjara: Hogyan
kell kiszamolni egy IF,-beli elem kvadratikus karakterét? A kovetkezd tétel
segit ebben a kérdésben, melyet Gyarmati, Sarkozy és Stewart [5| bizonyi-
tottak.

Tétel. Legyen p,q,r,k,n és f(x) definidlva a fentiek szerint. Legyen

14

flar,xs) = [[((e1 = ) = r(s = b))

i=1
és

(@) ha (f(x1,22),p) =1,
1 ha p| fzy,2s).

R

(@) = 7j((21, 72)) = (9)

il

Ekkor n(x) = n(x).

il

11



3.1. Id6 analizis 3. CELKITUZES ES MEGVALOSITAS

Bizonyitas. A 6 definicioja és az Euler lemma felhasznélasaval kapjuk, hogy
o = (02T 0=1r"20=—0.

Hasznaljuk az el6z6 jelolések alapjan, hogy F, elemeit 21 4 220 alakban rep-
rezentaljuk. Hasznaljuk az altalanositott Euler lemmat, illetve az el6z6 leve-

zetést az 11 + 120 € Fry-ra (azaz (21, 72) # (0,0)), ekkor kapjuk, hogy

p271 p—1
2 2

’y(%l -+ LEQQ) = (.771 + IQ@) = (.’171 + $29)¥(l’1 + flfg@)
= ((z1 + 220)°)"T (21 + 20)

— (11— 220)"7 (w1 +2:0)" 7T = (27 — 226%)"7 = (&F —rad)T

B (xf — m:%)
5 .

A 7 és a Legendre-szimboélum multiplikativ tulajdonsaga miatt frhatjuk a

kovetkezsket

B = (2] + xgep)%(xl + :UQG)Z%I

n(@) = (f(@+a20)) =~ (H((:z:1 + 220) — (a; + bﬂ)))

¢ B l
= HW((% + 290) — (a; + b;0)) = HW((l’l —a;) + (12 — b;)0)

l 4
_ (w1 —ai)® = r(xg = 0:)*\ [ I[iei (21 — @)* — (2 — b;)?
N 11( P ) - ( p )
= (W) = () (ha f(z1 +220) # 0 ).

Trivialisan teljesiil a kovetkez§ is:
n(x) = 7(x) ha f(xr, + x20) = 0.

[gy kapjuk a tétel allitdsit, miszerint n(x) = fj(x) minden = = (2, 4) € F2

esetén. O

Mivel az f fliggvény elég bonyolult, igy egyszertibb mésképp szamolni.
Felhasznéljuk a tényt, miszerint ha f(x; + x90) = p(xy, z2) + 0q(x1, x2) (ahol

12



3.1. Id6 analizis 3. CELKITUZES ES MEGVALOSITAS

f(z) € Fylz], p(z1, x2), (1, x2) € Fplr1, xo] valamint 6 és r a fentiek szerint

definialt), akkor kapjuk, hogy

A (Flay + 220)) = 4(p(1, ) + (1, 22)6) = <p2(x1,:zc2) —p?’q2(x1,:zc2)) .

Ezen implementacio6 kritikus pontja egy r kvadratikus nem-maradék meg-
talalasa. Ha p fix, akkor a GRH biztositja, hogy a legkisebb kvadratikus
nem-maradék modulo p kisebb, mint (logp)¢ (valamilyen pozitiv ¢ konstans
mellett), és mivel tudjuk, hogy egy adott maradék kvadratikus karakterét
polinomiéalis id6ben meg tudjuk hatarozni (Jacobi-szimbolum segitségével),
azért az r-et valaszthatjuk a legkisebb kvadratikus nem-maradéknak modulo
p ami igy szintigy polinomidlis id6t vesz igénybe. Méasrészrél viszont nem
ismeriink polinomiélis futasidej algoritmust, amely minden hipotézis nélkiil
megtalalné a legkisebb kvadratikus nem-maradékot. Mindazonaltal a legtobb
esetben nem kell p-t rogziteniink, igy a fenti nehézség elkeriilhets. Nevezete-
sen abbol a ténybdl indulhatunk ki, hogy ha p egy 4k — 1 alakd prim, akkor a
-1 kvadratikus nem-maradék modulo p. (Ha nagy 4k — 1 alaka p primre van
sziikségiink, akkor hasznélnunk kell a tényt, miszerint a Mersenne-primek

4k — 1 alakuak.)

Ezért az implementaciomat csak 4k — 1 alaka p primekre végeztem el
(r = —1 vélasztas mellett). Igy jutottam el a végleges konstrukciohoz, amit

implementaltam:

(pz(m,wz)*rqz(xhxﬂ) ha f(x1 + 290) # 0,

p

(10)
1 ha f(xq + 220) = 0.

3.1.2. Multiplikativ inverzes mddszer 2-dimenziéban

Ezen konstrukci6 a (3) specialis esete. Ennél a modszernél a legegyszertibb
az f polinom meghatarozasa. 2-dimenzioban talan a B halmaz definicioja is

konnyebben érthets. Idézziik fel tehat a modszert n = 2 esetén.

13



3.1. Id6 analizis 3. CELKITUZES ES MEGVALOSITAS

Konstrukciéo (Multiplikativ inverz 2-dimenzidéban). Tegyik fel, hogy
q = p* egy pdratlan primhatvdny, ¢ € N, aq, ..., a; kilonbizd F,-beli elemek,

és legyen
f(x)=(r+a)(z+a)...(x+a) (€ Fylz]) (ahol a; # a;, hai# j). (11)

F,-t most is, mint F,[0] tekintjik, igy vi = 1,v5 = 6 bdzist alkotnak. Defini-

dljuk az aldbbi halmazokat a kovetkezdképpen:

Bl—{u1+u29:0§u1§p ,'LLQE]FP},

—1 -3
B2={U1+U293U1=p—,0§162§p—}7
2 2
€8
B =B U B,.
Definidljuk az n(x) leképezést n(z) - 1} — {—1,+1} a kivetkezoképpen:

+1 ha f(fl?l + ZEQQ) # 0 és
n(z) = n((z1,22)) = (flzr+220))"" € B (12)

—1 ellenkezd esetben.

3.1.3. Legendre-szimbdélumos moédszer 2-dimenziéban

A Legendre-szimbolumos modszer (5) alapjaban véve is csak 2 dimenzioba
volt atiiltetve, igy ezen modszer implementaldsahoz, csak egy "jo" f poli-
nomra volt sziikségem. "Jo" alatt természetesen a mar el6z6 fejezetben is-
mertetett nem-degenerélt polinomokat értem. Gyarmati, Sarkozy és Stewart
[5] készitettek egy ilyen polinom csaladot. Ezen polinom csaladot ismertetem

a modszer felelevenitése utan.

Konstrukci6 (Legendre-szimbdlum). Legyen p pdaratlan prim, f(x1,z5) €
Fylz1, 22 egy kétvdltozds polinom. Definidljuk azn : 1} — {=1,+1} a ko-

vetkezdképpen:

(%@) ha (f(x1,22),p) = 1,

(13)
+1 hap|f(x1,:v2).

n(x1, T2) =

14
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Tétel. Legyen az f € F,[x1, 25| polinom a kévetkezd alaki:
fzy, 29) = 28 + 21209(21, 29) + 22h(13), (14)

ahol g € Fplz1,22), deg g < € —3, h € Fy[x], deg h < € —2 és xy 1 h(z2).
Az ilyen f alaki polinomok nem-degenerdltak, igy ha a Legendre-szimbdlumos
(13) mddszert ilyen f polinommal készitjik el, akkor teljesil a mdr ismertetett

becslés:
Qr(n) < 11kep*?log p.

3.1.4. Eredményeim

Miutan mindharom modszerhez megadtuk a véalaszthato f polinom leirasat
((8), (11), (14)), mar csak azt kellett meghataroznom, hogy mennyi legyen
az {, azaz a polinomok fokszama. Sarkoézy Andras Tanar Ur javaslatara 100
alatti p primek esetén az f polinomok fokat legfeljebb 3-nak, 100 és 150 k6zot-
ti p-k esetén legfeljebb 4-nek, mig 150 és 200 ko6zotti primek esetén legfeljebb
o-nek valasztottam. Minden egyes prim esetén véletlenszertien generaltam az
adott modszernek megfelel§ 5 kiilonb6z§ f polinomot, majd ezekkel elkészi-
tettem a 2-dimenziés binaris p-racsokat. Ezen binéris racsokat kiértékeltem
F,2 minden elemén. Ezen p® elem behelyettesitési idejét mértem meg, majd

ez alapjan hasonlitottam 0ssze a modszereket.

A toébboldalnyi terjedelemre valo tekintettel az implementaldshoz vélet-
lenszertien valasztott f polinomokat és a hozzdjuk tartozo generalasi idéket
tartalmazé tablazatok koziil csak néhanyat ismertetek az utolsod fejezetben.
16nb6z6 polinommal) mutatja az egyes modszerek szerint. A 4k 4 1 alaka
primekre a kvadratikus karakteres modszert nem teszteltem, igy a tablazat

erre vonatkozo soraiban n.a. (nincs adat) szerepel.
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3.1. Id& analizis

3. CELKITUZES ES MEGVALOSITAS

Kvadratikus | Multiplikativ Legendre -
karakter (7) | inverz (12) | szimbo6lum (13)

p="7 0,02 s 0,17 s 0,03 s
p=11 0,05 s 0,34 s 0,05 s
p=13 n.a. 0,46 s 0,06 s
p=17 n.a. 0,77 s 0,11 s
p=19 0,16 s 1,01 s 0,13 s
p=23 n.a. s 1,41 s 0,20 s
p=29 n.a. 2,34 s 0,34 s
p=31 0,57 s 2,60 s 0,38 s
p=37 n.a. 3,69 s 0,54 s
p =41 n.a. 4,53 s 0,66 s
p =43 1,06 s 5,30 s 0,74 s
p =47 1,26 s 5,88 s 0,84 s
p=253 n.a. 7,46 s 1,06 s
p =959 2,03 s 9,30 s 1,30 s
p =61 n.a. 9,84 s 1,40 s
p =67 2,83 s 11,84 s 1,64 s
p="T1 3,31 s 13,42 s 1,87 s
p="13 n.a. 14,14 s 1,98 s
p="19 4,07 s 16,58 s 2,25 s
p =283 4,21 s 18,14 s 2,48 s
p=2389 n.a. 20,90 s 2,85 s
p =97 n.a 24,84 s 3,56 s
p =101 n.a. 27,28 s 3,81 s
p =103 4,77 s 28,22 s 3,85 s
p = 107 2,05 s 31,72 s 4,14 s
p =109 n.a. 34,54 s 4,28 s

1. tablazat. Generdldsi iddk 1
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Kvadratikus | Multiplikativ Legendre -
karakter (7) | inverz (12) | szimbolum (13)
p=113 n.a 37,23 s 4,56 s
p =127 6,85 s 46,97 s 9,92 s
p =131 7,30 s 45,59 s 6,24 s
p =137 n.a. 49,71 s 6,73 s
p =139 8,25 s 51,38 s 6,91 s
p =149 n.a. 59,03 s 7,95 s
p =151 10,63 s 60,74 s 8,46 s
p =157 n.a. 65,37 s 8,95 s
p =163 12,27 s 72,63 s 9,68 s
p = 167 12,93 s. 75,67 s 10,10 s
p=173 n.a. 81,44 s 10,78 s
p =179 14,75 s 86,79 s 11,80 s
p =181 n.a. 88,69 s 1191 s
p =191 16,84 s 99,07 s 13,20 s
p=193 n.a. 101,28 s 13,35 s
p =197 n.a. 105,37 s 13,99 s
p =199 18,13 s 107,89 s 14,92 s

2. tablazat. Generdldsi idék 2

Az adatokbodl jol latszik, hogy a leggyorsabban generalhato binaris racs

konstrukci6, a Legendre-szimbdélumos modszer.
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3.2. Korrelécié analizis 3. CELKITUZES ES MEGVALOSITAS

3.2. Korrelacio analizis

Felelevenitésként nézziik, hogy mit is értiink egy n-dimenziés binaris p-racs

pszeudovéletlenségi mértékén. Legyen n = n(x) egy n-dimenzios binéaris N-

racs, k € N, és u; (i=1,2...,n) jelolje azon n-dimenzios vektorokat amelyek

i-edik koordinataja 1, a tébbi pedig 0.

Definici6. Az n bindris rdcs k-adrendi véletlenségi mértéke a

t1 tn

Qk(n) = B,drlr,l..&}i{ik,T Z T Z n(jibyuy + - - - + jubaw, + dl)

Jj1=0 Jn=0

oon(biwy 4 -+ dubyuy, + dy)|.

A maximum az olyan B,y . .., ,,T-n fut, ahol dy, . . ., dy illetve B = (b1, ..., b,),
T = (t1,...,t,) koordinatai nemnegativ egészek, by, ..., b, nemnulla, dy, . .., dy
kiilonbozéek, és minden eléforduld jibiwy + - - - + j.b,u, + d; vektor benne

van az n-dimenzioés N-racsban, I3-ben.

Definici6. A B, T valamint uq, . .., u, segitségével tagynevezett tégla racso-
kat (box lattice) definidlhatunk. Ha ugyanis adott (by,...,b,), (t1,...,ts),
akkor a
t1 tn
Z e Z(jlblul + o+ Jubnun)
=0  jn=0

osszeggel definialt ponthalmaz éppen egy n-dimenzios tégla racshalojat adja.

A definicioban szerepls (by, . ..,b,)-k a tégla racs lépéskozeit, mig a
(t1,...,tn)-k az adott dimenzioban a téglaracs racspontjainak szamat ha-

tarozzak meg. Pontosabban b; = j azt jelenti, hogy az i-edik dimenzios
lépéskdz j, mig t, = [ esetén a k-adik dimenzidban a tégla racsnak [ + 1

darab racspontja van.

A k-adrendi véletlenségi mérték definicidja ezaltal egyszeriibben megért-

hets. Ugyanis ha adott egy n-dimenzios tégla racs, akkor vessziik ennek k
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kiilonb6z6 eltoltjat, mely még mindig az I3 n-dimenziés N-racsba belefér.
Az azonos Gsképpel rendelkezd racspontokat behelyettesitjiik az n fliggvény-
be, majd a kapott értékeket (+1 vagy -1) Gsszeszorozzuk. Ezt elvégezziik
a tégla racs minden pontjara. Az igy kapott szam belekeriil abba a szam-
halmazba, amelyre a maximumot képezziik. Ha ezt a mtveletsort az Osszes
lehetséges k darab eltolttal, illetve nem csak egy adott tégla racsra hanem
az Osszes tégla racsra elvégezziik, akkor az igy kapott maximumot értjiik az

7 binarics racs k-adrendd véletlenségi mértékén.

Példaként vegyiik a Legendre-szimbo6lumos modszert 2-dimenzidéban p = 7
esetén. Tekintsiik az (f = 29 — 3z1my — 223 — 375) polinom segitségével
generalt tablat, majd nézziik ezen azt a tégla racsot, melyet az alabbi B és

T general,

B = (bl,bg) = (1, 1) valamint T = (tl,t2> = (3,4)

-1 +1 —1 +1 +1 -1 +1
-1 +1 +1 +1 +1 -1 +1
Hl— 11— +1 +1 +1
I T
11— +1 ~1 +1 +1
I T
Fl— 11— 1 —1 +1 +1
I T
Hl—fl— 1 ——+1 +1 -1 —1
I T
Al —— 41— 41 —1 -1 +1

Vegyiink most két eltolas vektort (dy = (3,1) és dy = (0,2)) és abra-
zoljuk igy is. Az Osszetartozo szamokat Osszeszorozzuk, majd az igy kapott

szorzatokat Osszeadjuk.
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L e L | el 11 41 -1 41
o
S s RS P P Al 1 41 -1 41
L L
+1 —1 -1 41— 41 1l — -1 —— —1——+1 +1 +1 +1
L N
e L S e S 11—+l —+1 -1 41 41
L o
1 41 -1 Al 1 —— 11 A tl— 11— -1 41 11
L
1 41 41 Hl— el — 1 —— 1 1 41+ o+l +1 -1 -1
T | T |
3 4
Z Z {1 +3) + G2+ 10} -n{ji + (2 +2)6} =
Jj1=0 j2=0

= (F1-+)+(=1- =)+ (FL-+1) + (+1-=1) + (+1-=1) +
(+1-+1) 4+ (=1 =1)+ (=1 -=1) + (+1-+1) + (+1-+1) +
(=1 =)+ (+1-+1) + (+1- =)+ (+1-+1) + (-1 -1) +
(=1 =D+ (F1-+1) + (F1- 1) + (F1-+1) + (+1-41) =
14

Szamolassal igazoltam, hogy a fenti eredmény valojaban épp Q2(n), azaz
eza B = (by,by) = (1,1) , T = (t1,t2) = (3,4),d = ((3,1),(0,2)) harmas
egyike azoknak a harmasoknak, amelyeken az Gsszes lehetséges (B, T és d)

harmason felvett érték maximuma realizalodik.
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3.2.1. Masodrendii korrelacio

El6szor a k = 2 esetet néztem, azaz a masodrendi korrelacios mértékeket

vizsgaltam. Az alabbi tablazat csak a kapott mértékek atlagat tartalmazza.

Kvadratikus | Multiplikativ Legendre -

karakter (7) | inverz (12) | szimbolum (13)
p="7 13,4 12,4 14,4
p=11 22,4 23,8 24,4
p=13 n.a. 27,4 29,4
p=17 n.a. 41,0 48,8
p=19 50,2 48,6 50,8
p =23 60,4 63,0 64,0

3. tablazat. Mdsodrendd korreldiciok

Ennél nagyobb p esetén, sajnos mér til sokdig tart a pszeudovéletlenségi
mérték meghatarozéasa, ezért az ennél nagyobb binaris racsok esetén csak egy
becslést adok ezen mértékekre. A becslést a kovetkezd kivetelmények mellett

végeztem:

o Minden vizsgalt tégla racsnak legalabb p racspontot kell tartalmaznia,

tehat nem lehet kicsi.

o A vizsgalt tégla racsot barmely iranyba legalabb p/3 helyre lehessen

eltolni (azaz a lehetséges d;-k elemszama ne legyen kisebb,mint p/3).
o A becslés koriilbeliil fél 6ranal tovabb ne tartson.

Ezen feltételekre azért van sziikség, mert 2-dimenziés esetben bizonyitott,
hogy valodi véletlen racsokra Q2(n) < +/2p?log p? = o(plogp). Szémunkra

az lenne negativ eredmény, ha a kapott becslés ennél nagyobb lenne, emiatt
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elég csak azokon a tégla racsokon tekinteni a maximumot, melyek legalabb
p racspontot tartalmaznak. A nagyon nagy boxokat csak kevés helyre lehet
eltolni, igy azok nem adnak elég szabadsagot a becsléshez. Az idékorlatra
természetesen a megvalosithatosdg miatt van sziikség. Mindezek alapjan a
becsléshez a kovetkezGképpen modositottam a masodrendii korrelacioé sza-
mitdsomat. A definiciéban szerepl6 maximumot nem az Osszes tégla racson

néztem, hanem csak a kovetkezdkon:

o Egy tégla racs barmely dimenzios hossza minimum p/3 és maximum
2p/3

o Egy tégla racs barmely dimenzioban legalabb p/3 racspontot tartalmaz

o Az ennek megfelel§ tégla racsokat pedig nem az Osszes lehetséges eltolas

parral vizsgiltam, hanem csak néhany véletlenszertien kivalasztottal.
Precizebben:

Definicié. Az n bindris rdcs mdsodrendi véletlenségi mértékének becslése:

t1 to
Q2,(n) = 5B . 2:0 22077(1'151 + J2bofl + di)n(j1b1 + ja2botl + ds)|,
J1=U 2=

ahol r valamint D = (dy,dy), B = (by,bs) és T = (t1,t3) koordinataik
nemnegativ egészek, b1, bo nem nulla, d, ds fliggetlenek és dy, ds eltolas parok
szama < r, illetve minden el6forduld ji1b; + j2bof + d; vektor benne van az

n-dimenzios N-racsban, Iy-ben.

FelvetGdhet a kérdés, hogy miért tart ilyen sokdig viszonylag "kis" p-k
esetén is a masodrendi korrelacio kiszamolasa” Megnéztem tehat, hogy bi-
zonyos p-k esetében a korrelacio szamités definiciojaban szereplé maximumot

hany tagra kell képezni.
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Jeloljiik S-sel a masodrendd korreldcioban szereplé abszolut értékek sza-
mat, azaz azt, hogy Osszesen hanyféleképpen lehet kivalasztani a (B, (dy,ds),T)
harmast,

S =|(B,(d,d,),T)

P S
p=T7 1| 25245
p=11| 494960
p=13| 1486494
p=17| 8681160
p=19| 18030416
p=23| 63197200
p =29 | 288590200
p =31 | 446458775

4. tablazat. A vizsgdlando tégla rdcs parok szama

A p = 23 esetben kapott S = 63197200 azt jelenti, hogy a masodrendii
korrelacié kiszamitasdhoz tobb mint 63 milli6 tégla racs part kell megvizs-
galni. Ezen hatalmas szamok okozzak, hogy p > 23 primek esetén mér csak

becslést tudtam adni a masodrendd korrelaciokra.

3.2.2. Eredményeim

Azt, hogy mennyi véletlenszeriien kivalasztott eltolas part (r) alkalmaztam
egy adott binéris racsnél, az id6korlat hatarozta meg. Példaul p = 37 esetén
az Osszes, a feltételnek megfelel tégla racsot 5000 véletlenszerten kivalasztott
eltolas parral vizsgaltam. Természetesen az egyre nagyobb p-k egyre kevesebb
eltolas parhoz vezettek. Legvégiil (p = 199 esetén) mar csak 10 eltolas part

tudtam figyelembe venni a szamitas idGigénye miatt. Azt, hogy adott prim
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esetén mennyi (dy,dsy) péarral futattam a programot, a tablazatok cimében

iIsmertetem.

Nézziik tehat, hogy a 23-nal nagyobb p primek esetén milyen becsléseket

kaptam a mésodrendii korrelacios mértékekre.

Kvadratikus | Multiplikativ Legendre -
karakter (7) | inverz (12) | szimbo6lum (13)

p =29 n.a. 71,4 76,4
p=31 72 77,6 75,2
p =37 n.a. 90,6 96,4

=41 n.a. 102,6 117,8
p =43 106,75 113,2 108,8
p =47 116 123,4 123,2
p =53 n.a. 142 153
p =959 141,5 157.,8 158,8

=61 n.a. 165,2 160,5
p = 67 167,5 165 201,4
p="T1 178,25 185,8 199,6
p="173 n.a. 185,2 191,75
p="179 192,5 214 212
p =283 205,25 2244 209
p=289 n.a. 240 239,5
p =97 n.a. 261 243,4
p =101 n.a. 257,6 260,25
p =103 276,5 257,2 269
p =107 274,25 270 278,6
p =109 n.a. 281,8 271,75

5. tablazat. Madasodrendd korreldciok becslése 1
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Kvadratikus | Multiplikativ Legendre -
karakter (7) | inverz (12) | szimbolum (13)
p =113 n.a. 281,4 305
p =127 305,25 309,2 321
p =131 327 339,6 345
p =137 n.a. 362 361,75
p =139 327,5 367 346,2
p =149 n.a. 385,8 421,75
p =151 375,25 368,4 372,4
p =157 n.a. 414,6 401,25
p = 163 430,4 403,2 386,2
p = 167 425,6 432 400,4
p=173 n.a. 423,2 421,75
p =179 428,4 431,6 436,8
p =181 n.a. 447.8 404,25
p =191 454 455,4 458,4
p =193 n.a. 451 471,5
p =197 n.a. 484,8 489
p =199 493 479,8 510,4

6. tablazat. Masodrendd korreldciok becslése 2
3.2.3. Magasabb rendi korrelaciok

Sajnos, a szamolasigény méar k£ = 3 esetén is rendkiviil nagy. Probaképpen
megnéztem, hogy p = 19 esetén mennyi id6t venne igénybe a harmadrendi
korrelaci6 kiszamitasa. Programomat tobb mint 5 6ra futtatas utan allitot-
tam le az eredmény ismerete nélkiil. Ebben az esetben p rendkiviil kicsi volt,
mig a futasidé hatalmas. Igy nem lattam értelmét megprobalni magasabb

rendd Qi-k kiszamitasat, sem becslését.
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3.3. Fokszam analizis

A kovetkezGekben azt vizsgilom, miként valtozik az implementaci6 id§ igé-
nye és a masodrendii korrelacio becslés, ha megvaltoztatom az f polinomok
fokszaméat (azaz (-t). p = 199 primhez az eddigi 6todfokt polinomok utén,
lefuttattam a programomat ¢ = 3 illetve ¢ = 4 esetén is, annak reményében,

hogy valami érdekes eredményt kapok. Az eredmény a kovetkezs lett:

Kvadratikus | Multiplikativ Legendre -
karakter (7) | inverz (12) | szimbo6lum (13)

(=3| 1571s 107,20 s 14,85 s
(=4| 16,68 s 107,79 s 14,68 s
(=5| 18,13 s 107,89 s 14,92 s

7. tablazat. Generdlds: iddék 3

Kvadratikus | Multiplikativ Legendre -
karakter (7) | inverz (12) | szimbolum (13)

(=3 518,5 482,2 497,25
(=4 527.2 481,6 492,6
(=5 493 479,8 510,4

8. tablazat. Mdsodrendd korreldcick becslése 3
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4. EREDMENYEK ELEMZESE

4. Eredmények elemzése

4.1. Id6 analizis

A 3.1. Id6 analizis alfejezetben ismertetett 1. és 2. tablazat adataibol lat-
hatjuk, hogy a kvadratikus karakteres és a Legendre-szimbolumos modszerek
kozel azonos gyorsasaguak, mig a multiplikativ inverzes modszer 1ényegesen
lassabb naluk. Egy F,-beli elem multiplikativ inverzének meghatarozashoz
sziikséges szamitasigény nem ennyivel nagyobb, mint a Legendre-szimboélum

meghatarozasa, igy a kiilonbség nyilvanvaléan a programkodban rejlik.

A Sage sokkal gyorsabban szamol F, felett, mint F,. felett. Ez teljesen
természetes, viszont ez csak azt magyarazza, hogy a Legendre-szimbélumos
modszer miért gyorsabb a multiplikativ inverzesnél. A Legendre-szimbélumos

modszernél az f polinom a kovetkezd alakua (14):
f(xl, 1’2) = Q?? + l'll’gg(l'l, Z’Q) + Z'Qh(xz),

ahol z1, 29 € F,, azaz f(x1,x2) € Fplxl,22]. A kvadratikus karakteres és a
multiplikativ inverzes modszer esetén f(z) = (z+ay)(z+aa) ... (z+ @) ahol
z,a,...,q; € Fp. Hogy lehet mégis, hogy a kvadratikus karakteres modszer

futasideje a Legendre-szimbolumos modszer koriil van?

Kvadratikus karakteres modszer esetén az f(2)-t a kovetkezd alakban sza-

molom
f(21+22t9) = (21 +229+a11+a129)(zl+229+a21+a229) RN (Zl +226+a11+al28),

ahol 2z, 2o valamint a;; € 2 minden 7 = 1,...,1 és j=1,2 esetén, tovab-
ba 0% = —1. f(x1,72) = p(z1,79) + q(71,22)0, ami szamunkra tokéletes,
hisz a modszernél nekiink épp erre volt sziikségiink. Tehat ebben az eset-
ben a Sage ugyantigy F,-ben szamol, mint a Legende-szimbo6lumos esetben.
Felmeriil természetesen a kérdés, hogy miért nem alkalmaztam ugyanezt

a multiplikativ inverzes modszer esetén is? A vélasz abban rejlik,hogy az
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f(x1,22) = p(z1, x2) + q(x1, 22)0-bo]l nem tudunk F2-beli multiplikativ in-

verzet szamolni.

Fontos megemlitenem azt is, hogy azért nem teszteltem p = 199-nél
nagyobb primek esetén a konstrukciokat, mivel masodrendi korrelaciot is
akartam szamolni, ami igy erdsen korlatozta p méretét. A kriptografiAban
azonban egy 199x199-es méretd racs meglehetGsen kicsi és gyakorlatilag hasz-
nalhatatlan. Epp ezért megnéztem, hogy az egyes konstrukciokkal mekkora

tablakat lehet generalni 10 perc futasidét engedélyezve.

Kvadratikus | Multiplikativ Legendre -
karakter (7) | inverz (12) | szimbo6lum (13)
D 1123 331 1249

9. tablazat. Maximdlis p-k 10 perc futdsidd alatt

A tablazatbol latszik, hogy a kvadratikus karakteres és a Legendre-szimbo-
lumos modszert lehetne hasznélni kriptografiai célbol (természetesen csak
akkor, ha tudjuk, hogy a generélt binaris racs erds pszeudovéletlen tulajdon-

sag).

4.2. Korrelacié analizis

A megfelel tablazatokbol latszik, hogy a konstrukciok masodrendii korrelaci-
6janak becslései kozott nincs lényeges eltérés. Azt is meg kell emliteni, hogy a
kapott becslések mindegyik esetben Q,,(n) < v/2plogp, azaz amit vartunk.
Fontos észrevételhez jutunk, ha megnézziik mennyi a QQ\’[;Q;") = (' hanyados
értéke a log p-hez viszonyitva. Kis p-k esetén Q)" értéke fele a log p-nek, mig
p = 199 esetén mar csupan csak a harmada. Mindez arra enged koveteztetni,

T stz

Osszeg kozelebb van p-hez, mint plog p-hez.
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4.3. Fokszam analizis

A 3.3 Fokszam analizis alfejezet eredményei alapjan arra a kovetkeztetésre
juthatunk, hogy a kiilonb6z6 konstrukciok esetén bizonyitott QQx(n) becslések
((2), (4) és (6)) tovabb javithatok.

Kvadratikus karakteres modszer esetén:

Qr(n) < k0(gV*(1 +logp)™ + 2).
Multiplikativ inverzes modszer esetén:
Qr(n) < (2573 4 1) k¢ (log p + 2)" .
Legendre-szimbolumos modszer esetén:

Qr(n) < 11kep** log p.

A 8. tablazat eredményei azt mutatjik, hogy az f polinom fokszaméanak
(¢) megvaltoztatasa nincs lényeges hatéassal a masodrendi korrelacios becs-
lésre. Mindez arra enged kovetkeztetni, hogy az is lehet, hogy a Qx(n) felsd
becslésében az ¢ szorzo elhagyhato, vagy legalabbis az (-t6l valo fliggés javit-
hatd. A szamelméletben gyakori, hogy a bizonyitott felsG becsléseknél joval
erGsebb allitas is igaz, melyekre csak numerikus szamitasok alapjan lehet

kovetkeztetni.

Fontos, hogy szot ejtsiink a 7. tablazatrol is. Az adatok alapjan jol
latszik, hogy az f polinom fokdnak novelése a generédlasi id6t is megnoveli,
de csak minimalisan. Ez azt jelenti, hogy fokszam novelése egy gyors és
hatékony modszer a konstrukciok valodi véletlen magjanak novelésére, hisz
a modszerek véletlen magja az f polinomok egyiitthatoi. A p prim novelése
szintigy a véletlen magot noveli, de az egy sokkal lassabb megoldés erre a

célra.
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FUGGELEK

Filiggelék
Tovabbi eldismeretek

A véges testek elmélete kiemelkedG fontossagu a kriptografidban, ezért
fontosnak tartom, hogy ismertessek néhany tételt és definiciot ezen témakor-
bél, melyeket diplomamunkam soran emlitettem. Akit részletesebben érdekel
a témakor, ajanlanam N. Koblitz A Course in Number Theory and Crypto-

graphy cimi kényvét [7].

Tétel. Jeloljik Z,-vel a modulo p maradékosztalyokat. Ezen maradékosztd-

lyok akkor és csak akkor alkotnak testet, ha p prim.

Definici6. Az F test karakterisztikdja az a legkisebb m természetes szam,
amelyre ma = 0 minden a € F esetén. Ha nem létezik ilyen természetes m

szam, akkor a test karakterisztikaja 0.
Tétel. Z, karakterisztikdja p.

Ennek kovetkezményeként kapjuk, hogy (a + b)? = a? + b” amennyiben
a,beZ,

Tétel. Minden véges test tekinthetd eqy Z, feletti vektortérnek, és ha ez a
vektortér n € N dimenzios, akkor a test elemeinek szama p", ahol p prim.

Jelolés: Fpn.

Definicié. Egy a € F,» véges test elemének multiplikativ inverzén azt a

b € Fyn elemet értjiik, melyre ab = 1.

A kovetkez6kben szeretném felsorolni azokat a szamelméleti fogalmakat
és tételeket, melyek ismerete sziikséges a diplomamunkdm téméjanak feldol-

gozasahoz.

Definicid. Legyen p > 2 prim és (a,p) = 1. Az a szamot aszerint nevezziik
kvadratikus maradéknak, illetve kvadratikus nemmaradéknak modulo p, hogy

az r? = a (mod p) kongruencia megoldhato-e, vagy sem.
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Tétel.

(1) Az a szdm akkor és csak akkor kvadratikus maradék modulo p,
ha a?~Y/2 =1 (mod p). Ezzel ekvivalens, hogy az a (bdarmely
primitiv gyok szerinti) indexe pdros.

(i) Az a szam akkor és csak akkor kvadratikus nemmaradék modulo p,
ha aP~V/2 = —1 (mod p). Ezzel ekvivalens, hogy az a (bdrmely

primitiv gyok szerinti) indexe pdratlan.

Definici6é. Az (%) Legendre-szimbolumot a kovetkezGképpen értelmezziik:

p

(a) B { +1  ha a kvadratikus maradék mod p,

—1 ha a kvadratikus nemmaradék mod p.

A Legendre-szimbolum definiciojat Osszevetve az el6zé tétellel kapjuk,

hogy barmely a esetén

aP=1/2 = (2) (mod p).
p

Definicié. Az F, kvadratikus karakterének azt az Fy-n értelmezett fiiggvényt

nevezziik, melynek definicioja a € F,, a # 0 esetén

+1  ha 2* = a megoldhaté F,-ban,
V(a) =

—1 ha 2% = a nem megoldhato F,-ban,
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T4ablazatok

FUGGELEK

TAablazatok

Az Gsszes tablazat és a numerikus szamitasokhoz hasznalt Sage program-

kodok megtalalhatoak a diplomamunkamhoz csatolt DVD-n, illetve az alabbi

cimen: http://bolyai.cs.elte.hu/"kodila .

A kovetkezGekben illusztracioként ismertetek néhany tablazatot. Kiva-

lasztottam négy primet 50, 100, 150 és 200 koriil, melyekre mindharom konst-

rukciot el tudtam végezni.

Kvadratikus karakter Generalasi id6 | QQobecslése
23+ (210 4+ 17)22 + (310 + 20)z + 2460 + 35 1,05 s 118
23 4 (270 + 40)2* + (20 + 36)z + 20 + 6 1,32 s 124
23 4 (290 + 30)2% + (370 + 42)z + 1160 + 46 0,98 s 114
2%+ (350 + 8)22 + (20 + 45)z + 346 + 35 1,45 s 108
23+ (170 4+ 10)22 + (250 + 4)z + 1660 + 31 1,50 s 106
Multiplikativ inverz Generalési id6 | (Qobecslése
23+ (86 + 45)2? + (130 + 40)z + 350 + 34 6,16 s 128
23+ (3460 + 43)2% + (90 + 18)z + 130 + 16 5,80 s 114
23 4 (60 + 26)22 + (150 + 31)z + 30 + 35 5,80 s 125
23 4+ (3160 + 12)22 + (266 + 45)z + 280 + 42 5,75 s 120
23+ (280 4 25)2% + (340 +21)z + 40 + 9 5,88 s 130
Legendre-szimbdélum Generalasi id6 | (Qabecslése
I% + Tx129 + 101’% + 18x4 0,95 s 140
23 + 3w179 — 2373 + 149 0,84 s 114
o3 4+ 192119 + 2223 + Ty 0,82 s 126
23 + 142129 + 23 + 1529 0,81 s 120
x5+ 21z w0 + a3 + 4y 0,82 s 116

10. tablazat. Moddszerek eredményei p = 47 esetén (2000 eltolds pdr)

32




Tablazatok FUGGELEK

i Kvadratik3us karakter i Gen. id6 | @2 becslése
I | |
oo o0 || 80s |2
O T
TR |
s s | b8e | om
i Multiplik?tiv inverz . Gen. id6 | Q2 becslése
TS s |
| e |
3 2
b s | | o
3 2
i+<8596+7z66+>§1; +<5§6?+7>Z+ 30,33 s 263
3 2
P +(3797+295z9)+233—9 (i3192+ 9=+ | 3000 s 248
i Lege?dre-sziml;()lum . Gen. id6 | ()3 becslése
P ey A Il M

11. tablazat. Mddszerek eredményei p = 103 esetén (120 eltolds pdr)
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Kvadratikus karakter Gen. id6 | Q)2 becslése
5 4 3
2° + (200 —1—2112)2 + (700 + 131)2°+ 11,55 5 290
(1366 + 51)2* + (2560 + 30)z + 12460 + 9
5 4 3
2° + (1049;r 106)2* + (1350 + 148)2°+ 10,45 s 244
(620 + 50)z* + (1256 + 130)z + 926 + 89
5 4 3
2° + (1266 —; 22)2* + (1596 + 159)2°+ 10.26 s 191
(196 + 49)2* + (5360 + 17)z + 496 + 70
2%+ (1166 + 13)2* + (360 + 101) 23+
(790 + 40)22 + (340 + 79)z + 400 + 114 10,48 s 346
2%+ (13260 + 93)2* + (1150 + 72) 2%+
(76 + 21)2 + (1480 + 72)z 4 1116 + 141 10,43 s Sl
Multiplikativ inverz Gen. id6 | ()2 becslése
20+ (1196 + 21)2* + (1150 + 24) 23+
(1440 + 106)22 + (880 + 72)z + 490 + 96 62,52 5 366
25 + (676 + 100)2* 4 (12560 + 143)2°+
(596 + 5)22 + (1260 + 118)z + 1446 + 59 60,38 & 350
2%+ (14160 + 111)2* + (710 + 56) 23+
(704 21)22 + (570 + 75)= + 710 + 16 60,29 5 338
25+ (11160 + 124)2* + (12260 + 65) 23+
(740 + 19)22 + (750 + 9)= + 1160 + 59 60,39 & 362
25 + (11360 + 55)2* + (360 + 3)2°+
(1316 4 115)22 + (230 + 139)2 + 1316 + 111 60,14 s 420
Legendre-szimbdélum Gen. id6 | Q2 becslése
2y — 59x Ty — 220373 + 397175 + 4075 — 041 s 499
S5rire — 14z123 — 4025 — 153129 + 5022 + 1229 ’
2 — 28x3xy — 35xixs — 197175 + 61as— 318 s 16
29731y — 597173 + 4425 + Tl 39 — 6623 + 1679 ’
1 — 623wy + 492333 — 59125 + 24w+ 8.93 s 334
102229 — Hdx 23 + 4023 — 247129 + H5T3 + 4319 ’
5 3 2,.2 3 4
] — 48xwe — 622725 + 41205 — 7325+
192205 + 532122 — 1923 — 6321w — 5822 — 220y | 22 ° 350
x5 + 52xiwy + 38x3x5 — ATwxs + T275+ 8.93 s 340

20z3wy + 387103 — 1825 — 6Tz w5 + 2222 — 1429

12. tablazat. Mddszerek eredményei p = 151 esetén (26 eltolds par)
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Kvadratikus karakter Gen. id6 | @) becslése
25 + (1260 + 186)2" + (130 + 66)z°+
1160 + 136)22 + (1100 + 81)= + 750 18,23 5 491
5 4 3
2° + (3292—1— 84)z* + (1346 + 59) 23+ 18.13 s 471
(400 + 56)2* + (4660 + 189)z + 686 + 24
25 + (1260 + 22)2* + (1590 + 159) 2%+
(190 + 49)22 + (530 + 17)z + 490 + 70 18,18 s 457
2% + (4260 4+ 120)2* + (1516 + 111)2°+ 1851 s 590
(1966 + 82)22 + (250 + 13)z + 1640 + 195 ’
5 4 3
2° + (8302+ 5)z* + (1656 + 158)2°+ 18.13 s 596
(850 + 31)22 + (866 + 155)z + 1550 + 116
Multiplikativ inverz Gen. id6 | (02 becslése
25+ (800 + 74)2" + (1830 + 98)2°+
(13760 + 33)22 + (1716 + 39)z + 546 + 139 108,60 s 189
25 4 (1380 + 8)z* + (200 + 49) 23+
(850 + 113)22 + (1820 + 169)= + 1809 + 174 | 108288 450
25 + (1400 + 75)2* + (1646 + 121) 23+
(500 + 84)22 + (1810 + 47)= + 1820 120 | [V&V2s | 434
2%+ (16260 + 144)2% + (346 + 153)2°+
(1396 + 43)2% + (300 + 190)z + 296 + 58 108,35 5 536
25 + (50 4 34)2* + (10860 + 104) 23+
(1346 + 89)2% + (30 + 98)z 4 1506 + 139 108,72 5 490
Legendre-szimbdélum Gen. id6 | ()2 becslése
5 3 2,2 3 4
x] — 32xwe — 3Txi7s; — 6872125 + 9425+
182279 + 187123 — 3573 + 20x1 79 + 4723 + 531y 15,49 s 033
22 + 50231y + 562703 + 602125 — 9725+ 1451 s 518
512w + 662123 — 6123 + 412179 + 5372 + 8219 ’
5 3 2,.2 3 4
2] + T6xwe + 402725 + 152175 + 8425+
2229 + 5Tw3 + 53w 79 + 823 — 7929 14,27 s Hd4
5 3 2,.2 3 4
2] — 90ziwe + 862725 + 447125 — 7025+
562215 — 482102 — BAzd + 1layws — 5202 + 17y | 20078 o0l
x5 — 56x3xe + 1023735 + 927175 + 1525 — 14.31 s 456

223wy — 423123 — 8513 + 502179 + 3623 — T34

13. tablazat. Mddszerek eredményei p = 199 és £ = 5 esetén (10 eltolds

par)
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