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Bevezeto

A primek a matematikdn beliil a szdmelmélet témakorébe tartoznak. Ez
az ag az egyik legrégebbi, mégis a mai napig ,helytall”. S6t, nemcsak, hogy
helytéll, de olyan — egyszerfien megérthetd — problémékat vet fel, me-
lyeket az utca embere is megért, de ezekre — a néhol akar tobb ezer éves
kérdésekre — a mai napig nem tudunk vélaszt adni. Es nemcsak hogy nem
tudunk, de jelenlegi tuddsunk szerint reménytelennek tinik, hogy a kozel;jo-
vében ezeket megoldjuk. Csak, hogy néhdnyat soroljunk, ilyen az ikerprim
sejtés, Mersenne/Fermat-primekkel kapcsolatos sejtések, de példaul a nagy
szdmok primtényezds felbontdsanak megallapitdsa is az. Persze barki tudna
olyan algoritmust mondani, mely megtalalja a felbontést, itt az igazi feladat
az, hogy gyorsan (polinomiélis idében) végezziik el ezt. Ezen szakdolgozat
ennek a problémanak a részeredményeit és alkalmazasat targyalja, hiszen
lenyt(ig6z6, hogy egy 6kori problémanak a kédoldsban és titkositdsban a mai
napig széles korben elterjedt és hasznélt alkalmazasa van.

Tehat a téma a primtényez6s felbontdsok, ehhez vdzolunk egy menetrendet.
El8szor is j6 lenne, ha el tudndnk gyorsan donteni egy tetsz6leges szamnal,
hogy az prim-e, ez nyilvan hasznos, ha primtényez6ket akarunk megéllapi-
tani. Ennek soran tobb primtesztet is vizsgdlunk megbizhat6sdg és gyorsa-
sdg szempontjabol.

Ezt kovetSen primtényezéket meghatarozé algoritmusokkal foglalkozunk.
Bér a nagy szdmok felbontdsdt nem tudjuk meghatarozni gyorsan, de rész-
eredmények vannak, amelyek az alkalmazas szempontjab6l fontosak lesz-
nek. Ismertetjiik, hogy ezek hogyan és miért m{ikodnek, illetve milyen ha-
tékonysaggal.

Ratériink végiil az alkalmazadsokra. Ezek koziil a legfontosabb az RSA-
koédolés, mely napjainkban is hasznalt titkosit6 algoritmus. Ez kihasznadlja,
hogy gyorsan taldlunk nagy primeket, és azt, hogy az ezek szorzatdbol ka-
pott dsszetett szamot nem tudjuk gyorsan tényezdire bontani. Latni fogjuk
viszont, hogy nem mindegy, milyen primeket vélasztunk; ha tigyetlenek va-
gyunk, akkor létezik hatékony tdmadds a titkositas ellen.

Szakdolgozatomban révid elméleti ismerteték utdn bemutatom az egyes



tesztek és algoritmusok gyakorlati megvalositasat. A struktogrammok alap-
jan elkészitettem a programokat is, ezt CD-n mellékelem a szakdolgozathoz.
A primteszteknél bebizonyitom, hogy a Miller-Rabin-Lenstra primteszt az
addigi legjobb, igy ezt érdemes haszndlni. A faktorizaciés algoritmusokndl
rovidebb feladatok megoldédsaval igyekszem érthet6bbé tenni ezek miiko-
dési elvét. A Monte Carlo médszereknél az altalam megval6dsitott program
futdsi eredményeit is k6zlom a program hatékonysdganak aldtamasztasa-
ként.



1. fejezet

Primtesztek

Ahogy azt a bevezetdben mar emlitettem, nem tudunk tetszélegesen
nagy szamot gyorsan faktorizdlni, de szerencsére, ha csak az a feladat, hogy
gyorsan eldontsiik egy szamrdl, hogy prim-e, akkor pozitiv vélaszt tudunk
adni. Ezt gy tudjuk vizsgalni, hogy olyan feltételeket/tulajdonsagokat el-

len&rziink, melyeket csak — vagy majdnem csak — a primek teljesitenek.

1.1. A kis—Fermat-teszt

Az elsb ilyen teszt a kis Fermat-tétel eredményét haszndlja fel, mely a

kovetkez6képpen szol:
Y p primre és ¥ a€Z, (a, p) = 1-re: a?! =1 (mod p)

Hogy kaphatunk ebbd&l primtesztet? Egy n > 2 szdmot véve, ha ez va-
lamely a-ra (a,n) = 1 mellett nem teljesiti a fenti kongruenciat, akkor n
biztosan Osszetett. Ha teljesiti, akkor tobb a-ra is megvizsgélhatjuk, igy még
biztosabbak lehetiink benne, hogy n prim. Rossz hir azonban, hogy vannak
olyan Osszetett szamok, melyek teljesitik a kis Fermat-tételt valamely a-ra,
ezeket a-alapt dlprimeknek hivjuk, de még olyan szdmok is vannak, melyek
minden a-ra, (a, n) = 1 mellett teljesitik a tétel feltételét, ezeket univerzalis
alprimeknek hivjuk. Tovédbbi rossz hir, hogy 1992-ben igazoltak, hogy vég-

telen sok univerzalis alprim 1étezik, de a primekhez képest jéval ritkdbban



fordulnak el6. Tehat ha sok a-ra megvizsgéljuk, hogy teljesiil-e a kongruen-
cia, akkor valészintileg primet taldltunk. Hogyan ellenérizhet6 ez?

A valasz az ismételt négyzetre emelések modszere:

1. Kiszamitjuk n — 1 kettes szdmrendszerbeli alakjat.

2. Kiszamitjuk a?, a*, a8, @', ... (mod n) értékeket, tgy, hogy minden

lépésben négyzetre emeliink, és vessziik az n-nel valé osztdsi maradé-
kot.

3. Osszeszorozzuk a megfelels a hatvanyokat, azaz azon indextieket,
melyek n —1 bindris alakjdban 1-essel szerepelnek, és minden 1épésben

a szorzatot redukaljuk modulo n.

4. Ha igy 1-et kapunk eredményiil, akkor n-et primnek nyilvéanitjuk, kii-

16nben n biztosan Osszetett szam.

Az algoritmus:

kis Fermat
n <« megadott szam; a < alap; m :=n—1;
Inko(a,n) =1; mar :=1;
t:=[log(2, m)]; tomb[1] := a® (mod n); 4,7,k :=2,1,1;
jg <=1t+1
m = 1 (mod 2)
\Y% F
binarisalak[j] := 1; I binarisalak[j] := 0;
m:= [m/2]; j:=j+1;
P <= t+1
tomb[i] := (tomb[i —1])? (mod n); i =i+ 1;
E<=1t+1
binarisalak[k] = 1
\% F
mar = mar * tomb[k — SKIP
1] (mod n); k:=k+1; %
mar = 1
\Y F
Kiir( prim); Kiir( nem prim);




Vizsgélat: Az algoritmusunk kész van, de kivancsiak vagyunk, hogy milyen

gyors.

1. A kettes szamrendszerbeli alak log,(n — 1) lépésben véget ér, hiszen

2-vel osztunk maradékosan.

2. A struktogramm jeloléseivel itt ¢ darab négyzetre emelést, és ennyi da-
rab redukciét végziink el, és mivel 2¢ < 2log,(n —1), ezért ez legfeljebb

2log,(n — 1) 1épést vett igénybe.

3. Legfeljebb ¢ darab szorzést és ¢ darab redukciét végeztiink, ez szintén

legfeljebb 2log,(n — 1) 1épés.

Tehat 6sszesen legfeljebb 5log,(n — 1) lépést hajtunk végre, ahol 1 1épés
szorzds, négyzetre emelés, osztds vagy redukcié. Egy 500-jegy{i szamra ez
koriilbeliil 9000 1épés, ami szamitégéppel gyorsan kiszdmithato.
Megjegyzés: A mésodik 1épést végezhetnénk egy id6ben az els6vel. Eleve
csak azokat a hatvanyokat szdmolnank ki, ami nekiink kell, igy még tovabb
csokkenne a lépésszam. A késébbiekben ezt felhasznaljuk.

Kaptunk egy primtesztet, ami gyors, és majdnem biztosan primet taldl,
ugyanakkor végtelen sok szdmra tévedhet (univerzdlis dlprimek). A ko-

vetkez$ primteszt mar az dlprimeket is lebuktatja.

1.2. Solovay-Strassen primteszt

A teszt feltaldl6irol kapta a nevét, és a kovetkezdképpen szol:

Legyen n > 1 paratlan szdm, és tekintsiik az

n

o' =(2)  (modn)

kongruenciat, ahol (%) a Jacobi-szimbo6lumot jeldli (lasd lentebb). Ha n prim,
akkor ez a kongruencia minden a # 0 (mod n)-re teljestil, ha n Osszetett,
akkor egy modulo n vett teljes maradékrendszer kevesebb, mint a felére

teljesiil. Ismét feltessziik a kérdést, hogyan kapunk ebb&l primtesztet.

9



Vélasszunk véletlenszertien 50 db a # 0 (mod n) értéket, melyek egymassal
is paronként inkongruensek. Ha a kongruencia legaldbb egy a-ra nem telje-
siil, akkor n biztosan dsszetett. Ha minden a-ra teljesiil, akkor 27°"-nél kisebb
a val6szintisége, hogy a szam 0szetett, hiszen egy teljes maradékrendszer
elemeinek kevesebb, mint a felére teljesiil a kongruencia, tehat egy prébara
1/2-nél kisebb az esélye, hogy teljestil a feltételiink, és ez mind az 50 fiigget-
len esetben igy van. (50 helyett tetsz6leges darabszamu a-ra prébalhatunk,
igy tetszblegesen kicsivé téve a tévedés valoszintiségét.)

Hogyan ellendrizhet6 a feltétel? A kongruenciat konnyen lathatéan az el6bb
ismertetett ismételt négyzetre emelések modszerével gyorsan ki tudjuk sza-

mitani.
A Jacobi-szimbélumhoz el6szor bevezetiink két fogalmat:

Legyen p > 2 prim és (a,p) = 1. Az a szdmot kvadratikus maradéknak,
illetve kvadratikus nemmaradéknak nevezziik, ha az 22 = a (mod p) kong-

ruencia megoldhat6, illetve nem megoldhato.

Az (%) Legrende-szimboélumot a kovetkez6képp értelmezziik:
) 3 { 1, ha @ kvadratikus maradék modulo p;

-1, ha a kvadratikus nemmaradék modulo p;

A Jacobi-szimbélum definicija a kovetkezé: n > 1 pdratlan szam, n =

PLoPp-ccce pr, ahol p;-k nem feltétlen kiilonb6z6 primek, és (a, n) = 1. Ekkor

()= (2)2)-- ()

szorzatként értelmezziik a Jacobi—szimbo6lumot, ahol (pi) Legrende-szimbo6-
lum. Azonnal latszik, hogy a definiciét nem hasznalhatjuk fel a primteszt
készitése soran, hiszen n primtényezdire lenne sziikség, &m ezeket tipikusan

nem ismerjiik.
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Ehelyett a Jacobi-szimbélumot tulajdonsagai alapjan konnyen szamit-
hatjuk egy kib&vitett euklideszi algoritmussal. A tulajdonsagok a kovetke-
z8k:

1.2.1. Tétel (A Jacobi-szimbélum tulajdonsagai). Tegyiik fel, hogy az aldbbi
Jacobi-szimbélumok értelmesek. Ekkor:

2 (2)=(2)(%): () =(2)(z)

3 (_1)_{ 1, ham =1 (mod4)
' -1, ham = -1 (mod4);

1. a = b (mod n)z(%):(ﬁ)

4 (A)— 1, ham = =1 (mod8);
" -1, ham = +3 (mod 8);

5 (m) - —(%), han = m=-1 (mod4);
: (_) { (E)' eqyébként, (n, m pdratlan).

Az algoritmus sordn mindig arra toreksziink, hogy a szamlaléban 4lljon
a kisebb szdm (ha nem igy lenne, akkor az 6tddik tulajdonsdgot hasznal-
ndnk ezek felcserélésére). Valojaban egymadssal és 0-val inkongruens a-kat
prébalunk, melyek egy teljes maradékrendszer elemeit alkotjdk, igy ezeket
érdemes n-nél kisebbre valasztani, tehét az (%) Jacobi-szimbélumban tipi-
kusan a nevez6 mindig nagyobb lesz. Ezutan ha a szamlal6 péros, akkor
a negyedik és masodik tulajdonsdg alapjan a kettes szorzokat levéalasztjuk
a szamlalobol, és az eredményt ennek megfeleléen valtoztatjuk. Ekkor a
szdmlédloban garantdltan kisebb pdratlan szdm all, tehdat cseréljiink az 6to-
dik tulajdonsag alapjan, és az els6 felhasznalasaval redukaljuk a szamlalét,
hogy ismét kisebb legyen a nevezénél (maradékos osztést végziink). Ezt ad-

dig csindljuk, amig a # 0. A struktogrammban pontosan ez torténik:
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Kibovitett euklideszi algoritmus

eredmeny = 1; segedvaltozo = 1; (%) Jacobi — szimbolum
a#0
a=0(2)
a:=a/2

n=1®ln=7@
Vv F

@ I eredmeny := eredmeny * —1

segedvaltozo := a, a :=n, n = segedvaltozo

n =34 a=3(“)
\Y F
eredmeny := eredmeny * —1 | @

segedvaltozo :=[a/n], a := a — segedvaltozo * n

A teszt vizsgdlata:

1. Az ismételt négyzetre emelések moédszerérdl az elébb belattuk, hogy

O(logan) 1épésszam.

2. A Jacobi-szimb6lum szamitédsa is gyorsan megy. Ahogy emlitettiik, ez

egy kibovitett euklideszi algoritmus. Részletesen, (%) szdmoldsanal, az

a-t b-vel osztva maradékosan kapjuk, hogy

(¢)=(%)  ahol |nl<?.

Hary paros, akkor (%) kiemelésével (ahanyszor csak lehetséges) a szam-
1416 ismét felezédik. Ha 1, pératlan, akkor r; a nevezdbe keriil, a szdm-
1al6 pedig b-nek ry szerinti r, maradéka, ahol ismét |r;| < % Tehat a
szamlalo mindig felez6dik. Tegyiik fel, hogy az I-edik 1épésben ér véget
az algoritmus, azaz r;;1 mar 0. Ekkor legfeljebb [ + 1 1épést végeztiink,

és mivel minden lépésben a szamlélo felezédik, igy
b
1< < o
ezeért

2! <b, tehdt [<log,?.
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Kapjuk, hogy a 1épésszam legfeljebb log, b. Ehhez még hozz4jon a (%)
kiszdmitasdhoz sziikséges 1épésszdm, ami egy-egy maradékos osztast
jelent 8-cal. Durvan becsiilve ebbdl is legfeljebb [ darab van. A szdmlalé
és nevezd cseréjével is valtozik az eredmény, ekkor az 6todik tulajdon-
sadg alapjan egy-egy 4-gyel valé6 maradékos osztast kell végezniink.
Konnyen lathat6an, legrosszabb esetben ebbdl is legfeljebb [ darabot

végeztiink. Ez 8sszesen 3log, b 1épés.

3. Lattuk, hogy az ismételt négyzetre emelések modszere 5log, n 1épés-
ben elvégezhetd, ehhez hozzajon 3log, n 1épés a Jacobi-szimbdélum
szamitasakor. Tehat a Solovay-Strassen primteszt1épésszama O(log, n),

ami szamitégéppel szintén gyorsan szamithato.

Tehat a méasodik primtesztiink gyors, elénye az elsével szemben, hogy itt
nincsenek alprimek, ugyanis ha egy teljes maradékrendszer modulo n ele-
meinek tobb, mint a felére ellenériznénk Solovay-Strassen feltételét, akkor
biztosan ,lebukna" egy 0sszetett szam. Persze nagy n-re ez id6igényes lenne,
am erre nincs is sziikség, hiszen példaul, ha csak ezer darab a-ra ellen6rziink,
az a lépésszam ezerszerese, ami még gyors, &m ekkor mar gyakorlatilag 0 a

valdszintisége a tévedésnek.

1.3. Miller-Rabin-Lenstra primteszt

A teszt alapja, hogy ha p prim, és 2% = 1 (mod p), akkor csak z = +1 (mod
p) lehetséges. gy ha vesziink egy a # 0 (mod p) szamot, akkor az

szdmok p-vel val6 osztdsi maradéka vagy mind 1, vagy sziikségképpen egy-
szer —1 koveti az 1-eseket, s6t a?~!-nek sziikségképpen 1-nek kell lennie (kis
Fermat-tétel). Azonban, ha p nem prim volt, akkor megmutathat6, hogy sok
a-ra mdr maésfajta sorozatot kapunk. Ezek alapjan a Miller-Rabin-Lenstra
teszt a kovetkezé:

Legyen n > 1 pératlan szdm, n — 1 = 2" - r, ahol r pératlan. Tekintsiik az
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r 4r 2k=2p 2k=1p

a’, a®, a a ,a

sorozatot. Ha a” maradéka 1 modulo p, vagy a sorozat elemeinek n-nel valé

osztdsi maradékai kozt el6fordul a —1, akkor ezt j6 sorozatnak hivjuk.
e Ha n prim, akkor minden « # 0 (mod n)-re j6 sorozatot kapunk.

e Ha n Osszetett, akkor egy modulo n vett teljes maradékrendszer ele-

meinek kevesebb, mint a felére alkot j6 sorozatot.

Miben maés ez, mint a Solovay-Strassen primteszt? A sorozat elemeinek
modulo n vett maradékai szintén ismételt négyzetre emelésekkel gyorsan
szamithatok, sét, itt nincs sziikség Jacobi-szimbolumok kiszdmitdsara. To-
vabba bonyolultabb moédszerekkel megmutathat6, hogy egy teljes mara-
dékrendszer elemeinek nemcsak hogy legfeljebb a felére, de kevesebb mint
a negyedére alkot j6 sorozatot egy Osszetett n. Az is megmutathat6, hogy a

Miller-Rabin-Lenstra "eredményesebb". Pontositva:

1.3.1. Tétel (MRL eredményessége). Egy adott n-re, haegy a jo sorozatot alkot,
akkor az kielégiti a Solovay—Strassen feltételt.

Bizonyitds: Szeretnénk beldtni, hogy ha egy a-ra j6 sorozatot kapunk, akkor

p—1

o' (-) (mod n,)

n

is teljestil.

Ha n prim, akkor ez trividlisan teljesiil, hiszen mindkét teszt lényege,
hogy a primek j6 sorozatot alkotnak, és teljesitik a fenti kongruenciat min-
den a-ra. Tegyiik fel tehat, hogy n Osszetett. Ekkor két részre bontjuk a bizo-
nyitast, aszerint, hogy a" maradéka 1 modulo p, vagy a sorozat elemeinek

n-nel valé osztdsi maradékai kozt el6fordul a —1.

1. Tekintsiikaz a” = 1 (mod n) esetet. Mivel n—1 = 2.7, igy 21 = 2k~1.p,

amit beirva a bal oldalra kapjuk, hogy
0T = ¢* ' = (a7’)2k_1 =12" =1 (mod n).
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Tehéat a bal oldalon 1 4ll. Legyenek n primosztéi pi, py, ... ,ps. Ekkor a
jobb oldal definici6 alapjan

(2)=(2) (2)--()

ahol (i) Legrende-szimbodlum. Tekintsiik valamely i-re az (i) ténye-
Pi pi

z6t. Ez definici6 szerint 1, ha a kvadratikus maradék modulo p;, egyéb-

ként —1. Egy tétel szerint, a kvadratikus maradék modulo p; pontosan

akkor, ha

o =1 (mod p,).

Mivel a Jacobi-szimb6lum +1 értéket vehet fel, és mivel r paratlan, igy
ha a jobb oldal r-edik hatvanyat vessziik, akkor a szimbélum és a hat-
vany egyszerre lesz +1 vagy —1. Ugyanez a Legrende-szimbo6lumokra
is igaz. Azt 4llitom, hogy minden Legrende-szimbélum r-edik hatva-

nya 1. Ehhez egy rovid éallitast igazolunk:

Pi—

1.3.1. Lemma. (ﬁ)r =]l (a zl)r =1 (mod p;)

Bizonyitds:

=> (i_)r =1= (i) =1, hiszen r paratlan és a Legrende-szimb6lum
Pi Di

+1. Ekkor viszont az emlitett tétel szerint o” = 1 (mod p;). Ezt

r-edik hatvdnyra emelve pont a jobb oldalt kapjuk.
<= A kis Fermat-tételbdl tudjuk, hogy a?' = 1 (mod p;). Ezért

pi—1

a7 = £1 (mod p;) lehetséges. De ha ez —1 lenne, akkor — mivel
r pératlan — az r-edik hatvénya is —1 lenne, ami ellentmon-
dana a jobb oldalnak, és most ezt tettiik fel. Tehat o' =1 (mod
i), ez viszont a tétel alapjan ekvivalens azzal, hogy a Legrende—

szimbélum értéke 1. Igy ennek r-edik hatvanya is 1.

i1

Ha tekintjiik az (apT)T kifejezést, akkor a feltételtink miatt

pi=1\T pi-1 pi-l
(aT) =(a") 2 =177 =1 (mod p;).



Az1.3.1lemma miatt igy a Legrende—szimbélumok r-edik hatvanyai is
1-ek, tehét a Jacobi—szimbolum r-edik hatvédnya is 1. Mivel r paratlan,

igy a jobb oldalon is 1 &ll.

. A sorozat elemeinek n-nel val6 osztdsi maradékai kozt el6fordul a —1,

azaz
Jj : ¥ = -1 (mod n)

A bal oldal kiszdmitésa itt is konnyen megy, felhasznalva, hogy "T‘l =

k=1 g

k—=j

_ _ ki -\ 2kl k—j-1
n-=1 k-1 k 1 J
5 = aZ [ aZJZ Iy — (az]r) = (_1)2 = 1 (mOd n)

a
ha j < k — 1. Be kell tehat latnunk, hogy (%) =1.
Vegytink egy p-t, mely primosztdja n-nek. Ekkor persze p-re is teljestil

2 —

a feltétel, vagyis a —1 (mod p). Ha ezt négyzetre emeljiik, kapjuk,
hogy a?"'" = 1 (mod p). Ebb&l kovetkezik, hogy a modulo p rendjére

fennall
op(a) ¥ 27r és  o,(a)| 27"y

Tehét a rendje 27*! tobbszorose lehet, s6t csak egy alkalmas [ parat-
lan t6bbszorose, hiszen r-ben nem lehet 2-es primtényezé. De a kis
Fermat-tételbdl tudjuk, hogy a?~! = 1 (mod p), és egy tétel alapjan a
rend osztéja minden k pozitiv egész szamnak, melyre ¢* = 1 (mod p)
teljestil, ezért o,(a) | p — 1 is fenndll. Az oszthat6sdg definicidja alapjan

p—1=2*h, azaz % =2/lh, egy alkalmas h-val.

Ezt és a fent emlitett kvadratikus maradékokra vonatkozo tételt fel-

hasznélva az

) =7 = ¥ = (az‘”)h (mod p)

S
4
I
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osszefiiggést kapjuk. Mivel o,(a) = 2011, ezért a® ! =

1 (mod p) és
27*1] a legkisebb ilyen pozitiv egész, és mivel p prim, ezért ha ,,gyokot
vonunk” a kongruenciébél, csak a?! = —1 (mod p) lehetséges. Adédik
tehat, hogy (%) értéke h = 2’;—:11[ paritasatol fiigg, ahol [ paratlan.

Ezt minden primosztoéra elvégezziik. Legyen n = p; - p, ... p,, ahol
pi-k nem feltétlen kiilonb6z6 primek. Minden p;-re kapunk %;-ket, és a

Jacobi—szimboélum definicidja alapjan

(5= (2)-(2)-- () = come

Kellene tehét, hogy ). h; paros. A fentiekbdl kifejezve p;-ket kapjuk,
hogy p; = 1+ 27*1;h;. Ezt beirjuk n kanonikus alakjaba:

n =110 +2"Lh)=1+2" (bl + -+ hyly) + ...

A maradék oszthato lesz 27+2-vel, ezért nem irtuk éket ki. Felhasznélva

még, hogy n = 2*r + 1, és 27*1-gyel osztva kapjuk, hogy
2k = Y Bl +2-(...)
Ebbél adédik, hogy ) h;l; péaros.
1.3.2. Lemma. Legyen h;,l; € Z* i=1,2... s, és |; pdratlan Vi-re. Ekkor
hi + hy + -+ + hy pdros <= hly + hplp+- - - + hyls pdros.

Bizonyitds:

=> Ha h;-k 0sszege paros, akkor volt valamilyen paritds sorrendjiik
(pl.: paros, paratlan, paratlan ...). Ezeket paratlan szammal szorozva,
a parosok parosok maradnak, a paratlanok pedig paratlanok, tehat a

paritds nem véltozik, igy az 0sszeg sem.
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<= Hasonl6an, a h;/; szorzatoknak volt valamilyen paritds sorrendje.
Ha tagonként leosztunk a megfeleld /;-vel, akkor ugyanolyan marad a
paritas, hiszen a szorzatokban a h;-k voltak a meghatarozok.

Az 1.3.2. lemmabdl adéddan tehat a h;-k Osszege is paros, ezzel a
tételiinket beldttuk j < k£ — 1 esetén. A j = k — 1-re hasonl6éan megy a

bizonyités. A feltételbe helyettesitve kapjuk, hogy

j k-1 —1
" =a?> " =047 =-1(mod n)

tehat
(£) = —1-et

kell belatni. A bizonyitds ugyantgy elmondhat6, mint a j < k -1
esetben, csak a végén j = k — 1-et helyettesitve kapjuk

2kl =20 = =Y Bl +2-(...).

Mivel r pératlan, igy ebbdl egy péaros szamot kivonva kapjuk, hogy
Y. hil; paratlan, ebbdl — az el6bbivel hasonlé médon — kovetkezik

hogy ). h; is pératlan, azaz
({1

Ezzel a tételiinket belattuk.

Erdemes tehat megvaldsitani:
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Miller-Rabin-Lenstra

n < adott szam, m :=n—1, k=0, prim := false

m =0 (2)

’ m:=m/2, k:=k+1

t :=[log(2, m)], binarisalak[t + 1], tomb, i := 0

1< t+1

m =

\%

0 (2)

F

binarisalak[i] := 1

I binarisalak[i] := 0

m:=m/2,i:=1+1

,7,1,9:=0,0,1,1

forall j in tomb[7]

segedtomb1[0] := tomb[j]
g<t+1
segedtombl[g] := segedtombl[g — 1]* (mod n)
g=g+1
segedtomb[0] = tomb[j]
1 <k
i =0
\Y F
l<t+1 segedtombli] := (segedtomb[i—
Vb.alak[l] =1 112 (mod n)
segedtomb[i] :=
segedtomb[i] * | @ @
(segedtomb1[l]) (n)
1 <k
segedtomb[0] = 1
\Y F
prim := true; Kilep() @
prim = prim || (segedtomb[i] = n — 1)
prim false
\Y F
Kilep() @
prim = true
\Y F
Kiir(prim) Kiir(nemprim)
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A tomb nevii vektor tartalmazza azokat az a-kat, melyek egymadssal in-
kongruensek és a # 0 (mod n). A binarisalak nevii vektorban n — 1 kettes
szdmrendszerbeli alakja taldlhat6. A segedtomb-ben szadmitédnak az a hatva-
nyok maradékai modulo n, a segedtombl pedig az ismételt négyzetre eme-
lések modszeréhez hasznalt segitség. Ha a futds végén a prim nevii logikai
véaltozo igaz, akkor n-et primnek nyilvanitjuk, kiillonben 9sszetett szamnak.
A program elején a kezdeti értékaddsok utdn, kiszamitjuk r kettes szamrend-
szerbeli alakjat. Ezutan a kett6hatvany hatvanyait meghatarozzuk modulo
n. A f6ciklusban el6bb a” értékét szdmoljuk ki, majd ebbdl a sorozat tobbi
elemének értékét modulo n, és a ciklus végén ellendrizziik, hogy jé sorozatot

kaptunk-e (ha ez valahol nem teljesiil, akkor megéll a program).

Vizsgalat:

1. A segedtombl-ben kiszamitjuk az a kettGhatvany kitev6ji hatvanyait
modulo 7, ez t-szer fut, ami kevesebb, mint log, m, tehat ez legfeljebb

2-log, n 1épés.

2. Ittis haszndljuk az ismételt négyzetre emelések modszerét, hogy meg-
hatdrozzuk «" maradékit modulo n. Ennek — ahogy azt az 1.1 -es

részben belattuk — a lépésszama O(log, n).

3. Ezutan k — 1 darab négyzetre emelést és maradékos osztast végziink,
hogy meghatarozzuk a sorozat tobbi tagjanak maradékat. A legrosszabb
esetben £ log, m-mel egyenld, igy az ehhez a részhez sziikséges lépés-
szamot is feliilrél korlatozhatjuk log, n-nel (s6t ez nagyon nagyvonala
becslés, hiszen ekkor az elébbi pont 1épésszama csupdn 1 maradékos

osztasbol allna).

4. A végso lépésben csak ellendrzéseket végziink, legfeljebb k& darabot,

és atallitjuk a prim logikai valtozo értékét, ha sziikséges.

Tehat 6sszesen ez is legfeljebb const - log, n 1épésszamu algoritmus, igy ez

az eddigi leghatékonyabb primtesztiink.

20



1.4. Agrawal-Kayal-Saxena primteszt

Eddig talédltunk tetsz6legesen pontos, gyorsan ellenérizhetd primtesz-
tet. Felmertil a kérdés azonban, hogy van-e olyan primteszt, ami nem csak
tetsz6leges, de 100 szazalékos pontossaggal eldonti egy szamrol, hogy az
prim-e, és persze ezt gyorsan (logaritmikus lépésszammal) szdmitja. A va-
lasz pozitiv, ugyanis 2002-ben harom indiai matematikus, Agrawal, Kayal
és Saxena talalt egy ilyet. A teszt ttlete a kovetkez6:

Legyen (c,n) = 1. Ha tekintjiik az f, = 2" — ¢, g. = (z — ¢)" polinomokat
Z., felett, akkor ha n prim, f. = g. teljestil, egyébként van olyan k, amelyre
(7) nem oszthat6 n-nel, igy f. # g.. Az 6tlet az, hogy f. = g. helyett csak azt
ellendrizziik, hogy f. és g. egy alkamas h€ Z,[z] polinommal osztva azonos
maradékot ad-e. Ha & foka (n-hez képest) alacsony, akkor ez kivitelezhet6
ismételt négyzetre emelésekkel. Ha n prim, akkor barmely h szerinti mara-
dékaik is egyenl6ek, azonban az 9sszetett szdamok ezt nem teljesitik. A teszt
nehézsége megfelel h polinomot talélni.

Megjegyezziik, hogy ennek a médszernek egy tovabbfejlesztett valtozata
(2006-0s eredmény) (log n)® lépésszamti, ami a hatodik hatvany miatt 1é-
nyegesen lassabb, mint az el6bbi primtesztek (bdr biztosan primet talal).
Azonban az alkalmazdsndl nagy véletlen primszamot szeretnénk taldlni,
ami azt jelenti, hogy a primek szdmossdga miatt atlagosan kortilbeliil ezer
darab 200—-300jegyti szamrol kell megvizsgélni, hogy primek-e. Ez a Miller—
Rabin-Lenstra teszttel sokkal gyorsabban elvégezhets, és mivel a tévedés

valdszintisége gyakorlatilag 0, inkdbb ezt alkalmazzak.
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2. fejezet
Primfaktorizaciok

Az el6z6 fejezetben lattuk, hogy tetszélegesen nagy primeket is gyorsan
és tévedés nélkiil tudunk taldlni. Ezek utan szeretnénk tudni, hogy egy nagy
tetszbleges Osszetett szam primtényezds felbontdsat milyen modszerekkel

tudjuk meghatarozni, és ezek milyen hatékonyak.

2.1. Tényezokre bontas osztassal

Azelsd és egyben legtermészetesebb 6tlet — amit kozépiskoldban is hasz-
nal az ember — a primekkel val6 osztasok probélgatasa. Ehhez persze, ha N
a szamunk, sziikségiink van egy, a primeket VN-ig tartalmazé tablézatra,
ezek legyenek rendre py, ... p,. Ha ez megvan, akkor N-et megproébaljuk el-
osztani p;-kkel i = 1,2,... r-re. Ha valamely i-re az osztasi maradék 0, akkor
ezt a p;-t felirjuk a primoszték kozé, és N-et lecseréljiikk N/p;-re, majd erre
ugyanezt az eljarast elvégezziik, persze itt mar elég az els6 p; osztora, és az
anndl nagyobbakra ellendrizni. Ezt addig csindljuk, mig N-et p;-kkel osztva
egy VN-nél nagyobb primet vagy 1-et kapunk. Igy megkaptuk N primté-
nyezd&s felbontdsat.

Az algoritmus elején egy mar megval6sitott primteszttel ellenérizhetjiik,
hogy N prim-e, ekkor nem kell megkisérelni a felbontést. Ezért a tovdbbiak-

ban mindig feltessziik, hogy N Osszetett szam.
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Felvet6dik egy probléma, mégpedig a primeket tartalmazo tablazat elkészi-
tése. Bar egy-egy szamrol gyorsan el tudjuk donteni, hogy prim-e, de ha
vesziink példaul egy 500-jegyi dsszetett szdmot, akkor ennek gyoke kb. 250
jegy koriil van. Elég persze a paratlan szdmokat ellendrizni, azok koziil is
az 5-tel végzdddeket kizarhatjuk, de még igy is nagyjabol 10°° darab szam
st-6tkellene ellendrizniink, ami id6igényes lenne, ezért egy picit médositjuk
az algoritmust. A tabldzatunkban nemcsak primek szerepelhetnek, hanem
Osszetett szamok is. Példaul valasszuk a 2,3,5,7,11,13,17,19... szamokat,
ahol az els6 harom tag utan felvaltva 2-vel, illetve 4-gyel noveliink (ez 2 és
3 tobbesein kiviil minden pdaratlan szdmot tartalmaz). Ekkor a kovetkez6 az

algoritmusunk:

Tenyezokre bontas osztassal

k:=0, n < az adott szam, q:=n
q # 1
n = 1
v F
Kilep() o
q:=[n/pp]; 7 := (n modulo py)
r = 0

v F
n = q, pi primoszto, kiirjuk q>

% Ei=k+1 n prim, Kilep()

Felmeriilhet a kérdés, nem okoz-e problémat, hogy a tdbldzatunkban
nem csak primek szerepelnek, nem lehet-e, hogy az outputban nemprimek

is megjelennek? Azt éllitom, hogy nem.

2.1.1. Lemma. Legyen N Osszetett szdm és legyen 2 = py, p, ... p, probaosztok
sorozata, mely sorozat VN -ig tartalmazza a primeket, és még esetleg Osszetett szd-

mokat. Ekkor a fenti algoritmus nem irhat ki az outputra dsszetett szamot.
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Bizonyitds: Tegytik fel indirekt, hogy az outputban szerepelt egy h = p; -
... ps Osszetett szam. Mivel VN-ig minden primet tartalmaz a tablazatunk,
igy h primtényez6it is legfeljebb 1 kivétellel. Az algoritmus futdsa soran agy
kertilhetett h az outputra, hogy vele osztottunk maradékosan, és a maradék 0
lett, vagy az algoritmus végén megmaradt. De mivel a tdblazatban névekvo
sorrendben vannak a szdmok, igy h primosztéival is meg kellett prébalnunk
osztani, mire eljutottunk h-ig. Példaul, ha h egy primtényezd&je 2 volt, akkor
2-vel mar megkiséreltiink osztani, és ha h-val oszthat6é N, akkor persze 2-vel
is. Az algoritmus felépitése miatt azonban 2-vel addig prébalkozunk, mig
az Osszes 2-es primtényez6it ki nem osztjuk N-bdl, igy az mar h-val nem
lesz oszthat6. Tehét a feltevésiink hibas volt, az algoritmus csak primeket ir
ki az outputra.

Az algoritmusunk valéban meghatarozza N primtényez6s felbontasat. A
prébaosztdsos modszer tovabb javithatd, ha a probaosztasok el6tt végziink
egy primtesztet, hiszen ha N-nek egy VN-nél j6val nagyobb primosztéja is
van, akkor végigprébalnank az 6sszes osztét VN-ig, 4m ha gyorsan ellen-
Orizziik minden 1épésben, hogy a maradék prim-e, akkor nem kell tovdbb

probélgatni. Mar csak az a kérdés, hogy milyen gyorsan teszi ezt?

Vizsgélat: Hany prébaosztasra van sziikségiink az algoritmusban? Ehhez
nem 4art tudni, hogy koriilbeliil hany primszdm van egy N pozitiv egész
szamig. Legyen 1(x) az z-ig terjed6 primek szdma. Ekkor a tanultak alapjan
1(x) értékét —-szel kozelithetjiik.

Az nyilvanval6, hogy az algoritmus futni fog, amig p,_i-et, azaz az utolsé
el6tti primosztét meg nem talalja. Es ennél jobbat nem is tudunk mondani,
hiszen csak szerencsés esetben nem kell sokdig futnia. A kés6bbiekben, az
alkalmazdsnal tipikusan két nagy prim szorzatabodl 4116 szamokkal fogunk
foglalkozni, igy tehat kozel VN-ig fog futni.

Vegyiink egy 500-jegy(i szdmot. Ekkor ennek gyodke kortilbeliil 250-jegyi.
Héany prim van eddig?
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102%0 100 | 10250 246
100 = Tog, 1050 " 10810 ¢ = 2550 = 10

Tehat ebbdl latjuk, hogy ennek a 1épésszdma reménytelentil sok, nagy sza-

mokra nem tudjuk meghatdrozni emberi id6ben.

2.2. Fermat-moddszer

A prébaosztasos médszernél mar eldrevetitettiik, hogy tipikusan nagy
primtényezekbdl 4116 szdmokat fogunk haszndlni a gyakorlatban. Miel6tt a
prébaosztasnal hatékonyabb algoritmusokat vizsgalnank, el6bb kozelitsiik
meg mads oldalrdl a problémaét. A kis osztok helyett a nagyok megkeresésével
probélkozzunk. A médszert Fermat hasznalta, és a kovetkez6képpen szol:
Legyen N = u - v, ahol u < v, és tegyiik fel, hogy N pératlan (ekkor u és v is
pératlan). Legyen

Ekkor nyilvan
N = 2% -2, 0<y<z<N.

Fermat médszere abban 4all, hogy szisztematikusan keresiink olyan z-et és
y-t, melyek kielégitik a fenti egyenletet. A mddszer egy adott paratlan N-hez
megkeresi N legnagyobb olyan osztéjat, amely kisebb vagy egyenld, mint
VN. Az algoritmus az alabbi:
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Tenyezokre bontas osszeadassal es kivonassal
N « adott szam, t := [ VN ]
r:=2*t+ 1, y:=1, r:=t>-N;

r <0 r>0

r>0
’ ri=r—y Y=y + 2
r = 0
\Y F
Kiir(z —y /2); Kilep () @
ri=r+4+x r:=c+2;
ri=r—y, y:=9y+2;

Az algoritmus futdsa sordn kezdetben z = [ VN] és y = 0, majd a 2z + 1,
2y + 1 értékkel kezdjiik a keresést. Az r az 22 — y? — N értéknek felel meg,
vagyis méri, hogy milyen tdvol vagyunk N-t6l. Természetes médon, ha r > 0,
akkor csak y értéket noveljiik, egyébként mindkett6t.

A vizsgalatra nem tériink ki részletesen, csak az eredményeket kozoljiik. Az
eddigi jelolések mellett, a sziikséges 1épésszam v — [ VN] értékkel arédnyos,
ahol v a nagyobb primosztéja volt N-nek. Ha v tdvol van VN-t6l, akkor ez

nagyon id6igényes lehet.

2.3. Szita modszer

A kovetkez6 moédszer szintén egy VN-hez kozeli primosztét keres, 16-
nyegében a Fermat moédszer egy moédositott valtozata. Ha az el6bb latott
r-et, ami a tavolsagot mérte, atrendezziik, kapjuk hogy 22 — N = ¢?, tehét
nem feltétleniil kell megtartani y-t, elég ha 22 — N -r6l megvizsgaljuk, hogy
az teljes négyzet-e.

Hogyan tudjuk ezt eldonteni egy szdmroél? Vegytink kiilonb6z6 m modulu-
sokat. Ha egy szam teljes négyzet, akkor minden m-re az m-mel vett ma-

radékdnak ezzel 6sszhangban kell lennie. Példaul, ha m = 3-at véalasztunk,
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akkor egy szam négyzete modulo 3 csak 0 és 1 maradékot vehet fel, ugyanis
egy szam eredetileg 0,1,2 maradékot adhat 3-mal osztva, azaz 3k,3k + 1
alakd lehet, ezeket négyzetre emelve kapjuk, hogy milyen maradékot adhat
egy négyzetszdm modulo 3. Ugyanezt minden m modulusra megvizsgal-
hatjuk. Mivel N egy adott fix szdm, ennek maradékat barmilyen szdmmal
osztva meg tudjuk mondani, igy ha megvizsgéljuk  maradékat is, akkor
sok szamot kizarhatunk. Példaul, ha N = 2 (mod 3) és z # 0 (mod 3), ak-
kor ahogy az elébb lattuk z? = 1 (mod 3), igy z2 — N = 2 (mod 3) adddik,
viszont akkor z? — N nem lehet teljes négyzet, hiszen csak 0,1 maradékot
vehet fel egy négyzetszam modulo 3. Tehat z-nek oszthaténak kell lennie
3-mal. Ugyanilyen vizsgélatokat minden m modulusra el tudunk végezni,
ezzel egy adott N-hez kapunk egy-egy szitatdblazatot. Vélasszunk tehat
primeket, melyek N-hez relativ primek. Ekkor a kinai maradéktétel szerint
a szitdk egymastol fiiggetlenek lesznek. S6t, még az is igaz, hogy minden
szita koriilbeliil a megmarado értékek felét sziri ki, igy ha vesziink / darab
primet, akkor 2’ érték koziil 1-r6l kell megvizsgalni csupan, hogy az teljes
négyzet-e. Megjegyezziik, hogy tal sok primet nem érdemes véalasztani, hi-

szen ekkor a szitatdblazat elkészitése lenne id6igényes.

Tehat az algoritmusunk egy N pératlan szamhoz meghatdrozza N legna-
gyobb oszt6jat, amely kisebb vagy egyenls, mint VN. Vegytink my, my, ...,
m, modulusokat, melyek paronként és N-hez relativ primek. Elkészitiink r

darab S|i, j] szitatdblazatot,ahol 1 < j < r,0 < j < m; és
ST, 4] { 1, haj - N =y? (modulo m,;) megoldhaté ;
1,7] =
! 0, egyébként.

Ha kis primeket vélasztunk modulusoknak, akkor ezek a megoldhatdséagi
feltételek akar kézzel is ellendrizhet6ek, de sokkal egyszertibb egy tétel fel-
hasznalasaval kiszdmitani a szitatablazatot:

2.3.1. Tétel. Tegyiik fel, hogy p pdratlan prim és (a, p) = 1, ahol a € Z. Ekkor az

22 = a (mod p) kongruencia megoldhaté < o™= =1 (mod p)

teljesiil, és a megolddsszdm 2.
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Tehat, ha j2 — N nem oszthaté m;-vel, akkor csak a (j2— N )$ kifejezést kell
kiszamolni modulo m;, ami — a méar ismert — ismételt négyzetre emelések
modszerével gyorsan szamithato.

Tehét ez alapjan el tudjuk késziteni az S[3, j] szitatdblazatokat, melyek alap-

jan az algoritmus az alabbi:

Tenyezokre bontas szitalassal

z = [\/N] + 1; k; := (—x mod m;) Y i — re

mohato = true
1=2
i=1tor
S[Z, kz] = 1
\Y F
@ | mohato := false; break;
mohato = true
\Y% F
y = [V22—=N] vagy y = .
[Vz2 - N]+1
yZ — xZ - N
\Y% F
x — 1y a keresett oszto; Kilep() @

r=c+1; k:=(k —1mod m))Vi—re

2.4. Tényezokre bontas Monte Carlo médszerrel

Most térjiink vissza az eredeti problémankra, mely a primtényez&k meg-
hatdrozasa volt. Az 6tletiink — mivel 2.1-ben lattuk, hogy minden primet
végigprobalni VN-ig reménytelentil sokaig tart — az, hogy ne probalgas-
sunk ki minden primet, hanem valamilyen véletlen médon 1épkedjiink a
primek kozott. Latni fogjuk majd, hogy azért mégsem véletlen lépkediink,

maér csak azért sem, mert nem tudunk a mai napig sem tokéletes véletlen-
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szam generatort késziteni. E16szor azonban megoldunk két feladatot.

1.feladat: Adott 21, 2, 23 ... egész szdmok sorozata, agy, hogy 0 < z,, < m
minden n-re teljesiil. Legyen f(z) egy egészértékii fiiggvény, mely [0, m)-bo]
[0, m)-be képez. A sorozatunkat, valamilyen kezd&érték mellett, az z,.1 =
f(z,) szabdly szerint képezziik. Mutassuk meg, hogy a sorozat valahonnan
kezdve periodikus, abban az értelemben, hogy léteznek 1 és A szdmok, ame-

lyekre xp, 1, ..., 2y, ..., Zuya-1 mind kiilonbozd, de 2,41 = 2, ha n > p.

Megoldas: Tegytik fel, hogy a sorozat nem periodikus és 7y = a valamely
a € [0, m)-re. Mivel f fliggvény, ezért egyértelmii hozzarendelés, tehat a
kezd6érték mellett minden tovabbi z; egyértelmiien meg van hatarozva. Le-
gyen b = z; = f(2). Ekkor ha f(b) = a lenne, akkor azonnal periodikus lenne
a sorozat, hiszen ezutdn a-b6l ismét b-be kellene menni f egyértelmtisége
miatt. Tehdt a sorozat minden 4j tagjanal f-nek egy addig még nem szere-
pelt értéket kell felvennie. De mivel f egész értékii és [0, m)-be képez, ezért
csak véges sok értéket vehet fel, tehat el6bb-utébb sziikségképpen egy mar
szerepelt szdmhoz jut a sorozat. Innentdl pedig periodikus lesz a sorozat f
egyértelmfisége miatt, hiszen ugyantugy kell képz&dnie a sorozatelemeknek,
mint kordbban.

Tehéat tegyiik fel, hogy az z,, = k értéket masodjdra vesz fel a sorozat. A &
érték els6 sorozatbeli el6forduldsdnak indexe j6 lesz u-nek, n — u pedig jo

lesz A-nak. Ezen értékekre teljesiil a megkivéant periodicités.

2.feladat: Legyen I(n) a legnagyobb, n-nél nem nagyobb kett6hatvany. Az

el6z6 feladat jelolései mellett bizonyitsuk be, hogy 1étezik n > 0, amelyre

Tn = Ti(n)-1-

Megoldas: Indirekt tegyiik fel, hogy minden n-re z, # x,)-1. Tekintsiink
p + A-nél nagyobb indexeket, és egy periddus hossza legyen [. Az [(n) — 1
szdmok rendre 2° — 1-gyel egyenlbek, s = 0,1,2,.... Vegyiink olyan nagy
s-et, hogy a 2° — 1 és 2°*! — 1 indexek kozott 16v6 tévolsag 2[-nél nagyobb

legyen. Ekkora 2°—1 és 2°*1 -1 kozott 16évo sorozatelemek legalabb egy egész
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periddust tartalmaznak. A feltevésiink erre az s-re is igaz, azaz ms_1 # z;,
ahol i = 2°,2° +1,...,2°*1 = 2. Am ezen i-k kozott biztosan van egy egész
periédusnyi sorozatérték, hiszen olyan nagyra vélasztottuk s-et, hogy biz-
tosan beleessen. Mivel még s > u+ A, ezért a sorozat csak a periéduson beliil
el6fordul6 értékeket vehet fel, tehat ,:_; értéke is csak egy periéduson beliil
el6fordul6 érték lehet. Ekkor viszont valamely i-re 1:_1 = z; kell legyen, ami

ellentmond a feltevésiinknek, ezzel belattuk az allitast.

Legyen most f(z) egy egész egyiitthatés polinom, és tekintsiik az alabbi

két sorozatot:

o = Y = A/ Tm+1 = f(xm) (mOd N)/ Ym+1 = f(ym) (mOd p)/
ahol p az N egyik primosztdja. Ekkor
Ym = T, modulo p  teljestil minden  m > 1-re.

Ekkor a feladatok feltételei nyilvan teljesiilnek az y,, sorozatra, igy a 2. fel-
adat alapjan létezik m > 1, melyre y,, = yi(m)-1. Igy ha tekintjiik az 2, — ()1
kifejezést, akkor az oszthat6 lesz p-vel. Megmutathat6 az is, hogy ha f(y)
(mod p) tgy viselkedik, mint a [0, p — 1] halmazt Snmagéba képez6 véletlen
leképezés, akkor az ilyen m varhat6 értéke /p nagysagrendfi.

Hogyan lesz ebb6l primfaktorizacié? Ha N kiilonb6z6 primosztoéi kiilonb6z
m értékeknek felelnek meg, és ahogy azt mar emlitettiik, tipikusan ez lesz a
helyzet, akkor tgy kaphatjuk meg ezeket az osztékat, hogy m =1,2,3... -ra
kiszamitjuk Inko(z,, — Tym)-1, N )-et. Addig csindljuk ezt, amig a felbontatlan
rész prim nem lesz.

Felmeriil a kérdés, hogy milyen f polinomot vélasszunk, hogy az elég vé-
letlen legyen? Beldthat6, hogy ha f elséfokd, az nem lesz elég véletlen. Es
sajnos nem is tudjuk, hogy milyet lenne érdemes valasztani, a kovetkez6
amit természetes moédon kiprébalunk a mésodfoktak koziil a legegysze-
rlibb, az f(z) = z* + 1. Ha ezzel prébalkozunk, azt tapasztaljuk, hogy ez a
polinom jénak tfinik, &m nem tudjuk, hogy nincs-e ennél jobb. Ezek utdn
lassuk magéat az algoritmust, mely egy N szdmnak meghatdrozza a prim-

tényezdit, azoban elképzelhetd, hogy cs6dot mond (az 1. feladatban latott
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periodicitds miatt végtelen ciklusba esik, a legnagyobb kozos oszténak a

felbontatlan rész ad6dna, ekkor megéll a program):

Tenyezokre bontas Monte Carlo modszerrel

r:=5 y:=2;k,1:=1;, n < az adott szam
n # 1
MRL(n)
\Y F
Kiir(n); break; @
g := Inko(z —y, n);
g = n
\Y F
Az algoritmus csodot mond; Break; @
g = 1
\Y F
k=Fk—-1,
E =20
V F
yi=x; 1:=2+1; k:=1; | @ @
z:= (22 +1) mod n;
Continue();
Kiir(g); n:=n/g;
x:= x modn; y:= ymodn,

Az MRL(n) kifejezés azt jeloli, hogy futtatjuk a Miller-Rabin-Lenstra
tesztet N-re, hiszen ha N prim, akkor nincs mit faktorizdlni. Megjegyezziik
tovabbd, hogy miel6tt a struktogramm végén kiirjuk g-t mint primténye-
z6t, ellendrizni kell, hogy ¢ tényleg prim-e, hiszen lehet, hogy nem az. Ha
Osszetett, akkor példaul futtathatjuk rd az els6 prébaosztdsos modszert, ha
viszont til nagy szdm g, akkor valészinfileg nem sikeriil ezzel az algorit-
mussal meghatédrozni a felbontast.

A Monte Carlo médszer tipikusan nagyobb primtényez&k elfogédséra alkal-

mas, a gyakorlatban érdemes egy darabig futtatni a prébaosztasos modszert,
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majd attérni erre.

Ezt igazoljdk az alabbi diagramok is, melyek a megvaldsitott program

futasi eredményeit foglaljak dssze. A tesztelést 4 kategéridban végeztem el:

1. 2001-t81 3999-ig a pératlan szamok, 1000 darab
2. 2000001-t61 2099999-ig a paratlan szamok, 50000 darab
3. 2000000001-t81 2000099999-ig a pdratlan szamok, 50000 darab

4. 210 + 1-t61 2 - 10" + 999-ig a paratlan szamok, 500 darab

A paros szdmokkal nem érdemes foglalkozni, a program elején ajanlott ki-

osztani a kettes szorzékat, ha vannak. Minden kategéridban megvizsgéltam,

hogy hany esetben mond cs6dot a felbontéds és hany esetben ir ki dsszetett

szdmot az outputra. Tovabb4a, nemcsak az 2 +1 polinomot vizsgéltam, ha-

nem z? + ¢ -tis, ahol ¢ = 1,2,...9, mivel nem tudni, hogy nincs-ejobba ¢ = 1

esetnél. Az alabbi eredményeket kaptam:

Az z-tengelyen a c konstansok vannak, az y-tengelyen a felvett értékek az

egyes kategoridkra.

2001-3999

B Gsszetett
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2000001-2099999

20,0001

15,000

10,0004

2000000001-2000099999

213+1 - 2M3+009

W Gsszetett

W Gsszetett

W Gsszetett
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2000001-2099999

200 +

150 1

100+

501

2000000001-2000099999

241341 - 2M3+909

0.8+

06+

0.4+

0.2+

M csod

M csod

M csod



Vizsgaljuk meg el8szor, hogy hany esetben ir ki a program Osszetett sza-
mot. Lathat6an jelentSs eltérés nincs az egyes konstansok kozott, igy mind
a négy kategoridban kortilbeliili értékkel szdmolok. Ezek — osztva a darab-
szammal — rendre 350/1000, 18000/50000, 18000/50000, 180/500. Lathatéan
az ardnyok nem sokat véltoznak a konstansok és a felbontand6 szamok
nagysdganak valtozdsaval, igy azt lehet mondani, hogy kortilbeliil 36 sz4za-
lékban irna ki az outputra Osszetett szamot, tehat valéban indokolt ezekre
is futtatni egy primtesztet és megkisérelni felbontani 6ket.

Nézziik most, hogy hany esetben mond cs6dot az algoritmus. Ha ismét
az aranyokat tekintjiik, akkor mér eltér6 értékeket kapunk. Az ezres nagy-
sagrendben 15/1000 koriilbeliil ez az érték. Ha viszont a 10° és 10° nagy-
sagrendet nézziik akkor jelent8s a kiilonbség, hiszen az elsében koriilbeliil
155/50000 a kudarc esélye, ezzel szemben a valamivel nagyobb szamoknal
mér csak 40/50000. S6t, ha megvizsgéljuk a legnagyobb kategériat, ott azt
latjuk, hogy 500 szambol gyakorlatilag mindnél meg tudtuk hatarozni a fel-
bontést. Ez is jol mutatja, hogy a Monte Carlo médszer tipikusan nagyobb
szamokndl eredményesebb.

Most hasonlitsuk 0ssze a kiilonb6z6 polinomok altal elért eredményt egy

diagramban:

csod

200

150 1 W 107

W 10mM0
W 1003
100
W 10%3

50
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Azt vessziik észre, hogy a ¢ = 7,8 esetben a cséd ardnya minden ka-
tegéridban a legalacsonyabbak kozt van, mig a tobbi c-re csak 1 —1 ,j6
eredmény” van (példdul ¢ = 1,2). Ha 7-re és 8-ra megnézziik, hogy hany
esetben irtak ki Osszetett szamot az outputra, akkor azt tapasztaljuk, hogy a
c = 8-ra ez szinte mindig a legalacsonyabb érték. Ebbdl tgy tlinik, hogy az
2% + 8 polinom egy j6 valasztasnak tlinik, ezért megmértem a futésidéket az
egyes konstansokra. Ebbél az adédott, hogy ¢ = 8-cal futtatva semmivel sem
lassabb a felbontéds. A 10° nagysagrendnél a masodik leggyorsabb volt 9,23
masodperccel (9,17 mogott, mely a ¢ = 9 esetben adédott), s6t a 10" nagy-
sdgrendben 3,67 masodperc futdsidével ez szerepelt a legjobban, és a masik
két kategoriaban sem volt szignifikdnsan lassabb a tobbinél. Ezen eredmé-
nyek alapjan az 2+ 8 polinomot ajanlanam a Monte Carlo felbontashoz,
hiszen sebesség, 0sszetett szamok ardnya, és cs6dok ardnya szempontjabol
is el6kel6 helyen végzett (azonban megjegyzem, hogy nagysagrendbeli kii-
16nbségek nincsenek, aszimptotikusan egyformdn jonak tiinnek az egyes
polinomok ).

Vizsgéltam még mds nagyobb c értékeket is, példdul 50, 51,100,101 stb. de
ezek lathatéan rosszabb eredményt adtak. Az Osszetett szdmok aranya 40
szazalék kortil volt és tobbszor mondott csédot a program. Ezutdn — mivel
nem tudjuk milyen polinom lenne megfelel6 — prébédlkoztam magasabb
fokt polinomokkal, de 2% + z + c-vel is. Ezekre sem kaptam semmilyen biz-
tat6 eredményt, s6t néhol meglep&en rosszat. Ugy ttinik, valéban az 22 + ¢
alakt polinomokkal érdemes probélkozni, legaldbbis nem taldltam jobbat

naluk.
Pollard belatta, hogy a médszer +/p;—1 1épésszamd, ahol p;,_; a masodik

legnagyobb primosztdja N-nek, azonban gyakorlati eredmények alapjan a

futasid6 4ltaldban joval N ala esik.
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3. fejezet

Alkalmazas

3.1. RSA-koédolas

Ahogy azt az el6z6 fejezetben lattuk, gyors primfaktorizacios eljarast a
mai napig nem taldltunk. Erre a hidnyossagra épit az RSA-titkositds. Az

RSA egy nyilvanos kulcsu titkosirds, mely a kdvetkez6t jelenti:

e Adott 3 személy, legyenek 8k A,B és C. A és B kommunikélni szeret-
nének egymassal, de Gigy, hogy az egymasnak kiildott tizeneteket C

ne tudja elolvasni, ha az tizenetnek a birtokaba jut.

e Adott tehat egy = iizenet, egy f nyilvanos kulcs, és kell egy g titkos

kulcs mindkét szereplének.

o A titkositds azt haszndlja ki, hogy egy mfivelet inverzét nehéz kisza-
molni, tehat a g titkos kulcs f inverze lesz. Az esetlinkben a nehéz

miivelet a faktoriz4las lesz.

e Az z lizenetre A alkalmazza az 6 titkos kulcsat, majd erre B nyilvanos

kulcsat, azaz kiszamitja gz(f4(z))-et, és ezt kiildi el B-nek.

e Eztaziizenetet B gy tudja elolvasni, ha — ugyantgy, mint A — alkal-

mazza a kapott tizenetre a sajat titkos kulcsat, majd erre A nyilvanos

kulesat, ugyanis fa(95(f5(9(2)))) = fa(ga(z)) = =.
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e Ekkor C nem tudja elolvasni az {izenetet a g5 fliggvény hidnyaban, s6t
hamis tizenetet sem tud kiildeni, hiszen a kédoldshoz sziikséges g4-t

sem ismeri.

Hogy néz ez ki pontosan az RSA-kédolasndal? Vegyiink két nagy véletle-
niil vélasztott primszdmot. Ilyeneket példdul a Miller-Rabin-Lenstra prim-
teszttel kereshettink, tigy, hogy véletlen paratlan szamokat prébalgatunk. A
primek szamossaga és a teszt 1épésszama miatt gyorsan jutunk primekhez.
Legyen a két prim p és ¢, ezeket titokban tartja a tulajdonos. Kiszamitjuk
n = pg-t, ami nyilvdnossdgra hozhat6. Mivel a tulajdonos ismeri p-t és ¢-
t, ezért konnyen kiszamithatja ¢(n)-et. Ezutdn keres egy e szamot melyre

(e, p(n)) = 1. Ekkor az 6 f nyilvanos kulcsa
f(y) = y° legkisebb maradéka modulo n lesz.

Ekkor a g fliggvényt konnyen meghatdrozhatjuk, ha hasonl6 alakban keres-
siik, hiszen mivel ezek egymads inverzei, ezért egymas utdn alkalmazva Sket
egy y-ra visszakapjuk y-t, masrészt ha g(y) = y°, akkor ¢(f(y)) = y*, vagyis

minden y-ra teljestilnie kell a

se

y*=y (mod N)

kongruencianak. A kis Fermat-tétel egy modositott valtozatabol tudjuk,
hogy minden y-ra y* = y (mod p). Ugyanez ¢-ra is fenndll. Ezekb6l ad6dik,

hogy minden y-ra y**™*! = y (mod n), igy csupan az
se=1+tp(n)

diofantikus egyenletet kell megoldanunk s-re és t-re. Ez az euklideszi algo-
ritmus segitségével gyorsan megoldhato, igy megkaptuk g titkos kulcsun-
kat. Azonban ezt mds nem tudja megoldani, hiszen ¢(n) értékére sziiksége
lenne a szamitdshoz, ehhez viszont n primtényezd6it lenne kénytelen meg-
hatarozni. Tehat a kédolas feltoréséhez tudnia kellene C'-nek gyorsan prim-
faktorizalni, ami viszont jelenleg megoldatlan probléma.

Miutan A és B is meghatarozta a sajat nyilvanos és titkos kulcsat, akkor tgy
tudnak egymadssal beszélgetni, hogy a bettiknek és irdsjeleknek megfeleltet-

nek szamokat, ennek megfeleléen az elkiildeni kivant szovegbdl egy szdmot
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készitenek. Ezeket blokkokra osztjadk — csupdn kényelmi szempontb6l — és
a fent ismertetett f és g fiiggvényeket alkalmazva minden blokkra elkiildik
egymdsnak a kapott szdimokat. Ezt dekddolva visszakapjak az eredeti szo-
vegbdl késziilt szamot, amit egyszeriien visszafejtenek.

A gyakorlatban tipikusan nagy primeket kell keresni, hogy miikodjon a
kodolas, hiszen kis szdmokat tudunk faktorizdlni. Arra is vigyazni kell,
hogy ne egymadshoz kozeli szdmokat vélasszunk, hiszen ekkor a 2. fejezet-
ben ismertetett Fermat-moédszer, vagy szitamodszer alkalmazasaval hamar
megtaldlnank a primtényez&ket, hiszen ekkor a szdm gyoke kozel lenne a
primekhez, viszont til messzire sem érdemes menni a gyoktdl, hiszen ekkor
a Monte Carlo médszer megtaldlnd a , kicsi” primtényezdt gyorsan. Arra
is vigyazni kell, hogy a ¢(n)-hez valasztott e szdmot ne valasszuk kicsi-
nek, ugyanis ekkor is létezik hatékony tdmaddas a kédolds ellen. Tehét egy
200-jegyti és 300-jegyfi véletlen primszam valasztdsaval nyugodtak lehetiink

adataink biztonsaga feldl.
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