EOTVOS LORAND TUDOMANYEGYETEM

TERMESZETTUDOMANYI KAR

Kovacsics Ramona

KIHIVAS - VALASZ PROTOKOLL

BSc Szakdolgozat

TémavezetGk:

Dr. Villanyi Viktoria Ildiko
és

Dr. Sziklai Péter

Szamitogéptudomanyi Tanszék

Budapest, 2017



Koszonetnyilvanitas

ElsGsorban szeretném megkoszonni a két konzulensemnek: Dr. Villany: Viktoridnak,
aki hétrél hétre hasznos tanacsokkal, Otletekkel latott el, és Dr. Sziklai Péternek aki

mindig szakitott ram id6t, ha segitségért fordultam hozza.

Szeretném megkoszonni Edesanydmmnak, aki arra biztatott, hogy ne adjam fel, és

mindig felhivhattam, ha sziikségem volt ré.

Koszonom Edesapdmmnak, aki minden egyes alkalommal tamogatott engemet, és min-

dig elmondta nekem, hogy mennyire biiszke ram.

Koszonettel tartozom a Csalddom tobbi tagjanak, akik hitték, hogy mindenre képes

vagyok, és biztak bennem.

Végs6 de nem utolsod sorban, koszondém a Bardtaimnak, hogy mindig ott voltak mel-

lettem, ha sziikségem volt rajuk.



Tartalomjegyzék

Bevezetés . . . .

1. Partner—hitelesités nem interaktiv médon
1.1. Hitelesité modszer . . . . . . .. ... ...
1.2. Egyszer-hasznalatos jelszavak: . . . . . . .. .. .. ... ... ... ...,
1.2.1. S/KEY . . .
1.3. Alair6o modszer . . . . . ...
1.3.1. Bonyolultsdg . . . . . . . .. ..
1.3.2. Biztonsagos digitalis alafras . . . . . . .. .. ..o

1.4. RSA algoritmus . . ... .. ... ... ...

2. Partner—hitelesités interaktiv médon
2.1. Kihivas-valasz protokoll (challenge and response ) ... ... ...
2.1.1.  Szimmetrikus kulcst rendszerek . . . . ... .00
2.1.2. Aszimmetrikus kulcsta rendszerek . . . . .. ...
2.1.3.  Zero-Knowledge Protokoll . . . . . . ... ... ... ... ... ..
2.1.4. Fiat-Shamir-protokoll . . . . . . . . . ... .. ... ... ...

Osszefoglalas

Irodalom jegyzék

11
15
17
18

21
21
23
26
27
33

37

38



Bevezetés

A Partner-hitelesités a mindennapjaink része. Az emberek egyre szkeptikusabbak a ma-
sikak irant, a bizalmatlansagukat pedig fokozzak, hogy egyre tobbet lehet arr6l hallani,
hogy a csalok és szélhamosok hogyan tsznak meg egy-egy esetet, illetve hogyan sikeriilt
atverniiik valamelyik embertarsukat. Annak érdekében, hogy a csalédst minimalisra csok-
kentsiik, kiilonb6z6 azonositasi, hitelesitési protokollokat hoztak létre.

A szakdolgozatom az alapfogalmak definidlasa mellett, a kiilléonb6z6 hitelesitési pro-
tokollokat mutatja be, a Kihivas-valasz protokollra fokuszalva. Az alapvets kérdés, amit
vizsgalok, hogy az egyes modszerek mennyire biztonsdgosak, hogyan zajlik a hitelesitésiik,
mik sziikségesek az algoritmus felépitéséhez.

Minden egyes protokoll méstol lesz egyedi. Valamelyik titkos kulcsot hasznal, mig a
maésik hash fliggvénnyel dolgozik, és van olyan is, ami mindkett&t felhasznalja a hitelesités
soran. A kiilonb6z6 modszereket mas-més teriileteken alkalmazzak. Példaul a digitélis
alairas az ligyvédek korében, mig az egyszer-hasznalatos jelszavak az internet feliiletén az

elterjedtebbek.



1. fejezet

Partner—hitelesités nem interaktiv médon

A partner—hitelesitések célja, hogy a protokoll résztvevsi egymas identitasarol megbizo-
nyosodjanak.

A mai vilaghan egyre nehezebben lehetséges meggy6zni egy méasik embert a személy-
azonossagunkrol. A probléma nagyobb kihivast jelent, amikor a két fél (legyen Alice (A) és
Bob (B)) ellenfelek, és nem szeretnénk lehetévé tenni, hogy Bob be tudja mutatni magat
Alice-ként azutan, hogy Alice igazolta sajat identitasast és ennek Bob tantja volt. Azaz
Alicenak folyamatosan figyelnie kell arra, hogy ne adjon ki annyi informéciét magarol,
hogy Bob sikeresen meg tudja majd személyesiteni.

Példaul: Egy atlag embernek van tutlevele (amit elég gyakran hamisitanak), bank-
kartyaja (aminek a szaméat le lehet masolni, vagy pin kodjat fel lehet torni), szamito-
gépes/felhasznaloi jelszava (amiket Hackerek tudnak megtémadni, és sikeresen feltorni),
valamint a katonasagnéal lehetnek olyan katonai parancsok, esetleg katonai biztonségi rend-
szerek amik ellenséges kezekbe is keriilhetnek.

Egy masik példa: Tegylik fel, hogy A és B a két fél akik kozott folyik az azonositas és
B probalja azonositani A—t. Legyen T a tamadé. A tamado célja, hogy az identitas bizo-
nyitasa végére B azt higgye T-r6]l hogy A. Amennyiben ez sikeriil neki, tigy az azonositéas

nem volt biztonsagos, a tamadas pedig sikeres volt.

Alapvet&en 3 kiilonbo6z6 csoportba sorolhatjuk az azonositési modszereket:

1. biometriai: Ezeket a modszereket elsGsorban személyek identitasanak bizonyitasara



hasznaljuk. A bizonyitas alapjat valamilyen személyen biologiai jellemzs (pl. hang,

ujjlenyomat, irisz mintézat stb.) képezi.

2. hardver alapt: Ezen moédszereknél a bizonyitas alapja valamilyen hardver token

(badge, smart kartya stb.).
3. algoritmusos: A bizonyitas alapja valamilyen szamitas elvégzésének képessége.

A szakdolgozatomban én csak az algoritmusos modszerekkel foglalkozom, melyekbdl a

kovetkezd 3 tipust mutatom be:

1. Hitelesité modszer: Alice képes meggy6zni Bobot, hogy 6 valojaban Alice, de senki

mas nem tudja bizonyitani Bobnak hogy & Alice.

2. Személyazonossag megallapitasa : Alice képes meggy6zni Bobot, hogy 6 val6jaban

Alice, de Bob senki masnak nem tudja bebizonyitani, hogy & lenne Alice.

3. Alair6é modszer: Alice képes meggy6zni Bobot, hogy 6 valojaban Alice, de Bob még

sajat maganak sem tudja bebizonyitani, hogy & lenne Alice.

1.1. Hitelesité modszer

A hitelesité modszer csak kiils6 tamadas ellen hasznos, vagyis amikor A és B tarsak. A
hitelesits és az alaird séma kozott a kiilonbség nagyon finom. Mig a hitelesiténél: B tud
létrehozni egy hiheté masolatot a feltételezett beszélgetésrdl, ha jol valasztja meg a kérdé-
seket és a valaszokat a parbeszéd alatt, addig az alairénal: csak a ténylegesen megtortént
beszélgetésrdl lehet hihet§ mésolatot késziteni. A legtobb kereskedelmi és katonai felhasz-
naléonal a f6 probléma, hogy a hamisitasok utani nyomozast valés idében is meg lehessen

tenni, és ha valaki hamisitassal probalkozik, akkor azt a rendszer visszautasitsa.

Altalaban a leggyakrabban hasznalt azonositasi technika a jelszo alapt azonosités.
Ennek oka féleg az, hogy felhasznalobarat, azaz nem igényel extra hardvert, és konnyen
kezelhets. A felhasznélot a jelszo hitelesiti. A jelszo 1ényegében egy titok, amit a felhasz-

nalénak meg kell adnia az azonositasa soran.



Egy alapvets probléma a jelszavakkal az, hogy a tulhasznaljak, vagyis nem valtoztatjak
Sket gyakran a felhasznalok. Pontosan emiatt, a jelszavas rendszerek biztonsagi probléma-
it féleg a statikussaguk okozzék. Amikor egy jelszot feltornek, a hitelesitd rendszer nem
tudja eldonteni, hogy az igazi felhasznalo 1ép-e be a jelszoval, vagy egy csalo jutott hozza
a jelszohoz. Ha egy jelsz6 hosszii idén keresztiil nem valtozik, akkor aki fel akarja torni
visszajatszasos tdmadassal fel tudja torni, azaz tobbszori probalkozéassal. Ennek kieszko-
zolése a "véletlen" biztositdsa, vagyis minden azonositas soran kell hasznélni valamilyen
véletlen értéket, hogy megsziintessiik az allandosagot.

A visszajatszasos tamadéas mellett, gyakori még a szotar alapu, "ami a rendszer jel-
szofajljaban tarolt informaciokat és a tamado altal generalt vagy szintén a rendszerben
talalhato szotarfajlokat, a felhasznalo jelszavainak off-line megfejtésére" 1. Ezekbdl a for-
rasokbol Osszedllitanak egy listat, melynek a szavait kiilonb6z6 transzforméaciokkal atala-
kitjak: pl. kis-nagybetd, szamok irasa a szavak végére. Mivel ezek off-line médon keriilnek
kivitelezésre, a tamadoénak korlatlan ideje van a feltoréséhez.

Megoldas: Olyan jelszot kell vélasztani ami nem egy értelmes sz6 és nem valamilyen
transzformécioval jon létre (pl. nem szimmetrikus, nincs benne ismétlédés, nem a ne-
viink betiiibdl all 6ssze). Egy jo jelszo lehet példaul: Kedvenc konyviink, els6 par soranak
kezd6betti, plusz hozzdadva egy-két numerikus karaktert.

Masik megoldas a salting. Ez azt jelenti, hogy a jelszavakat egy adott hosszusagi
bitsorozattal egészitjiik ki, és ezutan alkalmazzuk az egyiranyu leképezést, ami azt jelenti,
hogy a gazdagép nem magat a jelszot tarolja a jelszofajlban, hanem azoknak csak egy
lenyomatat a felhasznaloi azonositokkal egyiitt. Igy ha a salt mérete r akkor a tamadonak
2" kiilonb6z6 variaciot kell kiprobalnia, hogy feltorje a jelszot, ami r méretétsl fiiggGen

elég sok lehetGséget adhat.

1Buttyan Levente, Vajda Istvan - Kriptografia és alkalmazasai



1.2. Egyszer-hasznalatos jelszavak:

Def: Az egyszer-hasznalatos jelszo olyan jelszo, ami abban a pillanatban érvénytelenitédik,
amint azt hasznaljak.

Ahogy a neviik is mutatja, egyszer lehet Gket hasznélni, utdna automatikusan toérléd-
nek. Ez egy jo stratégia arra, hogy szembeszélljanak a statikus jelszavak konnyt feltorhe-
tGségével, hiszen sokkal biztonsdgosabbak lesznek. Ha a tdmado sikeresen megfejti, hogy
mi volt a korabbi jelszo, hidba probalja hasznalni, a rendszer méar nem fogja neki elfogad-
ni. Amennyiben a tdmadoé hozzéafér az Gsszes korabbi jelszohoz, akkor sem tudja feltérni
a legtjabbat, hiszen a kordbbi jelszavakbol nem lehet kiszdmitani mi lesz a kovetkezd.

Ilyennel taldlkozhatunk példaul a bankok netbankar rendszerében.

1.2.1. S/KEY

S/KEY jelszo generalas®:

1. Az els6 1épés egy titkos kulcs készitése, legyen ez a W.

A titkot létrehozhatja a felhasznalo, de akar a szamitogép is generédlhatja. Barme-
lyik modon, ha a titkot felfedésre keriil, akkor az S/KEY biztonsidga megtort. A
kriptografiai hash fliggvény legyen H. (A hash fiiggvény egy H : {0,1}* — {0,1}"
fiiggvény, amely egy tetsz6leges hosszisagu bitsorozatot egy fix hosszisagu bitsoro-

zatba képez.)

Ezt a fliggvényt n-szer alkalmazzuk W -re, ezaltal az eredmény egy hash-lanca lesz az
egyszer-hasznalatos jelszavaknak. A jelszoé az eredménye a kriptografiai hash fligg-

vény alkalmazéasainak:
H,:=HW), Hy:= HH,(W)), ..., H, :== H(H,_1(W)).

Az kezdeti titkot (W) elhagyjuk.

2The S/KEY One-Time Password System (RFC 1760)



A felhasznaldé megkapja az n db jelszot, az alabbi sorrendben, amit a szamitogép

kiildott neki.

Hn ) Hn—la [EREE) HZ: Hl-

A jelszavak (Hy, Hs, ... \H,_1) torlédnek a szamitogépbdl. Csak az utolso jelszot

(H,), ami a felhasznalo listajanak az élén all, csak azt tarolja el a szerver.

2. Hitelesités
A szamitogép végzi a hitelesitést.
A jelsz6 generalas utan, a felhasznalonak van egy papirlapja rajta az n db jelszoval.

Idealisabb, bar kevéshé gyakori, amikor a felhasznalonél van egy kicsi, hordozhato,
biztonsagos, nem hélozati szamitastechnikai eszkoz (program), ami képes vissza-
generalni az Osszes sziikséges jelszot, megadva a titkos W-t, és a hash fiiggvény

sziikséges iteracidinak a szdmat.

Mas esetben, az elsé jelszo lesz az a jelsz6 amit a rendszer eltarolt kordbban. Az
els6 jelszo nem lesz hasznalva hitelesités céljabol (a felhasznélo leirhatja maganak).

A masodikat hasznaljuk helyette:

A felhasznaloé megosztja a szerverrel a 2. jelszot a listarol (ami a H,_1). A szerver
megprobalja kiszamolni a H (p)-t, ahol p a jelszot helyettesiti. Ha a H(p) eredménye
az elsé jelszo, (amit a gép eltarolt) akkor a hitelesités sikeres volt. A rendszer ekkor

eltarolja p-t mint érvényes hivatkozas.

A kovetkezd hitelesitésnél, a felhasznalo megadja az i. jelszot. (Az utolso jelszo a
listarol az n-dik, ezt generalta ki legelGszor a gép : H; = H(W), ahol W volt a
kezdeti titok). A szamitogép kiszamolja H(i. jelszo)-t, és Osszehasonlitja az i — 1.

jelszoval, amit korabban elraktarozott korabbi hivatkozasnak. (1.kép)

3. Biztonsag



A B

W n-1
Hy=HH (W) >
Hz = H (Hl) n—Z ’ Hn
Hp=H (H,_4) 1 ’
1.kép

Az S/KEY biztonsaga a kriptografiai hash fiiggvény bonyolultsidgan alapszik.

Feltételezziik, hogy a tamadod megszerezte azt a jelszot, amit mi hasznéltunk egy
sikeres hitelesités soran. Tegyiik fel hogy ez az 7. jelszo volt. Ez a jelsz6 mar hasz-
nalhatatlan a kdvetkezd hitelesités soran, mert minden jelszét csak egyszer lehet

felhasznalni.

Az lenne érdekes, ha a tamadoé az i — 1. jelszot taldlna ki, hiszen ez az az egy jelszo,

amit hasznalni fogunk a kovetkezé hitelesités soran.

Ez az opcio igényelné a hash fiiggvény invertalasat, vagyis azt hogy kiszamoljuk az
i—1-dik jelszot, felhasznalva az i-et (H(i — 1. jelszo) = i. jelsz6 ), amit még rendkiviil

nehéz jelenleg megtenni a kriptografiai hash fiiggvénnyel.

Mindamellett az S/KEY sebezhets az embernek a tamadas kozepén ha hasznalta
6maga. Szintén sebezhets bizonyos feltételekkel, példaul ahol a tdmado rendszere
a halozaton keresztiill megtudja az els6 N — 1 karakterét a jelszonak (ahol N :=
a jelszo teljes hosszéaval), ott megalapozza a sajat TCP szekcidjat a szerveren, és
véletlenszertien probal ki minden érvényes karaktert behelyezni az N. poziciéba ad-
dig amig megtalalja azt az egyet ami helyes. (Ez a fajta tdmadas megel6zhetd, és

elkertilhetd.)
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( A TCP valojaban két szamitogépen futd program kozott, egy adatfolyam meghiz-
hato, sorrendhelyes atvitelét biztositja. Az internet legfontosabb szolgéltatasainak

nagy része TCP-n keresztiil érhetd el. )
Vegylink egy konkrét példat:

Az egyik repiil6téren az S/KEY protokollt hasznaljak, hogy kizarjak a nem ott
dolgozokat.

A szamitogép (S) létrehozza a W titkos kulcsot. A hash fiiggvény legyen H. S kisza-
molja a H segitségével az elsé n db jelszot, amit elkiild majd az alkalmazottaknak
(legyen Alice (A) az egyik dolgozd.) A jelszavak torlddnek, kivéve az n. . Minden

nap uj W és H lesz generdlva, minden dolgozénak mas-maés.

Legyen Bob (B) a tamado, aki szeretné feltorni a rendszert és bejutni a reptér-
re, hogy adatokat lopjon. Ehhez meg kell tudnia a jelszot, amit meg kell adni a

szamitogépnek a hitelesités soran.

Alice megy dolgozni és ehhez hasznélnia kell a titkos jelszot. Bob ezt megprobalja
megszerezni. Azért, hogy B véletleniil se tudja kitalalni a kovetkezs kodot A els-
szor az m — 1. jelszot kiildi el a szamitogépnek. Mivel S ismeri a hash fiiggvényt,

alkalmazza H,_,-re és ha az eredmény megegyezik H,-nel akkor elfogadja.

Ezutan Alice elkiildi az n — 2. jelszot, majd az n — 3.-at és igy tovabb mig végiil az

1.-t.

Ha Bob tudomast is szerez a H-rol, akkor sem fogja tudni kiszamolni, hogy mi lesz
a kovetkez§ jelszo, mivel a hash fliggvény invertalasa nehéz feladat. Viszont, ha A
nem figyel eléggé, és elébb kiildi az n — 2. jelsz6t mint az n — 1.-et akkor ha B

megszerezte a H-t, ki tudja szamolni a kdvetkezd kodot.

1.3. Alairé modszer

Az életiink soran, szinte minden fontos iratot alairasunkkal kell hitelesiteni. Példaul: banki

iigyek intézésénél, a postan egy csomag atvételénél, szerzédéskotésnél, de akar amikor a

11



futar hoz nekiink egy ajanlott levelet. Ala kell irni, hogy ezzel bizonyitsuk, hogy mi vettiik
at, vagy hogy mi szeretnénk a szerzédésmodositast.

Személyigazolvanyon és didkigazolvanyon is rajta van az szignaturank. Ennek elsGd-
leges indoka az, hogy amikor egy 1j szerz6dést vagy hivatalos papirt frunk alé, akinek
alairjuk nem ismeri a sajat kézjegytlinket, igy nem tudja, hogy hamisitjuk-e vagy valo-
ban a miénk-e. Ilyenkor szoktédk kérni a személyigazolvany bemutatasat amin az eredeti
kézirasunk van rajta.

Az alairassal a probléma az, hogy kénnyen lehet hamisitani. Mivel egy alairas sosem néz
ki teljesen ugyanigy, még magatol attol a személytdl sem akié, emiatt elég csak egy nagyon
hasonlo6 alairast odairni a dokumentumra és maris hitelesitve van. Ha kapunk egy levelet,
meg kell bizonyosodnunk arrél, hogy valoban az a személy kiildte-e aki feladta, tovabba
azt is, hogy ha valaki mas kezébe keriilt a levél, az nem modositott-e rajta. Az alairas
és az lzenet nem tartozik Ossze. Ha valaki megszerezte az elkiildott leveliinket, akkor
az lizenetet és az alairast szétviaghatja, majd az utobbit felhasznalhatja egy 1j, altala irt
levélben. Ezzel ellentétben a digitalis alairasnal, a dokumentum és az alairas osszetartozik,
igy ha a tdmado az el6bbi modszert alkalmazza, az alairas és az 1j dokumentum kozott
nem lesz meg az a megfeleltetés mint az eredetinél.

Annak érdekében, hogy biztonsagosabba tegyék az alairasos hitelesitést 1étrehoztak a
digitdlis aldirdst. A digitélis alairas egy nyilvanos kulcsa rendszer, amivel a hagyomanyos
alairast tudjuk helyettesiteni. Egy jo digitalis alairas, mindent tud amit a hagyomaéanyos,
s6t sokkal tobbet is: A digitalis alairas csak logikailag kapcsolddik az alairt dokumentum-
hoz, igy ha valaki megprobalja lemasolni, kénnyen lebukhat. Ebbél kifolyolag, mivel nem
lehet hamisitani, ha alairtunk valamit, kés6bb nem tudjuk letagadni sem.

Ezt a fajta modszert elsGsorban f6leg ligyvédek szoktak alkalmazni. A digitélis alaira-

sokat a programkodok alairdsara is gyakran hasznéljék.

Vegyiink egy példat:
Aladar megirta az 4j sajat programjat, amit végiil alair. Ha ez a programkod eljut

Evahoz, Evanak a digitalis alairas egyértelmten igazolja, hogy az adott szoftvert, prog-
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ramot Aladar irta, valamint az is garantalja, hogy a programkod a kibocsatas 6ta nem
valtozott.

Abban az esetben ha a Eva barmely, a szoftver altal generalt probléméat azonosit be,
akkor feltételezhets, hogy az adott szoftver kodjat senki mas nem valtoztatta meg, azaz

Aladar a felelGs, a program hibajaért.
A digitalis alairas séméja 3 algoritmusra épiil:

1. Kulcsgenerald algoritmus: A feladé general egy sajat titkos kulcsot a lehetséges

titkos kulcsok koziil. Ezzel az algoritmussal megkapja a helyes nyilvanos kulcsot is.

(Pr, Sk) < (I")

2. Alairast generalo algoritmus: Az iizenet és a titkos kulcs egyiitt megalkotja az alé-

iras.
Signg, (m) — o

3. Alairast ellendrzé algoritmus: Az iizenet a nyilvanos kulcs és a megkapott kodolt

alairas segitségével vissza tudja fejteni.

. 1 ha hiteles
Verifyp,(m, o)
0 ha hamisitott az alairas

Jelentéktelen, hogy elutasitja vagy elfogadja a algoritmus végén a kapott vélaszt, a
hitelességét mindig meg tudja allapitani. Ha valahol egy kiils6 ember megvaltoztatott

valamit, az ki fog deriilni az azonositas soran.

Az alairé modszer®:

3 Amos Fiat and Ami Shamir - How To Prove Yourself
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B szerepe a kolecsonhaté személyazonossag megallapitasban passziv, de sziikségszerti.
B elkiild egy véletlenszert e; ; méatrixot ami nem tartalmaz informéaciot, de meggatolja az
A altali el6re nem lathaté csalast. Ezt a modszert, hogy atalakitsuk alair6 modszerre, B

szerepét kicseréljiik egy f fiiggvényre és kovetjiik a kovetkezd protokollt:

Hogy alairjuk az m tlizenetet:

1. A kivélaszt tetszéleges ry, ...,m; € [0,n) — t és kiszamolja az x; = r? (mod n)-t.

2. A kiszamolja f(m, z;, ..., x;)-t és hasznélja az els6 kt karaktert e; ; megfelels értéke-

iként (1<i<t,1<j<k).

3. A kiszamolja az y; = mHeN:l s; (mod n)-t ahol i = 1,...,t és s, a v]-’l legkisebb

négyzetgyoke, j = 1,..., k , majd elkiildi B-nek: I, m,e; ; és az Osszes y;-t.
Hogy B visszafejtse A alairasat az m iizeneten:
1. B kiszamolja a v; = f(I,j)-t ahol j =1, ..., k.
2. B kiszamolja z; = y? [, vj (mod n)-t ahol i =1,....¢.
3. B visszafejti az els6 kt karaktert az f(m, 21, ..., z)-el az e; ;-b6l.

Biztonsag : A protokoll biztonsaga fiigg attol, hogy n eléggé nagy legyen és f valéban
véletlenszertien vélasztott fiiggvény legyen. Kovetkezésképpen nem lesz olyan tamadas,
ami feltori a sémat barmilyen n-re vagy f-re, kivéve ha a tdmado6 konnyedén tud faktori-
zalni.

Lemma: Ha A és B kovetik a protokollt, B mindig visszakapja az aldirdst ha az az
eredeti volt.

Bizonyitas:

A definiciok alapjén:

2= Y; ey =105 = 17 ey = (s505) = v = @i (mod )

és igy
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flm,zi, .. z) = f(m,zq, ... x).

0

Lemma: A vdlaszt egy sajdatos aldirdst az dsszes lehetséges aldirds kozil az m tizenethez
egyenletes valosziniségi eloszldssal.

Bizonyitas:

Adott az alairas, e; ; matrix és az y; értékek. Ekkor lehetséges visszaalakitani r3, ..., 73
(mod n)-t egyediilallo médon és 71, ..., 7, pontosan 4% kiilénbozs esete van.

Amikor A véletlenszeriien valasztja ki r;-t a kiillonbo6z6 alairasokat egyenld valdszint-

séggel vélasztja ki.

1.3.1. Bonyolultsag

A tervezett alairé sémaban, az ellenfél tudja elére, hogy az alairasat el fogjak-e fogad-
ni érvényesnek, és igy tud probalkozni 2% véletlenszert r;-vel. Emiatt megtalalhatja a
megfelel§ alairast amit elkiildhet B-nek.

A kt szorzatot érdemes legalabb 72-re megemelni, amikor a személyazonossagi modszer
helyett alair6 sémat hasznalunk.

Ha k = 9 ést = 8 a valasztasunk,akkor az megkivan 277 biztonsagi szintet. Egy titkos
kulcsot el tudunk tarolni 576 byte-on a ROM-ban, és minden egyes alairas 521 byte-ot
igényel. A modularis szorzas atlagértékei ennél a valasztasnal @ ami egyenld 44-el.
(lasd. tablazat)

Ha megkett&zziik a kulcs méretét 1152 byte-ra (k = 18) csokkenteni tudjuk minden
egyes alairas méretét 265 byte-al (t= 4) anélkiil hogy megvaltoztatnank a 277 biztonsagi
szintet. Ahhoz hogy optimalizaljuk a szorzasok rendjét hogy kiszamoljuk a t részszorzatot,

csokkenteni tudjuk az atlagszamukat 32-re. Ez csak a 4 szazaléka az RSA alair6 séma altal

igényelt szorzatok szamanak.

15



Az egyedi azonositas és az alairas modszer egy sajatos jellemzdje hogy lehetséges

megvaltoztatni a biztonsagi szintet azutan hogy a kulcs is meg lett valtoztatva. 4

k| t |titkos kulcs mérete byteokban|alairas merete bytokban|standard atlag| optimalizalt atlag| v atlag
1| 64 64 A4608+9 108 108 1
21128 128 2304+9 72 b4 2
3 (192 192 1536+9 60 49 3
4| 256 256 1152+9 54 A6 4
b | 384 384 768+9 A8 41 B
8 | 512 512 576+9 45 A5 8
91576 576 51249 A4 A4 9
12| 768 768 384+9 A2 35 12
181152 1152 256+9 A0 32 17
2411536 1536 192+9 39 28 21
362304 2304 128+9 38 30 24
7214608 4608 64+9 37 37 36

4Amos Fiat and Adi Shamir - How To Prove Yourself page:193
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1.3.2. Biztonsagos digitalis alairas

Vegytink egy (G,S,V) nyilvanos kulcst alairé sémat:

1. Kulesgeneral6 algoritmus:
G : 1" — (pk, sk) ahol pk (public key) a nyilvanos, sk (secret key) a titkos kulcs.

2. Alair6 algoritmus: S: sk x {0,1}* — Y ahol Y az alairasok tere, {0,1}* pedig az

uzenet tere.

3. Ellendrzé algoritmus: V: pk x {0,1}* x Y — {0,1} ahol az 1 kimenet a sikeres
hitelesitést, a 0 pedig a sikertelent jelenti.

Biztonsagos one-time aléirés:

Legyen f : {0,1}" — {0, 1}" egyiranyt permutaci6. Egy m € {0, 1}! {izenet alairasahoz
véletlenszertien generdlunk 2! darab kiilon-kiilén n bit nagysagu blokkot. Ezek fogjak az
sk titkos kulcsot alkotni.

A blokkok f szerinti leképezésésvel fogjuk megkapni a 2[ db pk nyilvanos kulcsot.

Azaz:

sk = ((7"1,0, 7"1,1)7 e (7“1,07 7’1,1))

pk = ((f(r10), f(ri1)), s (f(r10), f(111)))

Az alairast bitenként készitjiik el: ha az m; = 0, akkor az alairés r;, ha pedig m; = 1
akkor r;;. Kovetkezésképpen:
S(m) = (Tl,mw s rl,mz)

V algoritmusa ellendrzi az alairas hitelességét és helyességét, felhasznélva a pk nyilva-
nos kulesot, f leképezést, és az [m, S(m)| inputot.
Tétel: Ha a tdmado legaldbb 2 kéréssel fordul az aldiro ordkulumhoz, to-

vdbbd 2 < [, akkor a feltorés valosziniisége 1.

Bizonyitéas:
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T tamado alafrast kér az orakulumtol az 1° és a 0 iizenetekre, amivel azonnal megszerzi
a titkos kulcsot.
Mivel feltettiik hogy 2 < [, ezért a tamado irhat egy 1j lizenetet, amelyet ald is tud
majd {rni.
]
Definicio: Egy (G,S,V) aldirdsi séma (t,q,€)-biztonsdgi, ha ¥V Z° hatékony algoritmus

esetén, t idd alatt, a S aldiro ordkulumnak q kérdést tehet fel, annak a valdszinisége, hogy

eldallit egy g, korabban nem kérdezett tizenet-aldairds part, legfeljebb c.

Pr{Vy(m',y") = 1, ahol (m',y') < Z%(pk)} < ¢

Tétel: Ha a tamadonak csak egy kérése lehet és f egy (t,c)-biztonsdgi egy-

irdnyid permutdcid, valamint 1 < I, akkor az aldirds séma (t,1,2¢)- biztonsdgu.’

1.4. RSA algoritmus

Az RSA eljaras egy nyilt kulcsti aszimmetrikus titkositoé algoritmus. Az eljarasanak az
alapja a modularis szdmelmélet valamint a primszamelmélet. Napjainkban az egyik leg-
elterjedtebb titkositasi forma.

Az algoritmus:
1. Kulcsvalasztas:

(a) Valasztunk két nagy prim szamot : p,q ahol p # ¢. (Nagy szam a legalabb 500
bit méretd binaris szam)

(b) Legyen N = pg modulus, és legyen o(N) = (p — 1) x (¢ — 1). Véalasztunk egy
olyan k szamot, ami relativ prim ¢(N)-hez. (Azaz relativ prim (p — 1)-hez és

(¢ — 1)-hez is.)

5Buttyan Levente, Vajda Istvan - Kriptografia és alkalmazasai
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(¢) Kiszamoljuk & (mod ¢(N)). (Keresiink egy olyan [ szamot amire teljesiil, hogy:
kEl =1 (mod ¢(N)) : 1<l < p(N))

2. Titkositéas:

Az algoritmushoz sziikségszerd egy olyan hely, ahol minden felhasznalénak megta-
lalhato a nyilvanos kulesa. A kules nyilvanos részét (N, k), feltoltjiik erre a helyre, a
titkos részét (I, p, q) pedig magunknal tartjuk. Mivel az (I, p, ¢) szamharmas titokban
marad, igy a ¢(IV) is.

Ha Alice szeretne kiildeni Bobnak egy titkos iizenetet, akkor megkeresi Bob nyilvé-
nos kulcsat, és el6kodolja az iizenetet. Alice iizenete valamilyen karaktersorozatbol
all. Ezt kellene tigy atalakitani, olyan nem negativ egészek sorozatara, melyekre tel-
jesiilni fog, hogy kisebbek mint Ng, ahol Ng jeloli Bob modulusét. Ezt a folyamatot

minden felhasznald ismeri.

Az el6kodolt {izeneten hajtja végre Alice a rejtjelezést, sorban minden szamon. Ha
az el6kodolt szovegnek a soron kovekezd szama s, akkor a hozza tartozéd rejtjeles

Szam :

x = Eg(s) = s*® (mod Np), ahol kg a Bobhoz tartozé k szam.

3. Visszafejtés:

Miutéan Bob megkapta a kddolt tizenetet Alicet6l, ami xq, xo, .. sorozat, ahol x; 0 és
Np kozotti egész szam, a dekoddolést a sorozat elemein kiilon-kiilén hajtja végre. Ha

a soron kovetkezd szam x akkor az elékddolt iizenet:

s = Dp(x) = ' (mod Np), ahol Iz Bob kp-hez tartozé inverze.

Ekkor kapunk egy si, sg, ... sorozatot melyre ha az el6kddolés inverzét alkalmazzuk

akkor visszakapjuk az eredeti iizenetet.

Tétel: Barmely s egész szamra fenn dll hogy:
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(s")! = (mod N)

Bizonyitéas:
A k (mod ¢(N)) inverze [, emiatt Iv € Z : kl = vp(N) + 1
Elég belatni: s = s*#(NM+!1 mod(N).

Legyen u tetsz6leges prim. Ekkor tetszéleges s és r esetén:

s = s" =D+ (mod u)

Ha u nem osztdja s-nek, akkor a Fermat-tételt felhasznélva:
(s" " =1"=1 (mod u) = s = s D+ (mod u) teljesiil.
Ha u osztoja s-nek akkor:
s =0= s (mod u).
Altalanos esetben: (p — 1) | p(N) és (v — 1) | p(N) , az (1) miatt:

s = s"?(N+1 (mod p)
5 = "M+ (mod q)
teljestil. Ebbdl kovetkezik:
P ‘ svcp(N)—i—l — 3
q| s .

Azaz

N ‘ Svcp(N)-l—l —s.
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2. fejezet

Partner—hitelesités interaktiv modon

2.1. Kihivas-valasz protokoll (challenge and response )

Alice hitelesiteni akarja magat Bobnak. A két fél megegyezik egy titkos f fiiggvényben,
amit csak 6k ismernek.

A kihivas-valasz hitelesitd rendszer miikodése:

1. B egy véletlen m iizenetet, egy tigynevezett kihivast kiild A-nak.

2. A visszakiildi r-t ami m transzformaltja, mégpedig r = f(m).

3. B érvényesiti A valaszat, azaz ellenGrzi.

Példal:

Vegyiink egy felhasznalot, aki be szeretne 1épni a bankfiokjaba. A netbankok altala-
ban tobbszorosen védettek. A bejelentkezésekhez sziikséges egy allando jelszo ( amit 3-5
havonta cserélni kell), valamint emellett hasznalnak egyszer-hasznalatos jelszavakat is. Az
egyszer-hasznalatos jelszavaknal a kihivas egy véletlenszertien generalt karaktersorozat
(ami legtobbszor 8-10 karakter hosszi szam), és ez Gssze van kapcsolva egy hitelesitési
kisérlettel. A vélasz pedig a kapott szam megfelelS helyre beirasa. Aki be szeretne jelent-
kezni meg kell, hogy adja a felhasznélonevét, és jelszavat. A beléptets rendszer, kiild neki
egy karaktersorozatot, amit a felhasznélonak be kell irnia a beléptetéfeliiletnél. Ha elirta,
a rendszer elutasitja, tovabba a jelszava lejar, vagyis mésodjara mar egy mésik koddal tud

majd csak belépni, amit hasonléan tud megszerezni. Tovabba ezekre a jelszavakra gyak-

21



ran raknak idékorlatot is, azaz a felhasznaléonak adnak 5-10 percet, hogy felhasznaljak a
kapott jelszot, utana érvénytelenitik.

Minden felhasznald mas beléptets kodot kap: A beléptetskodjaval, B nem tud belépni
a sajat fiokjaba.

Példa2: Tegyiik fel hogy, a kihivas-véalasz rendszeriink a kovetkezSképpen néz ki:

a|/blc|d|le|f|g|h|i|j|lk|]l | m|n|jo|lp|q|r|s|t|lu|vVv|w]|Xx

112(3[4(5]6|7|8[9]9,/8|7|6[54(3|2[1]12|3|4]5|6

Az f fiiggvény a példdban megfelel azzal a hozzarendeléssel, hogy :
a—1,b—=>2.y—-T72—>8

Ha a Kihivo elkiildi a dinuszaurusz szot, akkor a helyes valasz, amit vissza kell kapnia:

495418131318

A jelsz6 alapu hitelesitéseket, f6leg emberek azonositéasira hitelesitésére hasznaljuk.
Amennyiben A jeloli az azonositani akar6é félt B pedig azt aki azonositja, és A és B
képesek bonyolultabb szamitasokra is, akkor tudnak hasznalni kriptogréfiai protokollra
épiils hitelesitést is. Ekkor A probalja meggy6zni B-t hogy birtokdban van egy olyan
kriptografiai kulcs, ami egyértelmiien bizonyitja A kilétét, azaz B pontosan tudja, hogy

ha a kulcs A-nél van, akkor 6 csakis A lehet, nem lehet egy T' tamado.

Feladat1:

Legyen A egy repiil6gép ami szeretne leszallni egy B reptéren, de ehhez azonositania
kell magat.

Amit tudunk:

1. B ismeri A jelszavat, és nincs tobb kozos titkuk.
2. A csak (mod 2) 6sszeadast tud végrehajtani.

3. T tamado lehallgatja A jeleit, viszont B tud ugy jeleket kiildeni, hogy azt T ne
tudja lehallgatni.
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Mi legyen a protokoll?
Megoldas:
Legyen a jelszo p. B kivalaszt egy jelszé méretd r véletlen szamot.

A protokoll:

1. B> A:r

2. A= B:p+r (mod 2)

B elkiildi az r véletlen szamot A-nak, amit 7" nem tud megszerezni. Ehhez A hozzaadja
az elére megbeszél jelszot, és azt kiildi vissza B-nek. T-nek sikeriil megszereznie, viszont

a kapott p 4+ r-bdl nem tudja kiszdmolni magat a jelszot.

A visszajatszasos tamadésok elkeriilése érdekében a kihivéas-véalasz protokollt szoktuk
hasznalni. (A visszajatszasos tdamadas esetében a tdmado a protokoll egyes tizeneteit a

protokoll kordbbi futésai soran lehallgatott megfelels iizeneteivel helyettesiti.)

A kihivas-vélasz protokollnak két {6 kategoriaja van: szimmetrikus és aszimmetrikus.
A protokoll a gydkvonas és a modularis négyzetgyokvonés nehézségén alapul amikor a n

faktorizacidja nem ismert.

2.1.1. Szimmetrikus kulcst rendszerek

Legyen A (Alice) és B (Bob) a két fél, x az iizenet, amit probalnak egymésnak eljuttatni,
K a szimmetrikus kulcs, amit rejtjelezésre hasznalnak.

Szimmetrikus kulcst hitelesités rejtjelezéssel:

1. B-)AZNB

2. A— B :{NB}KAB

B general egy Np véletlen szamot, és elkiildi A-nak. A a hasznalva a K,p kulcsot

rejtjelezi Np-t, ahol Kap csak A és B altal ismert szimmetrikus kulcs. B dekédolja A
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valaszat, és amennyiben az eredeti Np-t kapta, akkor A hitelesitette magat. A hitelesités
soran feltételezziik, hogy csak A és B tud rejtjelezni K 4p-vel.
Egyszertiben: Alice megirja az iizenetet, amit szeretne Bobhoz eljuttatni, majd a kdzos

kulccsal titkositja és elkiildi. Bob a dekddolashoz, ugyanazt a kozos kulesot fogja hasznélni.

izenet | > | kodolas | 50> |elkildés | 5> | deksdolds | > | iizenet

Hitelesités szempontjabol, ugyanigy miikodik az algoritmus. A szimmetrikus kulcsa
rendszereknél csak az identitasat bizonyito és az ellenérzé fél tudja a szimmetrikus kulcsot,
igy csak 6k tudnak egymasnak megadni hiteles kddot.

Szimmetrikus kulest hitelesités dekddolassal:

1. B— A: {NB}KAB

B generél egy Npg véletlen szamot, rejtjelezi a K 45 kulcesal, ahol K 4 csak A és B altal
ismert szimmetrikus kulcs. A kapott eredményt elkiildi A-nak, aki dekédolja az iizenetet,
majd visszakiildi a eredményt B-nek. B ellen6rzi A véalaszat, és ha egyenld Ng-vel akkor
A sikeresen hitelesitette magat. A hitelesités soran feltételezziik, hogy csak A és B tud

rejtjelezni K 4p-vel.

Tovabbiakban legyen C' (Cecil) a tdAmado, aki szeretné magat Alice-ként azonosittatni
Bobbal.

Az tizenethitelesitést legtobbszor iizenethitelesité kodok alkalmazasaval valositjuk meg.
A MAC (message authentication code) egy iizenethitelesits kod, amit mindenki ismer a

hitelesités soran. A MAC-hez tartozd K kulcs lesz a kozos kules A és B kozott.

1. B general egy y véletlen szamot, majd elkiildi a kihivast A-nak.
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2. A kiszamolja 1 = M ACk(y)-t és a kapott z-et visszakiildi. (M ACy K kulcs hite-
lesité kodja, ahol K a titkos kulcs).

3. Bkiszamolja xo = M ACk (y)-t, és leellendrzi, hogy az A-t6l kapott valasz megegyezik-

e a sajatjaval. (r; = x9)

Ha C' ismeri, vagy megszerzi az y szamot, akkor sem tudja kiszamolni M ACk (y)-t,
mivel a hitelesité kddhoz tartozé kulcsot nem ismeri. Ett6] fliggetleniil, igy is tud sikeres

tamadast végrehajtani.

Def: Eqgy tamadds akkor sikeres, ha az tlizenet meguvdltozik, vagy nem az eredeti cim-

zetthez jut el az tizenet.

1. B general egy y szamot, majd elkiildi a kihivast A-nak.

2. C lehallgatja azt a csatornat, ahol a hitelesités folyik és megszerzi az y-t, és ezt

visszakiildi B-nek.
3. B kiszamolja x; = M ACk(y)-t és elkiildi C-nek.
4. C elkiildi xy = M ACk(y)-t B-nek.

5. Bkiszamolja xo = M ACk (y)-t, és leellendrzi, hogy az A-t6l kapott vilasz megegyezik-

e a sajatjaval. (r; = )

A hitelesités végére Bob azt fogja hinni, hogy Cecil Alice.
A protokollt biztonsagossa tétele:

1. B general egy y szamot, majd elkiildi a kihivast A-nak.
2. A kiszamolja 1 = M ACk(ID(A)||y)-t és elkiildi B-nek.

3. B kiszamolja xo = M ACK(ID(A)||y)-t, és leellenérzi, hogy az A-t6l kapott valasz

megegyezik-e a sajatjaval. (r; = xo)

25



A megoldas az x; = MACK(ID(A)||y) kiszamitasdban van. Amennyiben C' az el6z6
protokollt hasznalva szeretne tamadast végrehajtani, B-t6l az ©1 = MACK(ID(B)||y)

valaszt fogja kapni, amit kés6ébb B el fog utasitani.

Ha mindkét fél azonosittatni szeretné magat a masikkal akkor a kévetkezd protokollo-

kat tudjak felhasznalni:

1. B general egy y; szamot, majd elkiildi a kihivast A-nak.
2. A general egy yo szamot, és kiszamolja z1 = M ACK(ID(A)||y1]|y2) és elkiildi B-nek.

3. B kiszamolja 2} = MACK(ID(A)||y1]]y2) és leellenérzi, hogy az A-tol kapott valasz
megegyezik-e a sajatjaval (x; = 2). Ezutan B kiszamolja xo = M ACK(ID(B)||y2)
és elkiildi A-nak.

4. A kiszamolja 2}, = MACk(ID(B)||y2) és leellenérzi, hogy az B-t6l kapott valasz

megegyezik-e a sajatjaval (zo = ).

2.1.2. Aszimmetrikus kulcsii rendszerek

A szimmetrikus kulcsuval ellentétben itt nem kozos kules van, hanem minden résztve-
vének (a példank szempontjabol most a 2 félnek A-nak és B-nek ) kiilon-kiilon van egy
nyilvanos és egy titkos kulcsparja. Elény, hogy nincs kozos kules, igy nem is kell el6re
egyeztetni, hogy mi legyen az. Ha egynél tobb résztvevs van, akkor a nyilvanos kulcsokat
egy kulcstarban helyezik el, és ha valakinek sziiksége van a mésikéra csak kikeresik onnan.

Az aszimmetrikus rendszernek ezt a két fajtajat hasznaljuk :
1. Az egyik amikor bizonyit6 fél alairja a kihivo altal kiildott véletlen szamot.

2. A masik pedig amikor titkos kulcsaval visszafejti az aszimmetrikusan titkositott

véletlen szamot.
Digitalis alairas alapt:
1. B general egy véletlen r; szamot és ezt elkiildi A-nak.
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2. A kiszamolja az x = ro||ri||ID(B)||Signsk, (re||r1||ID(B))||Cert4 ahol Cert, az

A tanusitvanya, SK4 A titkos kulcsa, és o A altal generalt szam.
3. B ellendrzi Cert 4-t, hogy hiteles-e.

4. B ellen6rzi az alairas helyességét, azaz valoban A titkos kulcsaval lett-e alairva.
Vegyiink egy olyan algoritmust ahol A as B kolesonosen tudjak igazolni identitasukat.

1. Az el6z6 algoritmus els6 4 1épését végrehajtjak.

2. B kiszamolja o' = ro||r||[ID(A)||Signsk, (r2||m || ID(A))||Certp tizenetet és vissza-
kiildi A-nak, ahol Certg az B tanusitvanya és SKp B titkos kulcsa.

3. A ellenérzi Certp hitelességét.

4. A ellenérzi az alairas hitelességét, azaz hogy B titkos kulcsaval irték-e.

2.1.3. Zero-Knowledge Protokoll

Napjainkban hasznélt azonositasi rendszerek, (legyen az jelszo alapu, vagy kihivas-valasz
alapi, esetleg alairasos) részinformaciokat szolgéaltatnak a kilvilagnak a titkos informéci-
orol, ezzel konnyitve a tdmadonak a sikeres tamadas végbemenését. A kriptografiAban a
zero-knowledge protokoll egy modszer arra, hogy az egyik fél bizonyitani tudja a maésik
félnek, hogy tudatdban van egy informéacionak anélkiil, hogy ezt az informéaciét vagy a
hozza vezetd utat felfedné. Ez a kihivas-valasz protokoll egyik specidlis fajtédja. Egysze-
riibben : azon kiviil, hogy bizonyitanédnk az allitasunk helyességét, mas informéciot nem
adunk Kki.

Ahhoz, hogy bizonyitsunk egy olyan allitdst ami egy titkos informéciot igényel a bizo-
nyito féltsl ( legyen A) ugy, hogy a hitelesits (legyen B) ne legyen képes bizonyitani az
allitast barki masnak, (hiszen O nem ismeri a titkos informaci6t) még akkor sem, miutan
A sikeresen elvégezte az allitasanak igazolasat. Vegyiik észre, hogy ebben az esetben a

bizonyitashoz sziikséges az a titkos informécié, amit nem szeretnénk elarulni, vagyis az
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allitasunkat nem tudjuk teljes egészében belatni ezzel a modszerrel, hiszen akkor olyan
informéaciot szivarogtatunk ki, ami elvenné a modszer lényegét vagyis a titok kideriilne.
Emiatt, hogy ez ne térténjen meg, A-nak és B-nek egy olyan kihivast kell valasztania,
amit ha A helyesen megold, akkor elég kicsi valoszintiségii legyen az, hogy atveri B-t. No-
veli az esélyeket, ha a kihivést kétszer vagy akar tobbszor is elvégezziik, ezzel folyamatosan

kizarva annak az esélyét, hogy A-nak csak szerencséje van, azaz hazudik.

Vegyiink 2 példat:

Példal: Barlang

Van egy barlangunk, aminek van egy bejarata (1.4bra ), ahol két iranyba lehet elin-
dulni. Legyen az egyik a J mint jobb a mésik B mint bal jarat, tovabba legyen egy K
kiindulasi pontunk ami a barlangon kiviil van. A barlangunk annyiban speciélis, hogy ha
bemegytink J jaratba, akkor ki tudunk jonni egyértelmtien B jaratbol és ugyanez vissza-
fele is igaz, vagyis nincsenek mellékutak. Tegyiik fel hogy, ennek az alagitnak a kézepén
van egy ajto, amit egy titok nyit. (Ez a titok, lehet egy szamkod, egy jelszo, egy kules,
vagy ujjlenyomat olvaso stb.)

Eva azt allitja Aladarnak, hogy O ismeri ennek az ajtonak a titkos kodjat, de Aladar ezt
nem hiszi el. Eva be szeretné bizonyitani, de tgy, hogy kézben nem mondja el Aladarnak
a titkos kodot. A bizonyitas soran, mi kevesebbet fogunk tudni, mint Aladar, vagyis azon
kiviil, hogy Eva hasznalja-e a titkos kodot, azt sem fogjuk tudni, hogy Aladar és Eva nem-e
dolgoznak ossze. Pl: El6re megbeszélik, hogy mikor hol menjen be Eva a barlangba.

Aladar a K kiindulasi pontnal van, amig Eva bemegy és eldénti, hogy a J vagy a
B bejaratot hasznalja. Ezutan Aladar bemegy a két jarat talalkozasahoz. Fontos: Aladéar
semmilyen tudast nem szerzett arrél, hogy Eva melyik bejaratot valasztotta és azaltal,
hogy ott &ll a bejaratoknal, tovabbra sem tud semmilyen plusz informéciot kapni. (Példaul:
a barlangban nem lehet hallani Eva lépteit.)

Aladar bekiabalja Evanak, hogy melyik kijaraton szeretné, hogy Eva kijojjon. Ezutan
megvarja, hogy melyik bejaratnal bukkan fel.

Tegyiik fel, hogy Aladéar a J bejaratot valassza és Eva a B kijaraton jon ki. Ebben az
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esetben Aladar egyértelmden allithatja, hogy Eva nem tudja a titkos kodot, hiszen akkor
at tudott volna jutni a masik oldalra, tehat hazudott.

Ha Eva a J kijaraton jon ki, akkor 2 lehetdsége van Aladarnak: Vagy elhiszi Evanak,
hogy tudja a kodjat az ajtonak, vagy azt mondja, hogy szerencséje volt, hiszen O véletlen-
szertien valasztott kijaratot egyenld eséllyel, igy Evanak 50 szazaléka volt eltalani, hogy
mit fog mondani.

Hogy Aladarnak ne maradjanak kétségei, ezért tobbszor megismétlik a modszert. 20
alkalomnal annak az esélye, hogy Eva mindig eltalalja a megfelels bejaratot (vagyis annak
a valosziniisége, hogy nem tudja a kodot, de mindig jo6 kijaraton jon ki) % ami joval kisebb
mint 1 szazalék. Ha 100-szor ismétlik meg még kisebb az esélye, vagyis Aladar anélkiil,
hogy tudna a titkos kodot, megbizonyosodott arrél, hogy Eva nagy valoszintiséggel tényleg
ismeri.

Ha van egy harmadik ember (Cecil) akit odaallitunk Aladar mellé és feltételezziik,
hogy O csak megfigyel és nem kérdezhet semmit, akkor Cecil csak annyit fog latni, hogy
ha Aladar azt kialtja hogy Jobb akkor Eva onnan jon ki, ha pedig azt hogy Bal akkor
pedig onnan. Ezaltal nem fogja megtudni a titkos kodot az ajtohoz, s6t elhinni sem fogja,
hogy Eva ténylegesen tudja, mivel azt az esetet, hogy Aladéar és Eva osszedolgozik nem
zarhatjuk ki.

Abban az esetben ha Evara tesznek egy kamerat, a protokoll elvesziti a lényegét, hiszen

a titok kiderul.

1.abra

Példa2: Graf izomorfia
Legyen adott két graf: Gy és Gy, Alice (A) szeretné meggydzni Bobot (B), arrél hogy
a két graf izomorf. (Két graf izomorf egymaéssal ha létezik olyan 7 permutacio, amellyel az

egyik graf pontjai és élei kolcsonosen egyértelmtien és illeszkedéstartoan megfeleltethetSk
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a masik graf pontjainak, éleinek.) Azaz Alice szeretné bebizonyitani, hogy ismeri a 7
permutaciot melyre: 7(G1) = G. Természetesen Alice elkiildheti Bobnak a 7-t, de az
nem lenne zero-knowledge. A feladat, hogy anélkiil gy6zze meg Bobot, hogy barmit is
elarulna a m-r6l.

A protokoll a kévetkezd:

1. A — B : A valaszt véletlenszertien egy ¢ permutéciot és egy b € {0,1} bitet és
kiszamolja H = p(Gy)-t, majd elkiildi H-t B-nek.

2. B — A: B valaszt egy b’ € {0, 1} bitett és elkiildi A-nak.

3. A — B: A elkiildi a € permutéaciot B-nek ahol:

¢ hab="¥
(€)3 or ' hab=0,b =
er  hab=1,0=0

4. B csak akkor fogadja el a A allitasat, ha H = ¢(Gy ).

A protokoll végére B mindig el tudja majd donteni, hogy a két graf izomorf-e.

Egy zero- knowledge protokollnak az alabbi tulajdonsdgokat mindig teljesitenie kell:

1. Teljesség: Ha az allitéas igaz, akkor az aki allitja meg tudja gy6zni a tarsat egy hihets

bizonyitékkal.

2. Megbizhatosag: Ha az allitas hamis, akkor nincs olyan algoritmus amivel meg lehetne

gy6zni valakit az ellenkez§jérdl.

3. Nem adunk informaciot a titokrol: Ha az allitas igaz, akkor semmi mést nem tudunk
meg az allitasrol csak kizarolag annyit, hogy igaz. Vagyis tudni az allitast, csupan

csak azt mutatja hogy a bizonyité tudja a titkot.
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Egy Zero- Knowledge protokoll a modulo szerinti négyzetgyokvonas nehézségére épiil,

2 = ¢ (mod

ahol a modulus egy Osszetett szam (n=pq). Hab € N0 < b < n, ami az x
n) egyenlet megoldasa akkor a b megoldéas a ¢ négyzetgyoke (mod n), a ¢ szamot pedig
kvadratikus maradéknak nevezziik. Ha n = p ahol p prim, akkor létezik megoldas a c-re,
és ezek a b és a p-b lesznek. Mivel ekkor egy p test feletti az egyenlet, emiatt maximum

2 kiilénb6z6 megoldasunk lehet (speciélis eset ha b = p/2).

Tétel: Ha n = p primszam, akkor az egyenlet pontosan s = 7%1 kiilonbozé c

értékre oldhato meg.

Bizonyitas:

Tegyiik fel hogy, b megoldasa az egyenletnek, ekkor p — b is megoldésa lesz, azaz a
kvadratikus maradékok szama legfeljebb s lehet.

Elég belatni azt hogy:
Wby # bo-te, 0 < by < by < s esetén b3 # b3 (mod p)

Tegyiik fel hogy, 3 by, by amelyre : b? = b2 (mod p) teljesiil, tehéat a p|(b3 — b?). Ebbsl

kovetkezik hogy:

pl(bz = by) vagy p|(bz + b1)
ami nem kovetkezhet be, hiszen :
0<(by—01)<p
valamint
0<(by+b)<p.

O

Ha n= pq ( p és q is primszam), akkor ha 3 b megoldas a c-re, akkor c-nek négy

2

megoldéasa van : by, n — by, by, n — be, ahol 0 < by, by < n. A megoldasokat az x* = ¢ (mod

2

p) és az x° = ¢ (mod q) egyenletek megoldasainak felhasznalasaval kaphatjuk meg. Ha az
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22 = a (mod n) kongruencianak létezik megoldésa, akkor a megolddsok kiszdmitaséahoz

létezik polinomialis idejid algoritmus. (A szamitasokhoz sziikség van a kinai maradéktétel
hasznalatara). Ha az n modulus faktorai nem ismertek, akkor a kongruencia megoldésa

nehéz probléma.

Allitds: Ha ismerjiik p-t és q-t akkor az 2°> = ¢ (mod n) egyenletnek a meg-
olddsait polinomidlis idében ki tudjuk szdmitani, hiszen a primszdm egyenletek
megolddsainak kiszdmitdsdra ismerink polinomzidlis ideji algoritmust. Ha vi-

szont p és q ismeretlenek, akkor ez nehéz feladat.
Bizonyitéas:

Legyen d : 0 < d < n egy véletlen szam, szamitsuk ki d* (mod n) és ezt jeldljiik c-vel.
Keressiik meg a 22 = ¢ (mod n) egyenlet egy megoldésat, és jeloljiik d’-vel.

Ebben az esetben:

d* —d”* =0 (mod n)
nl(d—d)(d+d).

Mivel d-t véletlenszertien valasztottuk ki az elején, emiatt % annak az esélye, hogy:
d=d vagy d=n—d'.
Ebbél kévetkezik
d—d =0vagy d+d =n.

Ekkor egyértelmd, hogy n osztoja az (d — d')(d + d') szorzatnak.

Viszont annak is 3 a valoszintisége d — d’ # 0 (mod n), ekkor
d—d|<nésd+d <2n

miatt mindegy, hogy a LNKO(n,|d — d'|) vagy a LNKO(n,d + d’) szamitasaval n fak-

torizdlasahoz jutunk, amirél tudjuk, hogy nehéz feladat.
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2.1.4. Fiat-Shamir-protokoll

A protokollhoz sziikséges egy kulcsgeneralo kozpont, ami véletlenszertien valaszt két darab

primszamot, és ezek szorzata lesz az n modulus.
Vegyiink egy bevezets példat:

Amikor A megprobal belépni a hitelesitd rendszerbe, a kozponttol (legyen most B) kap
egy titkos (u) és egy nyilvanos kulcsot (v). A titkos kulcs, egy véletlenszertien generalt
szam, és a nyilvanos kulcs az megegyezik a titkos kulcs négyzetével modulo n, vagyis

v =u? (mod n).

A protokoll:

Legyen R egy A altal generalt véletlen szam (0 < R < n), amig b-t, B éllitja el6, a

masodik 1épés el6tt.

1. A= B: z= R? (mod n)
2.B—A:b
3. Hab=0, akkor A — B: R

Ha b =1, akkor A — B : w = Ru (mod n)

Miutan a 3. lépés utan, B az alabbi ellendrzést hajtja végre:
Ha b = 0 volt, akkor ellenérzi : R? (mod n) = z)

Ha b = 1 volt, akkor ellenérzi : zv = w? (mod n)

Legyen C' tamado, aki szeretné A-t megszemélyesiteni. Hogyan probalkozhat vele?

1. C az elsG 1épés szerint jar el, majd megkapja a b bitet. C' ismeri A nyilvanos kulcsét,
igy a b értékétdl fiiggden, vagy elkiildi R-t, amit ismer, hiszen ¢ allitotta eld, vagy
megprobal gyokot vonni a zv (mod n) értékbdl, ami szinte kivitelezhetetlen. Ebbdl

1
kovetkeztetve 3 esélye van a sikeres tamadasra.
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2. C megprobalja elére kitalalni, hogy mi lesz a b, amit B majd visszakiild neki, és

ennek megfelelen valasztja ki a z értékét.

(a) Ha a sejtése az, hogy b = 1 lesz, akkor z = R?*v~! (mod n)-t kiildi el, majd a
harmadik 1épésnél R (mod n )-t

(b) Ha a sejtése az, hogy b = 0, akkor z = R%-et kiildi el, majd a harmadik 1épésnél,
az R (mod n )-t

Azt viszont el6re nem tudja pontosan megmondani, hogy melyik b-t fogja kapni, igy

1
3 eséllyel dont arr6l, hogy mi legyen z értéke, vagyis a tamadas sikerességének az
esélye —.

Y9

A protokollt k-szor megismételve azt kapjuk. hogy annak a valosziniisége, hogy C
sikeresen hitelesitteti magat A-ként 2%

A Fiat-Shamir azonositasi protokoll biztonsiga azon alapszik, hogy a 2? = ¢ (mod n)
megoldasa konnytd ha n faktorait ismerjiik, kiilonben nehéz.

A protokollnak két résztvevdje van: Alice (A) aki azonositani szeretné magat, és Bob
(B) aki ellendrzi az azonositas hitelességét. Bob véletlenszertien valaszt két olyan prim-
szamot (p q), hogy a szorzatok faktorizalasa ne legyen kénnyd (példaul a 3 és 5 nem lesz
jo), majd kiszamolja az n = pg-t, ami a modulus lesz és ezt nyilvanossagra hozza. Alice
general egy x € Z* szdmot, majd kiszamolja y = 2% (mod n)-t. Az z-et titokban tartja
mig az y-t a nyilvanossagra hozza. Az x lesz Alice titkos kulcsa, az y pedig a nyilvanos

kulesa.

A protokoll:

1. A general egy véletlen r € Z* szamot, majd kiszdmolja k = r? (mod n) -t és elkiildi

B-nek.
2. B general egy véletlen bitet: ¢ € {0, 1}, majd elkiildi B-nek.
3. A kiszamolja s = rxe (mod n) -t és elkiildi B-nek .
4. B ellenérzi s* = ty° (mod n) teljesiil-e.
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Ha s? = ty° teljesiil, akkor az azonosités sikeres volt, ha nem teljesiilt, akkor pedig
sikertelen. A protokollt tébbszor is meg lehet ismételni, minden egyes alkalommal 4j 7 és
¢ szamot fog generalni A és B.

A protokoll is tartalmaz kihivas-valasz részt, mégpedig a 2. 1épés amikor B general
egy véletlen ¢ szdmot, az valojaban egy kihivas, amit elkiild A-nak. Ezutdn A-nak a 3.
pontban a megfelels valaszt kell visszakiildenie B-nek, hogy a hitelesités hiteles legyen.

Az utolso 1épésben pedig ellenérzi B a kapott eredményeket.

Allitds: A protokoll minden szabdlyosan generdlt s-et hitelesnek fog taldlni,

azaz B el fogja fogadni, A hitelesitette magdt.

Bizonyitéas:

O

Ahhoz hogy bizonyitani tudjuk, hogy egy T' tamadé nem szabalyosan generélt véilasza
nem lesz hiteles, azaz a protokoll hamis értéket ad vissza, meg kell vizsgalni hogy hogyan
probalhat tamadasokat inditani a protokoll ellen a tdmado.

Két kiilonbozé eset van:

1. Ha a tdmado general egy t € Z* B c bitjére, majd megprobalja kitalalni s -t. Annak

a valoszintisége, hogy megtalédlja a helyes s-t, elég nagy n esetén Kkicsi.

2. Ha a tamado megprobdlja elére kitalalni, hogy 0 vagy 1 lesz a ¢ bit, és ennek

megfelelGen adja meg t és s értéket.
2
s
Ha ¢ =1, T kivalaszt egy véletlen egy s szamot és kiszamolja a t = — (mod n). Az
Y

igy kiszamolt értékeket a megfelels kihivasra elkiildi 7" B-nek. Ha ¢ = 0, T" valaszt
véletlenszerten egy r € Z* szamot, és kiszamolja t = r?(mod n). Az igy kiszamolt

értéket a 4. lépésben s helyett r-et adja meg.

Viszont T nem fogja tudni mind a 2 esetet kiszamolni, mivel akkor az x titkos
kulesot ki tudna szamolni. Tegyiik fel, hogy 7" valamilyen médonha ¢ = 0 meg tudja
adni sg -t, ha pedig ¢ = 1 akkor pedig s;-et.
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Azaz:

So-t (so =1) és s1-t (s = ra) is ismeri = z-et (z = ﬂ)is ismeri.
52

1
Annak a valoszintisége, hogy T a helyes c¢ értéket valassza: 7 Ha megismételjiik k-szor

a protokollt akkor annak a valoszintisége, hogy mindig helyesen valasztja ki c-t :

Feladat3:

2k

Alice ismeri y = ¢g* (mod p) diszkrét hatvany g szerinti diszkrét logaritmusat (z-et),
és ezt szeretné bebizonyitani Bobnak is anélkiil hogy felfedné z-et. (p egy primszam, g
pedig egy primitiv elem (mod p))Adjunk ra zero-knowledge protokollt!

Megoldas:

Legyen a protokoll a kovetkezs:

1. A= B:w=g" (mod p) (r véletlen szam (mod p).
2. B— A:b(be{0,1} egy véletlen kihivas).

3. A B:z=r+bx (mod (p—1).

A 3. 1épésben B ellenérzi, hogy ¢ = wy-vel (mod p). A protokollt t&bbszor is le lehet
futtatni. Minél t6bbszor ismételik meg, annal biztosabb lehet Bob abban, hogy Alice
ismeri z-et, azaz 27! valoszintiséggel fogja elfogadni Alice allitasat a t-dik alkalom utan.

A protokoll az RS A-val ellentétben csak szorzéast hasznal, a hatvinyozas helyett, igy

sokkal kevesebb szamolast igényel.
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Osszefoglalas

Mindent egybevetve, a mai vildgban nélkiilozhetetlenek a hitelesité algoritmusok, mind az
interaktiv mind a nem interaktiv forméja. Teljesen mindegy, hogy az email-fickunkat, vagy
esetleg a vallalatunk bizalmas papirjait szeretnénk megvédeni, egy biztonsagos rendszer
kiépitése elkeriilhetetlen.

A jelszavak hasznélata egyszertinek és kényelmesnek tiinik, hiszen csak meg kell je-
gyezni egy altalunk megadott karaktersorozatot és onnantol kezdve védve vagyunk a kiil-
s6 érdeklsddktsl. Sajnos nem figyeliink arra, hogy ha nem moédositjuk Sket gyakran, a
tamadoknak megkonnyitjik a dolgukat, és nagy esélyt adunk nekik arra, hogy feltor-
jék jelszavainkat. Az egyszer-hasznalatos jelszavak ugyan nem kényelmesebbek, de annal
biztonsagosabbak tudnak lenni.

A zero-knowledge protokoll egy nagyszerd lehetGség arra, hogy a titkunk megosztasa
nélkiil bebizonyitsuk allitasunkat. Nem szabad elfelejteni, hogy 100 szazalékos bizonyitast
sosem tudunk létrehozni, viszont egy adott protokoll tébbszori megismétlésével, minima-
lizalni tudjuk hiba val6szintiségét.

Minden egyes protokoll azért jott létre, hogy biztonsagosabbé tehessiik veliik a kor-
nyezetiinket. Amikor kivalasztunk egyet sajat magunk szdmara, mindig mérlegelni kell,

hogy milyen célra szeretnénk hasznalni, és mi kell ahhoz, hogy valaki fel tudja torni.
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