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Koszonetnyilvanitas

Eziton szeretnék ilyen formaban is koszonetet mondani témavezetémnek, Villanyi
Viktoria tandrnének, aki tanacsaival, magyarazataival és szakértelmével jelent&sen hoz-
zajarult szakdolgozatom elkésziiléséhez. Halasan koszonom a témat, mint otletet, a kozos
rugalmas munkat, idejét, tiirelmét és a konzultacidkat, ahol barmilyen kérdéssel bizalom-
mal fordulhattam hozza. Tovabba szeretném megkoszonni a csaladomtol kapott feltétlen
bizalmat és biztatast az egyetemi tanulméanyaim soran, barataim és szaktarsaim éveken

at tarto segitségét és tamogatasat.



1. fejezet

Bevezetés

Egy témavélasztas sohasem konnytd egy szakdolgozat esetén, hiszen a matematika
mindenhol el6bukkan. A harom év sorédn szerettem volna valami Gjat is hozzatenni az
eddig megszerezett tudasomhoz és egy olyan teriilettel foglalkozni, amelyben a matematika
kiilonbo6z§ oldalai fellelhetGek. A bitcoinoknal talan egyediil a t6zsde arfolyamingadozéasa
vet csak fel elgondolkodtatébb kérdéseket az emberekben. A digitalis fizetGeszkoz 2008-as
debiitaldsaval az emberek nagy része nem tudott mit kezdeni, hiszen a tarsadalmi réteg

szamara elérhetetlen és ismeretlen fogalom volt.

A dolgozat soran foglakozni fogok a bitcoinnal, mint fogalommal és annak jellemzgivel,
ezutéan taglalom a bitcoin tranzakcidokat. Részletezem a bitcoin hélozatok és tranzakciok
felépitését, a blokkok, blokklancok szerkezetét, a halozat miikodési elvét. Mindemellett
tobbet foglalkozok egy tranzakcié tamadasi valoszintiségével, valamint azzal, hogy milyen
tamadéasi fajtakkal talalkozhatunk. Egy tranzakciot, hogy elkiildjiink egy masik félnek,
ala kell frnunk sajat digitalis alairasunkkal, ezzel egyfajta védelmet adva a halozatnak.
Az Ellipttic Curve Digital Signature Algorithm (ECDSA)-t hasznalja a bitcoin rendszer.
A negyedik fejezetben az ECDSA-t, mint fogalmat, az ezen alapuld elliptikus goérbéket,

az alairasi algoritmust és annak ellenérzését fejtem ki bévebben.



2. fejezet

A bitcoinok

A félreértések elkeriilése végett elGszor bontsuk két komponensre a bitcoint. Egy-
részt van egy bitcoin-the-token, egy kodrészlet, amely a digitalis koncepcié tulajdonjogat
képviseli, masfelsl van egy bitcoin-the-protocol, egy elosztott halozat, amely a bitcoin-the-
token egyenlegét konyveli. Mindkett6t ,bitcoinnak" nevezik. A rendszer lehetévé teszi a
felhasznalok kozotti kozvetlen fizetéseket, azaz anélkiil torténik egy tranzakcid, hogy egy
Elektronikusan hozték létre (szamitogépeken vildgszerte szabad szoftvereket hasznélva)
és tartottdk fent napjainkig. Ez volt az els§ példa arra, amit ma digitalis pénznemnek
neveziink, egy olyan novekvé eszkozosztaly, amely a hagyoményos devizak egyes jellemz6it

osztja meg, kriptografiai ellenérzés mellett.

Sziletése

A Satoshi Nakamoto nevet visel§ pszeudonim szoftverfejleszté 2008-ban javasolta a
bitcoint, mint matematikai bizonyitason alapulé elektronikus fizetési rendszert egy okto-
berben megjelent cikkében. Az 6tlet az volt, hogy minden kézponti hatosagtol fiiggetlen
csereeszkozt allitsanak els, amely elektronikusan biztonségos, ellenérizhets és megvaltoz-
tathaté modon atvihets. Azt azonban, hogy valdjaban ki Satoshi Nakamoto napjainkig
nem tudni. Elektronikus formaban fizethetiink vele a termékekért, ha a tranzakciéban
szerepld felek készek arra, hogy ezt le is bonyolitsak. Ebben az értelemben olyan, mint a

hagyomanyos dollar, eurd, vagy jen, amelyeket szintén digitalisan forgalmaznak.



2.1. Jellemz6i

Decentralizalt

A bitcoin legfontosabb jellemzGje, hogy decentralizalt. A Fold lassan minden teriile-
tén elterjedt dedikalt szamitogépeknek a nyilt haldzataval miikodik, amelyet egy énkéntes
,kodolo csapat” tart fenn. Ez az, ami annyira vonzza a maganszemélyeket, csoportokat,
cégeket arra, hogy a bitcoin kereskedést valasszak, a mar-mér kényelmetlen bankok és
korményzati intézmények pénziik feletti ellendérzése helyett. A bitcoin megoldja az elekt-
ronikus pénznemek kettds kiadasi probléméjat ' a kriptografia és a gazdasagi 6sztonzsk
a bankok teljesitik, amik a hagyomanyos rendszer iranyitasat biztositjak. Ezzel szemben
a bitcoinnal a tranzakciok integritasat az emlitett elosztott és nyilt halozat tartja fenn,

amelyet senki sem tulajdonit.

Korlatozott ellatasa

A Fiat devizék (dollar, eurd, jen sth.) korlatlan ellatassal rendelkeznek mig a bitcoin
nagysagat egy szorosan szabalyozo6 algoritmus vezérli. Minden 6raban néhany 4j bitcoin
,szivarog ki” . Ez a kiszivargott bitcoin szam folyamatosan csdkken egészen addig amig
el nem éri a 21 milli6t. Ez a bitcoint vonzobbé teszi eszkozként, mert elméletben ha a

kereslet novekszik és a kinalat megegyezik, az érték névekedni fog.

Pszeudonim

Mikézben a hagyomanyos elektronikus fizetések kiildéit altalaban azonositjak (ellen-
Orzési célokra, valamint a pénzmosés és egyéb jogszabélyok betartasa végett), a bitcoin
felhasznaloi elméletileg fél ellenérzésben miikodnek. Mivel nincs kézponti ,yvalidator” , a
felhasznaloknak nem kell azonositaniuk magukat, amikor bitcoint kiildenek egy masik fel-
hasznalonak. Amikor tranzakcios kérelem érkezik a protokoll minden koréabbi tranzakciot
ellenériz annak megerdsitése érdekében, hogy a feladd rendelkezik a sziikséges bitcoin-

nal, valamint a kiildési jogosultsaggal. A rendszernek tehat nem kell ismernie a személy

lamelyben a digitélis eszkdzok konnyen méasolhatok és tjra felhasznélhatoak



azonossagat. A gyakorlatban minden felhasznal6 azonosithato a tarcaja cimével, a tranz-
akciok pedig némi eréfeszitéssel nyomon kévethetk, vagyis a halozat atlathato (egy adott

tigylet elérehaladésa mindenki szamara lathato).

Valtoztathatatlan

A bitcoin halozatokon végrehajtott barmely tranzakciot nem lehet megvaltoztatni vagy
visszaforditani az elektronikus pénziigyi tranzakciokkal ellentétben. Ha tranzakciot rog-
zitlink a halézaton, és tobb mint egy ora eltelt, akkor mar lehetetlen médositanunk. Ez

némi nyugtalansigot azért hagy maga mogott.

Mértékegysége

A bitcoin rendszer mértékegysége a bitcoin, jelei: BTC, XBT vagy b kicsi bitcoin bet.
Legkisebb egységét satoshi-nak hivjak, ami ardnya a bitcoinhoz 1:00000001 azaz 1 a 100
millichoz. Megkiilonbéztetiink tovabbéa milibitcoint (mBTC) és microbitcoint (BTC) is.

Utobbi lehet6vé teszi a hagyomanyos elektronikus pénzzel jaré mikrotranzakciokat.

2.2. Bitcoin pénztarcak

Miel6tt birtokba veszi barki is a bitcoint valahol el kell tarolnia ¢ket. Ezt a helyet
nevezik walletnak, azaz pénztarcdnak, amely tébb magankulcsot is tartalmaz. Egy befek-
tetének tobb tarcaja lehet, igy véges sok magankulcsa. Tehat a wallet nem megtévesztGen
nem a bitcoinokat tarolja, hanem az altala hasznalt nyilt titkositast tartalmazo titkos és
nyilt kulcsokat. Egyfajta digitalis személyi igazolvanyként funkcional. A pénztarcik akar
szamitogépen és/vagy mobileszkozon, fizikai taroloeszkozon vagy akar egy papirlapon is
élhetnek, igy megkiilonboztetiink elektronikus, online, mobile, hardver és papir pénztarca-
kat is. A legbiztonsagosabb a hardveres pénztarca, amelyet offline adllapotban biztonsagos
helyen tarolhatunk, mig a legkevéshé biztonsagos lehet&ség egy online tarca, mivel a kul-

csokat egy harmadik fél tartja.



3. fejezet

Tranzakciok és hal6zat

3.1. Bitcoin tranzakcidok

Tudjuk méar, hogy a bitcoin pénztarca raktarozza a bitcoin cimet, amely nyilvantar-
tast vezet az Osszes tranzakciordl, és igy az egyensilyrol. Ez a cim egy 34 karakterbdl
allo hosszu szamsor, ami mint nyilvanos kulcs néven valt kozismertté. Minden cim /nyil-
vanos kulcs 64 (hexaban) bettivel és szdmmal rendelkezs ,privat kules™nak, azaz titkos
kulcsnak felel meg. A két kulcs kapcsolodik egymashoz, de arra mar nincs mod, hogy
kitalaljak a privat kulcsot a nyilvanos kulcsbol. Ez azért fontos, mert azt a tranzakciot,
amelyet a bitcoin cimrdél adnak ki egy titkos magénkulccsal kell aldirni. Ehhez mind a
magankulcsnak, mind pedig a tranzakcioé részleteinek a szamitoégépen vagy okostelefon-
ban 1évé bitcoin szoftverbe vald helyezése sziikséges. Ezzel az informécioval a program
digitélis alairast tesz kozzé. A tranzakcid megerdsithet az alairas és a nyilvanos kulcs
csatlakoztatasaval a bitcoin programba. Ez a bitcoin egyik zsenialis része: ha az alairas
a nyilvanos kulcsnak megfelel§ magankulccsal tortént, a program érvényesiteni fogja a
tranzakciot anélkiil, hogy tudna mi a magénkulcs.

El6szor a tranzakciot jova kell hagyni (megerdsités sziikséges), ezt kovetSen keriil majd
egy ,,blokkba” t6bb masik tranzakcioval egyiitt a tranzakcionk. Ahhoz, hogy megértsiik
a folyamatot definialjuk a hash értéket. A hash értéket egy hash fiiggvény ! allitja eld,

LA hash fiiggvények magyarul hasito fiiggvények olyan szamitéstechnikiban hasznalt algoritmusok,
amelyekkel barmilyen hosszisagu adatot adott hosszusagra képezhetiink le. Az igy kapott véges adatot

hash vagy hasit6 értéknek szokis nevezni.



amely egy komplex matematikai egyenlet, csokkenti a szoveg vagy adatok mennyiségét 64
karakteres karakterlancra. FEzek az algoritmusok az elektronikus aléiras kulcsfontossagu
elemei. Nem véletlen tehat, hogy ha minden alkalommal, amikor a hash fiiggvénybe helye-
zi a tulajdonos az adott adatkészletet, ugyanazt a 64 karakteres karakterlancot kapja. Fzt
az egész bekezdést egy hash-re lehet csokkenteni, és ha nem véltoztatok, nem tavolitok el
vagy adok hozzé valamit a szoveghez, ugyanazt a hash-et tjra és tjra el tudnam allitani.
Ez egy nagyon hatékony modja annak, hogy megmondjuk megvaltozott-e valami, és hogy
a blockchain hogyan tudja megerésiteni, hogy a tranzakciét nem manipulélték.

Térjlink ra most a blokkokra: minden blokk az adatok részeként tartalmazza az el6z6
blokk hash értékét. Ez az, ami egy lanc részévé teszi. Ha az el6z6 blokk csak egy kis
részébe is beavatkozunk, az aktualis blokk hash értékének valtoznia kell (ne felejtsiik, hogy
a hash fiiggvény bemenetében 1évs apro valtozas megvaltoztatja a kimenetet). Tehat ha
modositani akarunk valamit az el6z6 blokkban, akkor is médositanunk kell a hash-t az
aktualis blokkban, mert az, ami jelenleg szerepel mar nem helyes. Ezt azonban nehéz
megtenni, kiillénosen akkor, ha félaton elérjik az emlitett blokkot, és azon mar valdszint

egy 1j blokk helyezkedik el. Ez teszi a bitcoint gyakorlatilag szabotazsbiztosnak.
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3.1. dbra. A halozat sematikus felépitése

Owner 3's

Ugy juttat at a kiilds egy egységét egy masik félnek, hogy ellatja a sajat digitalis ala-

irasaval az el6z6 tranzakciorol (hash érték), és a kovetkezs tulajdonos publikus kulcsaval.




Az 1j tulajdonos azonositja magat a privat kulcsaval, és ezzel igazolja, hogy 6vé a pénz.

Timestamp and proof of work

Els§ 1épésben létrehozunk egy hash blokkrendszert. Ez annyiban kiilénbozik az ed-
digiektdl, hogy a blokkokat ellatjuk timestamppel azaz idGbélyeggel. Azt, hogy az adott
timestamp id6pontjaig adott blokkban tarolt elemek megtorténtek-e garantalja maga az
idébélyeg. Mindegyik timestamp tartalmazza az el6z6 timestamp idépontjét is, létrehozva
ezzel egy lancot, amelynek tagjait az Gket megel6z6 tagok megléte igazol. Az idGbélyegzé
rendszernek peer to peer 2 alapon kell miikddnie.

A technikai megoldéashoz, a biztonsag juttatdsahoz a proof of work modell alkalmazhato,
amely egy olyan informatikai validalé rendszer, amelyben ha valamilyen mtveletet sze-
retnénk végrehajtani, annak feltétele valamilyen igényes feladat végrehajtasa, szamitasa.
Ha ez bizonyos aszimmetriat kovet, akkor azt mondhatjuk, hogy hatékonyan miikédik a

modell.

__l_: Hash I_; Hash

Block Block

‘ Item H Item || ‘ l Item H Item ||

3.2. abra. Blokk felépitése

Ez a feladat igencsak nehéz, de azt, hogy sikeriilt-e megoldani mar nagyon kénnyen el-
lendrizhetjiik, csak azt kell figyelembe venni, hogy engedélyezi-e a rendszer automatikusan

az adott tevékenységet vagy sem.

2 A peer to peer(P2P) halozatok olyan egyiittmiikddésen (egyenrangt felek kozott) alapulé rendszerek,
amelyek végpontjai kozvetleniil kommunikalnak egymassal anélkiil, hogy valamilyen kitiintetett csomo-

pont szerver kozrejatszana.
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3.1.1. A séma miikodése

Vesznek egy hasito fliggvényt, amellyel hasité értékeket generalnak egészen addig,
amig az értékiik egy bizonyos kritériumnak meg nem felel. Barmelyik bemeneti bitjét ha
megvaltoztatjuk tudjuk, hogy véletlen moédon a hasito érték is meg fog valtozni. A bitcoin
rendszerben SHA-256-0s hash fiiggvényt alkalmaznak. Minden blokkhoz téarsitanak egy
nonce-t 3, a halézatban szereplsk célja pedig, hogy a blokk megfelels hash értékét megta-

laljak. A hasito érték elején talalhato zérd elemek szémaval lehet szabalyozni a probléma

Block Block
» Prev Hash Nonce -‘-]| Prev Hash Nonce ‘ —
Tx Tx --- | Tx | Tx - ‘

3.3. abra. Blokklanc felépitése

megoldasihoz sziikséges szamitastechnikai bonyolultsagot. Ez az a kritérium, amit a hasi-
t0 értéknek teljesitenie kell. Péld&ul, ha ilyen 256 bit hosszt hasito fliggvényt hasznalunk,
akkor 22°¢ féle hasito értéket kaphatunk, de ha 10 nullaval kezd6dét keresiink, akkor csak
2256-10 5 szamunkra elfogadhat6. Arra a valoszintiség, hogy ezt eltalaljak nagyon kicsi
(1/219). Védekezni tgy tudunk ez ellen, hogy a blokkokat lancba helyezziik, mert barmely

multbéli blokk megvaltoztatasahoz sziikséges az 0sszes olyan blokk problémajat megolda-

ni, ami a jelen és a megvaltoztatni kivant mualtbéli blokk kézott van.

3.1.2. HAl6zat miikodési elve

Ahhoz, hogy a rendszer pénziigyi tranzakciok kozott tudjon kozvetits lenni, elészor
minden halézatban szereplének meg kell kapnia az 0j tranzakciokat. Majd ezeket meg-
probéljak blokkokba rendezni és megoldani a proof of work problémat. Akinek ez elGszor
sikeriil, blokkjat korbekiildi a tobbi szereplének, mint a blockchain legiijabb elemét. Ha

a blokkban szerepl$ tranzakcioknak csak egy multja van, akkor elfogadjak a szereplék

3kriptografiaban egy adott tetszéleges szam, amit csak egyszer hasznéalnak fel
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ezt az 1j blokkot. Elfogadasuk kimutatasaként erre a blokkra épitve kezdik el az Gjabb

tranzakciok blokkba helyezését, a folyamat pedig korforgasszertien kovetkezik elolrél.

j tranzakcio
elkiildése a
szereploknek

~

j tranzakcio varasa

-

blokk lezarasat
probaljak elerni

T

szabdlyos blokk
esetén minden
szerepld elfogadja

akinek elsore
sikeriil, korbekiildi
a halézaton

J

3.4. dbra. Tranzakci6 elfogadasédnak folyamata

A csomoépontok mindig a leghosszabb lancot tartjak megfelelének, ennek kiterjesztésén
folyamatosan dolgoznak, magét a rendszert 6k fogjak vezérelni. Amennyiben ez elegendd
szereplénél megtaldlhatod, akkor a rendszer még a nagy dinamikai valtozasokat is képes
eltdrni. Ha két csomopont egyszerre kozvetit kiilonboz6 verzidkat a kovetkezd blokknak,
akkor az els6ként megkapottban fog dolgozni, mig a mésikat elmenti. A proof of work
megtalaldsaval az g meghosszabbodik, igy 4t kell kapcsolnunk a masik mar elmentett ag-
ra. Az 1j tranzakcios kozvetitéseknek nem feltétleniil kell minden csomdpontot elérniiik,
nem kell minden szereplének reagéalnia, részt vennie az adatatvitelben, blokkositasban,
emiatt a halozat stabilitasa jelentGsen nagy. Ha egy szerepls késve 1ép a hélozatba, akkor
amint belép tudni fogja, hogy hany blokkal van lemaradva.

Egyszertien ha a legutobbi tranzakci6 elég blokk alatt van ,eltemetve” | akkor az eddigi
tranzakciokat figyelmen kiviil hagyhatjuk a lemezteriilet megmentése érdekében. Ennek
megkdnnyitése céljabol a blokk hash lebontéasa nélkiili tranzakci6it egy Merkle-faként fel-
irhatjuk, ahol csak a gyokér fogja tartalmazni a blokk hash értékét. A régebbi blokkokat
ezutan Ossze lehet tomoriteni azzal, hogy a fa agait megkotjiik, a belsé hash-ek pedig nem
sziikséges, hogy tarolva legyenek. Egy tranzakcio nélkiili blokk fejléce koriilbeliil 80 bajt
lehet. Tegyiik fel, hogy 10 percenként generalunk blokkot. Ebben az esetben 80 byte *

12



6 * 24 * 365, ami 4,2 MB / évnek felel meg. A szamitogépes rendszereket 2008-t61 kez-
dédden jellemzSen 2 GB rammal értékesitettek. Moore torvénye elérejelzést adott, hogy
a jelenlegi novekedés 1,2 GB / év, a tarolas viszont akkor sem jelenthet majd problémat,

ha a fejléceket a memoriaban kell tarolni.

A bitcoin mennyiségének ndvelése hasonld folyamat ahhoz, hogy az aranybanyaszok
forgalomba tudjak hozni a banyaszott aranyat. Ha egy tranzakcié kimeneti értéke kisebb,
mint a bemeneti értéke, a kiilonbség egy tranzakcios dij, amely hozzdadodik a tranzakciot
tartalmazo6 blokkhoz. Miutan el6re meghatarozott szamu ,¢érme” bekeriilt, a tamogato

attérhet a tranzakcios dijakra. Ha egy moho tamadé képes Osszegytjteni tobb CPU

Block Block
°* | Block Header (Block Hash) °% | Block Header (Block Hash)

| Prev Hash || Monce | | Prev Hash || MNonce |

Root

| Hash01 | { Hash23 | Hash1 { Hash23 |
IHashD| [Hash1] [Hash2] [Hash3| Hash  |Hash3)

' ' ' F ! ' 3
[0 | || [m2| [7ma| Ti3
Transactions Hashed in a Merkle Tree After Pruning Tx0-2 from the Block

3.5. 4bra. Tranzakciok Merkle faAban

teljesitményét, mint az 6sszes csomopontot, akkor valasztania kell akozott, hogy megvédje
az embereket a kifizetések visszaszoritasaval, vagy felhasznalasaval Gj érmék 1étrehozasara
osszpontosit. Aggodalomra adhat okot a hélozat és a tranzakciok szamanak névekedésével
a teljes adatbézis méretallomanya. Tudjuk, hogy ezt alulbecsiilték, de a teljes adatbazis
méretének novekedése sokkal kisebb iitemben fog megtorténni ( egységnyi adattarolast a
koltségéhez viszonyitva), vagyis ilyen jellegii technikai problémék nem fogjak gétolni a

munkankat és a rendszer életben tartasat, legalabb is a kozeljovében nem.
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Mekkora valoszintiséggel banyaszhatunk 1 perc alatt 1 Gh/s-mal egy bitcoint?

A bitcoin halozat képes autamitikusan beéllitani a banyaszatnak a nehezségét, ami
igy atlagosan 10 percet vegyen igénybe. Tegyiik fel, hogy H hash kovetkezik be 10 per-
cenként, azaz minden hash 1/H eséllyel banyasz blokkot. Ha minden percben N hash
kovetkezik be, akkor a percenként talalt blokkok szdma binomialis elosztast fog kovetni.
Valoszintiség: 1/H. A Blockchain.info halozati 6.294.617 Gh/s-es hash ratajat nézve, egy

blokk bényaszatanak a valoszintisége:

ro=0=(0) (D))

B N?2 (H— 1)1\’1

H H

~1,58-107%

Tobb blokk talaldsa elhanyagolhato az esetiinkben, ugyanis az egy vagy tobb blokk meg-
talalasanak valoszintisége gyakorlatilag megegyezik. A jobb atlathatdsagért azonban ki-

szamithatjuk ezt egy minusz zér6é blokk megtalalasanak a valoszintiségével.

P(B>0)=1-P(B=0)

1 (5

~1,58-107%
Minden bényasz azért banyészik, hogy profitot termeljen. Ekkor két dolgot kell szem
el6tt tartania a banyasznak: : figyelnie kell a varhato értéket illetve a bitcoinok szdmat,

amelyet az Osszes lehetséges univerzumon keresztiil atlagolnak.

1 Gh/s blocks
~ 0.00000016
10-6.294,617 h/s minute
BTC
~ 0.0000004 ,
manute
BT
~ 0.000024 ¢
hour
~ 0.029 UsDh
hour
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3.1.3. A hal6zat Stressz tesztelése

Jogosan tehetem fel azt a kérdést, hogy ha a bitcoin piac nem elég hatékony, akkor
egy kialakult piaci ,sokk” -ra mégis mennyi id§ all rendelkezésemre id6ben reagélni. A
tranzakcios halozat esetében ez azzal egyenld, hogy milyen gyorsan terjed egy impulzus
magan a halézaton. Az ilyen esetekben gyakran a biologidhoz és a biologiaban szaba-
dalmaztatott modellekhez nytlnak vissza. A Susceptible-infected-recovered, vagyis SIR

virusterjedési modell alapjan reprezentalom. Harom csoportot kiilonitiink el:
o fertGzhetd (S)
o fertézott (I)
e mar nem fertézhets (R)

Ezek segitségével irjuk fel a kdvetkezd nem lineéris differencialegyenletet, amelynek meg-

oldasaval a kiilonb6z6 csoportok szamat tudom becsiilni az id6 fliggvényében.

s psI
dt N
ar _ps1_
a - N
dR

YT
a7

S(t)+I(t)+ R(t)=N

A fert6zés mértékét a [, mig a gyogyulas mértékét a v paraméterekkel tudom sza-
balyozni. Ezek pozitiv szamok. A tranzakciés hélozat esetén csak annyi modositast kell
eszkozolni, hogy a fertézés csak a mar 0sszekotott csicsok kozott torténhet, nem lehet az
irdnya akarmilyen. A sokk” szituicidé modellje a kovetkezs: valamilyen ponton keresztiil
valamilyen negativ informaci6 keriil a rendszerbe, emiatt a rendszer szerepl6i mihama-
rabb megdvva sajat magukat meg akarnak szabadulni bitcoinjaiktol, ezért tranzakciokat
kezdenek el végrehajtani a hal6zaton.

Ez alapjan az S, I és R halmazok 14j értelmezésbe keriilnek:

e aki még nem szabadult meg bitcoinjaitol (S)
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e aki mar tovabb kiildte, ,utalta” azt valakinek, de a cimzett is tovabb szeretné kiildeni

(D)
e akik nem akarnak megszabadulni bitcoinaiktol, ket képezziik az (R) halmazba

Igy a sokk nagysagat 8 méri, v pedig, hogy hany tranzakcion keresztiil jut a bitcoin
nyugvo allapotba (tovabb nem kiildé cimzetthez, pl t6zsde szamlaja). Ezek beéllitasara
mérési lehetGségek vannak megadva a biologian beliil ismert fert6z6 korokozokra vonatko-
zoéan. Tranzakcios halozat esetében azonban elméleti megfontolasbol nem ilyen egyszert
a helyzet. Olyan széles skalan kell vizsgalni a paramétereket, amilyen széles skalan csak
lehet. Tekintsiik karakterisztikus idének a kovetkez6t: a rendszerben szereplsk 99%-a a
megszabadulni akar6 bitcoinjaitél meg is szabadult. Adott paraméter mellett (f=vy=1) a
szimulacionak S(t), I(t) és R(t) fliggvénye a kovetkezs dbrakon megfigyelhetd.

A bal oldali 4bran lathato a bitcointél szabadulni akaro6 szereplSk szama az idGegység fligg-
vényében, mellette akik meg is szabadultak bitcoinjaiktol, szintén a szam az idGegység

fiiggvényében, alattuk pedig a bitcoinokhoz ragaszkodok szama hasonloképpen.

—
o
=

10 — 5t — it

=

g

&

[
=

=

bitcointdl szabadultak szama

bitcointdl szabadulni akarok szama

0 2 ! 6 B 10 0 2 4 6 B 1
tranzakcios idGegység tranzakcios idéegység

s
o
=

— it}

8 2] ]

hitcoinhoz ragaszkodok szama

=

) 2 1 3 8 10
tranzakcids idéegység
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A szimulaciokbol arra kovetkeztethetiink, hogy a két paramétert 0.5 és 5 kozott érdemes
megvalasztani. Ha ennél kisebb az érték, akkor a legtobb esetben az impulzus végig sem
fut a halézaton, nagyobb érték esetében pedig olyan gyorsan bekonvergal az 1 idSegységbe
a folyamat, hogy egészen biztosan nem valds szituaciot modellez. Egyes bitcoin t6zsdéken
a ki- és beutalas hitelességét a tranzakcid megerGsitési szaméval mérik. A megerdsitési
szamot az adott tranzakcié blokkjara épiil6 Gjabb blokkok szdmabol szémolja a rendszer.
Egy atlagos bitcoin t6zsde 2-3 megerdsitést var meg mielGtt elismeri, hogy valéban hi-
teles a ki- és beutalas. Nézziik a megerGsités érkezésének atlagos napi idejét. Ehhez a
sokk karakterisztikus idejét nézik elGszor kiilonbozé (8 és v paraméterek, mint bemeneti
értékparok novekvs sorrendjének fiiggvényében. A megerdsitési idét a kovetkezs abra
szemlélteti 2017. junius 17. és 2018. majus 18. kozott.

33
30
28
25
23

20

7.5000

5.0000

Jun'17 Jui7 Aug 17 Sep'17 Oct"17 Now'17 Dec'17 Jan"18 Feb'18 Mar '18 Apr'13 May 18

3.6. abra. Megerdsitési id6

Ennek a gorbének az atlaga 11.57 ~ 12 perc, tehat két megerésitéshez kortilbeliil
24 percnyi, 3 megerdsitésre 36 percnyi idére van sziikség. Nagyon kiugrd értékeket is
észrevehetiink az abran, akar 29 perces egyetlen megerdsitési id6t is. Ennek oka, hogy
a beérkezett tranzakciok koziil bizonyos tranzakcidkat elGtérbe helyeznek egy-egy iigylet
karara ( nagyobb Osszegi tranzakciok hamarabb feldolgozasra keriilnek). A halézaton
a karakterisztikus id6 egysége ebbe a nagysagrendbe esik, emiatt azt a kovetkeztetést

vonhatjuk le, hogy egy esemény bekiévetkezése utan tobb, mint fél 6ras nagysigrendi

4https://blockchain.info/hu/charts/median-confirmation-time
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(atlagot nézve = 35 perc) az az id6, ami alatt a halézat az eseményt le is reagélja. Igy
nem meglepen nem tudunk ok okozati kapcsolatot felfedezni az arfolyam és a héldzat

szerkezete kozott.

3.1.4. Visszaélések, tamadasi valészintiség

Nagyon sokan nem ismerik a bitcoinokat, vagy nem szereztek réluk kell§ informéaciot,
mégis kereskednek vele. Ez az a réteg, akiket elsé sorban a visszaélések érintenek. A

bitcoin visszaéléseket harom csoportra bonthatjuk:
e privat kulcs megszerzésére iranyuld tdmadasok
e arfolyam, kereskedés manipulalasa
e informatikai, digitélis visszaélések

Az emlitett tipusok kozos tulajdonsiga, hogy sokszor emberi hiban alapulnak és nem
a halozatot tdmadjak meg, hanem kihasznaljak a peremeken talalhato kiskapukat. Egy
visszaélést nehéz semmissé tenni. Az ok, hogy a bitcoin hélézatnak erdés a védelme, a
lopott de valos bitcoinok tovabbutalasat ugyantugy védi a rendszer mint a tiszta pénzeket.

Ez a védelem azonban mekkora, és mekkora valoszintiséggel kovetkezik be tamadés?

Vizsgaljuk a kovetkezd példat: a tdmado a becsiiletes banyasznél hosszabb alternativ
lancot akar 1étrehozni, tgy is felfoghaté mint egy virtualis pénzhamisitas. A Stressz teszt
esetén végig kell gondolni, hogy milyen kévetkezményekkel jarhat ez. A rendszer struk-
turdja a tamadas utdn nem valtozna meg, nem tudnak a tdmadok 4j pénzt létrehozni,
és a felhasznalok sem hamis utalasokat elfogadni. Csak a korabbi tranzakciokat tudja
modositani, hogy ,visszavegye” a mar elutalt pénzét. A Binomial Random Walk ( bino-
miéis véletlen bolyongas) segitségével reprezentalhato a modell. Sikertelen tdmadas esetén
a banyasz blokklanca né eggyel, itt +1 a lépés, és ha sikeres a tdmadas akkor a tamado
blokklanca né eggyel, a 1épés -1, vagyis csokken a kiilonbség a banyéasz és a tamado kozott.
Annak a valoszintisége, hogy a tamado utolérje a banyaszt, vagyis lefaragja hatranyat a
Gambler’s Ruin problémahoz hasonld elven alapul. E szerint egy szerencsejatékosnak

végtelen szamu hitel all a rendelkezésére és egy fix addssagot akar visszanyerni.
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Vezessiik be a kovetkez§ jeloléseket:

e p: annak a valdszintisége, hogy a becsiiletes banyasz noveli egy blokkal a blokklancat
e (: annak a valésziniisége, hogy a tamado noveli egy blokkal a blokklancét

e ().: asikeres tdmadas, ahol z jelentse a kovetkezét: a tamadonak sikeriil megel&znie

a z-vel hosszabb blokklancot

1 hap <gq
Qz: z
(%) ha p > q

A Gambler’s Ruin probléma

Ezt a hires probléméat el6szor 1651-ben Blaise Pascal és Pierre de Fermat tanulmé-
nyozta. A modell egy szerencsejatékos kaszinéban vald jatékat vizsgalja. Kezdésként i
dollarral rendelkezik, majd q valészintsséggel nyer 1$-t vagy p = 1 — ¢ valdszintiséggel
veszit 1$-t. A szerencsejatékos célja N Osszeg megnyerése, azonban ha cs6dbe megy, ak-
kor kiesik a jatékbol, hiszen a kaszinénak nem éri meg kockazatot vallalnia a jatékosaért,
hiszen nincs pénze vesztés esetén fizetni. Legyen ¢; annak a valoszintsége, hogy 1 $-rol
indulva a jatékos megnyeri a jatékot, és jelentse gy = 0 azt, hogy csédbe fog menni. A g;

értékét kétféleképpen tudjuk meghatéarozni:

e a jatékos 2 egymads utéani tételt nyer: q valoszintiséggel nyer az elsg korben ( ekkor

i+ 1$-ja lesz) majd a nyert Gsszeggel Gjra nyer méar ¢; 41 valoszintiséggel

e a jatékos el6szor elvesziti a tételt p valoszintséggel, majd a fennmaradé i-1 $-ral

qi—1 valoszintséggel nyer

Ez azt jelenti, hogy ez a probléma visszatérési osszefiiggésként jelenhet meg, ahol a jové

csak a jelenlegi allapottol fiigg:

¢ = (@)qi+1 + (P)Gi—1
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mivel p + ¢ = 1 azt is tudjuk, hogy:

¢ = (p)¢ + (9)a;
Ezt behelyettesitve az egyenlet bal oldalédba:

(0)a + ()¢ = (@) gi+1 + (P)ai-
(D1 — (@) = (P)ai — (P)di—
(D) (g1 — @) = ()¢ — ¢i—1)

qi+1 — q; = <§> (C]i — qz-_1)

Nézziik meg par értékre behelyettesitve, majd altalanositsuk:
p
Q@2 —qQ = <5> (@1 — o)

43 — g2 = <§> (@2 — q1) — (g)qu

Dy
Qi+1 — ¢ = <§> 1 (%)

Giv1 — q;-t irjuk fel a kovetkez§ alakban:

i1 — =¢m+(—¢+q¢)+ (g1 +g1)+.. .+ (—+¢)—a
= (i1 —¢) + (@ —q1) + -+ (13— )+ (02— q1)

szumméazzuk:

n

(Qr+1 — Q)

(*)-ot alkalmazzuk a szumméra:

Il
/N
SRS
——
el
2

¢;-t a szumma elé vihetjiik:



A szummat 0-r6l inditva a kapott Osszefliggésiink felirhato a kovetkezd alakban is:

i

di+1 = G Z <Z—)>k

o 4
Ez egy geometriai sorozat 0sszege, ami a kovetkezSképpen irhato fel:
1 i+1

i

. —a . )

E al = e ahol az a szam, i > 1 egész
—a

n=0

Ezt alapul véve erre az alakra alkithato a szumma:

miﬁiﬁ ha p # ¢
Qiv1 = 1_(5) (%)

G(i+1) hap=¢g=0.5
Tudjuk, hogy ha a szerencsejatékos eléri céljat, akkor a g/N = 1 Gsszefliggést felhasznalva

(xx) megfelels eseteit atirhatjuk 1-re:

)) ha p # ¢

aN hap=¢=0.5

gN =

Megoldjuk ¢;-re minden esetben:

ha p # ¢

hap=¢=0.5

—_
|
—
Qs
~—
2

@ = (% * %)

z|=

(* % *)-ot ennek megfelelGen helyettesitsiik be (xx)-ba:

1_(2)1'-!—1
—Z 5 hap#q
Gi+1 = 1‘(%)

i+1 .
~ hap=¢=0.5
Most mar minden i-re kitudjuk szdmolni g;-t:

()
=1 1-(2)

~ hap=qg=0.5

ha p # ¢

Tegyiik fel, hogy a szerencsejatékos i = y $-ral kezd, a jatéknak pedig hasonloan két
kimenetele lehet: veszit és 0 $-ral zarja a jatékot, vagy pedig gy6z és nyer N = y + 2 $-t.
A felvetéseink egyeznek, azaz qo = 0 és qy = 1. Ekkor:
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20)

—%+= hap#gq
@ = 17<§

Y
y+z

hap=¢=0.5

Tekintsiik azt az esetet, amikor a szerencsejatékos hajlando pénzt vesziteni, ezért korlatlan
erGforréssal rendelkezik, més szoval y — oo.

Abban az esetben ha p < ¢, (%)y — 0, akkor y— o0

p>q esetén pedig:

hap>q, (g)iy = (%)y — 0 amikor y

1
3
&Y
3

Mivel a tamado korlatlan erdforassal rendelkezik a meglévd jelolésiink helyett célszertibb

().-vel jelolniink a valdészintiséget (g, hagyna kivetni val6t maga mogott).

1 hap <gq
Qz: z
(%) ha p > ¢

Azonban ne csak az legyen a cél, hogy a tdmado6 utolérje a becsiiletes banyaszt, hanem
elézze is meg! Igy Q. helyett Q.. értékére vagyunk kivancsiak. Egy pénzszerzési té-

madast ugy képzelhetiink el, hogy a tamado6 a cimzettnek bizonyos mennyiségii bitcoin
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kiildésével egyazon id6ben méar arra torekszik, hogy a tranzakciot semmissé tegye egy
alternativ lanc létrehozasaval. Ez a sikeres csalas. A cimzett mindaddig var, amig a
tranzakciot nem adjak hozza a blokkhoz, ami utan z blokk lesz 6sszekapcsolva. Azt nem
tudja, hogy a tdmado milyen elérehaladast ért el, viszont ezt a potencialis elérehaladast

és a sikeres csalast Poisson eloszlassal modellezhetjiik:

()

A vart érték megallapitdsahoz a Satoshi matematikai modellt hasznéljuk, ami Poisson

kisérlet néven valt ismertté. Ahhoz, hogy ilyen modellt hasznéaljunk, tegyiik fel, hogy:

1. a sikerek szama minden egyes idGintervallumban fiiggetlen minden mas intervallum-

t61

2. annak a valoszintisége, hogy egyetlen siker révid idén beliil bekovetkezik aranyos az

idéintervallum idGtartaméval

3. az ilyen rovid id6 alatti egynél tobb siker bekovetkezésének valdszintisége elhanya-

golhato

4. tovabba feltételezziik, hogy a kisérlet soran a sikerességi valoszintiség nem valtozik,

bar a valésagban a banyaszok novelhetik vagy csokkenthetik eréforrasaikat

A Poisson kisérletek eredményeinek kihasznalasahoz els6 feladatunk egy A érték meg-
hatarozasa. Ez a sikerek atlagos szdma, amit minden intervallum alatt varunk, egy arany:
a sikerek / intervallum aranya. Szamunkra a sikerek azok azon blokkok szama, amelyeket
a tdamadoktol varunk felfedezni, egy intervallum pedig az az id6, ami alatt a becsiiletes
banyészok z blokkot taldlnak. Més szoval, a sikerek / intervallum ardanya megegyezik
a blokkok / intervallum aranyéaval. A bitcoin halozat ugy van kialakitva, hogy minden
T = 10 percben 1 blokkot fedeznek fel az aktualis banyaszati teljesitmény 100 % -val. A
becsiiletes banyaszok minden T percben p blokkot fedezhetnek fel. Ahhoz, hogy z blokk

alljon rendelkezésre intervallumra van sziikség:

T minutes 2T .
z block - — ——— = — minutes
p block P
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A tamadok minden T percben q blokkot fedeznek fel. Ezért az adott intervallum alatt a
tamado blokkokat allit eld:

5= (2T mmutes) q block  zq g block

p interval T minute p p interval

AN= % csak az atlag, a kérdés a tényleges sikereknek a szama. Tegyiik fel, hogy X jeloli

egy adott kisérletben levd sikerek szamat. X = k valoszintisége (azaz ennyi siker jott 1étre

az intervallum alatt, k£ > 0):
A=A

P(X =k)\) = o

Nézziink egy példat!

q= %, z =T adottak
Kérdés:
Mi a valészintisége annak, hogy a tdmad6 & = 5 blokkot hoz létre, mikézben var, majd

megel6zi a blokkhalézatot?

El6szor vegyilik ¢-t. Tudjuk, hogy p = 1 —q és A\ = z% = Z. Annak a valoszintisége,

hogy a tdmadd k = 5 blokkot termel, mikozben a becsiiletes banyasz 7 blokkot:

12 —1

1
= _—— ~561-107°

P(X =5;A=2z/T) = T Bl

Majd szamoljuk ki a (%) , ami (—)775, azaz -=. A kérdésre a valasz a két kapott ered-

mény szorzata: g - 36 ~ 1,145-107* %.

A valaszt egy altalanosabb kérdésre keressiik: mi annak a valdszintisége, hogy egy adott
pontban vagy a jovében a tdmado tobb blokkot termel, mint a becsiiletes banyasz? Legyen
X egy szamot reprezentald véletlen valtozo, a becsiiletes banyaszok z blokk felfeldezésének
ideje alatti tamadok altal felfedezett blokkok szama. P(X, A)-t mér ismertettiik. Tudjuk,
hogy a fennmaradé z — k részbdl az elkapas valoszintsége q - (z — k). Ezért a felzarkozas

teljes valoszintiségének megéllapitasahoz Osszegezziik az X Osszes lehetoségeit:
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P(X=0;M)Q.+ P(X =1M)Q,-1+ ...

I
WE

P(X =k \) Q.

=
Il

0
Aee=A

Lk «Qz—k)

[
WE

i

0
Valojaban amikor k > z, akkor a felzarkozas valoszintisége 1. Annak a valdszintisége,
hogy a tamado még képes felzarkdzni: a Poisson eloszlas szorzata az attol a ponttol valo

felzarkozés valoszintiségével:

z—k
) ha k <z

k=0 : 1 ha k > 2

Végiil mivel valami bekovetkezésének a valoszintisége ekvivalens azzal, hogy 1 minusz nem

kovetkezik be, igy a Satoshi féle képletet kapjuk, miutan rendeztiik az egyenletiinket.

z—k
< Aber [ 1- (g) ha k < 2
k=0 ) 1-1 ha k > z

Z \eeA q z—k X \keA
pu— —_— . 1 _ —_— .
—~ Kk ( (p) ) + 2 w O

k=z+1
B (7)
—~ k! P

Ujra meg kell oldanunk Nakamoto hibajat. Erdekiink tovabra is az, hogy a tamado

megeldzze a becsiiletes banyaszt.

Tudni szeretnénk a minimalis z értéket egy olyan feltétel mellett, hogy a sikeresség va-
loszintisége alacsony, példaul csak 1 %. Ahelyett, hogy megadna ezt az értéket, Satoshi

biztositja nekiink apro bites kodokkal, amelyek az Osszes értéket felsoroljék és kivéalasztjak
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Attacker's prob. of success 0.001 —0.01 — 0.1 0.5

|
|
|
=

Merchant's minimum z value
oo
1

0.0 0'1 02 03 0.4
g, attacker's mining power

3.7. dbra. z minimalis értékei (1) alapjan

a legkisebbet. A 3.7-es abra ® ugyanazt szemlélteti, mint az (1)-sel jelolt képlet. Tekin-
tettel a tamado banyaszati teljesitményére és a kivant sikerességi valoszintiségre az abra

a z minimalis értéket szemlélteti (1) alapjan.

Korlatozasok

Elsfordulhat, hogy egy korédbban ismeretlen banyéasz (vagy egy létezs) uj ercforra-
sokat szentelhet a double spend attack, azaz kettés tdmadésoknak. A Fischer, Lynch,
Paterson (FLP) lehetetlen eredmény azt boncolgatja, hogy Satoshi algoritmusa sohasem
juthat konszenzusra, mert barmelyik idépontban a lanc utolsé blokkja csak becslése an-
nak, hogy milyen konszenzus lesz a jov6ben. A masik korlatozas, hogy a tdmado szamitasi
teljesitménye is meg van szabva. Satoshi talan megprobalta szamszertsiteni a legrosszabb
esetben minden q értékét, de a valésagban ez a legrosszabb eset egyszertien minden ¢ > 0.5

Olyan mintha végtelen pénz allna a rendelkezésre, hogy legyen gz az autdodban, de ezt

5A.Pinar Ozisik and Brian Neil Levine:An Explanation of Nakamoto’s Analysis of Double-spend At-
tacks (2017)
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mar masik, akar sokkal gyorsabb autéra, amely a birtokodban van nem hasznalhatsz fel.

Ervényesség

Az érvényességet bizonyitani egy elemzési modszerrel lehet, tgy, hogy szimulaljuk a
tdmadast, valojaban a banyaszat és a Gambler’s Ruin versenyét a tdmado és a becstiletes
banyész kozott. Sok kisérlet rovid id6 alatt lefut A. Pinar Ozisik és Brian Neil Levine
Massachusetts-i egyetem oktatoi altal is hasznalt Monte Carlo szimulacioval. Nem tudjak
szimulalni a tamadoé esetét a végtelen eréforrasokkal, de szerencsére az y = z+ 1+ 34 kolt-
ségvetése elég kozel van a korlatlan esethez. Ez példaul a 2. abran lathaté. A korlatozott

koltségvetés modellezéséhez és abrazolasahoz a kovetkezs egyenletet kell hasznalni:

2+35—k
z+1 _ ]_ — (2
Nee=A <q)
1= Z k! 1- Z+35—k+et1—k (2)
= - (5)

A bal oldali abran lathatjuk, hogy a korlatozott kdltségvetés majdnem ugyanazt az ered-
ményt adja amikor ¢ < 0.45, mig mellette a (2) egyenletnek Monte Carlo szimulacioval

val6 Osszehasonlitasa lathato.

100% - i 100% -
90% - 90% - z ,?I‘
u —1—12 -
@ 80%- Z D %G 324
. Etmt2 5 _ —6 48
8 70%- —3—24 o 70%-
5 e
o = O g 48 5] _
o 60% - Jg, 80% - — |imited to z + 35
=< o = 0. - - Simulation (z+35)
8 %7 —limitedtoz +35 w
®@ 40%- -— Unlimited S 40%-
% =
o 30%- = 30%-
2 8
o 20%- -8 20% -
o
10% - 10% -
0% — ...-._-.,_.;'.-......_—.-.-."."_.: 0% - PRS-
I | | | | I | I I | I I
0.0 0.1 02 03 0.4 05 0.0 0.1 0.2 0.3 0.4 05
q attacker's mining power, ¢
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A kovetkezd dbrékon a hibékat lathatjuk. A bal oldali mutatja az abszolut hibat: 4%
alatti Osszes z értékre (z < 24). Mellette a modell viszonylagos hibaja lathato : a kisebb
q értékek esetén 100%. A (2)-es egyenlet hibaja lényegében egy szimulacioval szemben.
A relativ hibék értékei kissé ingadozoak a q alacsony értékeinél, mert a tdmado gyGzelme

rendkiviil ritka.

5% - L 100% -

/ 5 s -1
& /1 A ot o2 3
=1 { II % e \3 -6
A - ™ 1 = \
o ! — 6 | I _ \‘ . \ )
o —12 o i N
$ — 24 )
= 3%- —48 2
o E ENos —
g S 50%
© [ 0’"3"
o 2% - 2
i T |
2 o
[e] e}
s = 25%- ¢
1% - 2
0% - 0% - g
1 1 1 1 I 1 I 1 1 1 1 1
00 01 02 03 0.4 05 0.0 0.1 02 0.3 0.4 05
attacker's mining power, q attacker's mining power, g

A modell abszolut és relativ hibaja

A korabban altalam szamolt példabol is sejthettiik mar, de tovabbi szimulacidval a sima-
sagot tovabb vizsgalva azt a kovetkeztetést vonhatjuk le, hogy nem kénnyen tud csalni a

tamado egy becsiiletes banyasszal szemben egy sokszereplds halozaton beliil.
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4. fejezet

Elliptikus gorbék és ECDSA

A digitalis fizetGeszkoz vilagdban nincs kozponti szerv, amely feliigyelné a bitcoin
tranzakciokat, igy a visszaélések, tdmadasok elkeriilése végett, a titkositas és megbiz-
hatosag érdekében kidolgozték az Elliptic Curve Digital Signature Algorithm (ECDSA)
rendszert. Ez egy Digitalis Alairasi Algoritmust (DSA) tartalmaz, amely az elliptikus gor-
bék titkositasat tartalmazza. A bitcoin rendszer az ESDSA-t hasznalja 256 bites domain
paraméterek secp256k1 gorbéjének elfogadasaval. A megfelels tartoményparaméterek ér-
tékeit az alabbi tablazat mutatja, ahol y? = 23 + 7 Weierstrass kifejezéssel hexadecimalis
formaban vannak feltiintetve.

P az F, véges mez6t meghatarozé paraméter, a,b az egyenletet meghatarozo konstansok,

Parameter Value
p FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFC2F
a 00000000 00000000 00000000 00000000 0O0OOO00 0OOOOOOO OOOOOVOO 00000000
b 00000000 00000000 00000000 00000000 00000000 0OOOOO00 OOOOOOOO 00000007
G 12 79BE667E FODCBBAC 55A06295 CE870B07 029BFCDB 2DCE28D9 59F2815B 16F81798
n FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF BAAEDCE6 AF48A03B BRD25ESC D0364141
h 01

4.1. tablazat. secp256k1 paraméterei

G a gorbe alappontja, n G-nek a sorrendje (n prim), h pedig kofaktor, h = % (heZ).
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4.0.1. Pont operatoros paraméterek és algoritmusok

Geometriailag leirhaté binaris miiveletekkel az elliptikus gorbék véges mez6 folotti
pontjainak keresése. A kiévetkezdket, hogy tisztan lassuk definidljuk az elliptikus gérbéket

és a pont operatoros paraméterekhez és algoritmusokhoz sziikséges miiveleteket.

1. Definici6. ' Legyen K eqy olyan test, amelynek a karakterisztikdja nem kettd, nem
hdrom és leqgyen y?> = 23+ ax +b ahol a, b € K olyan harmadfoki polinom, amelynek
nincsenek tobbszoros gyoker.
Eqy K test feletti elliptikus gorbe olyan P(z, y) pontok halmaza, ahol az x, y € K koordi-
natdk kiegyenlitik az

v =23 +ax+b

egyenletet, valamint hozzd tartozik a gorbéhez eqy ugynevezett O-val jeldlt wégtelen tdvoli

pont”.

2. Definicié. Az elliptikus gorbe diszkrimindnsdn a kovetkezd kifejezést értjiik:

D = —16(4a® + 27b?)

A diszkriminéns nem nulla, ha az egyenlet jobb oldalanak harom kiilonb6z6 gyoke van.
Abban az esetben, ha a K test a valos szamtest, a diszkriminansnak bizonyos geometriai

interpretaciojat is megadhatjuk.

e Ha D # 0 akkor az elliptikus gorbe nem szingularis (a gorbe génusza 1).

e Ha D =0 és a =0, akkor a gorbének szingularis pontban egy érintGje van, a gérbe

egy csicsban végzodik.

e Ha D = 0 és a # 0 akkor a gorbe szingularis pontjat csomoépontnak nevezziik,

amelybe két kiilonb6z6 érinté htizhaté. Ebben az esetben a gérbe elmetszi magét.

Wiraszto Tamés: Titkositds és adatrejtés, NetAcademia Kft (2004)
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A fenti harom abran elliptikus gorbét abrazoltam a diszkriminans kiilénboz6 értékei ese-

tén. KriptografidAban nem foglalkozunk csak azokkal a gorbékkel, amelyeknek diszkrimi-

a=-5 és b=3 a=-3 és b=2 a=-2 és b=3

104 10

Q)

5
1

3

H o U 2 3 3 B 0 3 H
x x

5]
4
6

4.1. abra. Elliptikus gorbék kiilonbo6z6 a és b paraméterekre

nansa nem nulla.

4.0.2. Miiveletek a pontokkal geometriai, algebrai megkozelitéssel

Ellentett

3. Definicié. Egy P(z, y) pont ellentett parja R, ha a pont x tengelyre tikrozott képe

rajta lesz a gorbén. R = —P azaz R(x,—y). Algebrai leirdssal:

TR =2xp € Yr= —Yp

Osszeadas

Vegyiink a gorbén két kiilonb6zé pontot P-t és Q-t. Osszegiiket jeldlje R, azaz
P + @ = R. Ennek folyamata:

1. Kossiik 6ssze a P és Q pontot egy egyenessel.

2. A kapott egyenes a gérbét metszeni fogja, a metszéspontot jeloljik -R-rel.
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3. Ezt a pontot az x tengelyre tiikrozve, a kapott kép az elGjelvaltas szabélya szerint

szintén rajta lesz a gorbén. Ez lesz a keresett R pont, a P és Q pontok sszege.

4.2. abra. Két kiillonb6z6 pont 6sszege

Algebrai leirassal:

_Yp—YQ
Tp —XQ

S

(L’R:82—JZP—JZQ

Yr = S(SUP - SCR) —Yyp

Specialis: Pont és ellentett 6sszege

Mennyi P+(-P)?
P és -P egymés tiikorképei az x tengelyre nézve, a kettét 0sszekotd egyenes parhuzamos
az y tengellyel, és nem lesz egy jabb pont, ami metszené a gorbét. Hasonléan az R és -R
pontok Gsszekotésével kapott egyenes parhuzamos a fliggéleges tengellyel, és akirmelyik
irdnyba hosszabbitjuk meg, nem fogja metszeni a gérbénket.

Emiatt az eddigi P + (—P) modszerrel nem szamolhato ki az 6sszeg. Hasznéljuk fel az
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O pontot hozza, amely a végtelenben van. Definicié szerint a parhuzamos egyenesek a
végtelenben metszik egymaést, azaz P + (—P) = O. Ebbdl kovetkezik, hogy elliptikus
gorbéken P 4+ O = P.

Pont megkétszerezése

Egy pont megkétszerezése hasonlo két pont 6sszeadasdhoz, ugyanis ha az el6bb emlitett
P és Q pontokat nézve Q-t elég kozel vissziik P-hez, akkor P = () lesz. A P és QQ ponton
keresztiil hiizott egyenes a P pontba hiizott érintévé valik. Innen a korabbi eljaras alapjan
az érinté metszi valahol a gorbét és a metszéspont tiikorképe lesz a P pont kétszerese.
Kivétel ha a pont pontosan az x tengelyen helyezkedik el, az érinté fiiggéleges, vagyis sehol
nem metszi a gorbét. Ekkor definicié szerint a pont kétszerese 2E=0. Ezek a pontok,
amelyek masodik koordinataja 3E, 4E, 5E-t kiszdmolva megfigyelhets, hogy méasképp
viselkedik:

SE=2E+E=0+FE=F
AF=3E+E=F+FE=0
SE=4E+E=0+E=0
Agebrai felirassal: ha yp nem 0 vagyis a megkétszerezendé pont nem az x tengelyen

helyezkedik el, akkor:

3((xp)? + a)
2yp

S =
TR = s —2xp

Yr = S(ﬂﬁp - $R) — YR

ahol s a P pontba huzott érint6 meredeksége.

4.0.3. Modularis aritmetika kozbelépésével

A moduléaris aritmetika a kongruencia aritmetikaja, amelynek szabadalmaztatéasa Fried-

rich Gauss nevéhez kothets. A modularis aritmetikai szamok egy kor koriil keringenek,
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tobb értékre ugyanazt a szamot felvéve. Legjobb példa erre az analog 6ra. Amikor 15
6ra van, valojaban a mutaté 3-at mutat, vagyis kétszer veszi fel az 6ra a harmas értéket.
Ezt matematikai nyelvre tgy fogalmazhatjuk at, hogy a 3 is és a 15 is egy p > 1 szammal
osztva ugyanazt a maradékot adja (esetiinkben p = 12). A miiveleteket, beleértve az
Osszeadast, kivonast, szorzast modularis aritmetikaban is elvégezhetjiik, elGszor az egész

mitiveletekkel, majd csokkentjiik az eredményt modulo p. Goérbénk esetén:
y* =2° +ax+b (mod p),ahol p prim

Ha az egyenlet ugyanazt a maradékot adja p-vel osztva, akkor a P (x,y) pont a gorbe

pontjai kozé tartozik.
e 0<zr<p—1 é 0<y<p-—1
e valamint 4a® + 270? (mod p) # 0

Itt mar véges testek feletti elliptikus gorbékrsl van szo, ahol Fj, a véges test és 2¢ + 1
pontja lehet a gorbének ( 2q db pont és az O). Minden x ponthoz 2 y érték tartozhat. A

véges test feletti elliptikus gorbe pontjainak szamara Hasse tétele jo becslést ad.

1. Tétel (Hasse). Legyen N az F,-pontok szama az F, véges test feletti E elliptikus gor-
bén. Ekkor:

[N =(g+1) < 2vq

Moduléris aritmetikéval azért jobb szamolni, mert gyors, pontos és egész szamokkal dolgo-
zik, nem ugy mint a valos szamok esetén. Emellett a moduléris gorbének kevesebb pontja
van és a szamok értelmezése behatarolhatod, mert a miiveletek operandusai és eredménye 0
és p— 1 kozé esik. Osszességében a moduléris aritmetika megnéveli a megoldasok szamat.

Az a, b és p konkrét paraméterekre nézziink egy gorbét! Legyen:
a=1 b=0 p=13
Ekkor a modulus a kévetkezdképpen néz ki:
v =2 +12+0 (mod 13)
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Ennek a gorbének 13 pontja van, egy az origo (0,0), a tovabbi 12 pont pedig
(27 6)7 (27 7)’ (3’ 2)7 (37 ]‘]‘)’ (47 4)7 (47 9)

(6,1),(6,12),(7,5),(7,8),(10, 3), (10, 10)

124

A pontok az origo kivételével szimmetrikusan helyezkednek el, az y = 13/2 azaz az y = 6.5

egyenesre. Nézziik meg miben térnek el a pont operatoros miveletek modularis aritmeti-

kaban

Ellentett modularis aritmetikaban

P(x,y) ellentettje (x, —y (mod p)), vagyis (z,p—y (mod p)). Fentebb lathatjuk, hogy
az egymassal szemben levs y koordinatak Osszege mindig 13. pl: (2,6) és (2,7) esetén
6-+7=13, hasonldéan 24+11=13, 4+9=13...

Tehat R = —P pontot a kdvetkezd formulaval adhatjuk meg:

rp=2xp és yr=—yp (mod p)
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Osszeadas modularis aritmetikadban

P + @ esetén az algebrai alakot szimplan modularisra frjuk at:

5 = L2 1) (mod p)

Tp —XQ
= (yr —yo)(zp —2q)"" (mod p)
rp =5 —zp—12g (modp)

yr = s(zp —xq) —yp (mod p)

Pont kétszerese a modularis aritmetikdban

P + (—P) = O tovabbra is, 2P esetén pedig szintén ha yp nem zérus, azaz nem az x
tengelyen van (R = 2P) akkor:
_ 3z% +a
2yp
— (353 +a)(2yp) " (mod p)

(mod p)

rp =5 —2zp (mod p)
yr = S(xp —xgr) —yp (mod p)

Legyen:

P(z1,11) Q(l"z?yz) R(x3,y3)

Ekkor az 0sszeadés:
{ T3 =N —x; — 2y (mod p)
Y3 = M@y — 23) —y1 (mod p)

Y2 — Y1
To — T

ahol \ =

(mod p)
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Pont kétszerese pedig:

{ T3 =\ —2x; (mod p)
ys = AMx; —23) —y;  (mod p)

317 +a
2y

Az 6sszeadas és a pont duplézéasa mellett a szorzés is, mint mtivelet alkalmazhato a gorbén,

ahol \ =

(mod p)

hiszen ez nem mas mint sorozatos Osszeadas ( P, 2P, 2P+P, 3P+P...). Az igy képzett
(Q = dP pontot a pont skalar szorzatanak nevezziik, ahol d diszkrét logaritmusa Q-nak p

béazis felett.

Algoritmus

Double and Add Algorithm

Require d, P
Ensure (Q = dP

1. if d; = 1 then
2. Q=P
3. end if

4. fort=1ton
Q =20Q
if d; = 1 then

Q=Q+P
end if

5. end for

6. Return @)
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Nézziik meg egy példan keresztiil is! Legyen az elliptikus gérbe egyenlete:
v’ =2° + 92+ 17 (mod 23)

Mennyi a Q(4,5) pontnak az P(16,5) alapt diszkrét logaritmusa?
Tudjuk, hogy @) = dP. Nincs més dolgunk csak a P pontot addig sajat magaval 6sszeadni,
amig meg nem kapjuk a Q pontot.
Els6 lépésben nézziik meg P + P-t:
a=9
b=17
p =23
rp =16
yp =195

tudjuk, hogy:

312 +a
A= F mod
2 (mod p)
3-1624+9 777
= fry = . 1 -1
A 5 5 10 77710

107" =5 (mod 23) azaz 10-5=1 (mod 23)

j =16 (mod 23)
A=777-16 =12 (mod 23)

rp =M —2zp (mod p)

rp=12"~-2-16 (mod 23)

Tp=144—32=112=20 (mod 23)

yr = AMzp —2r) —yp (mod p)

yr = 12(16 —12) =5 (mod 23)

yr =43=20 (mod 23)

2P = (20, 20)
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Hasonloan mar 2P-t ismerve 3P szamolasa 2P+ P-vel és igy tovabb a kovetkezbket kapjuk:

1P = (16,5) 2P = (20, 20) 3P = (14,14)
4P = (19,20) 5P = (13,10) 6P = (7,3)
7P = (8,7) 8P = (12,17) 9P = (4,5)

Mivel: Q = dP és (4,5) = 9P —s d—9

Nem konnyd azt az egész d szamot megtalalni, amelyre () = dP teljesil. Ezt nevez-
zitk ECDLP-nek (Elliptic Curve Discrete Logarithm Problem), amely egy specialis esete
az Diszkrét Logaritmus Probléméanak. Az elliptikus gorbe titkositasdnak biztonsiga az
ECDLP-re épiil. Ha az ECDLP szamitogépes akkor az elliptikus gorbe titkositésa krip-

tografiailag erésnek tekinthetd.

Az ECDLP-re épiil6 rendszerek vagy alairé (ECDSA) vagy kulcscseréls (ECDH) rend-
szerek, mert gyors titkositasra a modszer nem hasznalhatd. A kovetkezdkben az alaird

rendszert vizsgaljuk.

4.0.4. ECDSA algoritmus

Kulcspar generalasa

1. vegyiink egy P(xp,yp) pontot a gérbén és egy d € [1,n — 1] egészet

2. szamoljuk ki a Q(z,,y,) = dP-t és gy6z6djiink meg rola, hogy szintén a pont a

gbérbén van

3. publikus kulcs (F, P,n, Q) a privat kulcs pedig d
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Az alairas algoritmusa

Vegytik egy m (message) lizenetet, amit ald szeretnénk irni, és egy d privat kulcsot!
1. vegyiink egy véletlen egész k € [1,n — 1] szamot

2. szamoljuk ki a (z1,y1) = kP pontot és az r = x; (mod n) ( ha r = 0 kezdjiik elolrdl

és valasszunk 1j k szamot

3. szamoljuk ki k multiplikativ inverzét ? n-re, azaz s = k"1SHA1((e + dr) (mod n)
(ha s = 0 akkor 1. lépés.) Itt vehetjiik észre, hogy r azért nem lehet nulla, mert

akkor az alairas nem tartalmazné a titkos kulcsot.

4. alairas (r, s) par

J L hi{m} MESSAGE DIGEST

PRIVATE LI\ | ECDSA VERIFICATION ALGORITHM RANDOM
KEY NUMBER
d —— /1 | pomainearameTers | k

T

DIGITAL SIGHNATURE
[r.s]

4.3. abra. Alairasi algoritmus

Az ellenérzés algoritmusa

Tegyiik fel, hogy Béla rendelkezk Anna nyilvanos (E,p,n,Q) kulcsaval és az (r,s)

alairasi parral (az m tizeneten).

2a,b egészek egymas multiplikativ inverzei, ha ab =1 (mod m). A multiplikativitasi tétel szerit pedig
egy egész a szdmnak akkor és csak akkor létezik multiplikativ inverze modulo m, ha ged(a,m) = 1, azaz

az a és m szamok relativ primek.
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A kovetkezdképpen ellendrizheti az alairast:
1. megnézi, hogy valoban (r,s) € [1,n — 1]
2. kiszamolja az lizenet pecsétjét, e = SHAL(m)

3. kiszdmolja s multiplikativ inverzét n-re: w = s=! (mod n) (ezért nem lehetett s=0

korabban, mert akkor nem lenne inverz)
4. kiszamolja u; = ew (mod n) és us = rw (mod n) eredményeket
5. végiil kiszamolja a (z1,y1) = u1 P + u@ elliptikus pontot.

6. Oszehasonlitja r és v értékeket. Az alairast csak akkor fogadja el, ha r = v

Miért helyes az ellen6rzés?

Azt kell belatnunk, hogy az ellenérzési algoritmus 5. pontjaban kiszamolt Q pont nem
mas, mint a kP pont, azaz () = dP. Tudjuk, hogy:
s=kYe+dr) (modn) /-s'k
k=s"'e+dr) (modn)
=ste+s'dr (mod n)

tudjuk, hogy s~*

= w, ezért
= we +wdr (mod n)
mivel we = u; és wr = uy
=wu; +usd (mod n)
az algoritmus 5. pontjat vegyiik alapul,vagyis
(z1,91) = w1 P+ u2Q

a kulcs generalasnal megadtuk, hogy Q@ = dP
= u1 P + uadP /P-t kiemelve
= (u1 + u2d) P

=kP
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Példa

Legyen az elliptikus gorbénk egyenlete:
vy =2+ 42+ 7 (mod 11)

és legyenek adottak a kévetkezs paraméterek:

a=4
b="7
n=11
qg=11
d=2
P =(5,2)

ebbdl Q = dP miatt @ = (10,4) (mod 11)
Legyen az tizenet hashelt értéke 22 és legyen k = 3. Ekkor a titkos (d = 2) kulcsunk
mellett a publikus kulcs a kévetkezSképp all els:

La,b,P,q,Q) = (11,4,7,(5,2),11, (10,4
(pE q,Q) = ( (5,2),11,(10,4))

SHA(e) = 22 k=3

tudjuk, hogy Q@ = kP = (15,6) = (4,4) (mod 11)

s=(22+(2-4))-4 (mod 11)

ahol a 2. 4-es szorz6 3-nak a multiplikativ inverze 11-re nézve

s =10 (mod 11)
w=10 (mod 11)
u =we=10-22=0 (mod 11)
up=wr=10-4=7 (mod 11)
(x1,71) =wp+u@Q =0-(5,2) +7-(10,4) = (70,28) = (4,6) = (mod 11) — x; =4

Es mivel a r = z; azaz 4 = 4 a szamolasunk helyes volt.
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Miért az ECDSA?

Az alairasi sémanak a biztonsiga a kulcsanak méretétsl fiigg, vagyis a biztonsag no-
velhet6 a k kules hosszanak novelésével. Kiilonbo6z6 sémakat kiilénbo6z6 algoritmusokkal
torhetiink fel, jelenleg azonban nem létezik olyan algoritmus, amely polinomialis id6ben
torné az ECDSA-t. Az RSA kulcs torése példaul nagy szami tényezét igényel, mig az
Elliptic Curce Cryptography-n (ECC) alapul6 ECDSA kulcs torése megkoveteli az El-
liptic Curve Discrete Logarithm Problem (ECDLP) megoldéasat. Ez azt jelenti, hogy az
ECDSA-val ugyanolyan szint biztonsagot nyerhetiink, mint az RSA-val, de kisebb kul-
csokat hasznalva. A kisebb kulcsok azért célravezet&bbek, mert kisebb tanusitvanyokat
és adatokat tartalmaznak a TLS kapcsolat létrehozasdhoz. Ez gyorsabb kapcsolatot és
gyorsabb betoltési id6t jelent a weboldalakon.

Egy 256 bites ,elliptic curve key” annyi védelmet nytjt, mint egy 3,248 bites aszim-
metrikus kulcs. A webhely-tanisitvanyok tipikus RSA kulcsai 2048 bitesek, és ha ¢sszeha-
sonlitjuk a kiszolgalon a 256 bites ECDSA kulesok TLS kézfogasanak azon részét, amely
kriptografiailag sokkal gyengébb a 2048 bites RSA kulcsokkal szemben, a kovetkezdket
kapjuk:

sign/s

256 bit ecdsa (nistp256) 9516.8

rsa 2048 bits 1001.8
(openssl 1.0.2 beta on x86g4withenable — ec_mnistp 64 gce 128)

4.2. tablazat. Alairasok szama ECDSA és RSA esetén

Ez a tablazat mutatja az ECDSA és RSA alairdsok szamét mésodpercenként. A
szervereinken az ECDSA tantusitvany hasznéalatédval a magankulcsmiivelet koltsége 9,5-

szoros értékkel csokkenti a CPU ciklusokat.
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5. fejezet
Osszegzés

A dolgozat soran betekintettem egy kicsit mélyebben a bitcoin vilagaba, megértettem
a felépitését, és azt mennyi minden kell ahhoz, hogy egy bitcoint szabadon atkiildhes-
sen egy felhasznéld egy masik félnek. A szerkezeti, miikodési ismeretek és a tamadési
valoszintiség matematikai hattere ugyancsak hozzajarul ahhoz, hogy jartasabb embernek
mondjam magam a témat illetéen. Nemcsak a valoszintiségszamitasi és statisztikai is-
mereteim, hanem a kriptovalutan beliili algebra, szdmelmélet is geometria tudasom is
hasznosult. Ahogy a bevezetésben is megfogalmaztam, szerettem volna egy olyan témét
valasztani, aminek késébb is hasznat vehetem. Egyrészt okosabban tudok majd én is a
digitélis pénzzel kereskedni, masfel6l minden 2. embertdl azt hallhatjuk, hogy miért nem
vaséarolt bitcoint évekkel ezel6tt, amikor alacsony volt az ara, mostanra kamatozodott
volna befektetése. Azonban, mint ahogy a t6zsde pillanatrol pillanatra valo ingadozasat,
gy a bitcoin népszertiségét és arat sem lehetett el6re feltérképezni. A jovében azonban
kiilonb6z6 modelleket elmélyiilten megismerve egy kisebb elérejelzést szeretnék késziteni

a digitalis fizetGeszkoz jovébeli arara.
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Fiiggelék

Stressz teszthez:
import scipy.integrate
import numpy

import matplotlib.pyplot as plt

defSIR_model(N,t,beta, gamma):
SIR-=N

dS _dt = —betax S 1

dI _dt =beta xS I — gamma * [
dR_dt = gamma x I

return(|dS _dt,dI dt,dR_dt])

S0=100

10=2

RO=0

beta=1

gamma=1

t=numpy.linspace(0, 10, 100)

solution= scipy.integrate.odeint(SIR,,odel, [S0, 10, R0, t, args = (beta, gamma) )
solution=numpy.array(solution)

plt.figure(figsize=|6, 4|)

plt.plot(t, solution|:, 0], linewidth=2, label="S(t)")

plt.grid()

plt.legend() plt.xlabel("tranzakcios idGegység", fontsize=15)
plt.ylabel("bitcointol szabadulni akarok szama", fontsize=15)
plt.show()

plt.figure(figsize=|6, 4|)

plt.plot(t, solution][:, 1], color="red", linewidth=2, label="1I(t)")
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plt.grid()
plt.legend|()

plt.xlabel("tranzakcios idGegység", fontsize=15)

(
plt.ylabel("bitcointél szabadultak szama", fontsize=15)

plt.show()

plt.figure(figsize=|(6, 4])

plt.plot(t, solution][:, 2|, color="green", linewidth=2, label="1(t)")
plt.grid()

plt.legend|()

plt.xlabel("tranzakcios idSegység", fontsize=15)

plt.ylabel("bitcoinhoz ragaszkodok szama", fontsize=15)

plt.show()

gorbék:
plot([sqrt(z® — 3%z +2), —sqrt(x® —3*xx+2)], x = -4 .. 4,y = -10 .. 10, color = blue);
plot([sqrt(z® —5xx+2), —sqrt(x® —5xx+2)|,x = -4 .. 4,y = -10 .. 10, color = blue);
plot([sqrt(z® — 2 xx + 3), —sqrt(z® —2*xx+3)], x = -4 .. 4,y = -10 .. 10, color = blue);
line := plot([[0, 6.5], [10, 6.5]], color = red, thickness = 3);
line;
pontok := proc (a, b, ¢,d, e, f, g, h, i, j, k, 1, m) — plot([a,b,c,d,e, f,g,h,i,], k,1,m], style =
point, symbol = diamond, scaling = constrained, thickness = 4, color = blue);
pontok(2,6], (2,7, 3, 2], 3, 11, [4, 4], [4, 9], [6, 1], [6, 12], [7, 5], [7, 8], [10, 3], [10, 10], [0, 0]);
egybe := pontok([2,6],[2,7],[3,2], (3, 11], [4, 4], [4,9], [6, 1], [6, 12], [7, 5], 7, 8], [10, 3], [10, 10], [0, O]);
display(egybe, line);
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