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Bevezetés

A kriptogréfia szerepe sokat valtozott az évszazadok soran. A kezdetekben inkabb
egy miivészeti dgként tekintettek ra és leginkabb a két fél kozott folyd kommunikacio
titkositasa volt a cél. A jol hasznélhato kodok megalkotasa és méar meglévek feltorése
kreativitast és egyéni készségeket igényelt. A 20. szazadban a kriptografiarol alkotott
vélemény megvaltozott, tulnétte addigi jelentését. A technologia fejlédése lehetévé
tette példaul az lizenetek hitelesitését, digitalis alairasok létrehozasat, titkos kulcsok
megosztasat, digitalis pénzzel valo kereskedést és elektronikus valasztasok és aukciok
létrehozasat. Tokéletes definiciot nem lehet alkotni a kriptografiara, de manapsag
ugy tekintiink ra, mint a digitalis informacio, tranzakcio, szamitasok biztonsagaval
foglalkoz6 tudoményag. Az évek sorén a felhasznélok csoportja is megvaltozott, ki-
béviilt. Eredetileg a katonasignal volt nagy szerepe a kriptografidnak, manapsag

minden szamitogépes rendszernél hasznaljuk.

A kriptografia mellett fontos tudomanyég a kriptoanalizis is, ami a kriptorendsze-
rek feltorésével foglalkozik. Fontos, hogy ez a rész is szerepet kapjon a tudomanyok
kozott, hiszen ha senki sem foglalkozna a mar meglévs protokollok feltérésével, nem

tudnank megmondani, hogy biztonsagos-e az adott eljaras.

A kriptografiat két részre tudjuk bontani [4] :
Szimmetrikus algoritmusok: Egy titkositasbol és egy dekodolasbol allnak, ami alatt
a két fél megoszt egymassal egy titkos kulcsot. Ezeket az algoritmusokat a mai
napig alkalmazzak, f6leg adattitkositasnal és iizenetek eredetiségvizsgalatanal.
Aszimmetrikus algoritmusok: a felhasznalok a titkos kulcson kiviil egy publikus
kulcsot is felhasznalnak a titkositas soran. Leggyakrabban digitalis alairdsoknal,

kulcscserénél, illetve klasszikus adattitkositasnal hasznéaljuk ezt a modszert.

A gyakorlatban a szimmetrikus és aszimmetrikus sémakat sokszor egytitt hasznal-
jék, ezeket hivjuk hibrid séméknak. Erre azért van sziikség, mert mindkét sémanak
megvan a maga gyengesége és ergssége, a két algoritmusfajta kombinalasaval pedig

bizonyos gyengeségeket ki lehet kiiszobolni.



1. Matematikai alapok

1. Definici6 (Kvadratikus maradék). [1]/ Legyen p > 2 prim és (a,p) = 1. Az a
szamot aszerint nevezzik kvadratikus maradéknak, illetve kvadratikus nemmaradék-

2

nak modulo p, hogy az v = a mod p kongruencia megoldhats-e, vagy sem.

2. Definici6 (Legendre-szimbélum). [1] Az (%) Legendre-szimbslumot a kévet-
kezdképpen értelmezziik:
(%) =1, ha a kvadratikus maradék mod p

(;) = —1 ha a kvadratikus nemmaradék mod p.

3. Definici6é (Jacobi-szimboélum). [1] Legyen m > 1 pdratlan szém, m = p;...p,,
ahol a p; szamok (nem feltétlenil kilonbozd) pozitiv primek. Legyen tovdbbd
(a,m) = 1. Ekkor az (;) Jacobi-szimbdlumot mint az (-) Legendre-szimbdlumok

szorzatdt értelmezzik:

1. Tétel (Kinai maradéktétel). [1]/ Legyenek az my,mo,...,my modulusok pd-

ronként relativ primek. Ekkor az

r =c¢; (mod my)

r = co (mod my)

x = ¢ (mod my,)

szimultdn kongruenciarendszer barmilyen ci, co,...,cr egészek esetén megoldhato, és

a megolddsok egyetlen maradékosztalyt alkotnak modulo myms - - - my.

4. Definicié (Csoport). [2] Eqy G nemiires halmazt csoportnak nevezink, ha ér-

telmezve van G-n eqy asszociativ midvelet, 3 eqységelem és ¥V elemnek van inverze.

5. Definicié (Ciklikus csoport). /2] FEgy csoport ciklikus, ha egyetlen elem
(0sszes egész kitevdji) hatvdnyaibol dll. Eqy ilyen elemet a ciklikus csoport gene-

ratorelemének nevezzik.

Példaul: egész szamok Osszeadasra, modulo m maradékosztalyok Osszeadasra, ha p
prim, akkor modulo p redukalt maradékosztalyok multiplikativ csoportja. A ¢ altal
generalt ciklikus csoportot (g)-vel jeloljik. |(g)| = o(g), igy ha o(g) = n, akkor
(9) ={e,g*, 9% ...,g"'}. Ha o(g) = oo, akkor a g-nek V hatvanya kiilonboz6.
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6. Definicié (Galois mezd). [5] A Galois mezd egy véges elemekbdl dllo halmaz,

amiben végrehajthato az dsszeadds, kivonds, szorzds és invertdlds.

2. Tétel (A "kis" Fermat-tétel). [1/ Ha p prim és (a,p) = 1, akkor a?™' =
q (mod p).



2. Kriptografiai bevezetés

2.1. Primszamok keresése [1][2]

Latszolag konnyt meghatarozni egy szam primtényezds felbontésat, hiszen csak
végig kell nézni, hogy oszthato-e 2-vel, 3-al, 5-el és igy tovabb. Ha talaltunk egy
osztot, akkor a hanyadoson kell folytatni az eljarast. Ha az eredeti szdmunk négy-
zetgyokéig elmentiink és nem taldltunk osztot, akkor a szam biztosan prim. Ez az
algoritmus és az ehhez hasonl6 probaosztasos algoritmusok egyszertiek, azonban nem
ritmusok, amik majdnem teljes pontossaggal és relativ gyorsan megmondjik egy
szamrol, hogy primszamrol van-e sz6. Ezeket az algoritmusokat nevezziik primtesz-
teknek.

A kiilonbség az, hogy nem primosztot keresnek, hanem olyan feltételeket vizsgalnak
meg, amik a primszamokra igazak, az 6sszetett szamokra viszont nagy valoszintiség-
gel nem. Arra figyelni kell, hogy bar kis szamban, de elgfordulhatnak kivételek, ezt

minden esetben figyelembe kell venniink.

2.1.1. Specialis esetek: a Fermat- és Mersenne-primek

Fermat-primek
Fermat azt hitte, hogy az F,, = 22" + 1 Fermat szdmok mind primek, Euler azonban
megmutatta, hogy Iy = 232 + 1 Osszetett szam. n > 4-re egyel6re nem taldltak
primet az F), szamok kozott, annyit viszont biztosan tudunk, hogy F,, , 5 < n < 23
esetén Osszetett szam. A Fermat-szamok vizsgalatanal két tételt hasznalhatunk, az
egyik a primoszto keresést konnyiti meg, a masik tétel pedig segit ellenérizni, hogy

az adott Fermat-szam prim-e.

3. Tétel. F, bdarmely (pozitiv) osztdja k2" + 1, s6t n > 2 esetén r2"+2 + 1 alaki.

4. Tétel (Pepin-teszt). Az n > 1 esetben F,, akkor és csak akkor prim, ha
3Fn=D/2 = 1 mod F,.

Mersenne-primek
Legyen p prim. Ekkor az M, = 2P—1 szamokat nevezziik Mersenne-szamoknak. A
Mersenne-szamok sem lesznek mindig primek, a legkisebb 0Osszetett szam p =11
esetén kapjuk. A Fermat-szamokra vonatkozo tételek megfelelgi Mersenne-szamokra
az alabbiak:

5. Tétel. Legyen p > 2 prim. Ekkor M, barmely (pozitiv) osztdja egyszerre 2kp + 1
és 8r £ 1 alak.
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6. Tétel (Lucas-Lehmer-teszt). Legyen p > 2 prim, tovdbbd a; = 4 és a;41 =

a? — 2, ha i > 1. Ekkor M, pontosan akkor prim, ha: M, | a,_;.

2.1.2. Primtesztek

A legegyszertibb altalanos primteszt a kis Fermat-tételbdl kovetkezik:

7. Tétel. Ha eqy n > 2 szimra 2" ' # 1 mod n, akkor n dsszetett. Ha 27! =
1 mod n, akkor n majdnem biztosan prim. A feltétel gyorsan ellendrizhetd, ha a

hatvdnyozdst ismételt négyzetre emelések segitségével végezziik.

Ez a teszt azonban nem alkalmas az alprimek kisztirésére.

7. Definici6. Ha egy n dsszetett szdmra ™ =

1 mod n teljesiil, akkor az n-et a
alapi dlprimnek nevezzek.
Ha azn dsszetett szamra a fenti kongruencia minden (a,n) = 1 esetén teljesil, akkor

az n univerzdlis dlprim vagy Carmichael-szdm.

A masik két primteszt amit ebben a fejezetben megemlitek, mar le tudjak leplez-
ni az alprimeket. Mindkett6ben véletlen szamokat hasznédlnak, amit egy generator

segitségével tudnak megvalasztani.

8. Tétel (Solovay-Strassen-primteszt). Legyen n > 1 pdratlan szdm, és tekint-

stk az

n—1

az = (%) modn

kongruencidt, ahol (%) a Jacobi-szimbdlum.

Ha n prim, akkor a kongruencia minden a Z0 mod n esetén teljestil.

Ha n osszetett, akkor a kongruencia eqy modulo n teljes maradékrendszer elemeinek
kevesebb, mint felére teljestil.

Megjegyzés: Ha (a,n) > 1, akkor az (%) Jacobi-szimbélum nem értelmes, tehdt a

kongruencia nem teljestilhet.

9. Tétel (Miller-Lenstra-Rabin-primteszt). Legyen n > 1 pdratlan szdm, n —

1 = 2%r, ahol r pdratlan. Az

szamokat jo sorozatnak nevezzik, ha ezek modulo n vetl legkisebb abszolut értékid
maradékai kézott eldfordul —1 vagy pedig a” maradéka 1.

Ha n prim, akkor sorozatunk minden a %0 mod n esetén jo sorozat.

Ha n osszetett, akkor a sorozat eqy modulo n teljes maradékrendszer elemeinek ke-

vesebb, mint a felére alkot jo sorozatot.
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2.2. HASH fiiggvények [5]

A hash fiiggvények fontos és gyakran hasznalt fiiggvényei a protokolloknak. Egy
lizenetet tomoritenek, ami igy egy révidebb, adott hosszi bitsztring lesz. Ugy is
tekinthetiink rajuk, mint az lizenet egy lenyomatara. Lényeges részt képeznek kii-

16nb6z6 alairé sémakban, iizenet hitelesitéseknél, jelszo tarolasnal és kulcs képzésnél.

2.2.1. Hosszu uizenetek alairasa

Uzenetek alafrasanal figyelembe kell venni, hogy az elkiildendé x iizenet terjedel-
mes és ilyenkor az aldiras szamitasi igénye nagyon nagy. Az elsé 6tlet ami esziinkbe
juthat a hatékonysag novelésére, hogy blokkokra bontjuk fel az alairandé széveget és

az egyes blokkokat irjuk al4. Ez a modszer azonban t6bb szemponthol sem megfelels:

X ‘ X5 I X3 ‘ ew | X,
E: __4 v
k., -—[ ‘}lg—l ke l-‘ Sj.g ‘ K ...’i;jf’
'
‘ ] ‘ | 5s ‘ ‘ 83 | o | 5, | [5]

Nagy szamitasi igény: aldirdsnal a legegyszertibb miiveleteknek is van némi
szamitasi idejiik. Nagyobb iizenetek alairasanél ez az idG tobbszordsére né, és nem
csak az alaironak kell elvégeznie a szamitasokat, hanem a hitelesits félnek is.
Adatmennyiség megnovekedése: az iizenettel egyiitt az alafrast is el kell kiildeni,
ami ebben az esetben méretben megegyezé nagysagu.

Biztonsagi limitek: Oszkar képes lehet atrendezni az iizenetek sorrendjét vagy j
iizeneteket tud létrehozni korabbi iizenet és alairds toredékekbdsl. Habar a tamadoé
nem tud blokkokon beliil manipulélni, de a teljes iizenet biztonsdga nem biztositott.
Eppen ezért szitkségiink van egy rovid alairasra egy adott hosszisagi iizenethez.
Erre nyujt megoldast a hash fiiggvény. Amennyiben van egy hatésos hash fiigg-
vényiink, ami kiszamitja az iizenetiink egy lenyomatat, akkor ala tudjuk irni az
iizenetet.

Alap protokoll a hash fliggvényt hasznalo digitalis alairasra:
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Aliz Bob

kpub,B

z = h(x)

s = Sigk'p'r,B (Z)

Ver,., (8, 2") =true/false

Bob kiszamitja az iizenet hash fiiggvényét és alairja a hash értéket: 2-t a k. p
titkos kulcsaval. A fogado oldalon Aliz kiszamitja az iizenet hash értékét: 2/-t. Hi-
telesiti az alairast: s-t, Bob publikus kulcsanak segitségével. Fontos, hogy az alairas
generédlast és a hitelesitést is a hashelt {izeneten szdmoljuk. A hash érték felel meg
az iizenetnek ebben az esetben.

Amit szeretnénk elérni, hogy a hash fliggvényt barmilyen hosszi tizenetre tudjuk
alkalmazni. Fontos, hogy gyorsan és hatékonyan tudjunk vele szdmolni, és adott
hosszlisagu legyen a fiiggvény kimenete, fiiggetleniil az eredeti {izenet hosszatol. A
hashalt iizenet hossza jo esetben 128-512 bit kozé esik. Tovabbé fontos, hogy az iize-

neten torténd legkisebb valtoztatas esetén is teljesen kiilonb6z6 lenyomatot kapjunk.

2.2.2. Biztonsagi megkotések

Szamos tamadas épiil arra, hogy a hash fiiggvények gyengeségeit kihasznalva ta-
madnak egy protokollt. Eppen ezért egy biztonsagosnak tekinthets hash fiiggvény-

nek harom fontos tulajdonsaggal kell rendelkeznie:
e clGkép ellenallo = egyiranyu (preimage resistance)
e masod elgkép ellenallo = gyengén iitkézésmentes (second preimage resistance)

e iitkgzésmentes (collision resistance)

x=7 X1 X2=? X]=? }C2=?
h(x) h(x,) = h(x2) h(x1) = h(xz)
preimage resistance second preimage collision resistance

resistance [ 5]
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Egyiranytsag:

A hash fliggvények egyiranytsaga azt jelenti, hogy a hash értékébdl nem hataroz-
haté meg egyértelmtien az eredeti {izenet. Mas széval, figyelni kell arra, hogy a
lenyomatbdl ne tudjuk visszaallitani az eredeti lizenetet.

Gyengén iitkozésmentesség:

Digitalis alairasoknél fontos, hogy két kiilonboz6 iizenetnek ne legyen ugyanaz a
hashelt értéke. Két esetet kiillonboztethetiink meg:

Az els6 eset, ha adott x; és xo-6t szeretnénk megtalalni. A masik eset pedig, ha a

tamadonak kell megkeresnie xq-et és x9-6t is. Ezzel a kovetkez6 részben foglalkozunk.

Aliz Oszkar Bob

kpub,B

z = h(ﬂfl)

5 = Sigk,, 5 (2)

(w2,s) (w1,5)

helyettesités
z = h(xs)

very, ., 5 (s, 2) = true

Tegyiik fel, hogy Bob kiszdmitja az x; ilizenet hash értékét. Ha Oszkar tud
olyan xo iizenetet talalni/generalni, hogy h(x1) = h(zs), akkor Aliz az Oszkar altal
generélt iizenetet elfogadja. A kérdés, hogy hogyan akadalyozzuk meg Oszkart,
hogy talaljon egy megfelel6 x,-6t. Ehhez kell taldlnunk olyan hash fiiggvényt, ami
gyengén iitkozésmentes. Ez a skatulyaelv elv miatt majdnemhogy lehetetlen. Mivel
a hash fliggvény kimenete adott bithosszisagu, (legyen n hosszt), ezért minddssze
2" lehetséges kimenetel 1étezik. Ugyanakkor a hash fiiggvények bemeneti értékeinek
szama végtelen, szoval tobb ilizenetnek is azonos értéket kell felvennie.

Egy erds hash fiiggvényt gy kell megtervezni, hogy adott x;-re ne tudjunk olyan
x9-6t talalni, hogy a két {izenet hash értéke megegyezzen. Azonban Oszkar barmikor
képes véletlenszertien kivalasztani egy iizenetet és megnézni, hogy a hash értéke
milyen értéket vesz fel, majd addig probalkoznia, amig nem talal megfelels iizene-
tet. Ahhoz, hogy ezt a fajta tamadast kikeriiljiik, legalabb n = 80 bithosszusagu
iizenetekkel kell dolgoznunk.

Utkbzésmentesség és a sziilinap paradoxon:

Akkor nevezziik iitkozésmentesnek a hash fiiggvényt, ha nem tudunk két kiilonbo6zs

lizenetet talalni ugyanazzal a hash értékkel. (zq # x9, h(x1) = h(xs))
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Aliz Oszkar Bob
kpub, B
KN
z = h(xy)
§ = Sigk,, 5(2)
&2 elyettesitas E1.8)
z = h(xs)
very, ., 5 (s, z) = true

Oszkar két iizenetet general, majd apréo modositasokat végez rajtuk (szokoz be-
szardsa stb.), igy az lizenet jelentése nem véltozik de a hash fliggvény minden
lépésben mas értéket vesz fel. Addig kell folytatni ezeket a modositasokat, amig
h(z1) = h(z2) teljesiil. Ekkor Oszkar ra tudja venni Alizt, hogy irja ala z1-et. Ahogy
korabban lattuk, a skatulyaelv miatt mindig létezik iitkozés. A kérdés az, hogy
mennyire nehéz megtalalni. Els§ tippre azt gondolhatjuk, hogy hasonléan az el6z6
példahoz, ha a kimenetel 80 bit hosszi, akkor 280 {izenetet kell leellendrizniink.
Azonban a gyakorlatban elég 2%° {izenetet megvizsgélni. Ez a megleps eredmény
az ugynevezett sziiletésnap tamadas miatt lehetséges, ami a sziilinap paradoxonra
épiil.

A kovetkez6 valos probléma nagyon is kapcsolodik a hash fiiggvények iitkdzésének
megkereséséhez: Hany ember legyen ott egy partin, ha azt szeretnénk, hogy legyen
koztik legalabb két ember, akik egy napon sziilettek? Els6 megérzésre 183 embert
tippelhetiink. Val6jaban sokkal kevesebb ember is elég. Szamitsuk ki annak az
esélyét, hogy két embernek nem ugyanazon a napon van a sziiletésnapja. Egy
emberre nézve ennek az esélye 1, ami trividlis. Két emberre nézve ez mar 364 alatt
a 365.//

P(nincs iitkdzés két ember kozott)= (1 — 55=)

Ha egy ujabb ember érkezik a buliba, akkor mindkét mér ottlevG emberrel

lehet iitkozés:

P(nincs iitkozés harom ember kozott)= (1 — 55=) - (1 — 52)

Ennek kévetkeztében, annak az esélye, hogy t embernél nincs {itkozés:

P(nincs iitkozés t ember kozdtt)= (1 — 55z) - (1 — 55) - - (1 — &2).
t = 366 emberre nézve a valoszinlség 1 lesz, hiszen egy év csak 365 napbol
all, igy mindenképpen lesz két ember, akinek egy napon van a sziiletésnapja.

Visszatérve az eredeti kérdésiinkre, hany ember kell ahhoz, hogy 50% eséllyel legyen
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legalabb két olyan ember, akinek egy napra esik a sziilinapja. A fenti egyenlet

alapjan, meglep6 modon 23 ember is elegendd ehhez:

P(legalabb egy iitkozés)= 1—P(nincs iitkozés)

1 23 -1
—1—(1=—)-.-(1=2_=
( 365) ( 365)

= 0.507 ~ 50%

Utkozés keresés a hash fiiggvényeknél ugyanaz a probléma, mint sziiletésnap
itkozést keresni egy parti résztvevd kozott. A hash fliggvényeknél azonban nem
365 értéket vehet fel minden elem, hanem 2"-t, ahol n a hashelt érték hossza
és egyben a kritikus biztonsagi paramétere is a fiiggvénynek. A kérdés az, hogy
hany iizenetet kell Oszkarnak hashelnie, amig nem talal két olyan iizenetet, ami-

nek egyezik a hashelt értéke. Annak az esélye, hogy nincs titkdzés ¢ hash érték kozott:

P (nincs iitkdzeés)=(1 — £)(1— &) --- (1 - L) =

t—1 i

1— —
[0 -2
=1

Tudjuk, hogy e * =~ 1 —x, mivel e =1 —x—i—% — g—?+--~,x << L
Mivel /2" << 1, ezért fel tudjuk irni annak az esélyét, hogy nincs iitkozés, az

alabbi formaban:

t—1

__
e 2"

Q

1
142434 4t—1
2774

7

Q

(&

t(t—1)
~ e 227

Célunk, hogy megtalaljuk, hogy hany darab iizenet sziikséges ahhoz, hogy iitkozést
talaljunk. Ezért, ezt az egyenletet {-re rendezve kell megoldanunk. Jeloljik A-val

annak az esélyét, hogy legalabb egy iitkozés van: A = 1—P(nincs iitkozés).
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1

t(t — 1) =~ 2n+1 1D(ﬁ)

Mivel ¢ >> 1, ezért 2 ~ t(t — 1):

. \/znmn(li)\)

t A 20HD/2, n(

1—7\)

8. Definici6 (Biztonsagi szint). Azt mondjuk, hogy egy algoritmus biztonsdgi

szintje n, ha a legjobb ismert tamaddsnak 2" lépésre van sziiksége a feltoréshez.

A legfontosabb kiévetkezménye a sziiletésnap tamadasnak, hogy azoknak az
iizeneteknek a szama amit hashelniink kell ahhoz, hogy talaljunk {itkozést, nagyja-
bol a lehetséges kimeneti értékek szadmanak négyzetgyokével egyenls: /2n = 27/2,
Ezért ahhoz, hogy elérjiink egy x biztonsagi szintet, a hash fiiggvénynek a kimeneti

hosszénak legalabb 2x hosszinak kell lennie.

Példa
Tegyiik fel, hogy 50% eséllyel szeretnénk iitkozést taldlni egy hipotetikus hash

fliggvénynél, aminek 80 bit hosszi a kimeneti értéke:

t =282 /In(1/(1 — 0.5)) ~ 2402



3. Algoritmusok diszkrét logaritmus szamitasahoz

3.1. Ciklikus csoporton értelmezett diszkrét logaritmus

A modern kriptografidban a diszkrét logaritmus probléma [5] egyike a legfontosabb
kriptografiai szempontbol egyirdnyu fiiggvényeknek. Szdmos nyilvanos kulesu algo-
ritmus épiil ra. Adott G ciklikus csoport g elemszammal, aminek g € G a generatora:
G ={¢"¢" g% ...,97 '} Azaz, minden h € G-re létezik egy egyedi x € Z,, amire
q" = h. Ezt az z-et nevezziik a h g alapu diszkrét logaritmusanak. Jelolés: z = log, h.
Amennyiben ¢g*" = h (ahol 2’ tetsz6leges egész szdm), akkor log, h = [2/ mod ¢]. Eb-
ben az esetben azért "diszkrét" logaritmusrol beszéliink, mert az értékeket véges
értékkészletbdl vessziik, ezzel szemben a "standard" logaritmus értékei egy végte-
len halmazbol keriilnek ki. A diszkrét logaritmusra hasonl6 szabalyok vonatkoznak,

mint a standard logaritmusra, ezek koziil kettGt kiemelve:
e log, 1 =0, ahol 1 az egységeleme G-nek
e log,(hi - ha) = [(log, +log,) mod g].

Ciklikus G csoporton értelmezett diszkrét logaritmus probléman a log, h kiszamita-
sat értjiik, ahol g és h € G adott.

Masképp fogalmazva, adott g € G és y € (g), talaljunk olyan z-et, hogy ¢g* = h.
A megoldast log, h-nal jeldljiik és egyértelmid modulo o(g) szerint. Elsfordul, hogy

g-re agy hivatkozunk, mint a diszkrét logaritmus probléma alapjara.

3.2. A diszkrét logaritmus probléma

Két csoportra oszthatjuk a diszkrét logaritmus problémét tamado algoritmusokat:
azok amik tetszdleges csoporton miikédnek, illetve amik valamilyen specialis tulaj-
donséggal rendelkez6 csoporton miikodnek. Az els6 kategoridba sorolhaté algoritmu-
soknal, ahol G nem ciklikus, gyakran magat a (g) ciklikus alcsoportot hasznaljuk.

Ekkor hagyjuk, hogy ¢ hatarozza meg (g) rendjét és feltessziik, hogy ¢ ismert.

A log,y diszkrét logaritmusra alkalmazott brute-force keresés (teljes kiprobalas
modszere) O(q) id6 alatt fut le, ezért ennél gyorsabb algoritmusokkal érdemes fog-

lalkozni.

A tovabbiakban két algoritmust részletezek:

e Shank kis 1épés/nagy 1épés algoritmusa [3] , ami ¢ rendii csoportokban szamolja
ki a diszkrét logaritmust O(,/q - polylog(q) id6 alatt.
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e Pohlig-Hellman algoritmus 3] amit akkor tudunk hasznalni, ha ismert a cso-
port rendjének, g-nak a felbontasa. Amennyiben ¢g-nak "kis" tényezsi vannak,
a feladat tobb kisebb részfeladatra bonthato6 és ezekre alkalmazva adott diszk-

rét logaritmust megoldé algoritmusokat, gyorsabb futési id6t eredményezhet

(O(polylog(q) - maz;{/pi}))-

3.3. "Kis lépés/nagy lépés" algoritmus

Shanks algoritmusa ¢ rendd csoportban szdmolja ki a diszkrét algoritmust

O(y/q - polylog(q)) id6ben. Az &tlet igencsak egyszerd. Adott a ¢ bemenet és
y € (g9). (g) elemeit egy korként kell elképzelni és tudjuk, hogy y valahol ezen
a koron "fekszik". 1 = ¢% ¢l g% ..g7 g9 2,97 = 1 A kor Osszes pontjanak
kiszamitésa és leirdasa €(q) id6t venne igénybe. Ehelyett ¢ il |\/q] méretd
részekre (intervallumokra) bontjuk a kort, majd kiszamitjuk és feljegyezziik a
q°, g, g*...gl9Y) elemeket. Ezek az tigynevezett "nagy lépések".
A koron feltiintetett egymést kovets szakaszok elemszama legfeljebb t. To-
vabba tudjuk, hogy y = ¢ a szakaszok egyikén talalhat6. Ezért bizto-
san tudjuk, hogy az é&ltalunk feljegyzett elemek egyike, meg fog egyezni az
y-g"=9g%y-g' =¢"", .. y-g" = ¢g*™, elemek egyikével. (Kis 1épések)

k-t

Legyen y - ¢¢ = ¢"'. Innen méar konnyen szamolhaté: y = ¢+t

vagy
log,y = [k -t —imod ¢].

Az algoritmus pszeudokddja:

Be: g € G elemei és y € (g), g rendje: ¢

Ki: log, y

t:= /4]

for i =0 to [g/t]:

gi=g"*

(1, 9;) parok rendezése a masodik komponens alapjan
for j =0 to t:

Y=y g

ify; = gr valamilyen k-ra, return [k -t — j mod ¢]

Az algoritmus O(,/q) hatvanyozast és szorzast igényel G-ben és mindegyik
hatvanyozas elvégezhetd O(polylog(g)) id6 alatt egy hatésos hatvanyozo algorit-
mussal. gi-en és g,-n kiviil (g3 = ¢;) minden méas g; kiszamolhato egy szorzassal:
gi ‘= gi—1 - g1 Hasonloan: y; := y;_1 - g. Az (i,9;) parok rendezése O(,/q - log,)
id6t vesz igénybe és utdna binaris kereséssel ellenérizhetjiik, hogy v; egyenl-e

valamelyik g-val: O(log,). Ezeket figyelembe véve kijon, hogy az algoritmus
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valoban O(,/q - polylog(q)) id6 alatt fut.
Példa:

Legyen Z%y, ¢ = 29 — 1 = 28, g = 2, y = 17, t-nek pedig valasszuk a ¢t = 5-
Ot.

20=1,2°=3,29=9 25 =27 220 =123 2% =11

17-2°=17,17-2' =5,17-22 =10, 17-23 =20, 17-2* =11, 17- 25 = 22

Vegyiik észre, hogy 2% = 11 = 17 - 2*. Innen: log, 17 = 25 — 4 = 21.

3.4. A Pohling-Hellman algoritmus

A Pohling-Hellman algoritmussal felgyorsithatjuk a szamitasokat, amennyiben
g-nak (csoport rendje) ismert egy nem-trivialis tényezGje. A g rendje ord(g), a

legkisebb pozitiv i, amire g* = 1.

Lemma: Legyen ord(g) = ¢ és tegyiik fel, hogy p|q. Ekkor ord(g?) = q/p.
Bizonyitas: Mivel (¢?)¥? = g7 = 1, g? rendje legfeljebb ¢/p. Legyen i > 0, hogy
(g)" = 1. Ekkor g?* = 1 és mivel g rendje q, ezért p-i > q és q/p > i. g* rendje

ezért pontosan q/p.

Algoritmus: Legyenek adottak ¢ és y, keressiik x-et, hogy ¢° = y. Legyen
k
ord(g) = q és ismert ¢ = Hqi, ahol ¢;-k paronként relativ primek. Tudjuk, hogy
i=1
(g¥/5)® = (g")9/% = y9/% § = 1,.... k. Legyen g; = g% igy kapunk k darab kisebb
megoldando6 probléméat, mindegyik ord(g;) = ¢; mérettel.
Mindegyik kisebb részprobléméat megoldhatjuk kiilonbo6zé algoritmusokkal. Konkrét
példat felhozva: tegyiik fel, hogy az el6z6 példaban hasznalt kis 1épés/nagy 1épés
algoritmust hasznaljuk. A kisebb részek megoldasaként kapjuk az {z;}* | megolda-
sokat, amire g% = y9/% = g7

x = x; mod ¢; minden ¢-re. A kinai maradék tétel felhasznéalasaval:

r=x; mod ¢

8
Il

To mod g

r=x, mod g
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. A részfeladatok egyértelmiien meghatarozzak z-et mod q. Ezért x hatékonyan

szamolhato x1, xs....,x,-bol.

Példa:
Zr-n legyen p =31, 2%, q=31—-1=30=5-3-2,g=3,y =26 = ¢".
(¢%0/%) = 430% = (3%)* = 26% = 16° = 1 mod 31
(g0/3)% = 4303 = (310)* = 26'0 = 25 = 5 mod 31
(¢%9/%)* = 4302 = (315)® = 26'5 = 30® = 30 mod 31

Megoldva az egyenl&ségeket:

z =0mod 5
z =2 mod 3
z =1 mod 2

= 2 = 5 mod 30, 3° = 26 mod 31.

Feltételezve, hogy ismert ¢ egy jo faktorizalasa, és a Kis lépés/nagy 1épés algo-
ritmust hasznalva a kisebb részfeladatokra az algoritmus futési ideje: O(polylog(q) -
Ele V/@)- Mivel g-nak legfeljebb logq tényezGje lehet, a képlet leegyszertisodik
O(polylog(q) - max{\/q;})-

Attol fliggben, hogy mekkora a g-nak a legnagyobb ismert tényezdje, jelentss javitast
érhetiink el az el6bb megismert O(,/q)-hoz képest. Ha olyan felbontéasat ismerjiik,
ami sok kicsi tényez6bdl all, akkor a diszkrét logaritmus probléma ¢ rendd csoport-

ban szamolva relativ kénnyen térhetd.
k

Ha ¢ faktorizalasa: ¢ = H p;', akkor a Pohling-Hellman algoritmus a fentiek alap-
i=1

jan O(polylog(q) - max;{+/p;'}) id6 alatt fut le. Tovabbi javitasokat hozzavéve az

algoritmus O(polylog(q) - max;{\/p;}) id6 alatt is futhat.



4. Diffie-Hellman Kulcscsere

4.1. A Diffie-Hellman protokoll

A Diffie-Hellman kulcscserét [5] Whitfield Diffie és Martin Hellman mutatta be
1976-ban, ez volt az els§ publikalt asszimetrikus séma. Praktikus megoldast nyujt a
kulecsmegosztas problémara, példaul lehetévé teszi két fél szamara, hogy egy kozos
titkos kulcsot hozzanak létre egy nem biztonsagos csatornan. A protokollt szamos
nyilt forraskodu és kereskedelmi kriptografiai protokollnal hasznaljak, mint példaul
a Secure Shellnél, Transport Layer Security-nél és az Internet Protocol Security-nél.
A Diffie-Hellman kulcscsere alap otlete az volt, hogy a hatvanyozas egy egyiranyt
figgvény és kommutativ Z;-n, ahol p prim. Legyen k = (a®)? = (a¥)® mod p. A
k= (a")Y = (a¥)® mod p a kozos titok,amit a folyamat kulcsaként hasznalhatunk
a ket féel kozott.

A Diffie-Hellman kulcscserénél két résztvevonk van: Aliz és Bob, akik szeretnének lét-
rehozni egy kozos titkos kulcsot. Lehetséges, hogy legyen egy megbizhaté harmadik
fel is, aki kivalasztja a kulcscseréhez sziikséges publikus paramétereket, ez azonban
nem sziikséges. A kulcscsere két protokollbol all, egy el6késziiletbsl és magabol a

kulcscserébdl. Az elGkésziilet a kovetkezd 1épésekbdl tevidik Gssze:
e Elég nagy p prim megvalasztasa
e ac{23,..,p— 2} megvalasztésa
e p és a publikalasa

Amennyiben Aliz és Bob is ismerik a két paramétert, akkor létre tudnak hozni egy
k kozos titkos kulcsot.

A kulesesere menete:

Aliz Bob
a=kpa€{2...,p—2} b=kype{2, . ..,p—2}
A= kypa=a” mod p B = kyupp =a® mod p
kpuh,A:A
kpub,B:B
kap = k];f;’l;% = B* mod p kag = ;Zbi = A’ mod p
Aliz valaszt egy a = kp 4 € {2,...,p — 2} szamot és kiszamolja A = kyupa = o

mod p-ot, ezt kiildi tovabb Bobnak. Bob Alizhoz hasonléan kivalaszt egy b szamot

és kiszamitja B-t és tovabbkiildi Aliznak:B = kyup = o’ mod p. Innen Aliz és

Bob is ki tudja szdmitani k4 p-t: k;;’;z% = B* mod p, illetve:kﬁi};’j = A mod p.
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Koénnyen megbizonyosodhatunk arrél, hogy Aliz és Bob valoban ugyanazt a kap
kulcsot szamitja ki:

Aliz: B® = (ab)? = a® mod p

Bob: A° = (o)’ = a® mod p.

Példa a DHKE-re:

Legyen p = 29 és a = 2.

Aliz Bob
0=kpa=5 b=kyp =12
A=kppa=2"=3 mod 29 B = kpwp =22 =7 mod 29
A=3
B=7
kagp = B*="T°>=16 mod 29 kap = A =32 =16 mod 29

4.2. Biztonsagos kulcscsere

Azok a protokollok, amik a DHKE-t hasznaljak, védtelenek az aktiv tamadésokkal
szemben. Ez annyit tesz, hogy ha van egy harmadik kiviilallo fél is a kulcscserénél
(Oszkar), aki képes megvaltoztatni az iizenetet vagy létrehozni nem valésat, akkor
Oszkar fel tudja torni az iizeneteket. Ez az tgynevezett "man-in-the-middle" tama-
dés.

Tegyiik fel, hogy Oszkar egy passziv tdmado, nem tudja moédositani az lizeneteket,
csak lehallgatni. Célja, hogy az Aliz és Bob altal megosztott k4p kulcsot 6 is ki tudja
szamitani. Oszkar a kovetkezd informaciokhoz tud jutni, azzal hogy lehallgatja a be-
szélgetést: a-t és p-t (mindketts publikus), és ha figyeli a kommunikacios csatornat
a kulescsere folyamatéanal, akkor A-t és B-t is le tudja hallgatni. Innen mar csak az
a kérdés, hogy a megszerzett informaciobol képes-e Oszkar kiszamolni k = a®-t a

> mod p? Ezt a problémat ne-

kovetkezd értékekbdl: a, p, A = a* mod p, B = «
vezziik Diffie-Hellman probléméanak (DHP). Ugyanigy, mint a diszkrét logaritmus

probléma, ez is altalanosithato tetszéleges, véges ciklikus csoportokra.

9. Definicié (Altalanositott Diffi-Hellman szamitasi probléma). Legyen
adott véges, n-ed rendd ciklikus csoport: G, a primitiv eleme: o € G és két eleme:
A=a"€G és B=a’eG. A Diffi-Hellman szimitdsi probléma: megtaldlni az o™

csoport elemet (DHP).
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A DHKE torése Z-n: tegyiik fel, hogy Oszkéar tud egy hatékony mddszert a diszkrét
logaritmus problémara az adott csoportban. Ekkor a DHP-t meg tudja oldani és és

ki tudja szamitani k,p-t a kovetkez6 modon:

o Oszkar kiszamitja Aliz privat kulcsat (a = k,y, 4) gy, hogy megoldja az alabbi

diszkrét logaritmust: a = log, a mod p.
e Megoldja: kap = B* mod p.

Bar konnytinek tiinhet, de ha a p prim elég nagy, akkot a diszkrét logaritmust nem
lehet kiszamitani.

Az még nem bizonyitott, hogy ez lenne az egyetlen modja annak, hogy feltorjék az
DHKE-t, elméletben ugyanis lehetséges, hogy diszkrét logaritmus szamitas nélkiil
is torhet6 legyen a protokoll. Viszont annak ellenére, hogy matematikai értelem-
ben nincs bizonyitva, mégis ugy vessziik a gyakorlatban, hogy a DLLP megoldasa az
egyetlen jarhato at a DHP feltoréséhez.

Annak érdekében, hogy a gyakorlatban is biztonsdgosan hasznalhaté legyen a DH-
KE, meg kell bizonyosodnunk arrél, hogy a DLP-t nem lehet megoldani. Ehhez
sziikséges, hogy megfelelGen nagy p primet valasszunk.

A 80-as biztonsagi szint eléréséhez 1024 bites primet kell valasztanunk, mig a 128 bi-
tes biztonsaghoz mar 3072 bites primre van sziikségiink. Tovabb4a, a Pohling-Hellman
tamadas megakadalyozasahoz kell, hogy a csoport rendjének (p— 1) tényezékre bon-
tasanal, a felbontas nem &allhat csak kis tényez&kbdl, ezzel megakadalyozva a rész-
problémak létrehozasat. Tovabba a legkisebb tényezének legalabb 160 bit hosszinak
kell lennie ahhoz, hogy elérhetd legyen a 80 bites biztonsagi szint és 256 bit hosszi-

nak, ha a 128 bites szintet akarjuk elérni.



5. Elgamal titkositasi séma

5.1. Diffie-Hellman kulcscserébdél Elgamal titkositas

Az Elgamal sémat Taher Elgamal dolgozta ki 1985-ben [5] . A DHKE protokoll ki-
terjesztéseként is ismert. A DHKE-hez hasonloéan az Elgamal biztonsaga is a diszkrét
logaritmus és a Diffie-Hellman probléma gyakorlati visszafejthetetlenségén alapszik.
Az Elgamal sémat Z;-n értelmezziik, ahol p prim. Mas ciklikus csoportokban is ér-
telmezhetjiik, amelyekben a DL és DH probléma is nehezen megoldhato, példaul a
Galois mez6n GF'(2™).

Az Elgamal séma a DHKE probléméara épiil: itt is van két fél aki kommunikalni
szeretne: Aliz és Bob. Ha Aliz egy titkositott x iizenetet szeretne kiildeni Bobnak,
akkor elgszor a Diffie-Hellman kulcscsere segitségével 1étrehoznak egy kj, kulcsot. A
kulcscserénél feltessziik, hogy létrehoztak egy elég nagy p primet és egy « primitiv
elemet. Ezutan Aliz ezt a kulcsot egy multiplikativ maszknak hasznalva titkositja
az x iizenetet: y = x - kyy mod p.

A protokoll tehat két részbdl all: a DHKE-b6l (a-f), valamint az azt kovetd
titkositasbol és dekodolasbol (g,h).

Aliz Bob
(a) d=kpp€{2,....p — 2}
(b) B8 = kpup = a? mod p

&
(¢) i =kpa€{2..,p—2}
(d) kg = kpuw,a = o' mod p

kg
(e) kyr = 4% mod p (f) kpr = k4 mod p
(g) v € Zj titkositasa:
y=x-ky modp

AN

(h) dekodolas: # =y - k;; mod p

Bob kiszamitja a d privat kulcsat és 8 publikus kulcsat. Ez a kulcspar nem valto-
zik, sok iizenetet lehet vele titkositani. Aliznak azonban minden egyes 1j iizenetnél
ki kell szamitania a nyilvanos (kg) és titkos (7) kulcsokat. A titkositasnal Aliz Gssze-
szorozza az x iizenetet a maszkolo kulccsal (kys) Zy-n. Az iizenetfogadd pedig az

inverz maszkkal valo szorzassal oldja fel az iizenetet.
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5.2. Az Elgamal protokoll

Formélisabban is leirhat6 a séma, ekkor harom részre bontjuk fel a folyamatot.
Az els6 fazist az iizenetfogad6 hajtja végre, az 6 feladata a publikus kulcs megha-
tarozésa. A titkositas és az iizenet feloldasa is egy-egy részt képez, és minden egyes
alkalommal, amikor {izenet érkezik, végre kell hajtani 6ket. A DHKE-vel ellentétben
itt nincs sziikség egy megbizhaté harmadik félre. Az tizenetfogad6 valasztja ki a

primet és a primitiv elemet is § teszi nyilvanossa Gket.

Aliz Bob
p, a € 7y,
kpr =d €{2,....,p— 2}
kpuy = B = a? mod p

kpub=(p,c,3)

i€{2,...,p—2}

kg =a' mod p

ky = B¢ mod p

x € Z, lizenet titkositasa:

y=x-ky modp

(keyy)

ky = k% mod p

r=y-ky; modp

Ennél a modszernél felcseréljiilk a miveletek sorrendjét, igy Aliznek elegendd
csupan egy ilizenetet kiildenie Bobnak, az el6z6 protokollban lathatd két iizenet
helyett.

A titkositott iizenet két részbdl all. Az ideiglenes kulcsboél, kg-bél és a maszkolt
tizenetbdl, y-bol. Mivel altalaban az Osszes paraméter [log, p| bit hosszii, ezért a
(kg,y) titkositott lizenet ennek a kétszerese.

A protokoll helyességét az alabbi modon ellenérizhetjiik:
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dy,r (kg y) =y - (ky)™" mod p
= [z-ky] - (K%)™" mod p

[ (@)[(@")]" mod p

di—di _

T xr mod p

Példa kis szamokkal:

Bob generalja a kulcsokat és Aliz titkositja az © = 26 iizenetet.

Aliz Bob
x =26 p=29 a=2
kprp =d =12

kpub,B :(pvavﬁ)
%

i=5

kp =a'=3 mod 29
ky = B =16 mod 29
y=x-ky =10 mod 29

/{Z]V[:k%ElG mod 29
z=y k) =10-20=26 mod 29

Fontos megjegyezni, hogy i véletlenszert megvalasztasa miatt {2, 3, ..., p — 2}-bdl,
ha két kiilonboz6 iizenetet szeretnénk titkositani (z1,xe € Z;) ugyanazt a publikus
kulcsot hasznalva, akkor nagy valoszintséggel két kiilonbozd titkositott tlizenetet

fogunk kapni (y; # y2). Igy a brute-force keresés z-re eleve kivédhetd.

5.3. Biztonsag

Amennyiben az Elgamal titkositds biztonsagat szeretnénk elemezni, fontos elkii-

l6niteniink az aktiv és passziv tdmadasokat egymastol.

Passziv tamadéasnal a harmadik fél visszafejti az = iizenetet p,a, 8, kg = o és
y = x-3"-b6l. Jelenleg nincs més ismert modszer a DHP probléma megold4séra,mint

a diszkrét logarimus kiszamitasa. Ha feltessziik, hogy Oszkar birtokdban van olyan
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képességeknek, aminek a segitségével tud DLP-t szamolni, akkor két féle moédon
tudja tAmadni az Elgamal sémat.

Az els6 modszernél Bob d titkos kulcsat kell megfejtenie:
d =log, k mod p.

Ez a lépés megoldja a DLP-t, viszont ha a paraméterek jol vannak megvalasztva, ak-
kor nem lehet megoldani polinomiélis id6ben. Amennyiben mégis sikeriil Oszkarnak

a szamfitas, akkor fel tudja oldani a szdveg titkositasat:
r=y- (kL)' mod p.

A masodik moédszernél, ahelyett, hogy Bob titkos exponensét, d-t szamitana ki,

Oszkar megkisérli Aliz random ¢ exponensét kiszamitani:
1 = log, k mod p.

Ugyantigy, mint az el6z6 modszernél, itt is egy DLP-t kell megoldani. Amennyiben

sikeriil Oszkarnak, ki tudja szdmolni x-et:

r=y- ()1 mod p.

Oszkarnak mindkét esetben meg kell oldania a DLP-t a véges Z; csoporton, igy

p-nek mindenképpen legalabb 1024 bit hosszinak kell lennie.

Aktiv tamadas esetén meg kell bizonyosodnunk arrél, hogy a nyilvanos kulcs hite-
les. Ez annyit tesz, hogy a kiildének azzal a kulccsal kell rendelkeznie, ami a fogadotol
szarmazik. Amennyiben a tAmadoénak sikeriil meggyG6znie a kiildét, hogy az 6 kulcsa
a nyilvanos kulcs, akkor konnyen fel tudja torni az {izenetet.

Ha a kiildé fél tobbszor hasznalja ugyanazt a titkos ¢ kulcsot, akkor Oszkar fel tudja
torni az iizenetet. Tegyiik fel, hogy Aliz két kiilonb6z§ iizenet elkiildéséhez ugyan-
azt a titkos kulcsot hasznélja. Ebben az esetben a két maszkolo kules (ky = %) is
meg fog egyezni, és az ideiglenes kulcsok is azonos értéket fognak felvenni. Igy Aliz
a kovetkezd két titkositott tizenetet kiildi el a csatornan: (y;,kg) és (yo, kg). Ha a
tamado ki tudja taldlni az elsé iizenetet, akkor ki tudja szamitani a maszkol6 kulcsot

ky = 1127 mod p. Ennek a segitségével ki tudja szamitani zy-6t:
Ty = ygk;j mod p.
Minden més iizenetet, ami ugyanazzal az ¢ értékkel lett titkositva, vissza lehet fejteni

ezzel a modszerrel. Ahhoz, hogy ezt a tAmadast kivédjiik, meg kell bizonyosodnunk

arrol, hogy az ¢ kitevG nem ismétlsdik.
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Egy maésik tamadas, ha a tamaddé megvizsgalja a titkositott iizenetet (kg,y) és ki-
cseréli a kovetkezdre: (kg, sy), ahol s egy szabadon valasztott egész szam. Ekkor az

alabbiakat szamolja ki:

d,, (kp,sy) = sy-ky; mod p
=s(x-ky)-ky; modp

= sr mod p.

Ekkor a feloldott tizenet s tobbszorose. A tamado nem képes feloldani a titko-
sitott szoveget, de manipuldlni tudja azt. A gyakorlatban nem hasznaljuk gyakran
az Elgamal sémat, de a hasonl6 tamadasok elkeriilése miatt érdemes megismerkedni

vele.



6. Elgamal digitalis alairasi séma

6.1. Kulcs generalas

Az Elgamal digitalis alairasi séma [5] eltér az azonos néven futé titkositd sématol.
Mint minden publikus kulcst séménal, itt is van egy el6késziilet, ahol kiszamitjuk
a kulcsokat. Azzal kezdiink, hogy keresiink egy nagy p primet és megalkotunk egy
DLP-t:

e p prim megvélasztasa

e « € Z,; megvalasztisa

véletlenszert d € {2,3,...,p — 2} megvalasztasa

e 3 =a? mod p kiszamitasa

kpub = (paa75>v kpr =d

6.2. Alairas és igazolas

A privat kules és a publikus kulcs paramétereinek felhasznélaséval az x iizenet
alairasat az alair6 résznél szamitjuk ki: sigy, (v, kp) = (r,5). Az alairas két egész-
bél, r-bél és s-bél tevidik ssze. Az alair6 folyamat két £f6 részbdl all: kivalasztunk
egy véletlenszert kg értéket, ami az ideiglenes privat kulcs lesz és ezzel szamitjuk ki
az x-hez tartozo alairast. ElGszor megvalasztjuk kg € {0,1,2,...,p — 2}-t agy, hogy
Inko(kg,p—1) =1 teljesiiljon, majd kiszamitjuk az alairdshoz sziikséges paraméte-
reket:

r=a’® mod p

s=(r—d-r)kz" modp—1
A fogado oldalon pedig ellendrizziik az alairas helyességét:

t=p"-r" modp
ha t = a® mod p, akkor az alairés érvényes

ha t # o® mod p, akkor az alairas érvénytelen

Roviden megfogalmazva, a fogadé elfogadja az alairast, ha a " - r* = «
egyenlGség teljesiil, kiilonben a hitelesités elbukik.

Az Elgamal alairasi séma helyességének ellenérzése:

B -r® = (o) (*)* mod p

— adr+kEs

mod p.
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A kifejezés akkor tekinthetd helyesnek, ha a”-el egyenlé modulo p-vel.

T

a r+kps

Oéd

mod p

A Kis Fermat tétel szerint az egyenlGség akkor teljesiil, ha az egyenlet mindkét

oldalan 1év6 kitevs egyenld modulo p — 1-el és («, p)= 1:
r=dr+kgs modp-—1

Ezt az egyenletet atalakitva kapjuk meg az egyenl6tlenséget s-re. Az Inko(kg, p—1) =

1 feltételnek itt van jelentGsége, mert az ideiglenes kg kulcsot invertalnunk kell:
s=(x—d-r)kz" modp— 1.
Példa kis szamokkal:

Aliz Bob
p=29 a=2d=12
B=a=7 mod 29

(p7aﬂ/8):(2972’7)
<—

Alairas az x = 26 lizenetre:
kg =5, Inko(5,28) =1
r=ao*® =25=3 mod 29

s = (x—dr)ky' = (—10)-17 =26 mod 28

(z,(r,s))=(26,(3,26))

t=p3"-r*=7%3% =22 mod 29
o = 226 =22 mod 29

t = o mod 29 = hiteles alairas.

6.3. Biztonsag

Az alair6 sémanak a biztonsiga a DLP-n alapszik. Ha Oszkar képes diszkrét
logaritmust szamolni, akkor ki tudja szamitani a d titkos kulcsot [-bol és a kg
ideiglenes kulcsot r-bél. Ezek segitségével mar alé tudja irni a tetszdleges iizeneteket
az alairod helyett. Eppen ezért a paramétereket tgy kell megvalasztani, hogy a
DLP-t hosszt id6 alatt lehessen megoldani. Az egyik legfontosabb megkotés, hogy
a p primnek legaladbb 1024 bit hosszinak kell lennie. Természetesen novelhetjiik a

biztonsagot, ha nagyobb primmel szamolunk. Arra is iigyelni kell, hogy ki tudjuk
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védeni a kis alcsoportokra vonatkozo tamadasokat. Ennek elkeriilésének érdekében a
gyakorlatban az o primitiv elem segitségével kell 1étrehozni az els6rendi csoportot.

Az ilyen csoportokban minden elem primitiv és nem léteznek kis részcsoportok.
Az ideiglenes kulcs ismételt felhasznalasa

Amennyiben az alairé tobbszér hasznalja ugyanazt az ideiglenes kulcsot, a
tdmado konnyedén ki tudja szamitani az o titkos kulesot. Oszkar megvizsgalja
a két digitalis alairast és iizenetet (z,(r,s)). Oszkar észreveszi ha a két tizenet
(x1, z2)ugyanazt az ideiglenes kulcsot hasznalja (kg), mivel az r értéke mindkét
esetben ugyanaz lesz (r; = r, = o*%). A két s érték kiilonbozs lesz, amire a

kovetkezd egyenleteket tudjuk felirni:

(z1 — dr)kz' mod p—1
(z9 — dr)ky' mod p—1

51

52

Ez az egyenletrendszer csupan két ismeretlent tartalmaz: kg ideiglenes kulcsot és
Bob privat kulcsat d-t. A két egyenletet kivonva egyméasbol, majd atrendezve a

kovetkezdket kapjuk:

s1— 89 = (11 — J/’Q)]{/’El mod p — 1

T — T
kp =~ 2 mod p — 1
81— 82

Amennyiben lnko(s; — so,p — 1) # 1, akkor kg t6bb értéket is felvehet és Osz-
karnak ki kell taldlnia, hogy melyiket hasznaltak az aktualis alairasi sémaban. A kg

birtokaban, Oszkar ki tudja szamitani a d titkos kulcsot:

d T —SlkE

mod p — 1.
r

A d titkos kulcs és a nyilvanos paraméterek ismeretében, Oszkar konnyedén
tud Bob helyett iizeneteket alairni. Ennek elkeriilése érdekében minden egyes 1]
iizenet alafrasanal egy véletlenszam generator altal létrehozott ideiglenes kulcsot

kell valasztanunk.
Példa kis szamokkal:
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Tegyiik fel, hogy Oszkéar lehallgat két iizenetet amiket Bob alairt és ugyanazt

az ideiglenes kulcsot hasznalta fel mindkét iizenetnél.
1. (z1,(r,s1)) = (26, (3,26))

2. (w9, (r, 52)) = (13, (3,1))

Oszkar tudja Bob nyilvanos kuleséat: (p, a, §) = (29,2, 7). Az Osszegyjtott informa-

ciokkal Oszkar ki tudja szamitani a tobbszor felhasznélt ideiglenes kulcsot:

kEExl_x2 mod p — 1
S1 — S92
26 — 13
= =13
26 — 1 39
=5 mod 28

Ezt felhasznalva tudjuk kiszamitani d értékeét:

(L’l—Sl'k’E

d= mod p—1
T
26 —26-5
=—— ——=8-19
3
=12 mod 28

Egzisztencialis hamisitas:

Lehetséges, hogy a tamadd alairast generaljon egy random z iizenethez. A

tamadonak meg kell gy6znie Alizt, hogy 6 Bob. A tamadas a kovetkezdképpen

zajlik:
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Aliz Oszkar Bob
kpr = d
kpur = (p; v, B)

1, J egészek kivalasztasa:
ahol Inko(j,p—1) =1
Alafras:

r=a'$ mod p

' modp—1

S§=-—-rj"
Uzenet kiszamitasa:

r=s modp—1

Hitelesités:

t=p4"-r" modp
mivel £ = a® mod p =
Ervényes alafras

Koénnyen ellenérizhets, hogy Aliz miért fogadja el Oszkér iizenetét:

t=p"-r" modp

a® . r* mod p

=ao? . o) mod p
o
=% Q) mod p
B R
= adr dr | o Y modp

a® mod p

Mivel az iizenet = si mod p — 1, ezért az utolsé kifejezés megegyezik az o = o®
mod p-vel, ami pontosan Aliz feltétele arra, hogy az alairast elfogadja. A tAmadoé az
iizenet tartalmat nem tudja befolyasolni, csupan érvényes alairast tud generilni a
pszeudérandom iizenetekhez. A tdmadés viszont nem lehetséges, ha az {izenetet has-
halték, ami a gyakorlatban gyakran el6fordul. Ilyenkor az alair6 folyamatot megel6zi

az iizenet hashelése és az alair6 fiiggvény az alabbira modosul:

s= (h(z) — -r)kz' modp—1



7. Digitalis alairé séma (DSA)

A korabban emlitett Elgamal séma helyett inkdbb a DSA-t [5] hasznaljak a gya-
korlatban. Legf6bb el6nye az Elgamal alairdsi sémaval szemben, hogy az alairas

minddssze 320 bit hosszu és néhany tamadast, amivel fel lehet torni az Elgamalt, a
DSA ki tud védeni.

7.1. A DSA algoritmus

Kulcs generalas
1. p prim generalasa: 2'19% < p < 2102
2. p — g-nek egy olyan ¢ primosztdja, amire teljesiil: 219 < ¢ < 2160
3. azord(a) =¢q
4. véletleniil valasztott d egész szam: 0 < d < ¢
5. B=a? mod p kiszamitasa
6. A kulesok: kyu = (p, ¢, @, B), kp = (d)

A DSA alapotlete arra épiil, hogy két ciklikus csoportot is bevonunk a szamitéasokba.
Az egyik egy nagy ciklikus csoport Z;-n és a rendje 1024 bit hosszii. A mésik
csoport egy 160 bites alcsoport Zj-n. Ebbd6l adoédbéan maga az aldirds kevesebb
bith4l all, mint az Elgamal séménal.

Két masik bithossziisag kombinaci6 is lehetséges p-re és g-ra nézve: p = 2048,
q = 448, alairds= 448, illetve p = 3072, ¢ = 256, alairas= 512.

AlAiras és hitelesités

Ugy, mint az Elgamal aldirasi séma, a DSA alairds is két egészbol tevédik
ossze: (r,s). Mivel mindkét paraméter csak 160 bit hosszi, ezért az alairds maga
320 bit hosszu lesz. A publikus és titkos kulcsot haszndalva, az alabbiak szerint irjuk

ald az z lizenetet:
1. Vélasszunk ki egy véletlenszerii ideiglenes kulcsot: kg-t: 0 < kg < q.
2. 7= (a*® mod p) mod ¢
3. s=(SHA(z) +d-r)kz' mod q

Az itt emlitett SHA hashel§ fliggvény 160 bitesre tomoriti az x lizenetet.

Az alairas hitelesitése:
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! mod ¢

1. segédérték 1 kiszdmitasa: w = s~
2. segédérték 2 kiszamitasa: u; = w - SHA(xz) mod ¢
3. segédérték 3 kiszdmitasa: us = w -r mod q

4. v=(a" -2 mod p) mod ¢

5. Hitelesités: very, (@, (r,s)):

ha v=r mod ¢ = érvényes aldiras

ha v r mod ¢ = érvénytelen alairas

Amennyiben v Z r mod ¢ nem teljesiil, akkor az {izenetet vagy az alairast modosi-

tottak, vagy a hitelesité személy nem rendelkezik a megfelel6 publikus kulccsal.

Bizonyitas

s = (SHA(x) + dr)ky' mod ¢
Ezt atrendezve:
kp=sYSHA(z) +ds™'r) mod q
kg-t masképp kifejezve:

kg = w1 + dus mod ¢

a7 mod p = a2 mod p
Tudjuk, hogy: = a? mod p:

a®® mod p = a1 8“2 mod p

(a*® mod p) mod ¢ = (a*3*2 mod p) mod q

Mivel 7 = (a*® mod p) mod ¢ és v = (8“2 mod p) mod ¢, ezért a legutolsd
egyenlet: » = v mod ¢, és az alairés érvényes.

Példa kis szamokkal

Bob szeretne elkiildeni egy x iizenetet Aliznak, amit DSA algoritmussal ir ala. Te-

gyiik fel, hogy h(x) = 26, ami a hashelt {izenet értéke.
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Aliz Bob
p=2959, qg=29
a=3
d="17
B=a%=4 mod 59

(p,gper,3)=(59,29,3,4)

Alairés:

hash fliggvény:h(x) = 26
ideiglenes kules: kg = 10

r = (3 mod 59) =20 mod 29
s=1(264+7-20)-3=5 mod 29

(m,(r,s)):(w,(QO,E)))

Hitelesités:

w=>5"1=6 mod 29

u; =6-26 =11 mod 29

us = 6-20=4 mod 29
v=(3"-4% mod 59) mod 29 =
20

v =1 mod 29 = hiteles alairas.



8. Osszefoglalas

A szakdolgozatom elkészitése soran megismertem a diszkrét logaritmus problémaét,
és hogy miért van nagy szerepe a kriptografiAban. Feltorése elég nagy primszamok
esetén sok id6t vesz igénybe, még a kiilon erre a problémara kitalalt algoritmusok
segitségével is. Ezek koziill az algoritmusok koziil kett6t részletezek, a "kis lépés/-
nagy lépés"-t és a Pohling-Hellman algoritmust.

A szakdolgozatom tovabbi részében olyan protokollokat targyalok, amik a DLP bo-
nyolultsagan alapszanak. Ezeket a protokollokat kulcscserére, digitalis aldirasra és
titkositésra is hasznaljak. A Diffie-Hellman Kulcscsere, az Elgamal séma és a DSA
biztonsaga is nagyban fiigg a protokollban hasznalt prim nagysagatol. Minél na-
gyobb primszamot alkalmaznak, annal biztonsagosabb az adott eljards. Azonban
megfelelGen nagy primszamot keresni nem egyszeri feladat, igy szakdolgozatomban
erre is kitérek. Léteznek kiilonboz6 primtesztel§ eljarasok, ezek elég nagy pontos-
saggal tudjak eldonteni egy szamrol, hogy prim-e.

Manapsag a szamitogépes tranzakciok a mindennapi élet részei, ezért fokozottan
kell iigyelniink adataink védelmére. Folyamatosan 1j algoritmusokat kell 1étrehozni,
és ellenérizni, hogy az eddig hasznalt protokollok biztonsigosnak tekinthetGek-e. A
technologia fejlédésével ugyanis nem csak az adatainkat védd algoritmusok fejléd-
nek, hanem az adatainkat megszerezni kivané taAmadok eszkoztara is bGviilhet: akar
a nagyobb kapacitast gépek, vagy tjabb matematikai algoritmusok megjelenésével,

az eddig biztonsagosnak hitt modszerek gyakorlatilag is feltorhet6vé valhatnak.
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