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1. fejezet
Bevezetés

Sokat gondolkodtam azon, hogy milyen téma &alljon a szakdolgozatom kozéppont-
jdban, a témét, amely mar az els6 pillanattol kezdve szimpatikus volt szamomra,
a témavezetém, Villanyi Viktoria ajanlotta nekem. A kriptografia egyik fontos
részteriiletére a Titokmegosztéasra esett a valasztas, amelynek a lényege a kovetke-
z6: van egy titkunk, amit csak agy tudunk rekonstrudlni, ha tébb ember kolcso-
nosen egyiittmiikodik hozza. Egy 6rok klasszikust szeretnék példaként felhozni,
ami a kovetkez6: kétféle zar is van egy pancélszekrényhez, és ezekhez a zarakhoz
két embernél van a hozzajuk tartozo két kiillonbozo kules. Egyediil egyikiik sem
tudja a pancélszekrénybdl a pénzt kivenni, viszont egyiitt természetesen hozza-
féernek. Adi Shamir és George Blakley a titokmegosztast egymastdl fiiggetleniil
1979-ben talaltak fel. Az altaluk hasznélt modszerben egy tgynevezett oszto az
n jatékosnak (résztveviknek) ad egy-egy darabot a titokbol, amikkel a jatékosok
csak bizonyos feltételek teljesiilése mellett tudjiak rekonstrualni a titkot. Ez dgy
érhetd el, hogy az n résztvevs koziil barmely k£ vagy tobb jatékos kozosen meg
tudja hatarozni a titkot, viszont barmely k£ — 1 vagy anndal kevesebb ne rendel-
kezzen semmilyen informacioval se a titokrol. Ezt nevezziik (k,n) kiiszobértékd
rendszernek. Szakdolgozatomban ezeket a modszereket szeretném szemléltetni.
Az els6 fejezetekben ismertetem magét a problémakdrt, az alapfogalmakat, vala-
mint az optikai, a Shamir-féle és a Blakley-féle titokmegosztasi sémak miikodését.
Ezutan megvizsgalom az elvarasokat a titokmegosztassal szemben, valamint azt,
hogy az el6bbiekben megismert modszerek teljesitik-e ezt. Végezetiil bemutatom

a proaktiv titokmegosztast, melyhez a 8] cikket hasznéaltam.



2. fejezet

A titokmegosztas alapjai

2.1. Definicidok

Legyen « a résztvevik véges halmaza: P = {vy, v, v3, -+ ,v,} A titokmegosztas
n + 1 darab (kozos eloszlassal rendelkezs) valoszintségi valtozo. Z jelolje a titok
értékét, az n darab &; pedig a titokrészeket, ahol az egyes &; értékeket egyediil v;

résztvevd ismeri.

2.1.1. Definicio. Ekkor (£1,&s, ..., &,) az a-t megvaldsitod tokéletes titokmegosz-

tas, ha

e VA € aesetén {&, : a € A} meghatarozza ¢-t (ekkor A-t kvalifikalt részhal-

maznak nevezziik),

e VB € « esetén {&, : b ¢ B} fliggetlen £-t6l (ekkor B nem kvalifikilt rész-

halmaz).

4]

2.1.2. Definici6. A résztvevdk részhalmazainak egy « csaladja elérési struktira,
ha

e Aec aésAC B, akkor B € «
[5]
2.1.3. Tétel. Minden «a-elérési strukturdahoz létezik titokmegosztdsi rendszer.

[5] Ezt a tételt Ito, Saito és Nishizeki 1987-ben, illetve Banaloh és Leichter
1988-ban fogalmazta meg.



2.1.4. Definici6 ((n, k) kiiszobséma). Tegyiik fel, hogy az oszto6 a titkot n részre

osztja, és teljesiilnek a kovetkez6 feltételek:
e barmely k vagy tobb titokrész elegendd a titok kiszamitasahoz
e barmely k£ — 1 vagy kevesebb titokrész fiiggetlen a titok értékétsl.
1]

2.1.5. Definicié. Ivnek nevezziik a PG(n,q) olyan legalabb n 4 1 elemii pont-

halmazat, amelynek nincs n + 1 pontja a hipersikban.

3]



2.2. Optikai titokmegosztas

Jeloljiik w-val a titkot, melybd&l w; részeket, vagy més néven arnyékokat készi-
tiink. Ezen arnyékok egy W = {wi,ws,...,w,} halmazat hasonléan az alap
titokmegosztasi esethez, k-kiiszob sémanak nevezziik, ha w az W barmely k ele-
mébdl visszadllithatd, de semelyik k£ — 1-b&l még nem. Az optikai titokmegosztas
(Visual Cryptography) kiilonsebben hangsilyos 1987-ben lett Kafri és Keren
altal. Egy olyan egyszeri technikat irtak le a 2D képek titkositasara, amely-
ben véletlen racshalokat hasznaltak. A dekodolashoz a két dbra szuperpozicidjat
hasznaltak. Ezeket az dbrdkat gyakran szokas részeknek nevezni. 1994-ben, Naor
and Shamir népszeriisitett egy analég optikai titokmegosztasi moédszert. A mun-
kaik lefrnak egy pixel-alapt titkositasi technikat, amely kozvetleniil dekdédolhato
az emberi képrendszer altal. Egyetlen kép keriil az érdeklédés koézéppontjaba.
(ugy, mint bemeneti titkos kép). Ezutén két kulecsabrat hozunk létre a titkos
képbdl. A létrehozott kulcsabrakat elkiildik a cimzettnek két kiillonb6z6 kommu-
nikacios csatornat hasznalva a biztonsag érdekében.(pl, MMS-ben és email-ben,
kiilon-kiilén). Kommunikacios szempontbol az egyik visszautasithatja. Miutan a
két kulcsabrat a cimzettek osszegytjtik, az eredeti titkos kép dekdédolhatova valik
azt, hogy két kulcsabrat kell 1étrehozni. Vegyiink egy iires foliat, és siritsiik a
racsozast: minden oszlopot osszunk fel két részre. Ezzel az eredeti racsozas min-
den cellaja két cellara bomlott: egy bal- és egy jobboldalira. Majd ezek utan
valasszuk ki ezek koziil véletlenszeriien az egyiket, és % valoszintiséggel szinezziik
a bal oldalat, illetve % valoszintiséggel a jobb oldalat feketére! Tegyilik ezt meg
minden cellara: ez lesz a w; arnyék (2.1 b).Vegyiink még egy iires foliat, amin
szintén a slirtibb racsozas van. Fzen is toltsiik ki minden cella bal vagy a jobb
felét a kdvetkezs szerint: ha w-ben egy mez6 ki volt toltve, és wi-ben a bal felét
satiroztuk be, akkor most a jobb felét fessiik feketére (vagy forditva!)Ha w-ban egy
mez6 iires volt, akkor a neki megfelel6 mez6t ugyantugy toltsiik ki, mint ahogy
azt wi-ben tettiik! Az igy nyert folia lesz a wq arnyék (2.1 ¢). Az igy kapott
arnyékok semmilyen informéciot nem tartalmaznak magarol w-rél, mert w, egy
véletlenszertien satirozott folia, wo-re pedig nyugodtan tekinthetiink gy, mint az
w és wi (mod2) vett Gsszegére. gy tehat lehetetlen beldliik visszaallitani w-t, de
a ketts egyiitt éppen w-va egésziti ki egyméast. Ha a két folidt egymasra helyez-
ziik, és igy hunyoritunk, hogy a ritkabb racsozést érzékeljiik, akkor kétféle mezst

latunk majd: lesznek sziirke mez6k (amelyeknek csak az egyik fele van kitoltve),



és lesznek fekete mezok (amelyek teljesen ki vannak téltve). Igy tehat vissza-
nyerhets az eredeti tizenet (2.1 d). Mutatok egy példat az optikai titokmegosztas

hasznalatara: Az optikai titokmegosztas masik formaja animécidokat von be vagy

e

ikl iy

(d}

2.1. abra.

animalt GIF abrédkat. Tobb, rokonsagban &all az optikai titokmegosztas abra-
zolo tipuséaval, Borchert javasolta a felosztés-alapi optikai titkositast a digitalis
abrak ismertetésére. A pixel alapu VC alapelve az volt, hogy kiterjesztette az
alcat vizszintes és fliggdleges részekre osztassal, ezzel 1étrehozva a 7-rész-kijelzést
(Seven.Segment-Display, roviden SSD). Lehetséges el6nyei a rész alapi VC-nek a

klasszikus pixel alaptval dsszehasonlitva:

e cgy egyszeriibb elrendezése a szuperpozicids kulcsdbranak, a részalarcok

képesek megkdnnyiteni a titkositott kép kézi beallitasat;
e az emberi szem altal egyszertibb felismerni a szimbélumokat.

A legjobb tudéasunk szerint, az optikai titkositasi mdodszerek nem javasoljak
hasznalni azt a technikat, ahol a részeket kozvetleniil a kommunikacié kézéppont-

jaba helyezik ( beagyazott rejtett informécio). Valoban, a részek tobbsége gy néz

6



(1) Prepaned miniature PIN image.  (2) Designed positive mask.  (3) Adjusted negative mask.
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2.2. abra.

ki, mint egy racshaldja a véletlenszeri fekete és fehér pixeleknek, nincs kézvetlen
jelentésiik.

Osszefoglalva, azok a részek, amik a két piktogram alapu fedésbdl lettek létre-
hozva, esztétikusabbak a hagyomanyosnal. Egyfel6l, egy vizudlis reklamiizenetet
k6zol, masrészt optikailag kellemes megjelenést nytjt. A javasolt testreszabésa
a részek megjelenitésének a logok, ikonok vagy képirasjelek valasztékat hasznélja

papiron vagy digitalisan. Erre mutatok 2 példat: |7]



2.3. 4bra.

2.3. Shamir-féle titokmegosztas

Ebben a szakaszban [1]-re tAmaszkodva meg fogom mutatni, hogy hogyan lehet
egy D titkot n részre osztani gy, hogy D-t konnyen rekonstrualni tudjuk barmely
k darabbol, de ha csak £ — 1 darabot ismeriink, akkor semmilyen informéciéval
ne rendelkezziink az eredeti D-r6l. Ez a technika teszi lehetévé a robusztus kules
szerkezetét olyan kriptografiai rendszerekre, amelyek biztosan és megbizhatéan
mikodnek még akkor is, amikor kiilonféle balszerencsék semmisitik meg a titok-
részek felét, és a biztonsagi megszegések felfedik a megmarado darabok koziil egy
kivételével az osszeset. [9]-ben, Liu a kovetkezs problémat boncolgatja: Tizenegy
tudos dolgozik egy titkos projekten. Szeretnék a dokumentumokat egy széfben
ugy tarolni, hogy csak akkor lehessen kinyitni azt, ha a tudosok koziil legalabb
hat jelen van. Mi a legkisebb sziikséges zarak szama? Mennyi a legkevesebb kulcs
a zarakhoz, amelyet minden tudosnak magaval kell vinnie? Altalanositva a prob-
lémat: legyen D a titok. A célunk az, hogy D-t n részre osztjuk Dy, Do, ..., D,
oly m6don, hogy:

e amennyiben legalabb k-t ismeriink a D; részek koziil, kénnyen kiszamitha-

tova valik D,

e de ha csak k£ — 1 vagy kevesebb részrél van informécionk, az teljesen isme-



retleniil hagyja D-t.

Egy ilyen séméat (k,n) kiiszObsémanak neveziink. A hatékony kiiszobsémak na-
gyon segitGkészek lehetnek a titkosito kulcsok kezelésében. Azért, hogy meg tud-
juk védeni az adatainkat, titkosithatjuk 6ket, azonban ahhoz, hogy megvédhessiik
a titkositéasi kulcsokat, sziikségiink van kiilonboz6 modszerekre (tovabbi titkosi-
tasok inkdbb megvaltoztatjak a problémat mintsem megoldjak azt). A legbizton-
sagosabb kulcskezel§ modszer a kulcsot egy egyediilallo, jol 6rzétt helyen tartja
(ilyen egy szamitogép, az emberi agy, vagy egy széf). Ez a modszer azonban
eléggé megbizhatatlan, hiszen a szamitogép meghibasodasa, hirtelen halal vagy
egy szabotazs az informéaciot hozzaférhetetlenné képes tenni. Erre egy nyilvan-
val6 megoldas, hogy a kulcsokrol kiilonb6zé masolatokat kell tarolni kiilonféle
helyeken, de ez néveli a biztonsagi rések kialakulasanak esélyét. Egy (k,n) kii-
szObséméat hasznélva, ahol n = 2-k — 1 egy nagyon robusztus kulcsirdnyito tervet
eredményez. Visszakaphatjuk az eredeti kulcsot akar |4 | = k—1 megsemmisitett
rész esetén is, de az ellenfeleink nem tudjak visszaallitani a kulcsot még akkor
sem, ha a biztonsagi rések | 5] = k — 1 részt fednek fel a megmarado k-bol. Mas
alkalmazasokban a csere nem a meghizhatdsag és a titoktartas kozott, hanem a
biztonsig és kényelmes hasznalhatosag kozott van. Tekintsiink példaul egy val-
lalatot, amely digitalisan irja ala a csekkjeit. Ha minden végrehajtonak adunk
egy masolatot a cég titkos alairasi kulcsarol, a rendszer kényelmes, de kénnyen
vissza lehet vele élni. Ha a vallalat vezet&i koziil mindegyiknek az egyiittmii-
kédése sziikséges ahhoz, hogy alairjak a csekkeket, a rendszer biztonsigos, de
kényelmetlen. Az altaldnos megoldas legalabb harom alairast igényel csekken-
ként, ami kdnnyen megvaldsithatd egy (3,n) kiiszobséméaval. Minden végrehajto
kap egy kis magneskartyat, amely tartalmaz egy D, részt, és a vallalat alairast
generéld eszkoze elfogadja ezek koziililk barmelyik harmat ahhoz, hogy 1étrehoz-
zon (és kés6bb megsemmisitsen) egy ideiglenes masolatot a D aktualis alairéasi
kulesrol. Az eszkéz nem tartalmaz semmilyen titkos informécioét és igy azt nem
kell megvédeni. Egy arul6 vezetének legalabb két biintarsra van sziiksége ahhoz,
hogy hamisitani tudja a cég alairdsat ebben a rendszerben. A kiiszobsémak ide-
alisak azokhoz az alkalmazasokhoz, amelyekben a gyants, ellentétes érdekekkel
rendelkez6 egyedek csoportjanak egyiitt kell, hogy miikédjenek. Idedlis esetben
azt szeretnénk, hogy az egyilittmiikodés kdlcsonon beleegyezésen alapuljon, de a

vétojog, amit a szerkezet a tagoknak ad, megbénithatja a csoport tevékenységeit.



2.3.1. Az egyszeri (k,n) Kiisz6bséma:

A moédszeriink a polinom interpolécion alapul: Adott k£ pont a 2-dimenzids sikban
(x1,21), - - -, (g, yx) kiilonboz6 z,-kel, adott tovabba pontosan egy k — 1-ed foki
q(z) polinom, ahol ¢(x) = y; minden i-re. Feltehetjiik, hogy D egy szam ( vagy
azza tudjuk alakitani). Ahhoz, hogy D; részekre bontsuk, felvesziink véletlen-
szerfien egy k — 1-ed fokt q(z) = ag+ a; - + -+ + ax_1 - 2"! polinomot, ahol
a, = D , és megoldjuk azt: Dy =q(1),...,D; = q(i),..., D, = q(n). D; barmely
k részhalmazara meg tudjuk talalni ¢(x) egylitthatéit interpolacié utjan, ezutén
pedig meg tudjuk adni D = ¢(0)-t is. Méasrészt, ha csak k — 1 értéket ismeriink,

nem elegend§ ahhoz, hogy kiszamolhassuk D-t.

2.3.2. Néhany hasznos tulajdonsaga a (k, n) kiiszobértékii sé-

manak

e Egyetlen egy darab mérete sem lehet nagyobb az eredeti titok méreténél,

e Rogzitett £ mellett a D; titokrészek dinamikusan hozzdadhatok vagy to-
rolhetek anélkiil, hogy annak hatasa lenne a tébbi D; darabra.(Egy darab

csak akkor torlgdik, amikor az teljesen hozzaférhetetlenné valik.)

e Egyszeriien lehet valtoztatni ezeket a D; darabokat anélkiil, hogy az eredeti
D értéke megvaltozna - ehhez mindosszesen annyira van sziikségiink, hogy
egy 1j q(z) polinomot valasztunk, méghozza olyat, melynek foka megegyezik
az eredeti polinomunk fokéval. Ez a tipusi gyakori véltoztatas jelent&sen
javithatja a biztonsagot, a titokrészek a biztonsagi réseken csak akkor tud-
nak kiszivarogni, ha a megszerzett adatok ugyanabboél a ¢(z) polinombdl

szarmaznak.

e A polinom értékeinek rendezett, véges n-es listajat a D; részekként hasznal-
va kaphatunk egy hierarchikus rendezést, amiben a részek szamanak sziik-
séges meghataroznia D-t, fontossaguktol fiiggen. Péld4dul ha adunk egy
cég elnokének q(x) értékei koziil harmat, az alelnokének kettGt és minden
felsG vezetének egyet, ezutan a (3,n) kiiszobérték rendszer lehetévé teszi az
ellen6rzését annak, hogy szerz6dhet barmely 3 felsé vezetd, vagy barmelyik

2 fels6 vezets, ha az egyikGjiik az alelnok, illetve az elndk egyediil.

10



2.3.3. Hasznalat

Az aldbbi példa illusztralja az alapotletet. Megjegyzends, hogy a szamitasok
integer szamitasok. Ezért ez a példa nem ad tokéletes biztonsagot és nem a teljes
valos példaja a Shamir-féle sémanak. Legyen a titkunk 2345 (D = 2345). Nézziik
meg a szétosztast: Fel szeretnénk bontani 6 részre (n = 6), ahol 3 rész (k = 3)
elég a titok helyre éllitasahoz. (Az (n = 6) meghatarozza, hogy 6 pontot kell
kiszamolnunk és szétosztanunk, mig a (k = 3) meghatarozza, hogy az egyenlet
(k — 1 = 2) foku lesz, és hogy (k — 1 = 2) tetsz6legesen valasztott szamra van
szitkségiink.) A példaban véletlennek a kovetkezs 2 szamot valasszuk: 180, 86.
(ay = 180;a2 = 86) A polinomunk, ami a titokrészeket létrehozza (a pontokat) a
kovetkezd:

f(x) = 2345 + 180z + 862 (2.1)

A létrehozott 6 pont a kovetkezd:

(1,2611); (2, 3049); (3,3659); (4, 4441); (5,5395); (6,6521)

Minden birtokos kap egy pontot (az x és f(x) értékeket is). Ezutan kovetkezhet

az Osszeallitas: Az Osszedllitashoz 3 pont mar elég. Legyenek ezek a pontok:
(%0, y0) = (1,2611); (1, 41) = (3,3659); (w2, y2) = (5,5395).

Hatarozzuk meg a Lagrange polinomokat: A Lagrange polinomok meghatarozéisa

a kovetkez6:

0<i<k,ij (25 — ;)
(—x0) (@—zj1) (@—xj1) (¢ —a)

(xj —z0) (75— 1) (w5 —aj01) (x5 — 1)

azaz a produktumot kell szamitani (Gssze kell szorozni) az ((Ix_—_“";)) tagokat egy-
J 7

méssal, ahol azt a tagot, ahol ¢ = j ki kell hagyni, mert az osztas egyébként

értelmetlen lenne. Behelyettesitve j = 0, 1,2 esetekben a kovetkez6t kapjuk:

(x—z1) (x—ax2) -3 -5 1 15
l = . pr— . e —_ —_—
o) = T2 o—m) 1-3 1-5 8% “F3
h(z) = (x—m) (r—2) x-1 xz-5_ 1 , §x—§
T @) (w—w) 3-13-5 4 T2

(x—x9) (@—29) 2—-1 2—-3 1 , 1
l = . —= . — — . _— — . p—
() = ") m—m) 5-1 5-3 8% "3°%F3
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Mivel az interpolacios polinom a kovetkezs:

1 15
f(x) = ;yj -l (z) = 2611 - (ggﬂ —r+ §) + 3659
1, 5 1, 1 3
- S —S)45395- (ma? — = x4+ o) =
(—-x +2 x 4)+ (8:c 5 :1:—|—8)

2

=2345+4+180-x+ 86 - x
Lathato, hogy a titok a szabad egyiitthato, azaz D = 2345, és a visszadllitas
megtortént.

2.3.1. Megjegyzés. A fenti szdmitasokat MAPLE programmal a kovetkezGkben

bemutatva ellenériztem le.

Fixr =800 4 130.x 4 2545
Fixl =868 + 180x +2345 M
Fili =85 1% 4 1801 + 2345
Fili=26811 1]
Fi2 =662 1802 4 235
Fi21 =349 @
FiE =834 1803 + 235
Fi3) =369 27
Fid =844 1004 4 2345
Fid1=4441 =
FiSI=86.5%4 1805 + 235
Fi51 =505 ©
FUB) = 8604 1806 4 25
Fi61 =651 M
xil=1
x0=1 1
=211
w=x11 i)
xi=2
xi=1 qamn
i =048
W=240 an
xd=3
x2=3 ah
pr=353
=35 an
x3=4
x2=4 asH
3= 4441
J8= 441 as
=5
wd= 3 aa
wd= 5305
= 5305 an
¥i=8
xT=d Qs
»i=6521
)= 6521 an
1= k=31 Ix=45
1I1=3y 11=4
.;,=Si ¥—3) k=5 @0
2.4. 4bra.
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2.4. Blakley titokmegosztas sémaja

[11] A Blakley-féle titokmegosztas [3] a hipersik geometriat hasznalja annak érde-
kében, hogy megoldja a problémat. A titok egy pont a t-dimenziés térben és az
n részek hasonléak azokhoz a hipersikokhoz, amelyek atmennek ezen a ponton.
Egy hasonl6 hipersik a t-dimenzionalis térben, amely az F' testbeli koordinatak-
kal rendelkezik, le tud irni egy linearis egyenletet, amely a kovetkez6képpen néz
ki:

a1T1 + QT + -+ - + xy = b.

Metszéspontot talalhatunk barmely t hipersik metszetében. A titok lehet akér-
melyik koordinataja a metszéspontnak vagy a koordinatak barmely fliggvénye.

Tekintsiik a titkot a metszéspont elsé koordinatajanak.

2.4.1. Oszto fazis

Legyen m egy primszam és legyen F = Z,, az a test, amelyben dolgozunk. Az
0szt6 general egy titkos x pontot F'-ben, ahol az els§ koordindta x[1]-et allitjuk
be a titok értékeként, és allitsuk be a tobbi koordinata értékét véletlenszertien az

F testbol. Az . felhasznalo kap egy hipersik egyenletet az F felett,
a;1T1 + ;9T + -t ity = Y;. (22)

A (t,n) kiiszobrendszert tekinthetjiik n hipersikbeli egyenletként, és ennélfog-

va lesz egy n X t-s linearis rendszeriink.
Azr =y. (2.3)

Ezutan az oszt6 tovabb kiildi az y; titok értékét az a;q, - - - , a; az i. felhasznalonak.

Az a;; egyiitthato nem érzékeny és nyilvanossa tehetd, ha sziikséges.

2.4.2. Részeket egyesits fazis

A részeket egyesitd 1épés egyszeriien megtalalja a megoldéast a linearis rendszer
egyenleteire. Feltételezve hogy az S = {iy,--- ,i;} felhasznalok koalicioja Ossze-
jon. Egy Ag matrix alakot alkotnak hasznalva a hipersik egyenleteket és azok

megoldésait:

Asl’ =1Ys, (24)
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2.5. abra.

ahol ys egy vektora a titokrészeknek, amiket a felhasznalok birtokolnak. A titok

megtalalhato a megoldas els§ koordinatajaként.

14



3. fejezet

Proaktiv titokmegosztas, avagy
hogyan kiizdjink meg a folyamatos

kiszivarogtatasokkal

3.1. Bevezetés

Az érzékeny adatok szamara a titokmegosztasi rendszerek alapvetd védelmi esz-
kozt jelentenek, amely arra kényszeriti az ellenséget, hogy egyszerre tobb helyet
tamadjon meg annak érdekében, hogy az informaciohoz hozzaférjen vagy megsem-
misitse azokat. Kivaltképpen igaz ez, egy (k + 1,n) kiiszobértékrendszerben. Az
ellenfélnek ebben az esetben tobb mint & helyet kell megtdmadnia ahhoz, hogy
megtanulja a titkot, és el kell rontani legalabb n — k részt bel6le ahhoz, hogy
az informéacié6 megsemmisiiljon. Azonban az ellenfél a titok teljes élettartama
alatt indithat tdmadasokat. Fokozatos és pillanatnyi behatolasok is lehetségesek
egy hosszu idStartam alatt az ellenség szdméara. Ezért a hossza élettartami és
érzékeny titkok esetében lehetséges, hogy a hagyomanyos titokmegosztas altal
nytjtott védelem nem elegend6. Egy természetes védekezés, hogy rendszeresen
frissitsiik a titokrészeket, habar ez nem mindig lehetséges. Az eredendéen hosszu
élettartamu informacié esetére ez vonatkozik, ilyenek a titkositasi kulesok (pl.
alairds / tanusitasi kulcsok), adatfajlok (pl. Orvosi feljegyzések), jogi dokumen-
tumok (pl. végrendelet vagy szerz6dés), tulajdonosi kereskedelmi titok (pl. a
Coca-Cola recept), és igy tovabb. Igy ami valojaban sziikséges ahhoz, hogy meg-
védjiik az informéacio titkossagat, az, hogy rendszeresen frissitsiik a részeket anél-

kiil, hogy a titok megvaltozna. FEzt megtehetjiik oly moédon, hogy az ellenfél altal
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az egyes részekrl megismert barmely informéciok elavulnak a frissitések utan.
Hasonloképpen, hogy elkeriiljék az informéciok fokozatos megsemmisitését a ré-
szek sériilése révén, sziikséges az elveszett vagy megsériilt részeket rendszeresen
visszaszerezni anélkiil, hogy a mér behajtott részek titkossaga veszélybe keriilne.

A proaktiv titokmegosztas legfontosabb tulajdonsagai:

— Ebben a megkozelitésben a titok élettartama idGtartamra oszlik (példaul

egy napra, egy hétre stb.).

— Minden egyes idGszak elején a résztvevik egy interaktiv frissitési protokollt

folytatnak, amely utédn egy teljesen j részt kapnak ugyanahhoz a titokhoz.
— Az el6z6 részek elavultak, és biztonsagosan térolhetGek.

Kovetkezésképpen egy (k + 1,n) proaktiv kiiszobértékrendszer esetén, annak
az ellenfélnek, aki megprobal hozzajutni a titok sziikséges k + 1 részéhez, meg
kell tAmadnia azt az egyes idGszakok alatt. Azonban fokozatosan kompromital
k + 1 helyet a teljes titok élettartam alatt. Hasonlé moédon, a titok megsem-
misitéséhez sziikséges az ellenfélnek elrontani n — k részt egyetlen idGszakban.
Jegyezziik meg, hogy ebben a beéllitasban az ellenfél mobil, és t6bbszor is betor-
het minden kiszolgalo esetén. Mindazonéltal nem egyezhet a titkot, ha barmelyik

id6intervallumban kevesebb mint k£ helyen jut csak be. A megoldasunk a pro-

no__

aktiv titokmegosztasi problémara akar k = 3

1 sériilt részeket is tamogathat
barmikor. Feltételezett a biztonsagos titkositasi és alairasi funkciok 1étezése, épp
ugy, ahogy a homomorf funkciokon alapuld ellenérizhets titokmegosztasi rend-
szer (Verifiable Secret Sharing - VSS ) biztonsiga. A rendszer szintjén feltéte-
leziink egy kozvetits csatornat és szinkronitast ( mint a VSS-ben ). A pontos
modellt és feltevéseket a késébbiekben részletezem majd. A mobil ellenség bealli-
tast eredetileg a biztonsagos rendszerek kontextusaban mutatta be Ostrovsky és
Yung, melyben az "altalanosan elosztott funkcidértékelés" elméleti beallitasara
osszpontositottak. Ez a megoldas engedélyezte a nagy (polinom) redundanciat
az adott rendszerben (a redundancia az Gsszes n kiszolgdlo ardnya a k kiiszob-
bel szemben, amely az egyszerre hibéas szerverek szama). Ezt a modellt késébb
sokkal praktikusabban beallitassal hasznalta Canetti és Herzberg. Alkalmazésok:
A proaktiv titokmegosztas szdmos alkalmazassal rendelkezik, elsGsorban olyan
adatok karbantartasaval, amelyek hosszi élettartamutak olyan esetekben, ahol a

rendelkezésre allas és a titoktartas kulcsfontossagu.
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3.2. A modell és feltevései

Tekintsiik egy n szerverbdl allo rendszert: A = {Py, P»,..., P,}, amely (proak-
tivan) egy titkos x értéket oszt meg a (k + 1,n)-kiiszobrendszer altal (azaz k
rész nem ad semmilyen informaciot a titokrol, ugyanakkor k 4+ 1 elegendd a ti-
tok rekonstrualasahoz). Feltételezziik, hogy a rendszer beallitédsai megfelelGek és
biztonsagosak. A moédszer célja, hogy megakadélyozza az ellenfelet abban, hogy

megismerje vagy megsemmisitse a titkos x-et.

3.2.1. Szerverek és a kommunikaciés modell

Minden A-beli szerver egy kozos C adathordozdhoz van csatlakoztatva, melyet
kommunikacios csatornanak neveziink. Ezen a C-n keresztiil az Osszes beérkezs
iizenet azonnal elérhet6 a csatlakozo tagokhoz. Feltételezziik, hogy a rendszer

szinkronizalt.

3.2.2. Idészakok és frissitési fazisok

Az id6 idGszakokra van bontva, amelyeket a kozos globalis 6ra hatéroz meg (pl.
egy nap, egy hét, stb ...). Egy-egy idGszak elején a szerverek interaktiv frissitési
protokollt hasznélnak (iigy nevezett frissitési fazist). Egy frissitési fazis végén a

szerverek 1j részeket tartanak meg az x titokbol.

3.2.3. A mobil ellenfél modell

Az ellenfél meg tudja tamadni a szervereket egy idGintervallum barmely pillana-
taban. Ha a rendszert megtidmadjak egy frissitési fazisban, a kiszolgalot sériilt-
nek tekintjiik mindkét szomszédos idészakban is. Feltessziik, hogy az ellenség
kevesebb mint k szerver felett tudta atvenni az irdnyitast n-bdl minden egyes
id6szakban, ahol k-nak kisebbnek kell lennie § (ez garantalja a k + 1 helyesen
miikéds kiszolgald létezését minden idGintervallumban). Egy kiszolgalé megta-
madasa a szerveren torténd titoktanulas megakadalyozasanak barmely kombina-
ciojat jelenti, az adatai moédositasat, a kiszolgalé magatartasanak megvaltozasat,

a lekapcsolast, és igy tovabb. Az egyszertiség kedvéért nem tesziink kiilonbséget
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a rosszindulati meghibasodas és a szerverhibak kozott (pl. Osszeomlas, aramki-
maradasok, stb ...). Azt is megjegyezhetjiik, hogy az ellenfél csatlakozik a C
kommunikacios csatornahoz, ami azt jelenti, hogy ismerheti az Osszes iizenetet
és sajatjaként hasznalhatja azokat. Azonban nem mobdosithatja a C-nek kiildott
azon iizeneteket, amelyek olyan kiszolgalon keresztiil érkeznek, amit 6 nem ellen-
6riz. Tovabba nem akadalyozza meg, hogy a nem sériilt szerver a C-nek cimzett
tizenetet megkapja. Emellett az ellenfél mindig ismeri a nem titkos adatokat és

az Osszes gép altal végrehajtott algoritmust.

3.2.4. A proaktiv titokmegosztas biztonsaga

A kordbbiakban meghatérozott ellenfelet feltételezve most megadom a proaktiv
titokmegosztasi algoritmus biztonséagi tulajdonsagait. A formalis definicioban az
ellenfelet gy modellezziik, mint egy szamitashoz koétott interaktiv Turing gép,
amit betaplaltak a titokrol a nyilvanossag szaméra Gsszes elérhets informécioval
(mint pl: annak hossza, az adott altér, ahonnan a titkot megvalasztjak, a titok
értékét egy fiiggvényben, és igy tovabb), és az ellenfél altal megismert informéci-
Okkal (ez magéaba foglalja az 6sszes nyilvanos kommunikaciot a kiszolgalok kozott,
titkos informéciot az ezekben az idGszakokban megtamadott kiszolgalokrol, stb

..). Legyen K egy fiiggvény az x titok helyére vonatkozoan. Legyen p(()K) an-
nak a valosziniisége, hogy az ellenfél helyesen kiszamolja az értéket, K(x), ha
be vannak taplalva a nyilvidnos informaciok a titokrol, és legyen pgK) az analog
valoszintiség, ha az ellenfél 6sszegytijtotte a tovabbi informéacidkat mialatt lefu-
tott a protokoll. Intuitivan a K () fiiggvény modellez némi ismeretet z-rél, amig
a pgK) — p(()K) kiilonbség szamolja ki ennek az ellenség altal "megismert" infor-
méaciok a mennyiségét figyelve a protokoll végrehajtasat és az aktivan behatolo

kiszolgalokat.

3.2.1. Definicié. Azt mondhatjuk, hogy a proaktiv titokmegosztas modszere
szemantikusan biztonsagos, ha a protokol futtatasa soran megszerzett informa-
ciok mennyisége nem lehet lényegesen tObb, mint a nyilvanos paraméterekbdl

kinyerhet6 informacioké.

A lényegesen tobb pontos fogalma a fenti definiciéban fiigg az ellenfél konkrét
modelljétél. A hagyoméanyos értelemben véve, ugy véljiik, hogy annak a valo-

szintisége, hogy a titkot ki tudom szdmolni a program futtatédsa soran kinyert

18



informaciokkal, ne legyen lényegesen nagyobb, mint az a valoszintiség, amit a
nyilvanos paraméterekbdl kiszamolhatunk. Egy gondosabb modell megkoti a kii-
16nbséget p(()K) és pgK) kozott mint (kis) valoszintségek explicit fiiggvénye, amivel
az ellenfél meg tudja szakitani az alapul szolgalé kriptogréafiai primitiveket. Né-
hény esetben azért, hogy hangstilyozzak az apriori nyilvanos informacio II(z)
létezését az x titokra nézve, azt fogjuk mondani, hogy a proaktiv titokmegosztasi
rendszer szemantikailag biztonsagos a I1(x)-re. Nem csak az érdekel minket, hogy
megdérizze az x titkossagat, hanem szintén garantilnia kell az elérhetGségét és a

helyrehozhatdsagat is.

3.2.2. Definici6. Ha a proaktiv titokmegosztds modszere garantalja a titok t0-

kéletes helyreallithatosagat, akkor robusztusnak nevezhetd.

Jegyezziik meg a proaktiv titokmegosztas rendszere robusztus, feltéve, hogy
barmely idgszakban a megfelelGen miikods kiszolgalok (amelyek lehettek korab-
bi idGintervallumokban megtamadottak is) megfelel§ részeket birtokolnak (azaz
azok, amelyek egyesitik a helyes x titkot), és hogy ezt a helyességet a tobbi
kiszolgélo ellendrizheti. Ez megkdveteli a jol miikods kiszolgaloktol, hogy képe-
sek legyenek ellen6rizni azt, hogy mindegyikiik helyes részeket tarol-e. Tovabbé,
azok, akik helyes részeket tarolnak egyiitt kell miikédniiik azért, hogy visszasze-
rezzék azokat a részeket, amiket egyesek elvesztettek (anélkiil, hogy feltarnak a

visszaszerzett részeket barki szamara is, kivéve azt, aki birtokdba szanjak).
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3.3. Kriptografiai eszk6zok

3.3.1. SHAMIR-féle titokmegosztas

A titokmegosztasi modszeriink a Shamir-féle titokmegosztason alapszik. Legyen
q egy primszam, x € Z, a megosztott titok, n a résztvevdk szama (vagy részeket
megtarto szervereké), és k + 1 a rekonstrualhaté kiiszob szam. A titok D osztoja
valaszt véletlenszertien egy f polinomot Z,-bol melynek foka legyen k és teljesitse
az f(0) = x feltételt. Ezutan minden z;-re D kiszamitja f(i)-t és titokban to-
vabbitja a P; résztvevének. A titok helyreallitasa végrehajthato k 4 1 résztvevs
rendelkezésre all6 részeibdl készitett interpolécios polinommal, amely kiszamitja

x-et.

3.3.2. Ellendrizhetd titokmegosztas(VSS-verifiable secret sha-
ring)

A Shamir-féle modszerben egy rosszul viselkedd oszt6 képes kovetkezetleniil kiosz-
tani a részeket a résztvevsk kozott, ami miatt nem fogjak tudni a titkot visszaalli-
tani. Hogy megakadalyozzuk az ilyen rosszindulati osztoi viselkedést, egy eljarast
vagy protokollt kell végrehajtani, amit egy kovetkezetes osztas soran a részeken
keresztiil ellendrizni lehet. Az ilyen modszert nevezziik ellenérizhetd titokmeg-

osztasnak (VSS). A megoldas Feldman és Pedersen modszerek.

3.3.3. FELDMAN-féle VSS

A teljesség érdekében réviden ismertetem Feldman tervét. Legyen p egy prim,
p=m-q+1, ahol q is egy prim és m egy egész szam (lehetéleg egy kicsi, mint 2,3
vagy 4). Legyen g € Z,. Az oszt6 valaszt egy f polinomot Z, -bdl fo, f1,..., fx
egyiitthatokkal és g0, g/t ..., g/* hozzajuk tartozo értékekkel. Ezutan titokban
tovabbitja az x; = f(i) (mod q) értékeket P,-nek. Minden P; szolgéltato ellendrzi

a sajat részét az alabbi egyenlet szerint:

g% = (g%) (g™ (g™)" ... (¢™)"  (mod p) (3.1)

Ha az egyenlet teljesiil, P; gy kozvetiti az iizenetet, hogy az a rész megfeleld.

Ha minden szolgaltato helyesnek talalja a részét, akkor ezutan a kiosztas rész
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sikeresen befejezGdik. Valojaban, az exponencialis fiiggvény homomorf tulajdon-
sagai altal (azaz g(@™) = g%. ¢) a fenti egyenlet igaz minden i € {1,...,n} akkor
és csak akkor, ha a részek helyesen lettek kiosztva. Erdemes megjegyezni, hogy
azon kiviil, hogy lehet&ség van ellenérizni a részek helyes kiosztésat, a nyilvanos
g"t értékek hasznalhatoak a titok visszaallitasa idején annak ellenGrzésére, hogy a
résztvevo részek helyesek-e. Vegyiik észre, hogy a Feldman-féle modszer feltarja
y = ¢g° (mod p) értéket , ahol z = fy a titok, ami meg lett osztva. Bar y-bol
nem szamolhatjuk ki x értékét, a segitségével részleges informéciokat megtud-
hatunk réla. Ezért a megoldasunk szemantikai biztonsaga (ami a Feldman-féle
séman alapul) csak viszonylagosan kijelenthets a g* (mod p) ismeretéhez képest.
Ez elfogadhat6 azokban az esetekben, amikor g* barhonnan ismerhetd, altalaban
azonban szeretnénk megakadélyozni, hogy kiszivarogjon a részleges informécio.
Ebben az esetben valaki kédolja az éppen aktualis titkot, mondjuk s-t , egy
hosszabb z string-be és végrehajtjuk z-re a proaktiv titokmegosztast. A kodo-
lasnak rendelkeznie kell azzal a tulajdonsaggal, hogy adott = esetén s értékéhdl
konnyi a visszaallitds, de adott ¢” (mod p)-bdél nem szarmazik semmilyen infor-
maci6 ahhoz, hogy konnyen kiszamithato legyen s. Az ilyen rendszerek létezése
az exponencialis fiiggvény bitjein alapul. Ez a probléma teljesen elkeriilhets ha a

Feldman-féle VSS-t felcseréljiik a Pederson-modszerrel.

3.3.4. Nyilvanos-kulcs titkositasok és alairasok

A megoldasunk szemantikailag biztonsagos titkositédst és CMA-biztonsagos ala-
irdsokat igényel. Nem hatarozzuk meg vagy feltételezziik egyetlen konkrét meg-
valositast sem ezek koziil. Egy kiilds S és fogadd R péros szamara jeloljiik meg
ENCR (adatok) alapjan az R nyilvanos kulcsanak a titkositasat, és a SIG (ada-
tok) altal az S titkos kulcsok alairésat.
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3.4. Iddszakos frissitések

Most bemutatom az idGszakosan frissiilé részek protokolljat, ami megérzi a tit-
kot és ugyanakkor a muiltbéli ismereteket elavultta teszi az ellenfél szamara. A
megosztott titkok titkossaganak garantalasa mellett a rendszeriink robusztus az
integritas biztositasaban és a titok rendelkezésre allasaban, ha legfeljebb £ hibas

szerver van jelen!

3.4.1. Kezdeti beallitas: Fekete-doboz nyilvanos kulcs felté-

telezések

A kriptogréafiai megoldasok elosztott kdrnyezetében jellemzGen megkovetelt, hogy
képes legyen fenntartani magan- , és hitelesitett kommunikaciét a szerverek ko-
zOtt. Ez megvalosul azon szerverek altal amelyek rendelkeznek titkos-, és nyil-
vanos kulcs parokkal (pl. RSA, EIGamal, stb ...). Azonban egy ellenfél, aki
betort a kiszolgalohoz azért, hogy hozzaférjen annak titkos kulcsaihoz, ezutan
képes megszemélyesiteni ezt a szervert ezeknek a titkos kulcsoknak az egész élet-
tartama alatt. Ezért hogy a proaktiv biztonsag megmaradhasson, sziikséges, hogy
frissitsiik 6ket idénként. Meg fogom mutatni, hogy ez hogyan valésithato meg. A
bemutatas egyértelmiiségéhez azzal az erGs feltevéssel kezdem, hogy a kiszolgalok
fel vannak szerelve egy nyilvanos- és egy titkos kulcs parossal oly médon, hogy
a titkos kulcs az ellenfél altal ne legyen elérheté vagy modosithato, még akkor
sem, ha ennek az ellenségnek sikeriilt betornie a szerverbe. Amig egy ilyen be-
tolakodo képes legalis alairasokat létrehozni, és megfejti az ilizeneteket a titkos
kulcsok hasznalataval, (mint pl a fekete doboz), addig nem lesz képes elérni vagy

modositani magat a kulcsot.

3.4.2. A titokmegosztas inicializilasa

Feltehetjiik, hogy a kezdeti szakaszban, ahol a titok x € Z, (¢ primre) n részre
van kodolva, x1, 29, ..., 2, € Z, egy k-kiiszobértékd Shamir-féle titokmegosztas:
Minden P;,i € {1,...,n} tartja a sajat x; részét, ahol x; = f(i) néhany k-ad
foka f(.) polinomra Z, felett , x = f(0). Az inicializacié utan, minden idészak

elején, minden helyesen mtikodd kiszolgald olyan frissitési fazist indit, amiben a
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kiszolgalok a részekre frissitési protokollt végeznek. A t idészakban kiszamitott
részeket jeloljiik (¢) fels6 indexszel, azaz 2\ ahol ¢ = 0,1,...; a polinomban a

7 7

megfelels részeket jelolje f0(.).

3.4.3. A részek frissitése

Ahhoz, hogy a részeket frissitsiik a t. id@szakban, ahol t = 1,2,..., alkalmaz-
kodunk az Ostrovsky és Yung altal bemutatott frissitési protokoll egyszertsitett
valtozatdhoz. Ahol az x titok tarolva van (elosztva) f~Y(0) = z értékeként,
ahol f(=Y(.) k-ad fokt polinom Z,-ban. Frissithetjiik ezt a polinomot az altal,
hogy hozzdadjuk egy random k-ad foka &(.) polinomhoz, ahol 6(0) = 0, tehat

f®0) = fY(0) 4+ 6(0) = 2 +0 = 2. A polinomértékelési miivelet linearitdsa
()

altal az x;” = f®)(4) részek frissitését kapjuk a kovetkezok szerint:
FOO) = fP() +6()  (mod g) (3.2)
& VifO(i) = fV(i) 4+ 6(i) (mod q) (3.3)

A rendszeriinkben lesz egy 0(.) = (d1¢) + d2¢) + -+ + On¢y) (mod ), ahol min-
den ;) polinom, 7 € {1,...,n}, k fokkal és egymastol fiiggetleniil véletlenszertien

valogatottak, valamint d;(0) = 0 az ith szerver altali feltétel. Minden P; kiszol-

galora a részek frissitésének protokollja, ahol i € {1,...,n}, egy t id6szakban a
kovetkez6:

1. P; felvesz véletlen k szdmokat gy, hogy dfimymeq1,...k}» Z¢-bOl. Ezek a szé-

-----

mok egy 6;(z) = dpx' + 002 + -+ + dppa® € Z, polinomot definidlnak,
melynek szabad egyiitthatoja 0 és igy d;(0) = 0.

2. Minden mas P; kiszolgalora, P; titkosan elkiildi a u;; = 0;(j) (mod ¢)-t
Pj-nek.
3. u;; megfejtése utan,Vj € {1,...,n}, P kiszamitja annak 0j részét

(t=1)

l’gt) — x; -+ (uli + U + -+ um) (HlOd q>

és torli az Osszes valtozot, amit hasznalt, kivéve az aktualis xl(»t) titkos kul-
csot.

Ez a protokoll megoldja a részek frissitésének problémajat az (passziv) ellenféllel
szemben, akik hozzéaférnek a titkos informécidhoz, elérhetévé téve azt a meg-

tamadott szerverek szamara de itt minden kiszolgalonak kovetnie kell az elGre
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meghatarozott protokollt. Ezt a kdvetkezs tétel fogja bizonyitani. Vegyiik ész-
re, azt feltételezziik, hogy a részek tokéletes titoktartassal vannak tovabbitva a
megfelel§ titoktartoknak. Ez teszi lehetévé szamunkra, hogy igazoljuk ennek a
sémanak az informacios elméletének titkossagat. A tovabbiakban explicit titko-
sitast fogunk hasznélni ezeknek a részeknek az atvitelére és ezutan a rendszer

titkossaganak eréssége csokkenti a titkositdshoz sziikséges munkat.

3.4.1. Tétel. Ha minden kiszolgdlo kiéveti a fenti frissitési protokollt, akkor: A
robusztussdg: az uj részek a frissitési fazis végén kiszamitottak, megfelelnek a
titkos x-nek. (azaz, barmely részhalmaza a k + 1 1ij résznek képes visszadllitani
az x-¢et.)

A titkossdg: Eqy ellenfél, aki barmely tddszakban nem tud tobbet a titokrol mint

k részlet (esetleg mindig kilonbozd részek) semmit nem tud a titokrol.

3.4.4. A részek frissitési protokollja aktiv taAmadoék jelenlé-

tében

A fenti alapvetd frissitési protokollban ha egy aktiv ellenfél iranyitja a szervert az
a titok megsemmisiilését okozhatja, hiszen vagy ellentmondasos részfrissitésekkel
foglalkozik, vagy csak tugy valasztja meg a ¢; polinomot, hogy 6;(0) # 0. An-
nak érdekében, hogy érzékelje a rosszul kiosztott részeket, adjunk hozza a fenti
alapvetd protokollhoz egy ellenérizhet&ségi jellemz6t. Nevezetesen alkalmazzuk
a korabban bemutatott Feldman-féle ellenérzott titokmegosztéasi rendszert. Az
ellendrizhets titokmegosztas hagyomanyos alkalmazasa soran, a titok helyességé-
nek bizonyitéka, hogy a sajat részét kovetkezetesnek taldlja a hasznalat soran.
Esetiinkben ez a bizonyitas most arra szolgal, hogy a kiszolgalok altal a frissitett
részek helyesen lettek kiosztva. A kiszamithato frissitési protokoll az Osszes P;

szerverre egy t id6pillanatban a kovetkezd:

1. P felvesz k véletlen szdmot Ogimimeq1,...k}, Zq-bOl, hogy meghatarozzon egy
6i(2) = 012t + 0j02% 4 -+ + O 2”
polinomot. Szintén kiszamolja az €;, = g% (mod q) értékeket, ahol m €
{1,...,k}.
2. P, kiszamitja w;; = ;(j) (mod q),j € {1,...,n}, és kiszamitja
eij = ENCj(u;5),Vj # 1.
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3. P, kozvetiti a VSSi(t) = (4, ¢, {€im tme{1,.. k}» 163 }jef1,...k\(i}) lizenetet, és az
SIG;(VSS™) alafrast.

4. Minden kozvetitett lizenetért az el6z6 lépésben a tobbi kiszolgald altal, P
dekodolja a P, -nek szant részt ( azaz kiszamitja wj; -t az ej; -bdl Vj # i
esetén ), és ellendrzi a részek pontossagat az (3.1)-es egyenletet hasznalva

az ellenérzésre minden j # i-re:

2 k

9" = (e5)'(e2)” ... ()™ (mod p) (3.4)

(Megjegyezziik, hogy ez az egyenlet beszamol a 6;(0) = 0 feltételrsl.)

5. Ha P, minden a tobbi szerver altal elkiildott {izenetet korrektnek itéli meg
az el6z6 lépésben (pl. mind helyesen volt alairva, mindnek helyes id& inter-
vallum széma volt, stb.) és mindre teljesiil a fenti egyenlet, akkor kozvetiti
az alairt elfogadasi iizenetet, melyben bejelenti, hogy az Osszes ellenérzés

sikeres volt.

6. Ha minden kiszolgalo kiild egy elfogadé iizenetet, akkor ezutan P; folytatja

Z(»t) — l’gt_l) + (UM‘ + Ug + -+ Um) (mod q)

végrehajtasaval és torli az 0sszes hasznélt valtozot, kivéve az éppen hasznélt
(t)

x;  részt.

a sajat részének frissitését az x

7. Ha az 5. lépésben, P; talal barmi szabalytalansagot a tobbi kiszolgélo visel-
kedésében a 4-es lépés kdzben, akkor kozzétesz egy alairt jelentést a rosszul

viselked§ szerver(ek) ellen.

Hogy mikor kiildenek ilyen jelentést és hogy hogyan oldjak meg azokat, a kovet-

kez6 alfejezetben részletesebben megtalalhato.

3.4.5. A vadak megoldasa

A fenti protokoll 5. 1épésében, minden kiszolgalé ellenérzi a helyes viselkedést
és hogy a tobbiekkel hogyan foglalkoznak. Ha egy rosszul viselked6 kiszolgalot
talalnak, akkor kétféle intézkedés lehetséges. Az egyik hogy nem hasznalja a ¢;(.)
polinomkiosztast a szerver a részek frissitésére a 6. lépésben. A masodik, hogy
riasztja a rendszeriranyitast, igy az intézkedhet arrol, hogy kijavitsa a rosszul
miikods kiszolgalokat.(pl. Elsfordulhat, hogy tjra kell inditani a szervert, azért
hogy kizarja az ellenfelet). Azonban az egyik kiszolgalo altal a masik kiszolgalo-

val szembeni vadak megkdvetelik az ellenérzést, mivel egy rosszul miikods szerver
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hamisan vadolhatja a tobbit. A részek konzisztens frissitése érdekében a jol mii-
kodd kiszolgaloknak sziikséges beleegyezniiik abba, kik a rossz kiszolgalok. A
kés6bbiekben megmagyarazom majd, hogyan dontik el az egyes P; kiszolgdlok a
B; rossz processzorok listajat. Azt mondjuk, hogy egy P; -t6l szarmazo t-ik id6-
szakbol valo iizenet helyes, ha az megfelel a fenti protokoll elGirasainak, beleértve
az Osszes meghatarozott mezéket és informéaciokat (pl. a helyes id6szak szamét)
valamint a helyes alairasokat. Megkiilonboztetiink 3 szabélytalansagi osztalyt a

protokollban:

e Formaélisan nem megfelels {izenet: rossz id&szak szammal rendelkezik, olyan

szamokkal, amik a hatarokon kiviil vannak, stb.

o Kettd vagy tobb helyes iizenet szarmazik ugyanattol a kiszolgalotol, ame-
lyek érvényes alairassal ellatottak, vagy egyaltalan nincs iizenet néhény szer-

vertdl, és
e eltér a (3.4)-es egyenlettd]

Jegyezziik meg, hogy a szabdlytalansagok elsé két valtozata csak a nyilvanos
informaciok hasznéalatakor fedezhetd fel, és ezutan megtalalja az Gsszes (megfele-
16en miikods) kiszolgald. Minden ily modon rosszul viselkedd processzort a tobbi
rossznak jelol. A hibak harmadik fajtaja sokkal problémaéasabb, mivel az csak
helyileg felfedezhet6 fel egy olyan szerver altal, amelyik megkapja azt a részt,
ami az eltérést okozza a (3.4.) egyenlettsl. Amikor egy P; kiszolgalo a (3.4)-es
egyenletet megfelelének talalja, a P; a kiildott informdcioét nem tartja meg, akkor
sziikség van P; ellen vadat jelenteni. Ezutdn a kiszolgdlok eldontik majd, hogy
vajon P; vagy P; csalt-e. Ennek az a médja, hogy P; megvédi sajat magat. Ha P;
helyes u;;-t kiildott, nevezetesen olyat, ami megfelelt a (3.4)-nek, akkor ezutan
feltarhatja ezt az értéket és bizonyithatja hogy ez megfelel a nyilvanosan elér-
het6 ej; titkositasi értéknek, amit P; kiildott P-nek. Hogy ezt P; bebizonyitsa
sziiksége lehet tovabbi informéaciok felfedésére, amiket a titkosités kiszamitasa-
hoz hasznaltak. P;-nek azonban nem kell titkos informéciot feltdrnia. Ezutan
mindenki le tudja ellenérizni, hogy vajon u;; és a P; altal kozzétett kiegészits
informéaciok titkositva lettek-e P; nyilvanos kulcsaval ej;-be ahogy a 2. 1épésen P;
kozvetitette. Mésrészt, mindenki leellenérizheti azt is, vajon ez az u;; osszeillik-e
a (3.4.) egyenlettel. Ha P; megfelelen védi magat, az Osszes kiszolgalé rossznak
jeloli Pi-t, egyébként P; jeloljiik rossznak. Jegyezziik meg, hogy néhany titkosi-

tasi modszerben (mint pl az RSA-ban), azok az informaciok, amely a vadlo altal
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lettek kozzétéve, elegendGek a nyilvanos ellenérzéshez, és ez leegyszertsiti a fenti
altalanos protokollt. Ha egyszer minden vadat leellenériztiink, minden helyesen
miikodé P; kiszolgald ugyanazt a listat tekinti a B; rossz kiszolgalokrol. Ezutan az
0j részek kiszamitasa elvégezhetd az altal, hogy a részek frissitési protokolljanak
6-os lépését kicseréljiik a kovetkezdvel: xz(»t) — xz(t_l) + ZjéBi u;; (mod q).

3.4.6. A fentebb emlitett RSA bemutatasa

[10] szerint: Az RSA-eljaras nyilt kulest (vagyis asszimetrikus) titkosité algorit-
mus, melyet 1976-ban Ron Rivest, Adi Shamir és Len Adleman fejlesztettek ki
(és az elnevezést neviik kezdébetiiibdl kapta). Ez napjaink egyik leggyakrabban
hasznalt titkositasi eljarasa. A nyilvanos kulcstu kriptografia alapja, hogy a ko-
dol6 és a dekodold transzformacio, illetve az azokat paraméterezd nyilvanos és
titkos kulcsok nem azonosak, s6t egyiket a masikbol kiszamitani nagy komple-
xitasu feladat, azaz praktikusan lehetetlen. Ezért a két kulcs koziil az egyiket,
altalaban a kodolo kulcsot, nyilvanossagra lehet hozni. Ez azért hasznos, mert
ezaltal leegyszertisodni latszik a kulcscsere probléma, ugyanis a titkos kommuni-
kacio megvalositasahoz nincsen sziikség egy titkos (szimmetrikus) kapcesolatkules
létrehozésra a kiildg és a fogado kozott; elegendd a rejteni kivant iizenetet a fogado
nyilvanos kodolo kulcséval rejtjelezni. Megjegyezziik azonban, hogy gondoskodni
kell a nyilvanos kulcsok hitelességérsl. Az RSA algoritmus héarom algoritmusbdl,
a kulcsvélasztas, a kodolas és a dekodolas algoritmusabol all. A kulcsvalasztast

a rendszer minden felhasznaloja elvégzi:

1. Véletlenszertien valasztunk két nagy, p és ¢ primszamot (p # ¢q). Jelenleg

"nagynak" a legaldbb 1000 bit binaris méretii szamokat tekintik.

2. Kiszamitjuk az N = p- ¢ modulust és a ¢»(N) = (p— 1) - (¢ — 1) szorzatot.
Valasztunk tovabbé egy e szamot, amelyik mind (p — 1)-hez, mind (¢ — 1)-
hez, tehat ¥(N)-hez relativ prim.

3. Kiszamitjuk az e inverzét modulo (), azaz keresiink egy d szamot, amely-
re l <d<y(N)ése-d=1mod(N)

A kulcsvalasztas a 3. 1épéssel be is fejez6dik. A rendszerszeri ilizemeltetés so-
ran azonban egy kozponti, minden felhasznélo altal hozzaférhets nyilvantartasra
van szitkség. Ennek érdekében a kules nyilvanos részét, esetiinkben az (IV,e)

szampart nyilvanossagra hozzuk, a kulcs titkos részét, a (d, p,q) szamharmast s
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ezzel egyiitt a ¢(N) szamot titokban tartjuk. Ha A felhasznalo B felhasznalo-
nak akar iizenni, akkor A felhasznal6 kikeresi B nyilvanos kulcsét, az e = ep és
N = Np szamokat. A felhasznalo el6kédolja az iizenetet. A nyilt szoveg valami-
lyen karakterkészlet elemeibdl all. A rejtjelezéshez ezt a karaktersorozatot olyan
nemnegativ egészek sorozatava kell atalakitani, amelyek mindegyike kisebb, mint
Npg. Ez egy kolcsonosen egyértelmi transzformécio, amelyet minden felhasznalo
ismer. A rejtjelezést az elgkodolt iizenet egyméas utani szdmain A felhasznalo
egyenként hajtja végre. Ha az el6kodolt széveg kovetkezs szama z, akkor a meg-

felels rejtjeles szam:
y = Ep(z) = X" mod (Np).

A B felhasznalé megkap egy rejtjeles iizenetet. Ez az iizenet sziikségszertien a 0
és Np — 1 kozti egész szamok egy y1, 4o, - - - sorozata. A dekddolast a szamsorozat
elemein kiilon-kiilon hajtja végre. Legyen a rejtjeles szoveg a kovetkezd szam: y.

Ekkor az "el6kddolt" iizenet megfelel§ szama
r=Dg(y) =y (mod N)g.

A visszadllitott, "elgkodolt" xq,xq, -+ sorozatbol az el6kdodolas inverzét alkal-

mazva adodik a valodi nyilt szoveg.
3.4.2. Tétel. Barmely x egész szdmra fenndll, hogy
(z°)Y =2 (mod N)

Bizonyitds. Mivel d az e mod ¢(N) inverze, ezért valamely v egész szamra e-d =

v-1Y(N)+1, s igy a tétel bizonyitasahoz az
z ="M+ (mod N) (3.5)

modulo egyenlséget kell belatni. ElGszor tetszoleges u primre igazoljuk, hogy

tetszéleges x és s esetén
=D (mod u) (3.6)
fennall: ha u prim nem osztoja x-nek, akkor a Fermat-tétel szerint
(2" 1) =1"=1 (mod u),
tehat (3.6) fennall, ha pedig u osztéja x-nek, akkor nyilvan

r=0=z""D"" (mod u).
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Visszatérve az altalanos esetre, mivel p — 1[¢p(N) és v — 1|p(N), ezért (3.6) fel-

hasznalasaval

z =™+ (mod p)

z ="M+ (mod )
fennallnak. Innen

p|xvd)(N)+1 —
és

q|wi(N)+1 —r

teljesiilnek, amelybsl N|zv?MN+1 — 1 is kovetkezik. O

A kulesvalasztasnak elfogadhato idén beliil kivitelezhetének kell lennie. Ezért
meg kell vizsgalni, hogy milyen nagy sebességgel tudunk "nagy" primszamokat
generalni. Tovabba konnyt eldonteni, hogy ¢(N) és az e kitevGjelolt relativ
primek-e, amely vizsgalatahoz az euklideszi algoritmus hasznalhato. Az e szam

inverzét is gyorsan meg lehet hatarozni.

3.4.7. Biztonsagi tulajdonsagok

Foglalkoztunk a részek frissitésével, feltételezve hogy a szerverek kivancsiak, de jol
miikodnek. Most ismertetek egy megoldast arra az esetre, amikor akar &k szerver

is onkényesen rosszul viselkedik a frissitési protokoll soran.

3.4.3. Tétel. Ha az ellenfél a protokoll alatt akdr k kiszolgdlot is ellendriz, akkor:
Robusztussdg: Az uj részek a frissitési szakasz végén a helyesen mikodd kiszolgdlok
dgltal lesznek kiszamolva, dgy hogy megfeleljenek a titkos x-nek. (pl., barmely k+1
részhalmaza a jol mikodd kiszolgdldk dltal interpoldlt x titok 1j részeinek).

Titkossdag: A fenti titokmegosztdsi séma szemantikailag biztonsdgos.
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3.5. Rész helyreallitasi rendszer

Egy proaktiv titokmegosztasi rendszernek sziikséges hogy le tudja ellendrizni,
vajon egy része a résztvevo kiszolgaloknak sériilt-e (elveszett), és visszaallitja a
helyes részeket, ha sziikséges. Masrészt, az ellenfél okozhatja a titok elveszté-
sét az altal, hogy fokozatosan megsemmisiti az n — k részeket. A késGbbiekben
bemutatom a sziikséges mechanizmusokat és a sériilt részek helyreéllitasat. A
P, birtokdban 1év§ xgt) részt, amely ¢ idGintervallumbeli, helyesnek nevezziik, ha
zi(t) = f®(i) (mod ¢), ahol f® az aktuilis titokmegoszt6 polinom. Egyébként
azt mondjuk, hogy a rész hibas. A kiszolgalé képes hibas megosztast nyudjtani,
azért, mert az ellenfél altal ellenérizve voltak a részek a frissitési protokoll alatt
(és ezaltal megakadalyozta a részek helyes frissitését), vagy azért, mert az ellenség
megtamadta a szervert a frissitési fazis utan és modositotta a szerver titokmeg-
osztasat. Egy titokmegosztas el tud tiinni oly mdédon, hogy a kiszolgal6 djra lett

inditva vagy helyettesitve lett egy 1j szerver altal.

3.5.1. Eltulajdonitott részek érzékelése

Hogyan lehet az eltulajdonitott részeket észlelni? Néhany esetben egyszeri ész-
revenni, hogy egy kiszolgalo igényli a helyes részek helyreéllitasat. Ez a helyzet
azokkal a szerverekkel, amelyek nem vesznek részt a frissitési fazisban (pl. egy
Osszeomlas miatt), vagy amelyek rosszul viselkednek ezalatt az idészak alatt.
Azonban ha néhany szerver titokrésze modosul az ellenfél altal (pl. egy frissitési
fazis utan), ezutan ez a modositas lehet hogy nem lesz észlelhets. Ennélfogva,
a proaktivitds szellemében, a rendszernek sziikséges periodikusan ellenGrizni a
résztvevd szerverek helyi dllomasait és azok helyességét, észlelve a részek eltiiné-
sét vagy modosulasat. Hogy megvalositsuk az elosztott részek ellenérizhet&ségét,
adjunk hozza egy invarianst minden ¢ idGszakban. Minden P; kiszolgalé térol
egy yjm,J € {1,...,n} készletet az y;¢) = g (mod p) exponensek koziil az

aktudlis részek az Osszes A-beli szerverben.

3.5.2. Alapvetd részhelyreallitas protokollja

Egyszertien rekonstrualjuk a részeket, z, = f(r), r € B, oly médon, hogy en-

gedjiik minden kiszolgalonak D = A\ B-ben, hogy a sajat részét kiildje el P.-nek.
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Azonban ez felfedné az z titkot a P, szaméara. Ahelyett, hogy minden r € B-re, a
D-beli kiszolgalok egyiittesen generdljanak egy véletlen titokmegosztasat z-nek,
hasonl6 moédon jarjunk el mint amit a részek frissitési protokolljdban hasznal-
tunk arra, hogy tujra véletlenszertsitjiik az x titokmegosztasat: Minden D-beli
P; kiszolgélo egy véletlenszerti k-ad foki d() polinommal foglalkozik, oly moédon,
hogy dyn = 0 (mod ¢). Ezen a modon, egy 1j, véletlen titokmegosztasat kapjuk
x-nek: x;, 1 € D. A kiszolgalok most mar el tudjak kiildeni ezeket az 4j részeket
P,-nek, igy lehet6vé valik x, szamitasa anélkiil, hogy megengedjiik P,-nek, hogy
barmit is megismerjen az eredeti z;, ¢ € D részr6l. Ugyanigy minden k vagy
kevesebb szerver koalicidja, kivéve P,-t, semmit sem fog tudni z, értékérdl.

El6szor megmutatjuk a részek helyreallitd protokolljanak letagadhatatlan ellen-
6rizhet6ségét. Ez csak olyan ellenfél ellen biztonsagos, aki lehallgat k vagy keve-
sebb kiszolgalot, de nem valtoztatja meg azok viselkedését. Minden P, szamaéra,

amely megkoveteli a részek helyreéllitdsat, a kovetkezd protokoll teljesitett:

1. Minden P;,i € D, felvesz egy véletlen ()k-adfokt polinomot Z, felett,mint
0;(r)0, pl. véletlen egyiitthatokat vesz fel{d;;}jeq1,.ky C Zy, és ezutan
kiszamitja dio = — > ;e 1 877 (mod q).

2. Minden P;, i € D, kozvetiti {ENC](&(]»}]GD

3. Minden P;,i € D, létrehozza az 0j x, részt, x; = ; + > ien9;(i) és elkiildi
ezt P-nek kozvetitve ENC,(z;)-t.

4. P, dekoddolja ezeket a részeket és interpolalja Gket x,. helyreallitasahoz.

3.5.3. A teljes részhelyreallitas protokollja

3.5.1. Tétel. Ha az ellenfél nem befolydsol tobb mint k kiszolgdlot akdarmelyik
wddszakban, akkor a teljes frissitési protokoll a kévetkezd két tulajdonsdggal ren-
delkezik:

Robusztussdag: Minden helyredllito szerver, amelyik kéveti a protokollt helyredllit-
ja a helyes dllapotot: xz, = f® (mod q).

Titkossdg: A szemantikus titkossdga az x titoknak megmarad.
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3.6. Proaktiv titokmegosztas: otvozott protokoll

Otvozve az Gsszes fenti részt, azt kapjuk, hogy a teljes protokollunk a proaktiv
titokmegosztasra: Minden idGintervallum elején, a frissitési fazis aktivalodik, ami

a kovetkezé 3 szakaszbol all:

e a titkos kulcs frissitési protokollja,

e a részek helyreallitasi protokollja (az eltiint darabok észlelését is tartalmaz-

z7a),

e ¢s a részek frissitési protokollja.
A kovetkezd tétel 6sszegzi a f6 eredményiinket:

3.6.1. Tétel. Ha nincs k-ndl tibb hibds kiszolgdls az egyes t iddszakokban (ahol
a kiszolgdlok megtdmadottak a frissitési fazisban, annak tekinthetdok mind o két
szomszédos periddusban is), akkor a fenti protokoll alapit egy biztonsdgos és ro-

busztus proaktiv titokmegosztdsi sémdt.
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3.7. Koszonetnyilvanitas

A dolgozatom végén szeretném megkoszonni témavezetémnek, Villanyi Viktoria-
nak a tiirelmét és segitségét, illetve szeretnék koszénetet mondani a témaért is.
Koszonettel tartozom még csaladomnak és barataimnak a tanulmanyaim alatti

folyamatos tamogatasért, biztatasért.
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