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1. fejezet

Bevezetés

Az alairasok mindennapi életiinkben fontos szerepet toltenek be. Az alairdsunkkal nyilat-
kozatot tesziink arrol, hogy példaul elfogadjuk az adott dokumentumban foglaltakat, vagy
igazoljuk, hogy atvettiik és elolvastuk a dokumentumot. A kézzel irott alairast egyedi grafika

jellemzi, és ez személyenként eltér, és mas személy altal nehezen masolhato.

Napjainkban egyre elterjedtebbek a papir alapi alairasok mellett az elektronikus alairasok
hasznalata. A hitelességében nagyon hasonld, az alairéra egyedileg jellemzs, és elvalasztha-
tatlanul hozzakapcsolodik az alairt dokumentumhoz, azonban ezeket a kovetelményeket més
eszkozokkel valositja meg. Ha elektronikusan frunk ald egy dokumentumot, akkor nem a
beszkennelt alairasra kell gondolnunk, hanem egy specialis kodolasra, melyet szamitogép se-

gitségével hajtunk végre.

Az elektronikus alairasok hitelességét a jogszabalyok is elismerik, és okirati bizonyitékként is
felhasznalnalhato. Mindezek alapjan a kézzel irott aldirashoz hasonléan érvényes a birosag
el6tt is, mindGsitett tantsitvanyon alapuld fokozott biztonsigu alairdssal vagy mindsitett ala-
irassal. A mingsitett alairas pedig a kézzel frott alairassal egyenértéki (az EU teljes tertiletén).
[1]

A mingsitett elektronikus alairas egy olyan, fokozott biztonségu elektronikus aléiras, amelyet
mindsitett elektronikus alairast létrehozo eszkozzel allitottak eld, és amely elektronikus ala-
irds mindsitett tantusitvanyan alapul. A mindsitett elektronikus aléirast 1étrehozo eszkézoknek
megfelel§ technikai és eljarasi megoldasoknak kell megfelelnie (pl. adatok bizalmas kezelése,
megbizhat6 védelem). Az elektronikus aldiras mindsitett tantsitvanya pedig olyan, elektroni-
kus igazolas, amely az elektronikus alairast érvényesité adatokat egy természetes személyhez
kapcsolja, és igazolja legalabb az érintett személy nevét vagy alnevét, valamint amelyet mindsi-
tett bizalmi szolgaltatd bocsat ki, és amely tartalmazza a beazonositashoz sziikséges adatokat
(pl. alair6 neve vagy alneve, az elektronikus alairas érvényesitéséhez hasznalt adat, a tanusit-

vany érvényességi ideje).



Az elektronikus alairés joghatasa és birdsagi eljarasokban bizonyitékként valo elfogadhatosaga
nem tagadhatoé meg kizarolag amiatt, hogy az elektronikus formatuman, illetve nem felel meg
a mindsitett elektronikus aléirasra vonatkozo kovetelményeknek. A mindsitett elektronikus
alairas a sajat kezi alairassal azonos joghatast. A valamely tagallamban kibocsatott minGsi-
tett tantsitvanyon alapuld mindsitett elektronikus alairast az osszes tobbi tagallamban el kell

ismerni mindsitett elektronikus alairasként.

A fokozott biztonségu elektronikus alairasnak az alabbi kovetelményeknek kell megfelelnie:

e kizarolag az alairéhoz kothetd;
e alkalmas az alair6 azonositasara;

e olyan, elektronikus alairas létrehozasdhoz hasznalt adatok felhasznalédsaval hozzak létre,

amelyeket az alair6 nagy meghizhatosaggal kizarolag sajat maga hasznélhat;

e olyan modon kapcsolodik azokhoz az adatokhoz, amelyeket alairtak vele, hogy az adatok

minden késébbi valtozasa nyomon koévethets.

7]

Az elektronikus alairés az irott alairas digitalis anal6gidja. Mint méar emlitettem, a digitalis
alairas bizonyitékul szolgal az informécio elfogadéséra, tovabbé hasznalhato arra, hogy lassuk,
hogy a dokumentum volt-e modositva az alairas 6ta. A dolgozatomban leirt algoritmusok meg-
felelnek ezeknek a kévetelményeknek.|2| Szakdolgozatom soran azoknak az algoritmusoknak a
miikodését from le, amelyeket a NIST (National Institute of Standards and Technology) altal
kiadott FIPS 186-4 es titkositasi szabvanyaban biztonsagosnak itéltek. A dolgozatom {5 ele-
meként a DSA algoritmust mutatom be, tovabba révidebb kitekintést teszek az RSA valamint

az Elliptikus gorbe algoritmusok miikdésére terjedelmi korlatok miatt nem térek ki.



2. fejezet

Az alairas folyamata 2

Ebben a fejezetben az elektronikus alairasok folyamatat mutatom be. Els6 1épésként definidlok

néhany fontos fogalmat:

Tulajdonos: A kulcspar tulajdonosa az a személy, aki jogosult a kulcspar titkos kulcsédnak a

hasznalatara.
Kulcspar: A nyilvanos és a hozza tartozo titkos kulcs.

Kulcs: Egy paraméter, egyiitt hasznalatos egy kriptografiai algoritmussal (ami meghatéroz-
za funkciojat). Ebben a dolgozatban a funkciok vagy egy digitalis alairas létrehozasa egy

tizenethez (titkos kulcs), vagy egy digitalis alairas ellendrzése (nyilvanos kulcs).

Tanusitvany: Egy adathalmaz, ami egyértelmten azonositja egy kulcspéart és annak tulajdo-
nosat. A tanusitvany tartalmazza a tulajdon titkos kulcsat, és esetlegesen més informaciokat.
Egy harmadik személy altal van alairva (Certification Authority, trusted party), igy koti 6ssze

a titkos kulcsot a tulajdonossal.

Biztonsagi erfsség: Egy szam, amely azt jelzi mennyi szdmoléds sziikséges ahhoz, hogy

feltorjiink egy kriptografiai algoritmust, vagy rendszert.
Message digest, Hash: Az eredmény, ha egy iizeneten alkalmazunk egy hash fiiggvényt.

TTP: (Trusted third party) Egy az alairotol és az ellendrz6tdl kiilonbozs személy, akiben
legalabb az egyikiik megbizik.

A diszkrét logaritmikus kriptografia (DLC) felbonthato a véges testek feletti kriptografiara
(FFC) és az elliptikus gorbe kriptografiara (ECC). A két csoport kozotti kiilonbség, hogy
milyen matematikat hasznélunk. A DSA algoritmus a FFC-re egy példa, az elliptikus gorbe
algoritmus pedig az ECC-re. Az egész faktorizacios kriptografiara egy példa az RSA algorit-

mus.

A digitalis alairas algoritmusok két részbdl éllnak, az alairds generdlasbol és az alairas vizsga-



latbgl. Az alair6 hasznélja a generéciot egy adott adathalmazon (dokumentumon), a vizsgalo
hasznalja az ellendrzést, hogy megallapitsa az alairas hitelességét. Minden alaironak van egy
nyilvanos (public key) és egy titkos kulcsa (private key), és & a tulajdonosa ennek a kulcs-
parnak. Ezt nevezziik nyilvanos kulcstu titkositdsnak. Az alabbi abrardl leolvashatd, hogy
az alaird az alairas generaldsanal hasznalja a titkos kulcsat. A titkos kulcs hasznalatara az
alair6 az egyetlen jogosult személy, 6 készithet elektronikus alairast. Annak elkeriilése végett,
hogy mas személy is a kulcs tulajdonosanak vallja magat, és hamis alairasokat készitsen, a
titkos kulcsnak titkosnak kell maradnia. Az elfogadott algoritmusok gy lettek kitaldlva, hogy
megakadalyozzon egy masik személyt, aki nem tudja az alair6 titkos kulcsat, hogy ugyanazt
azt az alairast készitse, mint az alair6 egy masik dokumentumon. Mas szavakkal, az alairasok

nem hamisithatoak.

Signature G i Signature Verificati

Message/Data Message/Data
Hash Function Hash Function
Message Digest m essagf Digest
Private Public
Key Signature Key — ™ Sil_:_jr]atu-re » Valid or
Generation . Verification Invalid
—*>Signature —»

1. dbra: A digitélis alairas folyamata

A nyilvanos kulcs az alairas hitelességének ellendrzésekor jatszik szerepet. Nem kell titokban
tartani, azonban a hitelességét meg kell 6rizni. Barki ellenérizni tud egy helyesen titkositott

izenetet a nyilvanos kulcs segitségével.

Az iizenet atalakulasra keriil egy fix hossziisdgi message digest-é, egy kriptografiai hash fiigg-
vény segitségével, mind a generalashoz, mind az ellenérzéshez. Az ellendérzé személy szamara
a hash és az eredeti szoveg is biztositva van. Az ellen6rzé személynek tovabba bizonyosségot
kell szereznie arr6l, hogy a nyilvanos kulcs valéban az alair6tél szarmazik, a titkos kulcs a
birtokaban van, és hogy a két kulcs egymashoz tartozik. Ezek utén, ha az ellenérzés sikeres,

akkor az ellenérzé személy biztos lehet abban, hogy az alairas valodi.
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2. abra: Az alairo elsd 1épései

A fenti dbran lathatoak azok a lépések, amiket meg kell tenni miel6tt valaki elektronikus

alairast hozhat létre. Ezekrdl a lépésekrdl az 5. fejezetben irok részletesebben.



Generate a Message Digest

l

DSA Obtain Additional
and Information for the
ECDSA Digital Signature Process

Generate a Digital Signature

Optional { Verify the Digital Signature

l

Digital Signature Generation Complete

3. abra: Az alairas generaldsanak 1épései

A hasznalt algoritmustol fiiggGen lehetséges, hogy tovabbi informaciot is generalni kell. Példaul
DSA és ECDSA esetén sziikség van egy titkos, véletlen szamra, amit minden alkalommal Gjra

kell generélni, ha alairunk.

Ezek utan a kovetkezs fejezetekben leirtak alapjan kell generalni az alafrasunkat, majd az
alairast magunk is ellendrizhetjiik a leirt médokon (opcionélis, azonban itt észrevehetiink

esetleges hibakat, amelyek a generélas folyaman keletkeztek).

Ahhoz, hogy az alairés ellendrzését megkezdhessiik, a birtokunkban kell lennie:

az alairé nyilvanos kulcsanak,

a domain paramétereknek (ha DSA vagy ECDSA alapu az alairas),

e egy message digest arrol az adatrol, amit ellenérziink (azzal a hash fiiggvénnyel, amivel

az alairas késziilt),

és a vizsgalando elektromos alairasnak.

Ha az ellenérzés hibaval végzédik, nem tudunk semmit mondani az adat helyességérdl, csak
azt tudjuk mondani, hogy ez a specifikus nyilvanos kulcs, ezzel az alairasi forméaval az alairas

nem fogadhato el.
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Miel6tt elfogadja az alairast, meg kell bizonyosodnunk:

e az alaird személyazonossagarol,
e a domain paraméterek hitelességérdl,
e a nyilvanos kulcs hitelességérdl,

e ¢s arrdl, hogy az alaird személy a titkos kulcs birtokdban volt az alairas pillanatdban.

Ha a fenti kovetelmények teljesiilnek, akkor az alairast hitelesnek itéljiik.

Actions Assurances
Get the Claimed P Obtain Assurance of the Claimed
Signatory’s Identifier Signatory’s Identity
Obtain the Domain Obtain Assurance of Domain
Parameters and Public Key Parameter Validity

Y ¥

Obtain Assurance of the Validity
of the Owner’s Public Key

F 3

Generate a Message Digest

Obtain Assurance that the Owner
Possesses the Private Key

F
F Y

Verify the Digital Signature

l .,

Digital Signature Validation Complete

4. abra: Az alairas ellenérzésének 1épései
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3. fejezet

Hashelés 4/19)

Egy kriptografiai hash fiiggvény egy olyan hash fiiggvény, ami alkalmas kriptografiai haszna-
latra. Egy matematikai algoritmus, ami feltérképez egy tetszéleges méret adatot (gyakran az
lizenet, "message" ), egy adott méreti bitsorozatban (hash, "message digest"). Ez egy egyira-
nyu fliggvény, ami praktikusan nem visszafejthets. Idealisan az egyetlen modszer arra, hogy
megtalaljunk egy tizenetet, ami az adott hash-t adja vissza, az nem mas, mint hogy "brute for-
ce" végig nézziink lehetséges inputokat, és megnézziik, hogy azok megegyeznek-e a hashiinkel.

A kriptografiai hash fiiggvény a modern kriptografia alapvets eszkoze.

Az ideélis hash fiiggvény rendelkezik a kovetkezd tulajdonsagokkal:

e determinisztikus, azaz ugyanaz az iizenet mindig ugyanazt a hasht adja eredménytiil

gyorsan ki lehet szamolni a message digest-et minden iizenetre.

nem lehetséges olyan iizenetek késziteni, ami az adott hash-t generélja

nem lehet talalni két kiillonboz6 iizenetek, ami ugyanazt a hasht adja vissza

egy kis valtoztatés az lizenetben olyan mértékben megvéltoztatja a message digestet,

hogy az 1j hash korrelaltalannak tiinik a régi hashhez képest

A leiras alapjan a kovetkezd hash fliggvények szamitanak megbizhatonak:

e SHA-224,
e SHA-256,
o SHA-384,

e SHA-512,

12



o SHA-512/224

o 6s SHA-512/256.

A SHA-1 az Egyesiilt dllamok kormanyanak Capstone projektjének keretein beliil fejlesztették
ki. Az algoritmus els§ specifikaciojat (SHA-0) 1993-ban publikaltak, Secure Hash Standard
cimmel. Nem sokkal kés6bb visszahivtak és egy djabb verziot adtak ki, SHA-1 néven. 2017
Februar 23.-an a CWI (Centrum Wiskunde & Informatica) és a Google publikalt egy tamadast,
ami soran generaltak két eltérs PDF fajlt ugyanazzal a SHA-1 hash-el, minddssze 2531 szamitas
alatt. Ez 100,000-szer gyorsabb, mint ha brute force probalnank feltérni a "Birthday Attack"
modszerrel, ami 2% szamitas alatt tudna ezt megtenni. Ezt a tamadast nevezik "SHAtterd

attack"-nak és az algoritmus tobbé nem szamit elég erdsnek kriptogréafiai célokra.

13



4. fejezet

RSA algoritmus 312

Terjedelmi korlatok miatt, részletes leiras helyett egy kisebb példan keresztiil from le az RSA

algoritmus miikodését.
Az RSA algoritmus paraméterei:

Nyilvanos:

e n: A titkos p és ¢ primek szorzata. A szam hossza (nlen) lehet 2048 vagy 3072 bit.

e e Egy egész szam amire Inko(p(n),e) = 1, ahol ¢() az Euler fiiggvény.

Titkos:

e p, ¢: RSA szamok, 1024 vagy 1536 bit hosszu primek (k).

e d: e inverze mod Inko(p —1,q — 1)

Az Euler fiiggvény az n-nél kisebb és téle relativ prim természetes szamok darabszamat jeloli.
Abban az esetben, ha n prim akkor ¢(n) = n—1. Ebbdl konnyedén kévetkezik, hogy ¢(pxq) =

(p—1)(¢ — 1), ha p és ¢ prim.
A kis Fermat tétel alapjan, ha 0 < a és p prim, akkor a?~! = 1 mod p

Az BEuler-Fermat tétel szerint, ha inko(n,a) = 1, akkor a*™ =1 mod n

4.1. A kulcspar generalas folyamata

Els6 lépésként, meg kell valasztanunk e értékét p,q és d megvélasztasa el6tt, ugy hogy 216 <

e < 2256 ¢s e paratlan.

14



Ezutan egy véletlen prim generéatorral el kell allitanunk p és ¢ primeket, tgy hogy a kévetkezsk

teljesiiljenek:

o (p—1)és (¢—1) relativ prim e-t6l

nlen 1

p < (27z ') feltételt

e p-nek ki kell elégitenie a (v/2)(2"5" 1)

IN

nlen_l

g < (272 ) feltételt

e g-nak ki kell elégitenie a (v/2)(2"5" 1)

IN

nlen
o lp—qll >27= 7%

Szamitsuk ki d-t ugy, hogy 25" < d < Inko(p—1,q—1), valamint d = e~! mod Inko(p—1, ¢—1).

4.2. Peélda B

Legyen e =7, p =3, ¢ = 11. Ekkor n = 33, ¢(n) = (3 —1)(11 — 1) = 20 és e és p(n) relativ
primek. 77! mod 20 = 3 igy ez lesz a titkos kulcs.

Tegyiik fel, hogy az iizenet, amit elkiildiink a hashelés utan a "9" szam.

Ekkor az elektromos alairast tgy készitjiik el, hogy az iizenetet felemeljiik a titkos kulcsunk

hatvianyara, majd ennek vegyem az n-nel osztva lévé maradékat, azaz
mé =93 = 3 mod 33.

Ha le akarom ellendrizni, hogy minden rendben tortént, vagy valaki validalni akarja az alairast,

akkor ezt a szdmot kell felemelnie a nyilvanos kulcs hatvanyara mod n.
3" =9 mod 33.

Ezt 6sszehasonlitva a hash-el, bizonyitottam, hogy valoban én irtam ala a dokumentumot.

15



5. fejezet

DSA algoritmus 2

5.1. Az algoritmus felépitése

A DSA elektronikus aléiras létrehozasahoz sziikség van domain paraméterek egy halmazéra
(p, q, g), = titkos kulcsra, k tlizenetenkénti titkos szamra, az alairandé tizenetre és egy hash

fiiggvényre.

A megerésitéshez sziikség van ugyanazokra a domain paraméterekre (p, g, g), y nyilvanos kulcs-
ra, ami matematikailag 0sszefiigg x titkos kulccsal, amit a generalas soran hasznaltunk, a meg-
erGsiteni kivant adatra, és ugyanarra a hash fiiggvényre, amit a generalés soran hasznaltunk.

Ezek a paraméterek definici6 szerint:

e p: a prim modulus, ahol 2871 < p < 2L, és L p bitjeinek a szdma. L lehetséges értékei
az 1. tablazatban talédlhatok.

q: (p— 1) egy prim osztoja, ahol 2N~1 < ¢ <V és N ¢ bit hossza. N lehetséges értékei
az 1. tablazatban talédlhatok.

g: GF(p) multiplikativ csoport, egy g-ad rendi részcsoportjanak generatora, ahol 1 <
g <p.

x: A titkos kulcs (titokban kell maradnia). x egy véletlen vagy egy pszeudo véletlen

egész, ugy hogy 0 < x < ¢, azaz = a [1,q — 1] intervallumban van.
e y: a nyilvanos kulcs, ahol y = ¢® mod p.

k: egy titkos szdm, amit minden iizenethez tdjra kell generalni. k egy véletlen vagy

pszeudo véletlen egész, tigy hogy 0 < k < ¢, azaz k a [1, ¢ — 1] intervallumban van.

16



p bithossza (L) | ¢ bithossza (V)
1024 160
2048 224
2048 256
3072 256

1. tdbldazat: A lehetséges bithossz pdrok

A generaléas soran csak jovahagyott hash fiiggvényeket lehet hasznéalni. A hasznalt hash fiigg-

vény ereje nem lehet kisebb a hasznalt (L, N) par erejénél.

A DSA algoritmus elvarja, hogy a kulcsparunk, amit a generdlasa és megerdGsités folyaman
hasznalunk, bizonyos domain paraméterek segitségével legyenek elGéllitva. Ezek a paraméterek
elérhetéek lehetnek egy csoportnak, vagy akar nyilvanosak is lehetnek, azonban hasznélatuk
elott meg kell gy6z6dni érvényességiikrél. Minden kulcsparnak kell lennie egy domain para-
méter halmaza, amihez tartozik (pl. egy tanusitvannyal, ami 6sszekapcesolja a paramétereket

a nyilvanos kulccsal).

Minden alairénak birtokaban van egy kulcspér, z,y , amelyek matematikailag 6sszekapcsolod-
nak. A kulcsparok csak egy bizonyos ideig hasznalhatéak, utana j kulcspart kell generélni.
A nyilvanos kulcs hasznalhato az intervallum letelte utén is, amig vannak alairasok, amiknek

hitelességét ezzel a kulccsal lehet igazolni.

Néhéany el6iras a kulcsparok védelmére:

e A domain paraméterek érvényességérél meg kell gy6z&dni a kulcspar generalas el6tt és

az alairas érvényességének ellendrzése elGtt.

e Minden kulcspérhoz hozzé kell lennie rendelve annak a paraméter halmaznak, ami ge-

neralta.

e Minden kulcspér csak akkor alkalmas alairasok generédlasara és ellenérzésére, ha a hozza

tartozo paramétereket hasznaljuk.

o A titkos kulcs csak az itt leirtak alapjan hasznalhaté alairds generélasra, és titokban kell

tartani. A nyilvanos kulcs csak megerdsitésre hasznalhato, akar publikus is lehet.

e Az alairénak tudnia kell bizonyitani, hogy a birtokdban van a titkos kulcs az aléiras

generalasa el6tt.
o A titkos kulcshoz illetéktelen személyek nem férhetnek hozza.

e A nyilvanos kulcshoz illetéktelen személyek nem modosithatjak, vagy cserélhetik. Egy
nyilvanos kulcs tantsitvany, amit egy Tantusito bizottsag (CA) alairt megfelel§ védelmet

jelent.
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e Az ellenérzé személynek meg kell arrél bizonyosodnia, hogy a nyilvanos kulcs, a para-

méterek és a tulajdonos 6sszekothets.
o Az ellenérzé személynek biztos forrasbol kell megszereznie a nyilvanos kulcsot.

o Az ellenérzé személynek ellenériznie kell, hogy az alairé a kulespar tulajdonosa, és biz-

tokaban van a titkos kulcs, amivel az alairas létre lett hozva.

e Az alaironak és az ellenérzé személynek biztosnak kell lennie a nyilvanos kulcs érvényes-

ségében.

Egy 1j titkos szamot (k) kell generalni minden egyes alairés elétt. k=1 a k szam inverze mod q.

k értékét eldre is kiszamithatjuk, az lizenet ismerete nem sziikséges az elGallitdshoz.

Ha a fent elhangzott 1épések megtorténtek, akkor elkezdhetjiik az elektronikus alairas genera-
lasat.
Legyen N ¢ bithossza. min(N,outlen) jelélje N és outlen minimumat, ahol outlen a hash

fiiggvény kimenetének a bithossza. Egy M fizenet aldirdsa r és s szamparbol all, amiket a

kovetkezdképpen szamithatunk ki:
r = (g¥ mod p) mod q.
z = Hash(M) els6 min(N, outlen) bitje.
s= (k7'(z + 2r)) mod q.

s szamitasakor, z-t, amit Hash(M)-bol képziink, at kell valtani egésszé. (az atvaltas algorit-
musa az 5.7. fejezetben). r kiszamithato amint &, p, g és g szamok a birtokunkba keriilnek. r
és s értékeét ellendrizniink kell, hogy r = 0 vagy s = 0. Ha r = 0 vagy s = 0, 0j k értéket kell
generalni, és (7, s)-t Gjra kell szamolni. Ha a folyamat jol lett végrehajtva, akkor az el6bbi eset
nagyon valoszinttlen. Az alairast, (r, s)-t elkiildhetjik az ellen6rzd személynek az iizenettel

egyilitt.

A validalas folyamatat barki el tudja végezni a nyilvanos kulcs segitségével. Az alairé ellendriz-
heti, hogy nem keletkezett hiba a generdlas soran, miel6tt elkiildené a cimzettnek. A cimzett
pedig bizonyitékot szerezhet arrél, hogy a dokumentumot valéban az irta alé, aki allitja. El-
lenérzés el6tt, a domain paramétereket, az alairé nyilvanos kulcsat és kilétét hiteles moédon

meg kell osztani az ellenérzs személlyel (TTP vagy CA éaltal, esetleg személyes talalkozon).

Legyenek M, r', és s az ellenérzé személy altal kapott adatok, és legyen y a nyilvanos kulcs.

Legyen N ¢ bithossza, valamint legyen outlen a hash fiiggvény kimenetének a bithossza.

A validéci6 folyamata a kovetkezSképpen zajlik:

e Ellendrizziik, hogy 0 < ' < ¢ és 0 < s < ¢. Ha barmelyik eset nem igaz, akkor az

alairast el kell utasitani.
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e Majd szamitsuk ki a kovetkezdket:
w = (s)" mod q.
z = Hash(M') elsé min(N, outlen) bit-je.
ul = (zw) mod q.
u2 = ((r")yw) mod q.
v=(((9)""(y)"*) mod p) mod q.

z-t at kell alakitani egész szamma.(5.7. fejezet)
e Ha v =1, akkor az alairast elfogadjuk. Bizonyités a 5.1. szakaszban.

e Ha v # ', akkor az iizenet modositva volt, hiba tortént az alairas generalas soran, vagy
egy csalo megprobalta hamisitani az alairdst. Az alairas invalid. Nem tudunk kovet-
keztetni arra, hogy az adat helyes, csak azt tudjuk mondani, hogy amikor a nyilvanos

kulccsal ellendrizziik az tizenetet, az alairas hibas hozza.

o Miel6tt az alairast elfogadjuk, a validatornak rendelkeznie kell a felsorolt biztositékokkal.

5.1.1. Bizonyitas

Ebben a fejezetben bebizonyitom, hogy ha M = M, r = r és s = s az alairas ellendrzés

folyaman, akkor v = r’.
Legyen Hash a hasznalt Hash fliggvény. Hasznéljuk a kovetkezd Lemmaét .

Lemma: Legyenek p és g primek, ugy hogy ¢ ossza (p — 1)-et, legyen h egy p-nél kisebb egész
(r=1)

szam, valamint ¢ = (b~ ¢ mod p). Ekkor (¢? mod p) = 1, és ha (m mod q) = (n mod q),

akkor (g™ mod p) = (g™ mod p).

Bizonyités:
g9 mod p = (hpT_1 mod p)? mod p
= h=Y mod p
=1

a Kis Fermat’s Tétel alapjan. Legyen (m mod q) = (n mod q), tehat, m = (n+ kq) valamilyen
k egészre. Ekkor
g™ mod p = ¢"*t* mod p
n kq

= (g"g") mod p
= ((¢9" mod p)(g* mod p)*) mod p
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= g" mod p
, mivel (g7 mod p) = 1.
Tétel: Ha M = M, v =r, and s = s az alairas ellendrzése soran, akkor v = r .
Bizonyités:

'mod g,

w=(s)"mod q =15
uy = ((Hash(M"))w) mod q = (Hash(M))w) mod q,
uy = ((r")w) mod q = (rw) mod q.

Jelenleg y = (¢” mod p), igy a Lemma alapjan,

(9"1y"2) mod p) mod q

Hash(M)w Tw)

g mod p) mod q

Hash(M)w xrw)

mod p) mod q

(Hash(M)+zr)w)

= (
((
((g
((g mod p) mod g.
Valamint:

s = (k""(Hash(M) + xr)) mod q.
Tehat:

= (k(Hash(M) + xr) — 1)modq

(Hash(M) + xr)wmodq = kmodg.

Ezért a Lemma miatt:

v = (gkmodp)modq = r.

5.2. Domain paraméterek generalasa és validalasa

Ebben az alfejezetben a DSA algoritmushoz sziikséges domain paraméterek elallitasara és
validalasara szolgalo algoritmusokat mutatom be. A domain paraméterek a

(p, q, g{domain_parameter seed, counter},) halmaz elemeit jelolik.

A domain__parameter seed és a counter két opcionalis paraméter.

A domain parameter seed hatarozza meg, hogy milyen sorrendben ellenérizziik le a szadmo-

kat p és q generalasakor.
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5.2.1. P és q generalasa

A leiras két modszert ir a p és ¢ primek generédlasara, az egyik modszer véletlen elemeket
véalaszt ki egy intervallumbol, és egy valoszintiségi prim teszttel eldonti, hogy a szadm Gsszetett,
vagy nagy valOszintiséggel prim-e. A maéasik modszer kisebb egészekbdl rak 6ssze nagyobb
egészeket, gy hogy azok garantaltan primek legyenek. Dolgozatom sordn az elsé modszert

dolgozom fel.

Az algoritmus eredményként visszaadja a keresett p és ¢ primeket, valamint a
domain__parameter _seed és counter értékét, amelyek a primek generédlasakor keletkeztek,
hogy az ellendrzés folyaman a validalo személy ezeket fel tudja hasznélni.

A domain_parameter _seed és a counter értékét nem kell titokban tartani. Legyen Hash()
a hasznalt hash fiiggvény, és legyen outlen a hash bithossza. outlen legyen legaldbb akkora,
mint N.

Input:
1. L: p prim hossza (bit-ben).
2. N: ¢ prim hossza (bit-ben).

3. seedlen: a domain paraméter seed kivant hossza. seedlen > N sziikséges.
Output:

1. status: Az algoritmus eredménye. VALID vagy INVALID. INVALID esetén a tobbi

output 0 ként jelenjen meg.
2. p,q: A primek p és q.
3. domain_parameter _seed (Opcionalis): A seed amit p és ¢ generalasakor hasznaltunk.

4. counter (Opcionalis): A generélas soran létrejovs szamlalo.
Folyamat:

1. Ellenérizziik, hogy (L, N) par megfelelg-e. Ha nem, akkor INVALID-ot adjunk vissza.
2. Ha (seedlen < N), akkor INVALID.

3.n=[—2t=-]-1

4. b=L — 1 — (noutlen).

5. Adjunk meg egy 6nkényes seedlen bitlancot domain _parameter _seed-ként.
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6. U = Hash(domain _parameter _seed) mod 2V~
7.¢q=2""14+U+1— (U mod 2).
8. Egy valoszintiségi prim teszttel ellendrizziik, hogy ¢ prim-e.
9. Ha nem, akkor menjiink vissza az 5. 1épésre.
10. of fset = 1.
11. For counter =0 to (4L — 1) do
(a) For j = 0tondoV; = Hash((domain_parameter _seed+of fset+7j) mod 25¢cdlen),
(b) W = Vb (‘/'1 * 2outlen) et (Vn—l % Q(nfl)*outlen) + ((Vn mod 2b) * 2n*outlen)'
() X =W + 271 Megjegyzés: 0 < W < 2871 tehat, 27 < X < 2L,
(d) ¢ =X mod 2q.
(e) p — (¢ —=1). Megjegyzés: p =1 (mod 2q).
(f) Ha (p < 2L71), akkor menjiink a 11.(i). lépésre.
(g) Ellendrizziik, hogy p prim-e.
(h) Ha p prim, akkor VALID. Adjuk vissza p és q értékét.
(opcionalisan) a domain _parameter _seed és counter értékét is.
(i) of fset = of fset +n + 1.
12. Menjiink vissza az 5. lépésre.
5.3. P és q validalasa
Ha a primek az el6z6 modszerrel lettek generédlva, akkor ezzel az algoritmussal lehet Gket
validélni. Az algoritmusnak sziiksége van a p, ¢, domain_parameter _seed és a counter

értékeire. Legyen Hash() a generécioé soran hasznalt hash fliggvény.

Input:

1.

2.

3.

p, ¢: A generalt primek p és q.
domain__parameter seed: A hasznalt domain parameter seed.

counter: A count érték.

Output:
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1. status: A validacié eredménye.VALID vagy INVALID.

Folyamat:
1. L =len(p).
2. N =len(q).

3. Ellendrizziik, hogy (L, N) par benne van-e az elfogadott parok kozott. Ha nem, akkor
INVALID.

4. Ha (counter > (4L — 1)), akkor INVALID.

5. seedlen = len(domain__parameter _seed).

6. Ha (seedlen < N), akkor INVALID.

7. U = Hash(domain _parameter _seed) mod 2V~

8. computed_q=2""14+U+1— (U mod 2).

9. Ellenérizziik, hogy computed g prim-e egy valoszintiségi prim teszttel.

Ha (computed q # q) vagy (computed _q nem prim), akkor INVALID.

10. n = I_outlen-l
11. b= L —1— (nx*outlen).
12. of fset = 1.
13. For ¢ = 0 to counter do
(a) For j =0tondo
V; = Hash((domain_parameter _seed + of fset + j) mod 25¢°em).
(b W = ‘/0 (‘/1 * 2outlen) 4+t (anl * 2(n—1)*outlen) + ((Vn mod 2b) * 2n*outlen)'
(c) X =W + 2871,
(d) ¢ =X mod 2q.

e

f

(e) computed p=X — (c—1).
(

(g
(h

Ha (computed_p < 2571), akkor menjiink a 13.(i) lépésre.
Ellenérizziik, hogy computed p prim-e.

Ha computed p prim, akkor menjiink a 14. lépésre.

)
)
)
)
)
)
)
)

(i) of fset = of fset +n + 1.
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14. Ha ((i # counter) vagy (computed p # p) vagy (computed p nem prim), akkor INVA-
LID.

15. Kiilonben VALID.

5.3.1. Generator létrehozasa

g értéke p-tol és ¢-tol fligg. A leirasban két algoritmus szerepel a generator kiszamitasara.
Az els6 akkor hasznaland6, amikor g validédlasa nem sziikséges. A maésodik lefrasban olyan
generator készitenek, ami részlegesen validalhato. Dolgozatomban a masodik algoritmust {from
le.

5.3.2. A generator (validalhato) létrehozasa

g generalédsa a p, q és domain_parameter seed értékeket hasznalja fel. Ha a primek ge-
neralasara az el6z6 alfejezetben szereplé algoritmust hasznaltuk, akkor kapnunk kellett egy
domain _parameter seed-et (a masik algoritmus soran tobb seed-bdl kellene Gsszeraknunk
ezt). Egy index nevid valtozo segitségével tobb generatort is létre hozhatunk a p és g értékek-

hez. Legyen Hash() a p és q generalasdhoz hasznalt hash fiiggvény.
Input:
1. p, ¢: A primek.
2. domain__parameter seed: A seed, amit p és q generalasa soran hasznaltunk.

3. index: Egy 8 hosszusagu bitlanc, ami egy egész szamot jelol.
Output:

1. status: Az algoritmus eredménye. VALID vagy INVALID.
2. g: g értéke.

Folyamat: Megjegyzés: count egy 16-bites egész. Megjegyzés: Ellenérizziik, hogy az index
valid-e.

1. Ha index hibas, akkor INVALID.

2. N =len(q).

3. e= =l
q
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10.

11.

count = 0.
count = count + 1. Megjegyzés: Ellenérizziik, hogy count nem megy-e kérbe 0-ba.

If (count = 0), akkor INVALID. Megjegyzés: "ggen" a kovetkezd bitlanc 0x6767656E

(hexadecimalis).

U = domain_parameter _seed||” ggen”||index||count.

W = Hash(U).

g = W€ mod p.

If (g < 2), Menjiink vissza az 5. lépéshez. Megjegyzés: Nem talaltuk meg a generatort.

Kiilonben VALID. Adjuk vissza g értékét.

5.3.3. A generator validalasa

A kovetkez6 algoritmust hasznaljuk g validalasara, ha az elGallitdésahoz az el6z6 alfejezetben

leirt algoritmust hasznaltuk. Felhasznaljuk p, q, domain _parameter seed és index értékét,

valamint feltessziik, hogy p-t és ¢-t mér validaltuk az el6z6ekben leirtak szerint. Legyen

Hash() a g generator eléallitasahoz hasznalt hash fiiggvény (tehat ugyanaz a fliggvény, amit

p és q generalasara hasznéaltunk), index pedig az ott hasznalt szam.

Input:

1. p, ¢: A primek.

2. domain__parameter seed: p és q generaldsira hasznélt seed.

3. index: Egy 8-bit hosszi sorozat, ami egy szamot jeldl.

4. g: A validalando g.
Output:

1. status: A generécios eljaras statusza, az értéke vagy VALID vagy INVALID.
Folyamat:

(count egy 16-bites egész.) Megjegyzés: Ellendrizziik, hogy az index helyesen lett-e megadva.

1.

Ha az index hibéas, akkor INVALID.
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10.

11.

12.

13.

Ellendrizziik, hogy 2 < g < (p — 1). Ha nem, akkor INVALID.

Ha (g? # 1 mod p), akkor INVALID.

N = len(q).
e — (=)
q
count = 0.
count = count + 1. Megjegyzés: Elendrizziik, hogy count nem megy-e korbe 0-ig.

Ha (count = 0), INVALID-ot adunk vissza. Megjegyzés: “ggen” a kovetkezs bitlanc
0x6767656E (hexadecimalis).

U = domain_parameter _seed||” ggen”||index||count.
W = Hash(U).
computed g = W*° mod p.

Ha (computed g < 2), Menjiink vissza a 7. lépésre. Megjegyzés: Nem talaltunk gene-

ratort.

Ha (computed g = g), VALID-ot, kiilonben INVALID-ot adunk vissza.

5.4. Kulcspar generalas

Az (z,y) kulespart a (p, q, g {,domain_parameter seed, counter}) domain paraméterek

halmazabdl allitjuk el6. Dolgozatomban két algoritmust irok le a titkos és nyilvanos kulcsok

generalasara. A kulcspar generalésa el6tt meg kell réla gy6z&dni, hogy a domain paraméterek

ervényességeét.

5.4.1. Extra Random Bit-ek hasznalataval

Ezzel a modszerrel, 64-gyel tobb bit-et kértink egy RBG (Random Bit Generator)-bél, mint

amennyi z-hez kellene, igy a 6.1épésben 1évé mod fiiggvény altal okozott eltérés elhanyagolhato.

Input:
1. (p,q,9): Az el6z6ekben generalt domain paraméterek. Az értékeket egészként adjuk
meg.
Output:
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1. status: A titkos szam generalasdnak statusa. Az eredmény vagy OK, vagy HIBA.

2. (z,y): A generalt titkor és nyilvanos kulcs. Hiba esetén hibas értéket visszaadasa sziiksé-
ges x-hez és y-hoz, ezek Invalid _x és Invalid _y-ként szerepelnek. x-t és y-z egészként
kapjuk vissza. A titkos kulcs z a [1,¢ — 1] intervallumbol, a nyilvanos kulcs y pedig a

[1, p — 1] intervallumbél valo.
Folyamat:

1. N =len(q); L = len(p). Megjegyzés: Ellendrizziik, hogy az (L, N) szampéar megfelel-e.

2. Ha az (L, N) szampéar hibas, akkor adjunk vissza egy HIBA jelzést, Invalid z-t, és
Invalid _y-t.

3. requested _security strength = Az (L, N) par titkositasi ereje; (melléklet).

4. Generaljunk egy N + 64 hosszi véletlen bitsorozatot (returned bits) egy RBG segit-
ségével, aminek az ereje meghaladja a requested security strength-et. Ha HIBA-t

kapunk, akkor adjunk vissza egy HIBA jelzést, Invalid _x-t, és Invalid__y-t.
5. Alakitsuk at returned_bits-t ¢ nemnegativ egésszé (5.7. fejezet).

6. = (cmod (g — 1)) + 1. Megjegyzés: 0 < ¢ mod (¢ — 1) < q — 2, és ebbdl kovetkezik,
hogy 1 <x <q—1.

7. y=g* mod p.

8. Adjuk vissza OK-t, z-t, és y-t.

5.4.2. "Testing Candidate"-ek hasznalataval

Ezzel a modszerrel, egy véletlen szam lesz generalva és ellendrizve, hogy az ebbdl képzett x
a megfelel§ intervallumban van-e . Ha x az intervallumon kiviil esik, akkor egy 1j véletlen

szamot generalunk. Ezt addig ismételjiik, amig egy megfelel§ z-et nem kapunk.

Input:

1. (p,q,9): Az el6z6ekben generalt domain paraméterek. Az értékeket egészként adjuk

meg.
Output:
1. status: A titkos szam generalasanak statusa. Az eredmény vagy OK, vagy HIBA.
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2. (z,y): A generalt titkor és nyilvanos kulcs. Hiba esetén hibas értéket visszaadasa sziiksé-
ges x-hez és y-hoz, ezek Invalid x és Invalid _y-ként szerepelnek. x-t és y-z egészként
kapjuk vissza. A titkos kulcs z a [1,¢ — 1] intervallumbol, a nyilvanos kulcs y pedig a

[1,p — 1] intervallumbél valo.
Folyamat:

1. N =len(q); L = len(p). Megjegyzés: Ellendrizziik, hogy az (L, N) szampéar megfelelé-e.

2. Ha az (L, N) szampéar hibas, akkor adjunk vissza egy HIBA jelzést, Invalid z-t, és
Invalid__y-t.

3. requested _security strength = Az (L, N) par titkositasi ereje; (melléklet).

4. Generaljunk egy N hosszu véletlen bitsorozatot (returned bits) egy RBG segitségével,
aminek az ereje meghaladja a requested security strength-et. Ha HIBA-t kapunk,
akkor adjunk vissza egy HIBA jelzést, Invalid _x-t, és Invalid__y-t.

5. Alakitsuk at returned bits-t ¢ nemnegativ egésszé (5.7. fejezet).
6. Ha (¢ > g — 2), akkor térjiink vissza a 4. lépésre.

7. x=c+ 1.

8. y = g* mod p.

9. Adjuk vissza OK-t, z-t, és y-t.

5.5. Uzenetenkénti titkos szam genenarasa

A DSA-ban sziikség van egy 1j titkos véletlen szam (k) generalasara, minden alairando iize-
nethez. Ebben a dolgozatban két modszert irok le k generalasara. Legyen inverse(k,q) egy
olyan fiiggvény, amely kiszamitja egy nem negativ egész (k) inverzét modulo ¢, ahol ¢ prim.

A fliggvénynek egy lehetséges modszere az 5.6. fejezetben van lefrva.

5.5.1. Extra Random Bit-ek hasznalataval

Ezzel a modszerrel, 64-gyel tobb bit-et kériink egy RBG-t6l, mint amennyi k-hoz kellene, igy
a 6. lépésben 16v6 mod fiiggvény altal okozott eltérés elhanyagolhato. Ez a folyamat (vagy

ezzel megegyezd) hasznalhato az tizenetenkénti kiilonbozs titkos szam generalaséra.

Input:
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1. (p,q,9): Az el6z6ekben generalt domain paraméterek.
Output:

1. status: A titkos szam generalasanak statusa. Az eredmény vagy OK, vagy HIBA.

2. (k,k=1): A iizenetenként véltozo, titkos szam, k és inverze, k' . Hiba esetén is vissza
kell adnunk értékeket, ebben a leirdsban ezek Inwvalid k és Invalid k inverse-ként

szerepelnek. k és k™1 a [1, ¢ — 1] intervallumbol keriil ki.
Folyamat:

1. N =len(q); L = len(p). Megjegyzés: Ellendrizni kell, hogy a (L, N) szampar a megfelels

értékek kozil valo-e.

2. Ha az (L, N) szampéar hibas, adjunk vissza egy HIBA jelzést,

Invalid__k-t, és Invalid _k_inverse-t.
3. requested _security strength = a (L, N) par titkositasi ereje; (melléklet).

4. Generaljunk egy N + 64 hosszu véletlen szamot (returned_bits) egy olyan RBG segitsé-
gével, aminek az ereje meghaladja a requested security _strength-et. Ha HIBA jelzést

kapunk vissza, akkor adjunk vissza HIBA-t, Invalid k-t, és Invalid_k_inverse-t.
5. Alakitsuk at returned_bits-t egy nemnegativ egésszé (c) (5.7. fejezet).
6. k= (cmod(q—1))+ 1.
7. (status, k™) = inverse(k, q).

8. Adjuk vissza a status-t, k-t, és k=1,

5.5.2. "Testing Candidate"-ek hasznalataval

Ezzel a modszerrel, egy véletlen szam lesz generdlva és ellenérizve, hogy az ebbdl képzett k
a megfelel§ intervallumban van-e . Ha k az intervallumon kiviil esik, akkor egy 1j véletlen

szamot generalunk és ezt ismételjiik, amig egy megfelels k-t nem kapunk.

Input:
1. (p,q,9): Az el6z6ekben generalt domain paraméterek.

Output:
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1. status: A titkos szam generalasdnak statusa. Az eredmény vagy OK, vagy HIBA.

2. (k,k™'): A {izenetenként valtozo, titkos szam, k és inverze, k~' . Hiba esetén is vissza
kell adnunk értékeket, ebben a leirdsban ezek Inwvalid k és Invalid _k_inverse-ként

szerepelnek. k és k=1 a [1, ¢ — 1] intervallumbol keriil ki.
Folyamat:

1. N =len(q); L = len(p). Megjegyzés: Ellendrizni kell, hogy a (L, N') szampar a megfelels

értékek kozul valo-e.

2. Ha az (L, N) szampéar hibas, adjunk vissza egy HIBA jelzést,

Invalid _k-t, és Invalid _k_inverse-t.
3. requested security strength = a (L, N) par titkositési ereje; (melléklet).

4. Generaljunk egy N hosszi véletlen szamot (returned bits) egy olyan RBG segitségével,
aminek az ereje meghaladja a requested security strength-et. Ha HIBA jelzést kapunk

vissza, akkor adjunk vissza HIBA-t, Invalid _k-t, és Invalid _k__inverse-t.
5. Alakitsuk at returned bits-t egy nemnegativ egésszé (¢) (5.7. fejezet).
6. Ha (¢ > ¢ — 2), akkor menjiink vissza a 4. lépésre.
7. k=c+1.
8. (status, k™) = inverse(k,q).

9. Adjuk vissza a status-t, k-t, és k1.

5.6. Inverz szamitasa

Az alabbi (vagy egy ezzel megegyezs eredményti) algoritmus hasznélatat irjak elg a multipli-
kativ inverz, 2~! mod a kiszamitasara, ahol 0 < z < a, 0 < 27! < @, és a egy prim. Ebben a

dolgozatban, z mindig k£ vagy s, valamint a mindig q vagy n.

Input:

1. z: Az invertalando érték mod a (k vagy s).

2. a: A domain paraméter és (prim) modulus (¢ vagy n).

Output:
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1. status: A fiiggvény eredményének a statusza, vagy OK, vagy HIBA.

2. z~': A multiplikativ inverze z-nek mod a, ha létezik.
Folyamat:

1. Ellendrizziik, hogy a és z pozitiv egész szamok és z < a. Ha nem, akkor HIBA-t adunk

vissza.
2. Legyeni=a,j=2,y=0,ésy; = 1.
3. quotient = L%J
4. remainder =i — (j * quotient).
5. y = y2 — (yl x quotient).
6. Legyen i = j, j = remainder, ys = y1, és y1 = y.
7. Ha (j > 0), akkor térjiink vissza a 3. lépésre.
8. Ha (i # 1), akkor adjuk vissza a HIBA jelzést.

9. Adjuk vissza a OK jelzést és yo mod a-t.

5.7. Bitek és egészek kozti atvaltas

Egy n hosszt bitsorozat {x1,...,z,} a kovetkezs szabaly szerint alakitjuk egész szamma
{21, wp} = (%27 + (2 % 2772 + oo 4 (1 * 2) + T

Input:

1. by,bo,...,b,: A konvertalni kivant bitsorozat.
Output:

1. C: Az egész szam, ami a bitsorozatot reprezentalja.
Folyamat:

1. Legyenek (by,bs,...,b,) b bitjei balrdl jobbra olvasva.
2. C =", 2 ikl
3. Adjuk vissza C-t.

C binéaris hossza a legkisebb egész n, amelyre C' < 2".
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6. fejezet

Mellékletek (0

Security S”“;('L‘;m“ FFC
Strength algorithms (e.g., DSA, D-H)

IFC
(e-g., RSA)

ECC
(e.g., ECDSA)

L=2048
112 3TDEA k=2048 Jf=224-255
N=224
L=3072
128 AES-128 k=3072 JS=1256-383
N=256
L =7680
192 AES-192 k=7680 f=384-511
N=384
L=15360
256 AES-256 k= 15360 =512+
N=3512

Az elektromos alairas algoritmusok biztonsagi ereje

Security
Strength

Digital Signatures and hash-only
applications

HMAC2,
Key Derivation Functions?,
Random Number Generation?*

112 SHA-224, SHA-512/224, SHA3-224

128 SHA-256, SHA-512/256, SHA3-256 SHA-1

192 SHA-384, SHA3-384 SHA-224, SHA-512/224
=256 SHA-512, SHA3-512 SHA-256, SHA-512/256, SHA-384,

SHA-512, SHA3-512

A hash fiiggvények biztonsagi ereje
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