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Bevezetés

Azért erre a téméara esett a vilasztasom, mert egy olyan tudoményaggal szerettem
volna foglalkozni, ami méara mér a mindennapi életiink részévé valt. A kriptografia a
XX. szazad kozepéig csak a katonai és diploméciai alkalmazasokban jelent meg. A sza-
zad méasodik felében kezdett megjelenni az iizleti életben is, f6ként a banki szféraban.
A XX. szézad végétsl mar a mindennapi életet is atszovik az informaciok tarolasaval,

tovabbitasaval és feldolgozasaval, példaul:
e interneten térténd fizetések biztonsaga
e mobiltelefonok biztonsaga
e c-mail kiildés biztonsaga

A témavalasztasomat az is indokolja még, hogy az egyetemen volt egy Digitalis alaira-
sok, valamint egy Adatvédelem nevi szabadon valaszthatd targyam. Az el6bbi targyat
a témavezetGm tartotta és mar ekkor eldontéttem, hogy hasonld témaban szeretném irni
a dolgozatomat. Inspiralt az ezeken az 6rdkon megszerzett tananyag és szerettem volna
még tobb kiilonbo6z6 titkositasi modszert megismerni.

A szakdolgozatomban a kriptografia két fajtdjarol a szimmetrikus és az aszimmetrikus
kulest titkositasokrol esik sz6.

A dolgozat elején egy rovid kis attekintést szeretnék nyidjtani magarol a titkositasrol.
Ezutan az elsd részben néhany szimmetrikus rejtjelezérol esik szo, amik koziil néhany az
idGszamitasunk elé nyulik vissza.

A szakdolgozatom masodik felében részletesebben az aszimmetrikus vagy mas néven
nyilt kulcsu titkositasokat fogom bemutatni, azon beliil is az RSA és az ElGamal mo6d-

szereket. Néhany primkeresd algoritmusrol is sz6 lesz, amire f6ként az RSA titkositasnél



lesz sziikség.
Célom, hogy egy atfogéd képet alkossak a kiilonféle modszerekrdl, valamint remélem,

hogy a munkam az olvasok szamara érdekes lesz és egy megfelel6 Osszefoglalést kapnak.



1. fejezet

A kriptografia

1.1. A kriptografia Attekintése

A kriptografia egy 6gorog eredetii kifejezés, ami a (kryptos) azaz ,rejtett”, valamint a
(graphein), ,irni” szavak egyesitésébdl jott létre. Magyarul legjobban a titkosirds a meg-
felels sz6 ra, de altaldban maradunk a kriptografia kifejezésnél. A kriptologia a kommu-
nikacioé biztonsagossa tételével foglalkozd tudomany, mely két részbdl all. A kriptografia,
amely az lizenetek titkositasat és hitelességét biztosito algoritmusokkal, a kriptoanalizis,
ami pedig az algoritmusok feltorésével foglalkozik. Ez a két g egyiitt biztositja a megfelels

védelmet.

Bob x%

N

% Alice 4 J

Tamado

1.1. abra. A kommunikici6 egy tamadoé jelenlétében

Az 1.1. Abran lathato a kommunikacié modellje egy tdmado jelenlétében, melyen Alice

szeretne atkiildeni egy iizenetet Bobnak, egy olyan csatornén keresztiil, amihez egy har-



madik fél is hozzafér. Ezért Alice valamilyen mo6don titkositja az iizenetet és azt fogja
elkiildeni Bobnak, aki dekddolja a kapott szdveget és igy mar 6 is tudja értelmezni. A
tamado viszont csak a titkos ilizenetet tudja megszerezni, igy arrél nem lesz tudomasa,
hogy mir6l is sz0l az iizenet.

A tamadonak két fajtaja van: passziv és aktiv. A passziv tdmado, més néven lehallgato
az adatokat szeretné megszerezni. Ezt a tdmadas tipust a titkositassal teljes mértékben
meg tudjuk akadalyozni. Az aktiv tdmad6 viszont nem csak megszerezni probélja az
adatokat, hanem modositani is, agy, hogy adatokat von ki, ad hozza vagy modosit. Sajnos
ezt a tdmadast teljes mértékben nem tudjuk elkeriilni.

Sokéig ugy vélték, hogy nem csak a titkositas kulcsat, hanem magat a titkositas mod-
szerét is titokban kell tartani. Auguste Kerckhoffs von Nieuwenhof 1883-ban hozta nyil-
vanossagra elvét, miszerint a titkositds biztonsdga nem fiigghet attol, hogy ismert-e a
titkositas algoritmusa, csakis a kulcs garantéilja a biztonsagot. Egy titkositasi rendszer

biztonsaga a koévetkezd lehet:

e clméletileg biztonsigos, ha sehogy sem lehet feltorni, azaz akkor sem feltérhetd ha

a taAmadonak végtelen szamitasi eszkoz all a rendelkezésére.

e gyakorlatilag biztonsagos, ha a sziikséges tdmadasi id6 vagy a tamado tarkorlatja

lehetetlenné teszi a rendszer feltorését.
e nem biztonsagos, ha a feltoréshez elegendd a tar és idSkapacitéas.

Legtobbszor a célunk az, hogy gyakorlatilag biztonsagos titkositast alkalmazzunk.

Egy iizenetet akkor tekinthetiink titkositottnak, ha a kiild§ az iizenetet olyan forma-
tumban kiildi el, amit akar tobben is el tudnak olvasni, de megérteni csak azok értik
meg, akiknek az iizenet kiildGje szanja. A titkosité algoritmus, amivel a kiildé kodolja
az lizenetet egy matematikai fiiggvény, amirdl fel kell tenniink, hogy injektiv. Ez azért

fontos, hogy a fogado egyértelmien vissza tudja fejteni a kodolt iizenetet.

1. Definicié. Az F': A — B fiiggvény injektiv (vagy 1 — 1 leképezés), ha minden x, 25 €
A esetén igaz, hogy ha x1 # x5 — f(x1) # f(x2).

A késébbiekben megismerkediink néhany titkosité algoritmussal.



2. fejezet

Szimmetrikus kulcst eljarasok

A XX. szézadig altalaban szimmetrikus kulcst rejtjelezéseket alkalmaztak, azaz az a
kulcs amivel az iizenet kiildGje kddolta az iizenetet, megegyezik a dekddolo kulccsal. Ezért
is nevezik még egykulcsos titkosité eljarasnak. Ezeknél az eljarasoknal a kozos kulcsot
mindkét félnek ismernie kell és titokban kell tartania, hogy nehogy egy harmadik fél is
dekodolni tudja az iizenetet.

A hétkoznapi életben is taldlkozhatunk a szimmetrikus titkositassal. Példaul ha banki
atutalast hajtunk vére, akkor a szamitogépiink és a bank szamitogépe cserél egy csak az
altaluk ismert szimmetrikus kulcsot.

Valojaban mér tébb ezer évvel ezel6tt is haszndltdk az ilyen kulcsa titkositasokat.
Hadvezérek az utasitasaikat titkositva kiildték el, mert tudtak, hogy az ellenség mindent
megtesz annak érdekében, hogy terveiket elére megtudjak, ezért ha, esetleg az iizenet
vivGjét utkdzben elfogjik, akkor sem fogjak tudni, hogy mire késziilnek mert nem tudjak

elolvasni az lizenetet.

2.1. A spartai szkiitalé

A spartai szkiitalé egy hatszdg alapt hasabbol |, valamint egy erre tekert pergamenbgl
allt. Az iizenet kiildGje ratekerte a hasdbra a pergament és igy irta ra az iizenetet,
hosszanti irAnyba. Ezutan letekerték a pergament és igy egy értelmetlen széveget kaptak.

A futar derékszijként viselve vitte el az iizenetet a cimzettnek, aki egy ugyanilyen atmérdju
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és ugyanakkora sokszog alapu hasibra tekerve a pergament azonnal értelmezni tudta a

kodolt iizenetet. Liiszandrosz, egy spartai hadvezér a szkiitalé-nek koszonheti egy perzsa

tdmadéas visszaverését, amirdl ennek az eszkoznek a segitségével értesiilt.
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2.1. 4bra. szkiitalé

2.2. Julius Caesar rejtjelezéje

Julius Caesarrol tudjuk, hogy iizeneteit olyan modon kodolta, hogy a betiiket az abc-

ben valahany hellyel eltolta és az ott 1év§ betiit irta le. Ha esetleg az abc végére ért, akkor

az elejével folytatta. Tegyiik fel, hogy minden betiit 10 hellyel tolunk arrébb.

—t

W
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=

2.2. abra. Helyettesité tablazat

A tablazat segitségével titkositsuk az alabbi széveget: ,Szimmetrikus kulcsu eljara-

sok”. A kodolt iizenet ez lesz: ,cjswwodbsuec uevme ovtkbkeyu”. A visszafejtés nagyon

egyszer(i, nem elGrefele hanem visszafele toljuk el a bettiket 10 hellyel. Ha a bettik helyett

szamokat vesziink 0-25-ig, akkor mar a szamitogép segitségével egyszertien kiszamolha-

tunk minden karaktert. Az otlet az, hogy a kodolt szamot tugy kapjuk meg, hogy az

eredetihez hozzdadunk 10-et. Ha a kapott szam nagyobb, mint 25, akkor kivonok az ered-

ménybdl 26-ot, és igy megkapjuk a kodolt szamot. Modulo segitségével megfogalmazva
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el6szor egy példara, az r bettire, aminek a megfelelGje a 17.
E(17,10) =17+ 10 modulo (26)

E(17,10) =1 modulo (26).

Tehat az r bett titkositva a b betii lesz. Altalanosan megfogalmazva
E(u,k) =u+k modulo (26),

ahol u € U, U = {0,1,2,...25}, k pedig a kulcs, amennyivel eltolom a betiit a titkositas

soran.

2.3. A Vigenére-rejtjel

A Vigenére-rejtjel tobb, kiillonb6z6 Caesar kddok sorozatat hasznalja, attol fiiggGen,
hogy mit valasztunk kulcsszonak. Legyen a kulcsszavunk a MATEK. Ekkor a titkositas,
ugy fog kinézni, hogy az elsé betiit gy kodolom, hogy az ABC els§ bettije az m betiinek
fog megfelelni, tehat a = m. A masodik beti esetén a = a, harmadik esetén a = t,

negyedik esetén a = e, 6t0dik esetén a = k. Majd kezdjiik az egészet elolrdl.

a|lbflc|dfe|flg|h|i |] k[l |[m|njo|lp|g]|r|s|[t|ulv | w|x]|y]|z
m{nfo|p|g|r|s|t|u|v|w|x|y|z]|a|b|c|d|e|f|lg|h|i|] k]|l
albflc|d|e|flg|h|i |] k[l |m|n]jo|lp|g|r|s|t|ulv | w|x]|y]|z
tjulv|iw|x]|ylz|lalblc|[d]e|flg|h]i ]|kl |m|n]Jo]|plg]lr|s
e|flg|h|i|] |k]|]l [m|n]Jo|lp|g]|r|s |t |u|v | w|x]|y]|z|a|b]|c]|d
k|l [m|info|lp|lg|r|s |t ufv|w|x]|y |z |a|b|lc|d]|e|f|g]|h]|il]l]

2.3. abra. Vigenére tabla, MATEK kulcsszoval

A 2.3. 4bra segitségével mar konnyen titkosithatunk. Legyen a titkositandé szoveg a
kovetkezs: ,Kriptografia” . Az elsd bettit igazabol 12 hellyel tolom arrébb, igy lesz bel6le
w. A mésodik bettit 0 hellyel tolom arrébb, tehat az nem valtozik, és igy tovabb. A
dekodolt iizenet tehat : ,wrbtdagkepua”.

Altalanosan megfogalmazva, ahol a kulcs bettiinek sorszamai legyenek {k1, ko, sy .o kp,y ..

12
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valamint a titkositando tizenet betii {uy, ug, ug, ..., Us, ... Up}-

E(uy, ki) = ui+k1  modulo (26)

E(ug, ko) = us+ks modulo (26)

E(us, ky) = us+k, modulo (26)

E(usy1, k1) = usp1 + k1 modulo (26)

E(tum, ky) = um+k, modulo (26)

2.4. Hill titkositas

A Hill titkositast Lester Sanders Hill alkotta meg 1929-ben. A mobdszer elsé 1épése,
hogy az ABC bettit szamokka rjuk at, ugyanigy mint a korabbi Caesar titkositasnal, az a
betiilesz a 0 a z beti pedig a 25. A titkositando6 iizenetbdl alkotott szamsorozatot n hosszi
szakaszokra bontjuk, és ezekbdl nx1-es oszlopvektorokat alkotunk. A titkositas kulcsa egy
nxn-es matrix lesz, amit mindegyik oszlopvektorral beszorzok, majd az elemeket modulo

(26) veszem és igy kapom meg a titkos iizenetet.

1. Példa. Egy rovid példdn keresztil mutatom be a mikodését. Legyen a titkositando

1 2
tizenet @ KRIPTO sz0, a kulcs pedig az M = mdtriz.
3 4
K 10 I 8 T 19
R 17 P 15 (@) 14

Szamoljuk ki az M X,, M Xs, valamint M X3 mdtrizokat.

13



4 31 47
MX, = , MXy = MX; =
98 77 113

Az igy kapott mdtrizok elemeit vegyiik modulo (26).

19 6 22
}/1 = ) }/2 = ) }/E’) =
23 2 13

Ez alapjdn a kapott titkositott izenet a TXGCWN.
A dekodolds az M mdtriz inverzének segitségével torténik. Az inverz mdtrizot meg-

szorzom a kapott kédolt mdtrizokkal MY}, és ezek elemeit veszem modulo (26).

14



Ma is altalaban a szimmetrikus titkositast alkalmazzék, mert az a gyorsabb, viszont
nincs lehetGség arra, hogy mindenki mindenkivel személyesen talalkozzon és egy kozos
kulcsot beszéljenek meg, ezért a kézos kulcs megalkotésara szoktak haszndlni az aszim-

metrikus eljarasokat.
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3. fejezet

Aszimmetrikus kulcsa eljaras-RSA

Az aszimmetrikus vagy més néven nyilvanos kulcsi rejtjelezés esetén nem csak egy
kulesrol beszéliink, hanem egy kulcsparrél. Az egyik a nyilvanos, amit barki tudhat, ez
altalaban a kodold kulcs, a masik pedig a titkos kulcs. Tehat itt nincs sziikség arra,
hogy a két fél egy kozos kulcsot hatdrozzon meg, mint a szimmetrikus eljarasoknél. Itt
elegendd, ha az ilizenet kiildGje a vev nyilvanos kulcsaval titkositja a sajat titkos kulcsat
és ezt kiildi el. Ezutan a vevd a sajat tikos kodjaval kodolja a kapott iizenetet és ezt
kiildi vissza a kiild6nek. Fontos meggy6z6dni arrél, hogy biztosan annak a nyilvanos
kulesat alkalmazzuk, akinek az lizenetet szanjuk és nem egy harmadik, valoszinileg rossz
szandéku félét. Nyilvan a két kulcs, a nyilvdnos és a titkos, matematikailag osszefiiggnek,
viszont a titkos kulcsot nem lehet megfejteni csak a nyilvanos kulcs ismeretében.

Az RSA az egyik leggyakrabban hasznalt és legjobban miikodd nyilt kulcsa titkosité-
si modszer. Az algoritmus elnevezése a hdrom matematikus nevének kezd&betije, akik

kifejlesztették a modszert: Ron Rivest, Adi Shamir, Len Adleman.

3.1. A megértéshez sziikséges tételek, definicidk

2. Definicié (Az Euler-féle -fiiggvény). Tetsz6leges n pozitiv egész szam esetén p(n) az
1,2,...,n szamok kozill az n-hez relativ primek szamat jelli. Ertelemszertien, ha n egy

primszam, akkor ¢(n) =n — 1.

2. Tétel (Euler-Fermat tétel). Ha a és n relativ primek, akkor a®™ =1 modulo (n).

16



3. Tétel (A kis” Fermat-tétel). Ha p egy prim szdm és a és p egymdshoz viszonyitva

relativ primek, ekkor a?~' =1 modulo (p).

Ebbdl a tételbdl kovetkezik a ,kis” Fermat-tétel masik alakja. Mivel tudjuk, hogy a és
p relativ primek, ezért p nem osztja a-t. Az el6z6 tétel mindkét oldalat a-val beszorozva

kapjuk a kovetkezs tételt.
4. Tétel. Ha p egy prim szam, akkor a? = a modulo (p).

Viszont ez a tétel tetszéleges a szdmra is igaz, nem csak akkor, ha p nem osztja a-
t. Ugyanis ha osztja, akkor a = 0 modulo (p), ezt aP~'-nel szorozva azt kapjuk, hogy

a? = 0 modulo (p), ezért az is igaz, hogy a? = a modulo (p).

3. Definicié (Legendre-szimbolum). A Legendre-szimbolumot a kovetkezéképpen jeloljiik

és értelmezziik:

(

0,  ha a=0 modulo (p)

a
(‘) =191, haa#0modulo (p) és Iz € Z, melyre a = x*> modulo (p)

—1, ha a# 0 modulo (p) és Pz € Z, melyre a = z* modulo (p)

\

Ha (%) = 1, akkor a-t kvadratikus maradéknak hivjuk modulo (p).

4. Definicié (Jacobi-szimb6lum). Legyen m > 1 paratlan szam és m = p; - ps ... p,, ahol
p1- D2 ... p, nem feltétlen kiilonbo6z8 pozitiv primek, valamint legyen (a,m) = 1. Ekkor a

Jakobi-szimbolumot a kévetkezGképpen jeldljiik és értelmezziik:

=G G- G

Ha m prim, akkor a Jacobi-szimbolum megegyezik a Legendre-szimbélummal.

17



3.2. RSA algoritmus

Az RSA hérom algoritmusbdl all.
1. A kulcsgeneralas
2. Az {izenet titkositasa

3. Az lizenet visszafejtése

Alice Bob
1 n=p-q
(n,e) e
%
2. ¢ = m® modulo (n) (c)
_
3. d = e~ modulo (n)
m = ¢ modulo (n)

1. Valasztunk két nagy primet, legyen p és g (p # ), majd szorozzuk Ossze Gket.
Az igy kapott szam legyen n = p - q. Ezutan meghatarozzuk ¢(n) értékét, ami
értelemszeriien (p—1)(¢g—1). Ezutan valasztunk egy olyan e szamot, amire igaz, hogy
(e,(p—1)) =1, valamint (e, (¢ — 1)) = 1, azaz (e,p(n)) = 1. Ezutan kiszamoljuk
e inverzét modulo (p(n)), azaz keresni kell egy olyan d szamot, amire teljesiil, hogy
1 < d < ¢(n), valamint ed = 1 modulo (p(n)). A kulcsunk nyilvanos része az (n,e)

szampér, a titkos része a (p, ¢, d) szamharmas.

2. Az iizenet titkositasa soran a kiild§ megkeresi a cimzett nyilvanos kulcsat, ez lesz n

és e. A kovetkez$ modon titkositja az m lizenetet:
¢ = m*® modulo (n).
A cimzett ezt az ilizenetet fogja megkapni és ezt kell dekédolnia.
3. A dekddolt tlizenetet a kovetkezSképpen kapja meg:
m = ¢ modulo (n).

18



Lassuk be, hogy igy tényleg az eredeti tizenetet kapom vissza. A kovetkezd tétel
bizonyitasaval fogom beléatni:

5. Tétel. Tetszdleges m egész szamra igaz, hogy

e)d

(m®)® = m modulo (n).

Bizonyitas. Mivel tudjuk, hogy e - d = 1 modulo p(n), ezért az is igaz, hogy
e-d =k-p(n)+ 1, valamely k egész szamra. Ebbdl kovetkezik, hogy a tétel

bizonyitasdhoz a kovetkezd allitds belatasira van sziikségiink.

k-p(n)+

m=m Y modulo (n)

Elgszor egy tetszéleges primszamra igazoljuk p(n) helyett, ami legyen 7.

k(r—1)+

m=m Y modulo (r)

Feltessziik, hogy r prim nem oszt6ja m-nek, ekkor a Fermat-tétel miatt
(mT=NE = 1% = 1 modulo (r),

ha viszont feltessziik, hogy r osztdja m-nek, akkor
m =mFr=U+ = 0 modulo (r).

Tetsz6leges r primre belattuk, most térjiink vissza a mi esetiinkre. Mivel (p — 1) és

(g — 1) is osztja p(n)-t, ezért

kp(n)+

m=m Y 'modulo (p)

m = m"™ modulo (q).

Ebbél az kovetkezik, hogy p és ¢ is osztja m*()+1 — zet, tehat n is osztja. Sikeriilt
belatni, hogy

m = m*™WH modulo (n).
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6. Példa. Nézziink eqy példdt. Legyen p = 43, q = 13, e = 5, m = 4. Az n szdmot
konnyen megkapjuk, n = 43 - 13 = 559. Ezutdn kiszamoljuk p(n) értékét. Mivel p és q is
primszdm, igy ¢ = (p—1)(¢ — 1) = 42 - 12 = 504. FEzutdn ellendrizzik, hogy a vdlasztotl
e szdm megfeleld-e. (5,504) = 1, tehdt megfeleld az e paraméter. Az e inverzét, azaz a d

szdmot az Euklédeszi algoritmus segitségével kapom meg.

004 =5-100+4

5=4.1+1
4=1-440,
tovabbd
4 =504 —5-100
1=5—-1-4=

=5—1-(504 — 5 100) =

=101-5—1-504,

mnen azt kapjuk, hogy
101 -5 = 1 modulo (504),

tehat
d=101.

Most kovetkezik, hogy az m = 4 tizenetet kodoljuk.

c = 4° modulo (559)

c = 465.

A dekddolds pedig a kovetkezd mivelettel torténik,

m = 465'" modulo (559)

Elész6r is felbontom a 465" szdmot a 465 hatvdnyainak szorzatdra.

m = (((465)4)4>4- (((465)4)4>2 . (465)* - (465)"  modulo (559)
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Ezutdn a zdrdjeleknél bentrél haladva kiszdmolom a (465)* értékét modulo (559),

(465)" = 484 modulo (559).
m = ((484)))" . ((484)")" - 484465 modulo (559)

Ezutdn a kévetkezd hatvdny amit kiszamolok, az a (484)" modulo (559),

(484)" = 107 modulo (559).
m = 107* - 107% - 484 - 465 modulo (559)

A legutolsd lépéshen két hatvinyt szamolok ki: (107)* = 250 modulo (559) és (107)* =
269 modulo (559)

m = 250 - 269 - 484 - 465 modulo (559)
m = 15135285000 modulo (559)

m =4 modulo (559)

Jol lathato, hogy a dekodolds utdn ténylegesen az eredeti tizenetet kaptam vissza.
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4. fejezet

Primkeresés

Az RSA algoritmus megfelel6 hasznalatdhoz nagy primekre van sziikségiink, ugyanis
ha p-t és ¢-t til kicsi primszamnak veszem, akkor az algoritmus konnyen feltorhetd lesz,
amit szeretnénk elkeriilni. A kovetkezd részben par primkeresé modszert mutatok be, amik
alapja, hogy egy nagy szamrol eldontsék, hogy nagy valdszintiséggel prim vagy Osszetett

Szam.

4.1. Fermat-prim

Fermat dgy vélte, hogy F,, = 22" 1+ 1 alaka szamok mindig primek. Ez az allitas igaz
is n = 1,2,3,4 esetekre. Fuler volt aki bebizonyitotta, hogy az F; nem prim, hanem
Osszetett szam.

A Fermat-szamokra alkalmazhaté egy specidlis primteszt, a Pepin-teszt. F,, pontosan
akkor prim, ha

Fp—1

372 =1 modulo (F,) igaz.

4.2. Mersenne-prim

Az M, = 27 — 1 alaki szdmokat nevezziik Mersenne-szdmoknak. Mersenne 1644-
ben megjelent kényvében azt irta, hogy p = 2,3,5,7,13,17,19, 31,67, 127, 257 értékekre
M, primszam és minden méas 257-nél kisebb szdmra Osszetett. El6szor csak 1876-ban

talaltak az allitdsaban hibat. Az Mg; szamra bizonyitotta be Lucas, hogy nem prim. A
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kés6bbiekben még négy hibat talaltak, az egyik, hogy az Mys; Osszetett szam, valamint,
hogy az Mgy, Mgy, M1o7 szamok is primek.

A Mersenne-szamokra is tudok alkalmazni egy specialis prim-tesztet, a Lucas-Lehmer-
tesztet. Legyen p egy paratlan prim, valamint a; = 4 és a;41 = ;> — 2, hai > 1. M,

pontosan akkor prim, ha M,|a,_;.

4.3. Euler-Fermat-primteszt

Ennek a primtesztnek az alapja a korabban emlitett kis Fermat-tétel. Ha egy n tetszo-

1

leges egész szamra nem teljesiil a tétel, azaz hogy a"~' = 1 modulo (n), akkor n biztosan

Osszetett szam. Tehét elég egyetlen egy ilyen a szamot talalni és mar tudjuk is, hogy n
nem prim. Viszont sajnos ha egyetlen ilyen a szamot sem talalunk, akkor sem lehetiink

biztosak abban, hogy n prim.

5. Definicié (Fermat-tana). Legyen n > 1 tetsz6leges egész szam, valamint a egy olyan

egész szam, amire nem teljesiil a kovetkezG kongruencia.

a™ ' =1 modulo(n)

Ekkor a az n Osszetettségének Fermat-tanija.

Ha n 6sszetett szamhoz nem létezik egy Fermat-tant sem, akkor a szamot Carmichael-

szamnak nevezziik, a legkisebb ilyen szam az 561.

4.4. Miller-Rabin-primteszt

Legyen p > 1 péaratlan egész szam, valamint q egész és r egész, paratlan szam, melyekre
igaz, hogy
p—1=2

Véletlenszeriien valasszunk egy b bazist. Ha erre a b-re igaz, hogy

b" =1 modulo (p),

vagy
V" = —1 modulo (p),
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valamely 0 < k < g szamra, akkor n primgyants, ha nem teljesiil akkor pedig Osszetett

szam.

Annak a valészintisége, hogy egy véletlenszertien valasztott b mellett, egy Osszetett
szam atmegy a Miller-Rabin-primteszten, kisebb, mint 411- Ertelemszerten, ha n darab
bazist valasztunk, egyméstol fiiggetleniil, akkor annak a valosziniisége, hogy egy Osszetett

1\n

szadm atmegy a teszten (Z)

7. Példa. Nézziink egy példdat, amiben legyen p = 97. A p— 1 =96 értékét kell felbonta-
nunk, gy hogy addig osztjuk 2-vel ameddig pdratlan szimot nem kapunk. A 96-ot dtszor
tudom elosztani 2-vel és a maradék 3 lesz. Tehdt q =5 és r = 3. Nézzik, hogy teljesiil-e

az elsd dllitas, azaz, hogy b" = 1 modulo (p).
23 = 8 modulo (97)
Ez az dllitds nem igaz, igy nézzik meg a mdsodikat 1s, ami az, hogy b= —1 modulo(p),
valamely 0 < k < q szdmra. Fldszor nézzik a k = 0 esetet.
22°3 = 8 modulo (97)

K = 0-ra nem teljestil az dllitds igy mengink tovabb.

22’3 — 8 modulo (97)
223 = 64 modulo (97)
2%°3 = 22 modulo (97)

22’3 — 96 modulo (97)

K = 3 esetre sikeres volt a teszt, igy 97 nagy valosziniséggel prim.

4.5. Solovay—Strassen primteszt

Legyen n > 3 paratlan szam, valamint a kévetkezd kongruencia egyenlet:

n—1

az = (%) modulo (n)

Ha létezik olyan a egész szam, amire nem igaz az egyenlség, akkor n Osszetett szam. Ha

viszont minden a szdmra igaz, akkor nagy valdszintiséggel n prim.
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5. fejezet
Egész szamok faktorizacidoja

A korabban emlitett RSA algoritmus azon alapszik, hogy az egész szamok szorzat-
t4 alakitasa egy matematikailag nehéz feladatnak szamit, azaz nincs hatékony modszer
arra, hogy meghatarozzuk a faktorokat. Ha ismernénk ilyen algoritmust, akkor az RSA
konnyedén feltorhets lenne. A kovetkezdkben ilyen algoritmusokra néziink példat, ahol
a szamok primtényezds felbontésat szeretnénk meghatarozni. El6szor célszerd egy prim-

tesztet elvégezni, hogy feleslegesen ne szamoljunk til sokat.

5.1. Prébaosztas

Ez egy egyszer( faktorizacios eljaras, viszont csak kis szdmokra alkalmazhat6. Ugyanis
nagyon sok id6t vesz igénybe. ElGszor nézziik meg egy primteszt segitségével, hogy a szam
prim-e. Ha igen akkor készen is vagyunk, nem tudjuk tovabbi primekre bontani a szdmot.
Ha n nem prim, akkor akkor nézziik az 2,3,...,/n szamok koziil a primeket és hogy
melyik az, amelyik maradék nélkiil osztja az n szamot, legyen ez p;. Ezutan az ny = (p%)

szamra nézzik meg az 2,3, ..., /ny szdmokat és igy megyiink addig ameddig az osztas

eredménye 1 nem lesz.

8. Példa. Nézziink egy példat, ahol legyen n = 570. A legkisebb prim ami osztja az 570-

et, az a p1 = 2. Az o0sztds utdn az no = pﬁl = % = 285 szammal megytink tovdbb. A 2

mdr nem osztja az ny szamot, igy a pos = 3 lesz, ezutan ugyanezeket hajijuk végre addig

ameddig a hdnyados értéke 1 nem lesz. Az ng = 2%5 =095, p3 =05, Ny = 95—5 =19, ps =19,
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ng = % = 1. Tehdt a primfelbontds a kévetkezé: 570 =2-3-5-19

5.2. Fermat-féle faktorizaci6
Ebben a részben olyan eseteket néziink meg, amikor a szorzattd alakitand6 n szam
felirhato két négyzetszam kiilonbségeként.

9. Tétel. Ha n eqy pozitiv pdratlan egész szdm, akkor az n = a - b alaki faktorizdcio és
n = t? — 52 alakban valo felirdsa kizott létezik kélcsondsen egyértelmi hozzdrendelés, ahol

a>b>0 éss ést nem negativ egészek. n =a-b
Bizonyitas.
1. El6szor is nézziik az egyik irdnyt. =
b a+b\° a—0b\>
n=a-b= —
2 2

2. Ezutan a maésik irdnyt, ami kdvetkezik a kovetkezd egyenlGséghdl. «

n=t>—s"=(t+s)(t—s)

Ha a és b szamok egymashoz kozeliek, akkor az azt is jelenti, hogy a szamok kdzel
lesznek /n, ebbdl kovetkezik, hogy anb kicsi lesz, valamint az el6z6 tétel bizonyitasanal
belattuk, hogy t = “T“’ és s = “T_b, igy s is kicsi lesz, amibdl pedig az kévetkezik, hogy ¢
kozel lesz y/n-hez.

A ¢ szam /n-hez valo kozelsége miatt ¢ megtalalasdhoz elészor a [/n| + 1-gyel pro-

balkozunk és kézben nézziik, hogy teljesiil-e a t> —n = s2

egyenl6ség. Ha nem teljesiil
akkor eggyel novelem ¢ értékét és jra vizsgalom az egyenlGséget. Addig megyiink, amig

nem teljesiil.

10. Példa. Nézziink egy péddt, amiben az n = 15943-at szeretnénk faktorizdlni.
A t megtaldldsdhoz eldszor a t = L\/@J + 1 = 127 esetre nézem az egyenlidtlenséget,
1272 — 15943 = 186, ahol 186 nem négyzetszdim, igy t-t eggyel novelem. 1282 — 15943 =
441 = 212, tehdt sikeriilt felbontanom n-t két négyzetszdm kiilonbségére, t = 128, s = 21,
ahonnan konnyedén megkapjuk, hogy a = 149, b = 107, tehat 15943 = 149 - 107.
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Lathato, hogy az algoritmus akkor miikédik a legjobban, ha a és b kozel vannak egy-
mashoz, tehat az RSA hasznalatakor nem érdemes koézeli primeket valasztani, ugyanis

akkor a Fermat- féle faktorizacioval kénnyen feltorhetd az algoritmus.

5.3. Monte-Carlo modszer

Monte-Carlo modszert, mas néven Pollard-féle p heurisztikus modszernek is nevezziik,
amit 1975-ben John Pollard publikalt. Ezt az algoritmust akkor tudjuk alkalmazni prim-
osztok meghatarozésara, ha a faktorizdland6 egész szdm nem primhatvany, valamint a
primosztok lehetdleg kicsik.

A modszer alapja, hogy a modulo (n) vett maradékok egy id§ utén elkezdenek is-
métlédni, tehat ciklikusak. FElGszor is valasztanunk kell egy egyszer egész egyiitthatos
polinomot, ami legyen az f(x).

Ezutan generalunk egy xy kezdGépontot, majd végrehajtjuk a kévetkezd iteraciokat:

x1 = f(xg) modulo (n)

xo = f(x1) modulo (n)

x; = f(x;—1) modulo (n)

Ezutan az (|z; — x;|,n) értékeket vizsgaljuk, ahol ¢ > j, azaz olyan z;-ket keresiink,
amik n szerint kiilénb6z6 maradékosztalyban vannak, viszont egy p primoszté szerint

ugyanabban. Ha sikeriilt talalnuk ilyen p-t, akkor ez egy primosztoja lesz n-nek.

11. Példa. Nézzink egy példat, amiben az 1343-at szeretnénk faktorizdni, és ahol f(x) =
22 + 1, valamint o = 2. Egy tdbldzat segitségével szemléltetem x; értékeit. Ldthatd, hogy

az o megeqyezik az x14-gyel, tehdt innentdl kezdve a maradékok ismétlddni fognak.
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7 xT; ) ZT;
2 8 604
5 9 864

26 10 1132
677 11 203
367 12 920

390 13 311

342 14 26

N | OO~ W N = O

124 15 677

Az x11 = 203 és x7 = 124, valamint x1; = 45 modulo (79) és x7 = 45 modulo (79), igy
(211 —17,1343) = (79, 1343) = 79, tehdt a 79 osztdja az 1343-nak. Sikerilt is felbontanunk
az 1343-at 1343 =79 - 17.
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6. fejezet

Diffie-Hellman kulcscsere

A Diffie-Hellman protokollt Whitfield Diffie és Martin Edward Hellman alkotta meg
1976-ban, ez volt az els6 kulcscsere algoritmus. Az algoritmus felhasznalhaté nyilvanos és

magankulcsok létrehozéiséra.

Alice Bob
Ky,a€{2,3,....p—2}
ge{1,2,3,....,p—1}

p prim
Kpup,a = g™ modulo (p) (Kpuna,9:7)

o (Kpuw,s) Kpub,p = "8 modulo (p)
A = (Kpupp) 574 modulo (p) B = (Kpup.4) %75 modulo (p)

A két résztvevs Alice és Bob. Legyen Alice titkos kulcsa K. 4 € {2,3,...,p — 2},
valamint p egy nagy prim és g nagy egész szam, ugy hogy (p,g) = 1. Ez azért fontos,
hogy a visszafejtés nehezebb legyen. Ezek szamok segitségével Alice kiszadmolja a nyilvanos
kulcsat, ami legyen

Kpupa = g%74 modulo (p).

Ezt az iizenetet fogja Alice elkiildeni Bob szamaéra, valamint a p és g értékeket. Ezutan
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Bob a kapott paraméterek segitségével 1étrehozza a sajat nyilvanos kulcsat, ami
Kpun.p = "% modulo (p),

ahol K, 5 € {2,3,...,p — 2} Bob titkos kulcsa. A létrehozott kulcsot Bob elkiildi Ali-

cenak, ezutdn mindketten kiszamoljak a kozos kulcsukat, a kovetkezSképpen.

A= (KpubyB)KP’*A modulo (p)

B = (Kpub,A)KP"B modulo (p)
Konnyen beldthato, hogy a két kulcs megegyezik, mert
("5 modulo (p))Kr4 = gKere Ko modulo (p) = (™4 modulo (p))*em5

Innentdl kezdve ezzel a kozos kulcesal tudjak majd szimmetrikus titkositassal kodolni az
izeneteiket egymas szamara.
Nézziink egy példat. Legyen g = 3, p = 47, K, 4 = 8, valamint K, p = 10. El6szor

is Alice kiszamolja a sajat publikus kulcsat.
Kpup.a = 3° = 28 modulo (47)

Ezutéan elkiildi Bobnak a harom paramétert. Bob is kiszamolja a sajat nyilvanos kulcsat,
majd elkiildi Alicenak.

Kyup = 3" = 17 modulo (47)

Ezutan mindkét fél kiszdmolja a kdzos kulcsot.

A =17 = 4 modulo (47)

B = 28'% = 4 modulo (47)

6.1. Diffie-Hellman kulcscsere tamadasa

A Diffie-Hellman kulcscsere nem ad teljes biztonsagot abban az esetben, ha egy aktiv
tamado probalja meg feltorni az algoritmust. Ebben az esetben a tdmaddé nem csak

megszerezni tudja az informaciokat, hanem képes modositani is az iizeneteket vagy akar

30



ujakat létrehozni, esetleg torolni. Ezt a fajta tdmadast ,man-in-the-middle attack”nek
nevezziik.

Ebben az esetben is legyen Alice és Bob a két résztvevd, valamint az aktiv tamado
Oscar, aki megprobalja a kommunikécids csatornét eltériteni és Alicenak és Bobnak kiadni
magat. Ilyenkor mindketten azt hiszik, hogy egymasnak kiildik az {izenetet,valamint hogy
a masik féltsl kapjak. Kozben mind a ketten Oscarral kommunikalnak.

El6szor nézziik meg a kétkulcsos lada esetét, majd nézziik meg, hogyan tudja egy
aktiv tamado feltorni. Alice el szeretne kiildeni egy levelet Bobnak, viszont attol fél, hogy
esetleg egy postai dolgozé elolvassa az iizenetet, ezért azt taldlja ki, hogy egy ladaba teszi
a levelet és tesz a ladara egy feltorhetetlen lakatot. Ezt elkiildi Bobnak, aki szintén rétesz
egy feltorhetetlen lakatot és igy kiildi vissza Alicenak. Ezutan Alice leveszi a sajat lakatjat
a ladarol és visszakiildi Bobnak. Végiil Bob leveszi a sajat lakatjat és igy mar hozzafér a
levélhez. A postan dolgozé Oscar megtudja, hogy hogyan szeretné Alice és Bob titokban
tartani az {izenetet, igy a kovetkez&t teszi. Mikor beérkezik a lada a postéara, Oscar rateszi
a sajat lakatjat és Bobként feladja a csomagot Alicenak. Ekkor Alice leveszi a lakatot és
visszakiildi, amikor mar Oscar kénnyedén el tudja olvasni. Ezek utan Oscar Alicenak
kiadva magat feladja a csomagot Bob szamara, természetesen a sajat lakatjaval védve,
amire Bob réhelyezi a sajatjat és visszakiildi. Végezetiil Oscar leveszi a sajat lakatjat és
visszakiildi Bobnak. Igy Oscar el tudta olvasni tigy a levelet, hogy sem Alice, sem Bob
nem szerzett tudomast rola.

A Diffie-Hellman-kulcscsere esetében is hasanlé lenne a helyzet egy aktiv tamado jelen-
létében. ElGszor is az Alice altal elkiildott (K 4,9, p) harmas megszerzése utan, Oscar

is létehozza a sajat publikus kulcsat.
K0 = 9" modulo (p).

Ezt fogja Oscar visszakiildeni Alicenak tigy mintha Bobtol kapta volna. Emellett Bobnak
nem Alice, hanem a sajat publikus kulcsat kiildi el g és p mellett. A kdvetkezs 1épésben

kiszamoljak a kozos kulcsot, amirsl Alice és Bob azt gondolja, hogy az 6 kozos kulcsuk,
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kozben mindketten az Oscarral kozos kulesukat szamoljék ki.

A= (Kpub’O)KP“A modulo (p)

B = (Kpub,o)KW’B modulo (p)

Igy, ha ezzel a kulcesal titkositjak az iizeneteiket, akkor Oscar az iizenetek megszerzése

utan konnyedén dekodolni tudja azokat.
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7. fejezet

ElGamal titkositas

Az ElGamal titkositast Taher Elgamal alkotta meg 1985-ben, aminek alapja a Diffie-

Hellman kulcscsere. Ez az algoritmus is hdrom részbdl all.
1. A kulcs legeneralasa
2. Az iizenet kodolasa

3. A kapott lizenet dekodolasa

Alice Bob
1. K,m€4{2,3,...,p—2}
ge{1,2,3,....,p—2}

p prim
Kpup.a1 = g"r41 modulo (p) (Kpub.A1,9,D)
o (Kpuw,n) Ky = g"#2 modulo (p)

2. Ky €{23,....p—2}

mef{2,3,....p—1}

Cy = Kpup.a2 = 742 modulo (p)

Ky = K;i’;:? modulo (p)

Cy =m - Ky,s modulo (p) (Cy,Cy)
3. Kios = KgﬂfQ modulo (p)

m = Cy - K\, modulo (p)
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1. A Diffie-Hellman protokollhoz hasonloan itt is legyen Alice és Bob altal generalt
titkos kules K. 4 € {2,3,...,p—2}, K, 5 € {2,3,...,p— 2}, valamint p egy nagy
prim és g nagy egész szam, ugy hogy (p, g) = 1.

Nézziik meg, hogyan is miikodik az algoritmus lépésrél 1épésre. ElGszor Alice létre-
hozza a sajat nyilvanos kulcsat.

Kpu,a1 = g"4* modulo (p)

Ezutan Alice elkiildi Bobnak a (Kpu, 41,9,p) harmast, amely segitségével Bob is

létrehozza a sajat publikus kulcsat.
Kypup.p = 9" modulo (p)

Az igy kapott kulcsot visszakiildi Alicenak. Eddig az algoritmusunk megegyezett
a Diffie-Hellman kulcscserével, azonban most az iizenet titkositdsa méashogy fog

kinézni.

2. Ennél a titkositasi modszernél a titkos iizenet két részbdl fog allni. ElGszor is Alice

az aktuélis iizenethez, amit el szeretne kiildeni, general egy 1j privat kulcsot, ez a

K 42. Ennek a segitségével kiszamolja az j publikus kulcsot, amit csak ennek az

izenetnek a titkositasira fog felhasznalni.
Cy = Kpup.a2 = g"»4* modulo (p)

Ezutan ennek a segitségével kiszamolja az adott iizenet titkositasara szolgalod kozos
kulesot Bobbal.
Kizs = (Kpupp) 742 modulo (p)

Az {lizenet méasodik része pedig maga a titkos iizenet, amit a kdvetkez6képpen szamol
ki Alice:
Cy = m - K}.s modulo (p)

Miutan kiszamolta, Alice elkiildi Bobnak a C, Cs parost.
3. Bob el@szor is a kozos kules kiszamolasaval kezd.
K, = (KPub,AQ)KP“B modulo (p)
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Ezt kovetGen mar tudja a kapott iizenetet dekodolni.

m = c- K, modulo (p)

12. Példa. Nézziink erre is eqy példdt. Legyen Ky a1 =7, Kp a2 =95, Kppp =12, p=

29, g = 2, valamint a titkositando tizenet m = 26.

1. Elsd lépésként szdmitsuk ki Alice nyilvdnos kulcsdt,

Kpup.a1 = 27 modulo (29)

Kpub,Al =12
majd Bobét.

Ky = 2" modulo (29)

Kpub,B =7

2. FEzutdn Alice uj privdt kulcsdval szamitsuk ki, az adott tizenethez tartozo publikus

kulcsot,

C1 = Kpup,a2 = 2° modulo(29)

Cl = Kpub,A2 =3
majd a kézos kulcsot.

Ki..s = (7)° modulo (29)

Kj.s =16

A kizis kules segitségével titkositsuk az m = 26 dzenetet.

Cy =26 - 16 modulo (29)

Cy =10
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C = 10 a titkos dizenet, amit Alice elkiild Bobnak. Bob elsd lépése az lesz, hogy a

kapott tizenet alapjdn kiszamolja a kézos kulesot,

K. = (3)' modulo (29)

K. = 16
majd ennek seqgitségével visszafejti az tizenetet.
m = 10-16"" modulo (29)

Eldszor is a 1671 modulo (29) értékét kell kiszdmolnunk, amit az Euklédeszi algorit-

mus seqitségével teszek meg.

16x = 1 modulo (29)

162 +29y =1

29=1-164+13 — 13=29-1-16
16=1-13+3 = 3=16—-1-13

13=4-341 -+ 1=13-4-3

Tovdbba

1=13-4-(16-1-13) =
=5.13-4-16 =
=5-(29—1-16) —4-16 =

=5-29-9-16

Tehdt megkaptuk, hogy a 16 inverze —9 modulo (29), igy mdr kéinnyen dekédoljuk

az uzenetet.

m = 10 - =9 modulo (29)

m = 26

Azt ldtjuk, hogy tényleg visszakaptuk a titkositott iizenetet.
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