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1. Bevezetés

1.1. Miért sziikséges a poszt-kvantum kriptografia?

1.1.1. Megjegyzés. Ezen alfejezet a NISTIR 8105: Report on Post-Quantum Cryptography
[10] 2016-0s cikk alapjan irodott.

Az elmult évtizedek soran a nyilvanos kulcstu kriptografia elhanyagolhatatlan részévé valt
a globalis kommunikiciénak. Ennek segitségével miikodik biztonsdgosan példaul a gazdasig,
az elektronikus kereskedelem, a mobiltelefonjaink, a kozosségi hélozatok, és a felhd alapi
szamitastechnika.

A legfontosabb kommunikaciés protokollok alapjait tébbnyire hdrom kriptografiai eljaras
adja: a nyilvanos kulcsi titkositas, a digitalis alairas, és a kulcscsere. A gyakorlatban ezek
implementalasahoz jellemzden a Diffie-Hellmann kulcscserét, az RSA titkositorendszert, és
az elliptikus gérbéken alapulé titkositast hasznaljak. Ezek biztonsagat bizonyos szémelmé-
leti problémék bonyolultsaga adja, tgymint a primfaktorizacié, vagy a diszkrét logaritmus
probléma.

1994-ben Peter Shor (Bell Laboratories) belatta, hogy az erés kvantumszamitogépek je-
lentGs szamitasi elényre tesznek szert, és ezen problémakat hatékonyan meg tudjak oldani.
Ezzel a modern kommunikacié sziamos forméajat veszélybe fogjak sodorni.

Shor felfedezése 6ta a kvantumalgoritmusok elmélete sokat fejlsdott. Az alabbi tablazat-
ban lathaté, hogy a nagyméretd kvantumszamitéogépek hogyan hatnak az egyes klasszikus
kriptogréafiai eljarasokra.

H Algoritmus | Tipus Alkalmazas Kvantumszamitogép hatéasa H
AES Szimmetrikus kulcsu | Titkosités Nagyobb kulcsméret kell
SHA-2, 0o Nagyobb kimeneti méret
SHA-3 Hashelés Kell
RSA Nyilvanos Kulcsu Alalrafs, kulesok let- Nem biztonségos tobbé

rehozasa
ECDSA, Nyilvanos Kulcsi Alairas, kulcscsere Nem biztonsagos tébbé
ECDH
DSA Nyilvanos Kulcsii Alairés Nem biztonségos tobbé

1.1.2. Megjegyzés. ECDSA, ECDH: elliptikus gérbéken alapulé kriptografia, DSA: Digital
Signature Algorithm.

Ugyan a kvantumszamitégépek fizikai megvaldsithatosagara korabban kevés ralatas volt,
manapsag sok tudds gondolja gy, hogy a kdvetkezs 20 év soran hatékony kvantumszamitogép
lesz épithetd, és ezzel szinte az Osszes jelenleg hasznalt nyilvanos kulcsa rejtjelezés torhets-
vé valik. A kvantumbiztos kommunikaciora valé atallas varhatoan jelentds ercfeszitést fog
igényelni, igy attol fliggetleniil, hogy nem becsiilhetd pontosan a kvantumkorszak eljovetele,
érdemes méar most elkezdeni ellenallova fejleszteni a biztonsagi rendszereket. A tudomany
ezen teriilete jelenleg is aktiv kutatés alatt van, ezt nevezik poszt-kvantum kriptografidnak.



1.2. Poszt-kvantum kriptografiai kilatasok
Az alfejezet a Nicolas Sendrier, Raphael Overbeck: Code-Based Cryptography [18] cikk alap-
jan irodott.

A kovetkezo kriptografiai teriiletek egyel6re biztonsagosnak reméltek a klasszikus- és kvan-
tumtamadasok ellen. Mindegyik esetén megemlitiink egy-egy nevezetes modszert.

e Hash-alapu kritografia Merkle-féle hash-fa alapt nyilvanos kulcst alairas (1979).

e Kodalapu kriptografia McEliece-féle titkosito rendszer (1978).

Racsalapu kriptografia NTRU (1998).

To6bbvaltozos kvadratikus egyenleteken alapulé kriptografia HFE (1996).
e Titkos kulcs alapu kriptografia AES (1998).

Egyel6re még nem talaltdk modjat, hogy hogyan lehetne alkalmazni a Shor algoritmust
- mellyel torheté az RSA, DSA és a ECDSA - a példabeli titkositasok feltorésére. A Shor
algoritmust részletesebben targyalni fogjuk afd.3 alfejezetben. Egy masik kvantumalgoritmus,
a Grover algoritmus ugyan hatékony néhény fenti algoritmussal szemben, azonban ez nem
olyan gyors, mint a Shor algoritmus, és igy konnyen lehet védekezni ellene nagyobb kulcsméret
hasznalataval.

1.3. A dolgozat felépitése

A dolgozat célja, hogy bemutasson poszt-kvantum kriptografiai elméleteket és eljarasokat,
tovabba, hogy azok miikodését példak segitségével tegye szemléletesebbé.

Ehhez a2 fejezetben atnézziik a kvantumszamitési alapokat, agymint a kvantumbitekkel
val6 szamolést és a kvantumszamitégépek modellezését Hilbert terek segitségével. Ezek lénye-
gesek annak megértésében, hogy miért sziikséges tjragondolni a biztonsagos {izenetkiildéshez
hasznalt algoritmusokat.

A3 fejezetben osszefoglalunk néhany kriptogréafiai fogalmat, melyeket hasznalunk a dol-
gozat tovabbi részében.

A [l fejezet fokuszaban a primfaktorizécids probléma, az RSA és a Shor algoritmus all.
Részletesen fogunk foglalkozni a Shor algoritmus alapétletével, ehhez egy szdmelméleti bizo-
nyitast is lefrunk.

Az utolso 2 fejezetben egy-egy igéretesnek igérkezs poszt-kvantum eljarasrol adunk Gssze-
foglalast. Az 5| fejezetben a McEliece kriptorendszert elemezziik. Ehhez fontosak lesznek az
alapvetSbb algebrai kodelméleti fogalmak, illetve a binaris Goppa kédok elméletének attekin-
tése.

A6 fejezetben az NTRU rendszerhez sziikséges racselméleti hattér osszefoglalasaval kez-
diink, majd folytatjuk az NTRU titkosité eljaras lépéseivel, illetve egy lehetséges tamadési
moddal. A fejezetet egy példaval zarjuk.



2. Kvantumszamitasi hattér

Ebben a fejezetben attekintjiik a fontosabb kvantumszamitéasi fogalmakat és jeloléseket, majd
Hilbert terek segitségével modellezziik a kvantumszamitdégépek miikodését. Ehhez tobbnyire
Stephanie Wehner and Nelly Ng: edX Quantum Cryptography [3] kurzus 1. fejezetét, és
Michael A. Nielsen & Isaac L. Chuang: Quantum Computation and Quantum Information
konyv [1I] 1.2 fejezetét dolgozzuk fel, az ettdl eltérs részeket megjegyzésben jelolni fogjuk.

2.1. Fogalmak

2.1.1. Definicié (Komplex konjugélt). Egy z = a 4+ bi € C szam komplex konjugaltja z =
a — bi, ahol a,b € R és i = /—1.

2.1.2. Definici6 (Braket-jelolés). A ket egy n-dimenziés oszlopvektor a C™ komplex vektor-
térben, melyet |-) -vel jeloliink. A ket vektorhoz tartozo bra vektor egy n-dimenzios sorvektor,
amely megegyezik a hozza tartozo ket vektor adjungéltjaval (konjugalt transzponaltjaval),

_\T
melyet (-|-vel jeloliink, tehat (-| = (H)

2.1.3. Definicié (Abszolut érték). Egy z = a + bi € C komplex szam abszolat értéke |z| =
VZ 2z =Va? + b2

2.1.4. Definicié (Skalaris szorzat). Legyen E egy vektortér a C test felett. Ekkor egy (-|-) :
E x E — C leképezést E feletti skalaris szorzatnak neveziink, ha teljesiilnek a kovetkezdk:

1. Vo € E esetén (p|-) : E — C fiiggvény linearis;
2. Vip,1,x € E esetén (p +19[x) = (¢|x) + (¥|x) & A € C esetén (Ap|x) = Me|x);

3. Vb, p € E esetén (P|p) = (p[vh);
4. V1 € E esetén (Y|y) € R és (Y|y) > 0, tovabba (YP|y) =0 < 1 =0.

2.1.5. Allitas. Tekintsiik a C" vektorteret, és tetszSleges 1, € C" (n € N) vektorokat.
Ekkor az (|¢) = > 1, e fliggvény skalaris szorzat.

Bizonyitds. Vegylink egy tetsz6leges x € C" vektort, és A € C szamot, és ekkor érvényesek a
kovetkezsk:

Wlo+x) =Y Wrlor+xr) = > rior + > Prxi = (¥le) + (2lx)

(Y| Ap) = Zlbk/\s% = )\ZW% = A¢[e)

k=1 k=1
Tehat az allitasban meghatarozott fiiggvény lineéris a masodik valtozdjaban.
Az elsd valtozoban érvényes:

n

P+ =D (or+ X = D> _([@r+Ur)xk = Y Pexe + 2 Urxk = (#1x) + @)
k=1

k=1 k=1 k=1



Tletve:

3

H
>|

PRk = AolY)

k=1

Melv) = Agy
k=1

Mivel a komplex konjugalas ismételt elvégzése az eredeti értéket adja vissza, azaz Y = x
tetszbleges x € C esetén, és mivel az 6sszeg konjugaltja a konjugaltak Osszege, ezért

ZW ZW {Wle)

igazolja a harmadik feltételt, az utolséhoz pedig megfigyelhets, hogy tetszbleges

Y =a+biecC,abeR esetén ¢Y1p = (a + bi)(a — bi) = a® + b*> > 0,

hiszen négyzetszdmok sszegét tekintjiik, és az 6sszeg pontosan akkor minimaélis, vagyis 0, ha
a=b=0.
O

2.1.6. Megjegyzés. A kivetkezékben a (¢|¢) = > 1_; Yrpy skalaris szorzattal fogunk sza-
molni.

2.1.7. Megjegyzés. A skalaris szorzatot szokas bels6 szorzatnak is nevezni. [|¢), |p) € C"
esetén skalaris szorzatuk komplex szam lesz.

2.1.8. Példa. [¢) = (1§2i>, ) = (2+2Z> (Ylp) =

= (53 - (5% 0w

(Wlp) = (1 - 2i, 3)-(2+.2i> =(1—2)(2420)+3i=6—2i+3i=6+1

1

2.1.9. Allitas. |(4]0)[2 = (pl¢)(¥]¢).

Bizonyitds. Az abszolut érték definiciojat és a (pl) = (Y|p) Osszefiiggést felhasznalva érvé-
nyes a kovetkezd:

2
o) = ( @) - <1/1|s0>> — e le) = (elidle)

O
U1

2.1.10. Definicio (Ket vektor hossza). Tekintsiik a ) = | : | ket vektort. Ekkor a [¢))
Yn

ket vektor hosszat meghatarozza a kovetkezd képlet.

)2 = V@) = | D thithi = (| D [l
=1 =1



2.1.11. Definicié (Normalizalt vektor). Ha || [¢)||2 = 1, akkor |¢)) normalizalt.

141
1—1
Ekkor a hozza tartozo bra vektor (¢| = % (1—4, 1+14) lesz, és [¢h) hossza:

2.1.12. Példa. Tekintsiik [¢) = & ( ) € C? ket vektort.

193ll> = /779 = gw _ <1m)2+ (Wmf ol

1
2 2 4

Tehat |¢) normalizalt.

2.1.13. Definicié (Vektorok tenzorszorzata). Legyenek [¢) € C™, |¢) € C™ vektorok, ekkor
ezek tenzorszorzata:

Y11
% 2 RN :
¥n ¥m () .

¢n80m

2.1.14. Allitas (Tulajdonsagok). A tenzorszorzatra teljesiilnek a kovetkezd tulajdonsagok:

1. Disztributiv:
1) @ (o) + X)) = [¥) @ ) + |¥) @ [x), és

(1) +1e)) @ [x) = [9) @ [x) + lp) @ [x)

2. Asszociativ:
(1) @) ® [x) = [¥) @ (l¢) @ [x))

3. Nem kommutativ:

1) @) # @) @ |1), ha [) # |¢)
2.1.15. Megjegyzés. A tulajdonsigok ket és bra vektorok esetén is teljesiilnek.

2.2. Kvantumbitek
Mik a kvantumbitek?

A Kklasszikus szamitastudomany egyik legalapvetébb fogalma a bit. A kvantumszamitéis el-
mélete is hasonloé egységen nyugszik, a kvantumvilagban ezt kvantumbitnek, vagy réviden
kubitnak nevezziikk. Ebben a részben attekintjiik a kubitek tulajdonsagait, és azok hasonlo-
sagait, illetve kiilonb6z6ségeit a klasszikus bitekkel szemben.

A szakdolgozat soran a kvantumbitekre tobbnyire absztrakt matematikai objektumokként
fogunk tekinteni. A klasszikus szamitasaink soran egy bit kétféle értéket tudott tarolni, a
0-t, és az 1-et. Ehhez hasonléan egy kvantumbiten is tudunk informéciot tarolni, ezt a tarolt
informéciét fogjuk a kvantumbit allapotanak nevezni. A klasszikus 0 és 1 bitek megfeleltet-
heték a 0 — |0) és az 1 — |1) allapotokkal. A |-) jelolést Dirac-jelolésnek nevezziik. Ez az
allapotok standard jelolése a kvantummechanikaban.



2.2.1. Definicié (Standard bazis vagy szamitasi bazis). Tekintsiik a kétdimenzios komplex
C? vektorteret. Ennek a {|0),|1)} egy ortonormélt bazisa, ahol |0) = <(1)> és |1) = <[1)> Ezt
szamitasi bazisnak, vagy mas néven standard bézisnak nevezziik.

Az egyik legjelentGsebb kiilonbség a klasszikus és a kvantumbitek kozott, hogy a szuperpo-
zicioban 1évs kvantumbitek bizonyos valoszintiséggel a |0) és a |1) értéket is felveheti. Ennek
megfelelGen lehetséges, hogy a kubit az emlitett allapotok affin kombinaciojaban legyen.

2.2.2. Definicié (Szuperpoziciéban 1évs kubit allapota). A |ip) = «|0) + §|1) felirds a kvan-
tumbit allapota, ha |a|? + |B]? = 1, ahol «, 8 € C.

2.2.3. Definicié (Amplitudo). Az « és [ egylitthatokat a kvantumaéallapot amplitadéinak
nevezziik.

2.2.4. Megjegyzés. Egy kvantumallapotot, vagy egy tobb kubitbél all6 rendszer allapotét
tobbféle alakban is fel lehet {rni, ezek a megvélasztott bazistol fiiggnek. A fogalmak beve-
zetéséhez mi a szamitasi bazist hasznaljuk. A béazisok koziil a Hadamard bézist b&vebben
elemezziik a szakaszban.

Ketts kubitbdl all6 rendszer allapota

A tébb kubitbol allé rendszerekrdl szolo szakaszok Nagy Benedek: Uj szamitéasi paradigmak
[2] cimi konyve, és Stephanie Wehner and Nelly Ng: edX Quantum Cryptography [3] els-
adasjegyzetei alapjan irodtak.

Ha van két klasszikus bitiink, 4 lehetséges kombinaciojuk fordulhat el§. Ezeknek szintén
lehet kvantumallapotokat megfeleltetni: 00 — |00), 01 — |01), 10 — |10), 11 — |11).

2.2.5. Definicié (Két kubitbol 4ll6 rendszerek szamitasi bazisa). A kétkubitos rendszer sza-
mitasi bazisa {|00), |01),]10),|11)}, ahol a bazis elemei

|00) = 01) = |10) = |11) =

o O =

0
1
0

o= O O
— O O O

=

0
Ezek segitségével fel tudjuk frni a rendszer allapotat:

2.2.6. Definicié (Két kubitbolbol allo szuperpozicioban 16v6 rendszer allapota). A
‘w> = a00|00) + a01|01> + 0410|10> + a11|11>

alaku feliras a rendszer allapota, ahol ) (0,132 |az|? = 1, vagyis az allapot normalizalt. Az
az,z € {0,1}? egyiitthatokat amplitidoknak is nevezziik.

2.2.7. Megjegyzés. A hozzarendelt vektorok a C* vektortérben vannak, ahol a dimenziészam
megegyezik a lehetséges klasszikus bitsorozatok szamaval, vagyis n = 22 = 4.



2.2.8. Példa (Példa kétbites rendszer allapotéra).

1 1 1 1 1
= Z[01) + =|10) + =[11) = =
[9) = 5100) + 5101) + 3[10) + [11) = -

o O O =
S O = O
O = O O
[\

[ )

Ez valoban lehetséges kvantumaéllapot, hiszen az amplitiidok négyzetosszege 4 - (%)2 =1

2.2.9. Definicié (Bell-allapot vagy EPR-par). Az alabbi képlettel definialjuk egy kétbites
rendszer Bell-allapotét:

1

V2

1 1
500+ 1) = =

|EPR) =

o O O
_ o o O
_ o O =

2.2.10. Megjegyzés. A Bell-allapotot szokés harang allapotnak is nevezni.

n kubitbdl allé6 rendszer allapota

2.2.11. Definicié (n kubitbol allo rendszerek szamitési bazisa). A C?" vektortér szamitasi
béazisa {|z1z2...2,) : x; € {0,1},i € {1,...,n}}, ahol

0
x1T2...2n) = | 1 | — s. koordinata,
0
melyben s a x1x9 ... x, binaris szdm tizes szamrendszerbeli értéke, és a vektor egyetlen nem-

nulla értéke az s. koordinatdban van.

2.2.12. Definicié (n kvantumbitbdl allo szuperpozicioban 1évs rendszer allapota). Egy
|y € C?" vektor felirhaté a szamitési béazis kvantumallapotainak affin kombinaciéjaként a
kovetkezSképpen:

) = Z ag|z), ahol minden = € {0,1}"-re o, € C, és Z o |? =1
ze{0,1}m ze{0,1}7

A |¢) vektort az n bitbdl allo rendszer kvantumallapotanak nevezziik.

2.3. Hadamard bazis

A kvantumaéllapot fogalméanak bevezetése sordn a szamitasi bazist hasznaltuk. A C? vek-
tortének azonban tovabbi bazisai is vannak. A kvantumszamitéasok soran gyakran el@keriil a
Hadamard bézis, ebben a fejezetben ezt fogjuk megvizsgalni.



2.3.1. Megjegyzés. A Hadamard bézisrdl sz6l6 alfejezet a Stephanie Wehner and Nelly Ng:
edX Quantum Cryptography [3] elsadéasjegyzetei alapjan irodott.

2.3.2. Definicié (Hadamard bazis). A C? vektortér Hadamard bazisat H = {|+), |—)}-vel
jeloljiik, melynek két eleme:

1 1 /1
[+ = 50+ 1) = 5 (1)

1 1 1
== 50 - 1) = o5 (1))

2.3.3. Példa. Egy kubit allapotéra példa a kdvetkezs:
1 1

ﬁ|0>+f\1>-

+) 7

2 2
Ha ennek allapotat megmeérjiik, akkor |a|? = (%) = % valoszintiséggel |0)-t, | 8% = <%) =

% valoszintiséggel |1)-et kapunk eredményiil.
2.3.4. Allitas. A Hadamard bazis ortonormalt bazis a C? vektortérben.

Bizonyitds. Elgszor ellendrizziik, hogy |+) és |—) vektorok normalizaltak.

() ()i

=05 () - e

Sziikséges tovabba, hogy a két vektor merdleges legyen egymasra, vagyis, hogy skalaris szor-
zatuk 0 legyen.

(1-1)=0

N | =

=0 ()

2.3.5. Feladat. Irjuk fel |1)-t a Hadamard bazisban! Ehhez keressiik meg a megfelel6 o, 8 € C
egyliitthatokat, melyre fennall: |1) = a|+) + 8|—), vagyis

=)=t 25 ()

A vektorokra vonatkozo egynelGség meghataroz egy két egyenletbdl allo egyenletrendszert,
melyben két ismeretlen van.

O

—
— o
1
Sl S
I+
Sl=Sl

co



Ennek megoldasai: o = %, 8= —%. Tehét a megoldas:

1 1
1) = —|4) — —|-).
) \/§‘ ) \/5\ )
2.3.6. Allitas. A szamitasi bazisban felirt «|0) 4 8|1) allapot Hadamard bazisban felirva
) + 22| -) lesz,

Bizonyitds. Fejezziik ki a standard béziséllapotokat |+) és |—) segitségével.

\o>:§~2-ro>:%(\o>+|o>):%(\o>+|1>+\o>—|1>>:§<<|o>+u>>+<\o>—|1>>>:
=5 (Ve +v29) = = (4 + 1)

1) =52 0) = 2 (1) 1) = 5 (10} + 1) — [0} + [1) = 5 (10} + 1)) — ([0} — 1)) =
=5 (Ve -v2m) = = (4 - 1)

Ezeket behelyettesitve kapjuk:

al0) + 811) = (75 (41 +1-9)) +8 (5 (41 - 1)

a+ﬂ. a— 0

= —Za(H)+ =)+ - 1) =

Sl

O

2.3.7. Megjegyzés. Azaz annak a valoszintisége, hogy mérés eredményeként |+)-t kapunk

2 a2
%, és annak a valoszintisége, hogy |—)-t kapunk ‘O‘TB' lesz.

2.4. A kvantumszamitogépek modellezése

Ezen alfejezetet Nicolas Sendrier, Raphael Overbeck: Code-Based Cryptography [I8] publi-
kacioja alapjan dolgoztuk Kki.

2.4.1. Definicié (Prehilbert tér). Legyen E vektortér, és (-|-) E feletti skalaris szorzat. Ekkor
az (E, (-|-)) part prehilbert térnek nevezziik.

2.4.2. Definicié (Metrikus tér). Legyen X egy nemiires halmaz, és p : X x X — R
fliggvény, melyre teljesiilnek a kovetkezdk tetszéleges x,y, z € X esetén:

L. p(z,y) =0 <= xz=y
2. p(z,y) = p(y, )

3. plx,2) < pz,y) + p(y, 2).

Ekkor az (X, p) part metrikus térnek nevezziik.



2.4.3. Megjegyzés. A prehilbert téren a skalarszorzat természetes modon indukal egy met-

rikat a kovetkezsképpen: p(z,y) := /{(xr — y|lxr —y). Ennek ellenérzése egyszeri szamolas.
Innen koénnyt latni, hogy minden prehilbert tér egyben metrikus tér is.

2.4.4. Definicié (Hilbert tér). Egy (E,(-|-)) prehilbert teret Hilbert-térnek neveziink, ha
minden E-beli Cauchy-sorozat konvergens a skalarszorzat altal indukalt metrika szerint (azaz
teljes metrikus tér).

2.4.5. Definicié (Stird részhalmaz). Legyen (X, p) egy metrikus tér. Ebben egy ¥ C X
részhalmazt stirtinek neveziink, ha minden x € X és minden € > 0 esetén létezik y € Y, hogy

pz,y) <e.

2.4.6. Definicié (Szeparabilis metrikus tér). Egy metrikus teret szeparabilisnek neveziink,
ha van olyan siird részhalmaza, mely megszamléalhato.

2.4.7. Posztulatum (A kvantummechanika els§ posztulatuma [4]). Minden fizikai rend-
szerhez hozzarendelhet§ egy komplex, szeparabilis Hilbert tér. FEzt a teret a fizikai tér-
hez tartozo allapottérnek nevezziikk. Ha egy kvantummechanikai rendszer |¢) allapotban
van, akkor annak a valoszintisége, hogy a mérésiink eredményeként |p) allapotot kapunk
P(|) — @) = [{(¥|p)|?. Ezt atvaltozasi valoszintiségnek nevezziik.

A legegyszertibb modja egy kvantumszamitogép fizikai allapotanak modellezésére a vé-
ges dimenziés Hilbert terek hasznalata. A szamitdégép pontos, fizikai vizsgalata nem célja a
dolgozatnak, egyediil az adatot tarol6 regiszterek lesznek fontosak a tovabbiakban szamunk-
ra. A kvantumszamitogép memoridja lehetGvé teszi a 0 és 1 allapotok szuperpozicidjaban
1évs kubit allapotanak tarolasat. Tehét egy egy kubitet tarold regiszter kettd dimenzids, és
megfeleltethets a H = C & C Hilbert térnek.

Altalanos esetben az n bites regiszterek 2" dimenziosak, és H, = H @ - - - @ H-val model-
lezhets. Az iy,is,- - ,i, biteknek megfeleltetjiik a |i1, 2, - ,in) = |i1) ® -+ @ |in) vektort.

Miutan a kvantumszamitogép elvégezte egy algoritmus szamitéasait, szlikséges szamunkra,
hogy visszaalakitsuk a gép allapotéat bitek sorozatara, mely az algoritmus kimenetének felel
meg. Ezt a folyamatot mérésnek nevezziik.

Egy klasszikus bit megvizsgaldsaval egyértelmiien eldénthetd, hogy az azon tarolt infor-
méci6 értéke 0 vagy 1. A szamitogépek példaul ilyen médon tudnak tartalmat elGhivni a
memoridjukbol. Ezzel szemben, egy kvantumbit allapotat nem tudjuk megmérni a hagyoma-
nyos értelemben vett modon, vagyis « és B értéke nem hatarozhaté meg pontosan. A mérés
eredménye |a|? valoszintséggel |0), |3]? valoszintiséggel |1) lesz. Természetesen |a|?+|5]? = 1.
Geometriailag ez a feltétel megfelel a kvantumallapotot reprezentéld vektor normalizéltsiga-
nak. Eszerint, egy altalanos kvantumallapot tekinthets egy egységvektornak a kétdimenzids
komplex vektortérben.

Vegyiik Z,-t egy n kubitbol 4ll6 rendszer bézisdnak, és legyen adott egy kvantumszamito-

gép végss allapota:
v = Z ag|I).

1€l,
A mérés a v-t6l fliggs P, valoszintiségi eloszlas szerint eredményez bit sorozatot. Tetszbleges
I € 7,, esetén annak a valdszintisége, hogy I-t kapunk vissza a mérés eredményeként

Py(I) = lar?/ Y lagl®.

JEL,
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Eszerint a kvantumalgoritmusunknak olyan allapotokat érdemes eredményként visszaad-
nia, melyek ay amplitidéja a kivant I-ben nagy a tébbi bazisvektorhoz tartozé amplitiidéhoz
képest. Hacsak nem tudjuk a tobbi bazisvektorokhoz tartozé amplitadét O-ra csokkenteni,
akkor tudnunk kell valamilyen médon ellenérizniink az algoritmus eredményét, kiillonben va-
lamennyi bizonytalansag lesz a helyességet illetGen.

A kvantumrendszerek valtozasa unitér transzforméaciok altal megy végbe. Tehat azon ka-
pukat, melyeken &thalad az informacié a kvantumszamitégépben, unitér miveletekként sziik-
séges megadnunk a H, allapottérben.

A kvantumbiteken végzett miiveletek esetében sziikséges, hogy megdrizzék a vektorok
hosszat, tehat unitér transzformacidkat tudunk elvégezni a kubiteken.

2.4.8. Definici6 (Unitér méatrix). U € C™*" komplex, négyzetes matrix unitér, ha transzpo-
nalt konjugaltja egyben az inverze is, vagyis U~! = U*, U*U = UU* = I,.

2.4.9. Definicié (Pauli matrix). A Pauli matrixok 2 x 2-es unitér méatrixok, melyeket X, Y, Z-
vel jeloliink, és a kovetkezdképpen definidlunk:

0 1 1 0 , 0 —
x=(1 o) z=(; %) veixz=(0 )

2.4.10. Allitas. A Pauli-X transzformécio felcseréli a standard bézis elemeit.

Bizonyitds. A 0 — |0), 1 — |1) hozzéarendeléssel X transzformécio megfelel a klasszikus

NOT miveletnek.
01 1 0
x0=( o) (o) = ()=

=0 )= () -

A kvantumalgoritmusok alapkéveit H,, feletti miiveletek fogjék adni, melyeket a H;p és
Ho feletti miiveletekbdl fogunk eredeztetni. Fzt a kovetkezdképpen tudjuk megtenni: Legyen
adott H miivelet a Hso felett, ekkor

O

H=Mp —Hp 11 Q0@ Quy, — Hv; @02) Q03D - - @ vy

2.4.11. Megjegyzés. H miivelet nincsen az els§ két pozicidhoz kotve, barmely két egymast
kévetd kubiton hathat.

11



3. Kriptografia és a kvantumszamitas ra gyakorolt hatasa

Az alabbi fejezet Stephanie Wehner and Nelly Ng: edX Quantum Cryptography [3] kurzus 1.
fejezete, és Vasileios Mavroeidis, Kamer Vishi, Mateusz D. Zych, Audun Jgsang: The Impact
of Quantum Computing on Present Cryptography [22] cikk alapjan irodott.

A kriptografia szo eredete a gorog elrejtés és iras szavakbol ered, az informéci6 tovabbité-
sanak, és tarolasanak folyamata tgy, hogy ne tudjon hozzaférni egy ellenséges harmadik fél.
Kétféle kriptorendszert kiilonboztetiink meg egymastol, a szimmetrikus, és az aszimmetrikus
rendszereket.

3.1. A kvantumszamitas hatasai

A kvantumszamitas elméletét el6szor Richard Feynman vezette be, azota részletesen kuta-
tott teriiletté valt. Altalanossagaban, a kvantumszamitas bizonyos felhasznéalasaval veszélybe
keriilhet a napjainkban hasznalt, modern aszimmetrikus kriptografiai modszerek biztonsaga.
Néhany kvantumalgoritmus bizonyos szimmetrikus titkositasokra is hatéssal lehet, de ezek
ellen védekezhetiink nagyobb kulcsvalasztéssal. Ismeretesek algoritmusok, melyekkel torhe-
t6ek azon rendszerek, melyek biztonsiga a nagy szamok primfaktorizaciéjanak nehézségében
rejlik, s6t, az elliptikus gorbéken alapuld kriptografia - ami manapsag az egyik leghiztonsago-
sabb modszerként hasznalt - is gyengének tiinik a kvantumszamitégépek ellen. Ezek alapjan
megndtt az igény kvantumtamadésoknak is ellenallo kriptografiai algoritmusokra.

A kvantum mechanika a mikroszképikus fizikai jelenségekkel, és azok miikbdésével foglal-
kozik. Egy kvantumszamitégép ennek hatésait hasznalja ki annak érdekében, hogy novelje a
szamitasi kapacitasat. A szuperpozicioban 1évé kubiteken végzett miveletek a kubit ampli-
tudoin egyidében modosit példaul.

Egy mésik fontos jelenség a kvantumosszefondédas. Két 6sszefonddott kvantumbit allapota
mar nem irhaté egymastol kiilon, csak egy kiilon egységként, melyet leirhatunk 4 allapot
segitségével. Tovabba, ha a két 6sszefonddott kubit koziil az egyik allapota megvaltozik, a vele
osszefonddott kubit allapota is megvaltozik, fiiggetleniil a kozottiik 1évs tavolsagtol. Ennek
koszonhetSen exponencidlis médon megné az egy mivelettel kiszamolhatéd értékek széama.
Eszerint egy n-kubites kvantumszamitégép parhuszamosan 2" miiveletet tud végrehajtani.

3.2. Kriptografiai fogalmak

Alice és Bob szeretnének egymassal kommunikalni, anélkiil, hogy az 6ket lehallgaté Eve meg-
tudné, hogy mit lizennek egymasnak. Tegyiik fel, hogy Alice és Bob rendelkezik egy titkos k
kulcesal, amirél Eve semmilyen informaciot nem ismer, tehat p(k) = ﬁ, ahol | K| a lehetséges
kulcsok szama. A titkosito és a dekddolo személyek elbre egyeztetik egymassal a k kulcsot.
A titkosité Enc(k,m) = e fiiggvény paraméterei a k kulcs és az m iizenet, melyekhez az e
titkositott tizenetet rendeli hozza. A dekodolo fliggvényt Dec(k, e) = m-mel jeloljiik.

3.2.1. Definicié (Biztonsagos titkositas). Egy (Enc, Dec) titkositast biztonsagosnak neve-
ziink, akkor és csak akkor, ha tetszdleges p(m) a priori eloszlas, és m tizenet esetén p(m) =
p(mle), ahol e = Enc(k, m).

Més szavakkal, e ismeretében Eve nem tud meg tébbet m lizenetrél, mint nélkiile. Példaul
trivialis biztonsagos titkosités, ha Alice random e lizenetet kiild, hiszen ekkor Eve nem tudja
visszafejteni az tlizenetet, azonban Bob sem, igy kommunikaciora ez nem megfeleld.
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3.2.2. Definici6é (Lehetséges tizenet). Egy m iizenet lehetséges, ha p(m) > 0.

3.2.3. Definicio (Helyes titkositas). Egy (Enc, Dec) titkositast helyesnek neveziink pontosan
akkor, ha tetszéleges lehetséges m tizenet és lehetséges k kulcs esetén m = Dec (k, Enc(k, m)).

Erre trivialis példa, hogyha Alice e = m-et kiildi el, ez viszont nem védi az lizenetet Eve
el6l. A kriptografia célja, hogy egyszerre biztonsagos és helyes titkositast hozzunk létre.

3.2.4. Lemma. Egy (Enc, Dec) titkositas akkor lehet biztonsagos és helyes egyszerre, ha a
lehetséges kulcsok |K| szama legalabb annyi, mint a lehetséges tizenetek |M| szdma, azaz
[K| = [ M].

Bizonyitds. Indirekt tegytik fel, hogy létezik biztonsagos és helyes titkositasunk, melyre |K| <
|M|. Belatjuk, hogy a titkositasunk mégsem lesz biztonsédgos. Eve a megfigyelt e titkositott
tizenet alapjan kiszamolja I = {r |3k, m = Dec(k, e)} halmazt. Mivel minden kulcs esetén
legfeljebb 1 darab ri-et kaphatunk, ezért |I| < |K|, és a feltétel szerint |K| < |M]|, tehat
|I| < |M]|. Eszerint létezik legalabb 1 darab m, melyre m ¢ I, vagyis p(mle) = 0. Ez alapjan
a lehallgato személy tudni fogja, hogy az tizenet nem lehetett m. Mivel egy lizenet csak akkor
lehetséges, ha p(m) > 0, ezért kapjuk, hogy 0 = p(mle) # p(m) > 0, amivel ellentmondéasba
keriiltiink a biztonségi feltételben. O

3.3. Szimmetrikus és aszimmetrikus kulcsiu kriptografia

A szimmetrikus kulcsu titkosito rendszerek esetében az tizenet kiildGje és fogaddja is ugyanazt
a kulcsot, és ugyanazt az algoritmust hasznalja az tizenet titkositasara és dekodolésara is. A
kulesnak muszaj titkosnak maradnia, csak a kiildé és a fogadé fél ismerheti, mely megnéveli az
igényt arra, hogy titokban tudjunk kulcsot cserélni nyilvanos halozatokon. Az aszimmetrikus
kriptografiat a szimmetrikus kriptografidban sziikségessé valt kulcscsere megoldasara vezették
be. A népszertibb szimmetrikus kucsu algoritmusokban alkalmazzak az AES-t, és a 3DES-t.

Az aszimmetrikus kulesu kriptografiat mas névvel nyilvanos kulcsu kriptografianak (Public
Key Cryptography = "PKC") is nevezik. A kommunikiciéban van nyilvanos és titkos kulcs
is hasznélva, viszont az lizenetet visszafejteni csak a titkos kulcs birtokdaban lehet.

A nyilvanos kulcst titkositést szokas hasznélni digitalis alairasokhoz is. A PKC eljarasok
olyan szamitési problémakon nyugszanak, mint példéul a nagy szamok faktorizacidja, vagy a
diszkrét logaritmus probléma. Az ilyen jellegii algoritmusokat egyiranyu fiiggvényeknek ne-
vezziik, mivel az egyik iranyba konnyen elvégezhetGek a szamitasok, viszon azok visszafejtése
mar nehéz. A primfaktorizaciora késébb kitériink a @] fejezetben.

Diszkrét logaritmus probléma (DLP)

A Diffie-Hellman kriptorendszer, és az elliptikus gérbéken alapulé (Elliptic Curve Cryptogra-
phy = "ECC") aszimmetrikus kulcstu kriptografia alapjat a DLP adja. Ennek nehézsége a
kovetkezs problémén nyugszik: keressiik azon r egész szamot, melyre ¢" = = (mod p). Nagy
paramétervalasztas mellett a DLP szamitasa nehéz probléma.

A Diffie-Hellman aszimmetrikus eljaras ezt a szamitasi nehézséget hasznalja ki a biztonsé-
gos kulcscsere érdekében. Jelenleg a 2048 bit mérett, vagy annal nagyobb kulcsok mindsiilnek
biztonsagosnak.

Az ECC-t is széles kérben hasznaljak. Hasonlé mértékben biztonsagos, mint az RSA, csak
kisebb kulcsok kellenek hozza, igy konnyebb ezt hasznalni kis szadmitasi kapacitas mellett.
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4. Primfaktorizacié kvantumszamitogépen

4.1. Az RSA biztonsaga

Az RSA-r6l sz0l6 alfejezet Buttyan Levente, Vajda Istvan: Kriptografia és alkalmazasai [7]
konyv, és Varga Zsolt: Modern Primfaktorizéacio [§] cimii szakdolgozat alapjan késziilt.

4.1.1. Definicié (Primfaktorizécios probléma). Adott egy pozitiv Osszetett egész N szam,
ezt szeretnénk primek szorzatara bontani.

A primfaktorizacios probléma egyszertisithets a kdvetkez6 moédon anélkiil, hogy lényegében
valtoztatnank a probléman. Tekintsiik egy 1épésnek, ha adott N Gsszetett szamot felbontjuk
N = Nj - Ny szorzatra, ahol Ny, No nemtrividlis (nem egy és nem N) egészek. Ezen lépés
linearisan sokszoros elvégzése utdn megkapjuk a primfelbontasat N-nek. A legelemibb eset
tehat, ha feltessziik, hogy N = pgq, ahol p, ¢ primek.

4.1.2. Tétel (A kis” Fermat-tétel). Ha p prim, és (a,p) = 1, akkor a1 =1 (mod p).

Klasszikus szamitogépeken az RSA algoritmus az egyik leggyakrabban hasznélt nyilvanos
kulesti rejtjelezd modszer. Biztonsaga az egész szamok faktorizacidjanak nehézségében rej-
lik. Hogyha létezne erre hatékony modszer, akkor az RSA toérhets lenne, mivel az N = pq
felbontasbol a dekddold kules konnyen szamolhato.

4.1.3. Algoritmus (RSA). Sziikségiink van publikus, és privat kulesok elgallitasdhoz.
Kulcsgeneralas

1. Valasszunk két nagy primet — p, ¢

2. Szamoljuk ki n = pg-t

3. Szamoljuk ki ¢(n) = (p —1)(¢ — 1)-et

4. Véalasszunk d-t, melyre teljesiil: (d,o(n)) =1

5. Valasszunk e-t, melyre teljesiil, hogy ed = 1 (mod ¢(n))

6. Az (e,n) part publikus kulesnak, a (d,n) part privat kulcsnak nevezziik.
Titkositas

1. Reprezentaljuk az M tlizenetet k darab szammal — MM, ... My
2. VM;, i€ {1,...,k} esetén szamoljuk ki C; = M¢ (mod n)-t

3. A titkositott tizenet C' = Cq...C}

Dekédolas

1. VCi,i € {1,...,k} esetén szamoljuk ki M; = C? (mod n)-et

2. A dekodolt tizenet M = My ... M,
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4.1.4. Allitas (RSA helyessége). Tegyiik fel, hogy az algoritmus lépései soran leirtaknak
megfelelGen valaszottuk ki a sziikséges e és d szamokat. Ekkor tetsz6leges M iizenet esetén
azt kodolva, majd dekodolva visszakapjuk M-et, vagyis (M€)¢ = M (mod n).

Bizonyitds. e és d megvalasztasakor a kovetkezd volt a feltétel:
ed=1 (mod p(n)) = ed=k-p(n)+1, ke N

Ezt behelyettesitve kapjuk, hogy (M€)4 = Med = prke(m)+1,
A kis” Fermat-tételbsl kovetkezik, hogy minden p primre és M-re, ahol p + M teljesiil,
hogy MP~1 =1 (mod p). Ezt atalakitva érvényesek lesznek a kovetkezok:

MEP=1D) = q (mod p), illetve
MF@P=D+ = AT (mod p).

Ezeket alkalmazva p, ¢ primekre megkapjuk, hogy

MFE=D+ = Af (mod p), és
MF@=D+1 = M (mod q)

Ezekbdl kovetkezik, hogy
MFE@E=D(=1D+1 = M (mod pg) = M*¥¥(M+1 = M (mod n) = M = M (mod n). O

4.1.5. Példa (Példa az RSA miikodésére). A szamolas egyszeriisitése végett kis, egyméstol
kiilonb6z8 primeket valasztunk. Legyenek a valasztott primek p = 13 és ¢ = 17 szdmok.
Kulcsgeneralas

Ekkor n = pq = 221, és ¢(n) = (p — 1)(¢ — 1) = 12- 16 = 192. Mivel 192 = 26 . 3, valasszuk
d = 5-6t, hiszen (5,192) = 1 megfelel, és e = 77-et, mivel 77 -5 = 1 (mod 192). Ekkor a
nyilvanos kulcs (77,221), a privat kules (5,221).

Titkositas

Valasszunk egy n-nél kisebb M {izenetet, legyen ez példaul M = 4. Megfigyelve a 4 hatvanyait
modulo 221 a kovetkez6t 1atjuk:

4,16, 64, 35, 140, 118, 30, 120, 38, 152, 166, 1, 4, . . .

Tehat azt kaptuk, hogy a 4 modulo 221 multiplikativ rendje 11. Vagyis elég a 77-nek a 12-vel
vett maradékira emelni az {izenetet. 77 (mod 12) = 5, tehat M¢ (mod 221) = 4° (mod 221) =
140 = C. Ez a titkositott iizenet.

Dekédolas

Szamoljuk ki C? (mod n)-t. C? (mod n) = 140° (mod 221) = 4, vagyis visszakaptuk az
eredeti lizenetet.

4.1.6. Megjegyzés. Az RSA implementacidja soran sziamos szempotot figyelembe kell venni
annak biztonsagénak érdekében. Errdl bGvebben olvashatunk Buttyan Levente, Vajda Istvan:
Kriptografia és alkalmazasai [7] konyv 3.2 alfejezetében.

15



4.2. A primfaktorizaci6é szamelméleti hattere

A szamelméleti hattérrsl szolo alfejezet Artur Ekert and Richard Jozsa: Quantum computa-
tion and Shor’s factoring algorithm [6] m alapjan irodott.

4.2.1. Definicié (Periodicitasi probléma). Adott N pozitiv Osszetett egész szam, random
valasszunk egy N-hez relativ prim y-t. A feladat az Fy(a) = y* (mod N) fiiggvény r perio-
dusanak megtaléalasa.

4.2.2. Allitas. A periodicitasi probléma megoldasanak felhasznalaséval a primfaktorizacio
elvégezhetd.

Bizonyitds. Legyen adott N € N, és y € N véletlenszertien valasztott, melyre (y, N) = 1.
Tekintsiik az 22 = 1 (mod N) alakt kongruenciat. Ennek z = +1 (mod N) mindig megolda-
sai lesznek, ezeket hivjuk a trivialis megoldasoknak. Ha N prim, akkor csak ezek a megoldésok
léteznek, mivel

2?=1(mod N) = (z +1)(z — 1) =2°> =1 =0 (mod N) = N|(z + 1)(z — 1),

és mivel N prim, ezért N|(x + 1) vagy N|(x — 1). Ha N Osszetett szam, vagyis N = nina,
ahol n1,ne ¢ {1, N}, akkor a kongruencianak léteznek +a, a # 1 alakt megoldésai is. Ennek
igazolasahoz tekintsiik a kovetkezd konguenciarendszereket.

. (a) {xl =1 (mod ny) . () {.’1}2 = —1 (mod ny)

x1 =1 (mod ng) x9 = —1 (mod ny)

x3 =1 (mod ny) . x4 = —1 (mod ny)
* © {1'3 = —1 (mod ny) () {z4 =1 (mod ng)

A kinai maradéktétel szerint minden fenti kongruenciarendszernek van egyértelmd megol-

désa modulo N. Tetszéleges i € {1,2,3,4} esetén x7 =1 (mod nq) és 22 = 1 (mod ny), tehat
2?2 = 1 (mod N) is teljesiil. Az (a) és (b) rendszerek x; = 1 (mod N), 22 = —1 (mod N)
megoldasai adjak 22 = 1 (mod N) trivialis megoldasait.
(c) és (d) rendszerek megoldasai nem lehetnek trivialisak, hiszen ha azok lennének, akkor
példaul ha z; = 1 (mod N), akkor x; = 1 (mod ny), és z; = 1 (mod ns), i € {3,4}, tehat
xi,1 € {3,4} a kiilonb6z6 modulusok szerint nem lehet eltérs értékekkel kongruens (—1-re
ugyanez a gondolatmenet teljesiil). Jeloljiik tehat (¢) és (d) rendszerek megoldasait a-val, és
—a-val.

22=1 (mod N) = a>=1 (mod N) = (a+1)(a — 1) = 0 (mod N),

vagyis N|(a+1)(a—1), és mivel +a nemtrivialis, ezért a+1 # 0 (mod N), vagyis N { (a —1)
és N 1 (a+1). Ezek alapjan Inko(N,a + 1) # N, és Inko(N,a + 1) # 1, tehat Inko(N,a £+ 1)
nemtrivialis osztoja lesz N-nek.

Ismerjiik a periodicitéasi probléma megoldésat, azaz megkaptuk az Fiy(a) = y* (mod N) fiigg-
vény r € N periddusat, melyre a definici6 szerint érvényesiil a kivetkezs:

Fy(a+7)=9y""" =9 = Fy(a) (mod N) /:y* (N,y) = 1 miatt lehetséges
y" =1 (mod N)
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Ha r paros, akkor valasszuk z-et y"/2-nek. Ekkor 22 = (gf/Q)2 =y =1 (mod N). A
kongruenciat atrendezve kapjuk, hogy

22 —1=(z+1)(z—1) =0 (mod N),

vagyis N|(z + 1)(z — 1), és ha teljesiil, hogy x =1 # 0 (mod N), akkor N  x + 1. Ekkor
Inko(N, z + 1) nemtrivialis osztoja N-nek. O

4.2.3. Megjegyzés. Az eljaras soran akkor iitk6zhetiink probléméaba, ha r periédus parat-
lan, vagy ha y"/? trivialis megoldasa 22 = 1 (mod N)-nek. y véletlenszerti megvalasztasaval
azonban ezek nem til gyakran kovetkeznek be, errél szél a kdvetkezd allités.

aq Q2

4.2.4. Allitas. Legyen N paratlan szam, melynek primfelbontasa N = Pt py? .. ppt. Tegyiik
fel, hogy y véletlenszertien lett megvalasztva, és teljesiil ra, hogy Inko(y, N) = 1. Legyen
tovabba y rendje » modulo N. Ekkor

P(r paros és y™/? # +1 (mod N)) > 1 — Sy
Bizonyitds. A bizonyitas megtalalhatd a Artur Ekert and Richard Jozsa: Quantum computa-
tion and Shor’s factoring algorithm [6] B fiiggelékében. O

4.2.5. Példa (Bontsuk primek szorzatara a 15-t). N = 15, és random valasztanunk kell, egy
ehhez relativ prim y-t. y értéke a {2,4,7,8,11, 13,14} szamok koziil keriilhet ki. Tegyiik fel,
hogy y = 11-et kaptuk, szamoljuk ki y = 11 rendjét modulo 15. a = 1,2,3,... hatvanyok
esetén y® értéke 11,1,11,..., vagyis y = 11 rendje » = 2 modulo 15. Ezutén = értéke legyen
y"/? = 11%/2 = 11, tehat Inko(11-1,15) = Inko(10,15) = 5 és Inko(11+1,15) = Inko(12,15) = 3
primek, igy az 5 és a 3 a 15 primosztoi.

4.3. Shor algoritmus

Shor kvantumalgoritmusa az r rendet hatarozza meg, amennyiben az létezik. Az algoritmus
randomizélt, mely 1 — €, ¢ > 0 valészintiséggel talalja meg r-t, és futasi ideje polinomialis.
Ennek megfelelGen a Shor algoritmussal tudunk primfaktorizalni, tehat hatékony kvantum-
szamitogép hasznalataval az RSA algoritmus torhetd.

Az algoritmus lépéseit Koronka Gabor: Nagy szamok faktorizécioja Shor-algoritmussal [9]
cimd szakdolgozat alapjan foglaltuk 6ssze, a QFT-r6l sz616 leiras Nicolas Sendrier, Raphael
Overbeck: Code-Based Cryptography [18] alapjan irodott.

4.3.1. Algoritmus (Shor primfaktorizacio). Az algoritmus inputja a faktorizaland6 N szam.

1. Lefuttatunk egy primtesztet N-re. Ha N prim, akkor készen vagyunk, és az algoritmus
leall.

2. Hogyha 2|N, akkor ismerjiik N egy nemtrivialis felbontasat. Ha paratlan, akkor foly-
tatjuk a kovetkezs 1épéssel.

3. Hogyha létezik olyan s, melyre N = s*, k € N, akkor s* megfelels felbontasa N-nek.
Ha nem taldltunk ilyen s-t, akkor nem prim, és nem is primhatvéiny, tehat legaldbb két
prim szorzata lehet, és ekkor folytatjuk a kovetkezd lépéssel.
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4. Valasszunk egy random m € N szamot, és legyen d := (N, m). Ha d # 1, akkor d- N/d
nemtrivialis felbontés. Ha d = 1, akkor folytatjuk az algoritmus kévetkezs 1épésével.

5. Kiszamoljuk m szam rendjét, ezt jeloljiik r-rel. Ehhez kvantumszamitégépet haszna-
lunk, igy kvantumpolinomialis id6ben talaljuk meg a rendet.

6. Hogyha teljesiil, hogy r paros, és (N,mg — 1) # 1 és (N,mg + 1) # 1, akkor N =

(N, ms — 1) . (N, ms + 1) nemtrivialis felbontés (4.2.2)), és ekkor futassuk az algorit-

must a 3. lépéstdl.

4.3.2. Megjegyzés. A 3. 1épés soran ellenérizziik, hogy N primhaltvany—e. Ezt a gyakorlat-
ban tgy végezziik el, hogy V1 < k < log N-re megnézziik, hogy N* egész szam-e. Ehhez N
k-adik gyokét olyan pontossaggal kozelitjik, hogy csak néhany egész szdm fog a hibahataron
beliil maradni. Ezeket a szamokat k-adikra emelve ellenérizziik, hogy valéban N-et kaptunk-e.
Igy megkaphato polinomiélis idében az 6sszes olyan szam, melynek valamely hatvanya N.

A rend kiszamitasahoz kvantum Fourier transzformaciot (Quantum Fourier Transformati-
on = "QFT") szokas hasznéni. A kvantum Fourier transzformécié a kvantum parhuzamossa-
got hasznélja ki a gyors szdmolas érdekében. Ezt altaldban a rejtett részcsoport probléméval
(Hidden Subgroup Problem = "HSP") kapcsolatban szoktak hasznani. Ennek legegyszertibb
formajaban adott egy Z egyiitthatos periodikus fiiggvény, és ennek keressiik a periodusat. A
kvantum Fourier transzforméaciét nem vizsgéljuk teljes részletességgel, bévebben olvashatunk
rola a [I8]-ben.

4.3.3. Definicié (QFT). N = 2" hosszt intervallumon definialjuk a kvantum Fourier transz-
forméciot. Feleltessiik meg i egésszel a Hy-beli |i) vektort az ¢ szam binaris felirasa szerint.
Ekkor QFT a kovetkezSképpen van definialva:

N-1

N
5 e27mzy/N | y).

QFTy, : Hp — Hy - —> 2
y=0
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5. McEliece kriptorendszer

2016-ban a NIST palyazatot hirdetett a legigéretesebb kvantum-biztos algoritmusok bekiildé-
sére. A cél a legjobb jeloltek tovabbi elemzése, majd szabvanyositdsa. 2020. jalius 22-én a
3. fordulbba is bekeriil§ algoritmusok nyilvanossagra keriiltek. A teljes lista megtalédlhato a
NIST: Post-Quantum Cryptography, Round 3 Submissions [12] oldalon. Eszerint a McEliece
kriptorendszer, és az NTRU az egyik legjobb jel6ltek mint poszt-kvantum titkosité eljarasok.
Az NTRU-t bévebben elemezziik a [0 fejezetben.

Ezen fejezet Kiss Emil: Bevezetés az algebraba [23] konyv, Ashley Valentijn: Goppa Codes
and Their Use in the McEliece Cryptosystems [19] cikk, és Michiel Marcus: White Paper on
McEliece with Binary Goppa Codes [20] dolgozat alapjan irodott.

5.1. Véges testek és polinomgytrik faktorizalasa

5.1.1. Definicié (Test). Az F halmazt testnek nevezziik, ha értelmezve vannak rajta a (+, -)
miiveletek tgy, hogy teljesiilnek a kovetkezdk:

1. Ja € F, melyre tetszéleges x € F esetén z + a = = (nullelem),

2. b € F, melyre tetsz6leges x € F esetén x - b = x (egységelem),
tovabba tetszbleges x,y, z € F esetén teljesiilnek a kovetkezsk:

3. x+y=y+=x,

4. zy = yz,

b (x+y)+z=a+(y+2),

6. (zy)z = z(yz),

7. 2(y + z) = vy + xz,

8. Tetszoleges x € F' elemhez létezik —z, melyre x + (—z) = a,
9. Minden z # a esetén létezik =1, melyre zz—' = b.

5.1.2. Megjegyzés. Néha feltessziik, hogy a # b, kiillonben egyelemi testrél van sz6. A
tovabbiakban eszerint szamolunk. Mostantol az egységelem b-t 1-gyel, a nullelem a-t 0-val
jeloljiik.

5.1.3. Definicio (Véges testek). Az olyan testeket, melyeknek elemszama véges sok, véges
testeknek, vagy Galois testeknek nevezziik, és GF'(q)-val jeloljik, ahol ¢ a test elemszama.

5.1.4. Definici6 (Irreducibilis polinom véges test {616tt). Egy polinom irreducibilis GF (p™)
folott, ha nem oszthato semelyik masik kisebb foku, GF(p™) feletti polinom altal.

5.1.5. Példa. A GF(2) véges test felett az (x2+x%) polinom nem irreducibilis, hiszen 2%+2% =
2 4
(14 z%).
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5.1.6. Definicio (Karakterisztika). Legyen F' egy test, ekkor, ha létezik egy olyan n, melyre
n:=1+1+---+1 0-val egyenls, akkor a legkisebb ilyen n-et F' karakterisztikdjanak ne-
—_——

n
vezziik, és char(F)-fel jeloljiik. Ha nem létezik ilyen n € Zg, akkor azt mondjuk, hogy F
karakterisztikdja 0.

5.1.7. Tétel. Tetszbleges test karakterisztikaja prim, vagy O.

Bizonyitds. Jelolje n a karakterisztikajat F' testnek. A karakterisztika nem lehet n = 1, hiszen
1 # 0. Tegyik fel indirekt, hogy n Osszetett szam, vagyis n = ab, ahol a,b € F, 1 < a,b < n.
Tudjuk, hogy minden test nullosztomentes, tehat ha

n=1+1+-+1=14- 41+ 41+ +1l=1+4-+1+--+14-..41=0,
n a a b b

b P

akkor vagy a = 0, vagy b = 0, tehat talaltunk egy n-nél kisebb szamot, ahanyszor 1-et
Osszeadva 0-t kapunk, tehat ellentmondéasba keriiltiink, vagyis egy test karakterisztikaja vagy
prim vagy 0. O

5.1.8. Tétel. Legyen p prim. Ekkor tetszSleges p™,m € N esetén egyértelmiien létezik egy
p™ elemszami véges test. Minden véges test primhatvany elem.

Legyen F egy tetszsleges test, felette F'x] az F-beli egyiitthatos polinomok gytrije. Le-
gyen tovabba f(z) € F[z] egy polinom. Ekkor az F'[x] halmazon ~ relaciot értelmezni tudunk:

91(z) ~ g2(z), ha Ih(z) € Flz], hogy g1(z) — ga(w) = f(x)h(z).
5.1.9. Allitas. A ~ relacié ekvivalenciarelacio.

Bizonyitds. A reflexivités teljesiil, hiszen g(x) ~ g(z) a h(z) = 0 mellett.

Szimmetridhoz adott legyen egy hq(x), mely esetén gi(x) — ga(x) = f(x)hi(x), és kell
egy ha(x), melyre g2(x) — g1(z) = f(x)ha(z). Itt ho(x) = —hi(2) jO, mert g1(x) — g2(x) =
f@)hi(x) = g2(x) — g1(x) = f(2)(=(2)) = f(2)ha(2).

Sziikséges még a tranzitivitas. Ehhez adottak:
Fhi(z) : g1(x) — g2(x) = f(2)ha (),

Fha(z) : g2(z) — g3(x) = f(z)ha(2).

Ekkor kell egy hs(x), melyre g1(z) — gs3(x) = f(z)hg(x). Fejezzik ki a 2. sorbol go(z)-et:
g2(x) = f(x)ha(x) + g3(x), és helyettesitsiik be az 1. sorba:

91(x) — g2(x) = g1(x) — f(@)ha(z) — g3(x) = f(2)ha(z) [+ f(2)ha(x)

91(x) — g3(x) = f(x)ha(z) + f(2)hi(2) = f(z) (M (2) + ha(z)) = f(2)hs(z)
Tehat hs(z) = hi(x) + ha(x) jo. O

5.1.10. Allitas. Ha g1(z) ~ ga(x) és g3(x) ~ ga(x), akkor a kivetkezdk igazak:

L g1(x) + g3(x) ~ g2(z) + ga(z)
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2. gi(x) - g3(x) ~ ga(x) - ga ()
Bizonyitds. Ismerjiik a kovetkezdket:
91(z) ~ g2(x) = I (x) : g1 () — g2(x) = f(2)h1(2)
93(x) ~ ga(x) = Fha(x) : g3(x) — ga(x) = f(2)he(z)
Ezekbdl felirhatjuk az aldbbiakat:
91(z) = ga(x) + f(2)h1(2)
93(z) = ga(x) + f(2)ha()
Melyeket felhasznalva kapjuk:
91(z) + g3(x) = g2(x) + ga(x) + f (@)1 (2) + f(2)ha(z) = g2(x) + ga(x) + f(2) (R (2) + ha(z))

Tehat megkaptuk, hogy g1(z) + g3(x) ~ g2() + ga(x).
Hasonl6an lathatjuk:

91() - g3(x) = (g2(2) + f(x)h1(2)) (9a() + f(2)ha(z)) =
= ga(2)ga(x) + f(2)h2()g2(x) + f(2)h1(2)ga(z) + (f(2))*ha(2)ha(z) =
= g2(x)ga(x) + f(x) (ha(x)ga(z) + h1(x)ga(x) + f(z)hi(x)ha(x)),
vagyis g1(z) - g3(z) ~ g2(x) - ga(z). O

Jeloljiikk F'[z]/f(z)-szel a fenti ekvivalenciarelacié altal meghatarozott ekvivalenciaoszté-
lyok halmazat, jeloljiik g(x) polinom ekvivalenciaosztalyat [g(z)]-szel. A fenti halmazon defi-
nidlunk két miiveletet:

L +:[g1(2)] + [92(2)] := [g1 () + g2(z)]
2. i g1(2)] - [g2(2)] := [91(2) - g2()]

A definialt mtveletekkel a kovetkez6 gond lehet: Ha vesziink két kiilonbozs ekvivalencia-
osztalyt, akkor azokbodl ha vesziink tetszélegesen egy-egy elemet, azok Gsszegérdl/szorzatéarol
nem latszodik els6re, hogy barmely valasztés esetén ugyanabban az ekvivalenciaosztilyban
van. Az allitas azonban pont ezt biztositja.

5.1.11. Tétel. Ha f(z) polinom irreducibilis az F' test folott, akkor az F[z|/f(x) halmaz a
fenti két miivelettel test lesz.

Bizonyitds. Kiss Emil: Bevezetés az algebraba [23] 5.2.9. allitas. O

5.1.12. Allitas. Legyen F test, f(z) € F[x] polinom, és tekintsiik az F[z]/f(x) ekvivalencia-
osztalyokat. Ekkor minden ekvivalenciaosztalyban létezik pontosan egy ¢(z) polinom, melyre

deg(q(z))<deg(f(z)), vagy ¢ = 0.
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Bizonyitds. ElGszor belatjuk, hogy valéban létezik ilyen polinom. Vegyiink egy tetszGleges
p(z) € Flz] polinomot, és tekintsiik a [p(x)] ekvivalenciaosztalyt, majd valasszuk g;(x)-et a
[p(x)]-beli minimalis foka polinomok egyikének. Vezessiik be a kovetkezs jeloléseket:

n:=deg(f), m:=deg(g1).

A bizonyitast indirekt végezziik, vagyis feltessziik, hogy ebben az ekvivalenciaosztalyban a
legkisebb foku g;(x) polinom foka is nagyobb, vagy egyenls, mint f(z) foka, tehat, hogy
m > n. Abbol szeretnénk ellentmondast kapni, hogy g1(x) ~ g2(x), és deg(g2) < deg(g1). A
definici6 szerint:

g1(x) ~ g2(x) : In(x) € Flz], amelyre gs(x) — g1(z) = h(z) f ()

Ezt atalakitva kapjuk: ga(z) = g1(x) + h(x)f(z). Tehat keresiink egy olyan h(z) € Flz]-et,
melyre deg(g1(z) + h(z)f(x))<deg(g1). Legyenek gi(x) és f(x) egylitthatoi az alabbiak:

g1(x) = ama™ + am12™ '+ daxtay Vi:a;€F

f(x):bnl‘n‘{'bnflxn_l‘|‘"'+b11‘+b0 Vi: b, € F

h(z) = —amb,12™ ™™ j6 lesz, hiszen ilyen vélasztas mellett:
h(z) - f(x) = —amb, 'a™ "bpa™ + 1(z) = —amz™ + 1(z), ahol deg(l) < m.

Ekkor g1(x) + h(z) f(x) foka legfeljebb m — 1 lehet, tehat talaltunk egy g1 (z)-nél kisebb foku
polinomot, ami ellentmondas.

Sziikséges még belatnunk, hogy pontosan egy ilyen polinom van. Indirekt feltessziik te-
hat, hogy létezik [p(z)]-ben két egymastol kiilonb6z6 polinom, melyek fokai kisebbek, mint
f(z)-¢. Jeloljik ezeket gs(z),gs(z) € [p(z)]-szel. Mivel gs(z) ~ ga(x), tehat egy ekvivalen-
ciaosztalyban vannak, a definicié szerint ez azt jelenti, hogy létezik egy h(x) € Fx], melyre
g3(x) — ga(z) = h(z)f(z). Ha h(z) # 0, akkor h(x)f(z) foka legalabb n lesz. g3(x) — ga(x)
foka viszont legfeljebb max{deg(gs), deg(g)} < n, hiszen mindkét polinom foka is kisebb,
mint n, tehat azt kaptuk, hogy h(z) = 0, melybdl kovetkezik, hogy g3(z) = ga(z), ami
ellentmondas. O

5.2. Kodelméleti fogalmak

A kodelmeéleti fogalmak Szényi Taméas Algebrai kodelmélet cimii kurzusanak [25] anyaga alap-
jan keriilnek bevezetésre.

Elképzelhetd, hogy az lizenet kiildése soran hiba csiiszik a folyamatba - példaul egy zajos
csatornan Keriil elkiildésre az iizenet -, és igy értelmetlen lesz a beérkezd lizenet. A hibajavitd
kodok detektaljak a hibat az elkiildott iizenetben, és kijavitjak azt. Ehhez az {izeneten feliili
extra informaci6 hozzdadasa sziikséges, mellyel konnyebben visszafejthetd lesz a hibas lizenet.
A kovetkezdkben osszefoglalunk néhany algebrai kodelméleti fogalmat.

5.2.1. Definicio (Kod, kodszo). Legyen @ egy ¢ elemi halmaz, egy tgynevezett abécé, és
jelolje Q™ az Osszes olyan n hosszu bettisorozatbol all6 halmazt, melyek elemei Q-beliek.
Ekkor C-t kodnak nevezziik, ha Q" egy nemires részhalmaza. A ¢ = (c¢1,---,¢,) € C
elemeket kédszavaknak nevezziik.
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A tovabbiakban csak azzal az esettel fogunk foglalkozni, mikor @) elemei a 0 és az 1, vagyis
ahol az abécé a GF(2) = Zay = {0, 1} véges test.

A kod rendelkezik egy generatormaéatrixszal, mely a k hosszu lizenetet n hosszuva alakitja,
és egy paritasellen6rzd matrixszal, mely képes n hosszi vektorok n — k hosszt szindromaiva
alakitasara.

5.2.2. Definici6é. Azon kodokat, melyek a GF(2) abécét hasznaljak, binaris kodoknak ne-
vezziik.

5.2.3. Definicié (Hamming-tavolsag). Legyenek ¢; = (ci1,- -+ ,¢in) és¢j = (¢j1,- - - , ¢jn) kod-
szavak, ekkor ¢; és ¢; Hamming-tavolsdga azon koordinatak szama, melyekben eltérs értékiik
van.

5.2.4. Definicié (Minimalis Hamming-tavolsag). C' kod minimalis Hamming-tavolsaganak
nevezzilk a C koédban el6forduld két kodszo kozotti legkisebb Hamming-tavolség értéket, és
d(C)-vel jeloljiik.

5.2.5. Definicié6 (Hamming-suly). Egy ¢ kodsz6 Hamming-silya azon koordinatak széama,
melyekben nemnulla érték van. Binaris kodszavak esetében ez megegyezik a kddszéban 1évé
1-esek szamaval. w(c)-vel jeloljik.

5.2.6. Definicié (Hibajelzs, hibajavito kodok). Legyen 1 < t < n egy egész szam. Azt mond-
juk, hogy egy C' C Q™ kod t-hibajavito, ha egy kodszo legfeljebb ¢ koordinatajaban az értéket
megvaltoztatva nem kaphatunk koédszoét. Legyenek tovabba u,v € C' C Q™ kodszavak ugy,
hogy u # v. Azt mondjuk, hogy C' t-hibajavito, ha u, illetve v legfeljebb ¢ koordinatajaban
az értéket megvaltoztatva nem kaphatjuk ugyanazt a C-beli kddszot.

5.2.7. Definici6é (Linearis kod). Legyen @ = GF(q) véges test, ekkor a C' C Q" kodot
linearisnak nevezziik, ha C linearis altere a GF'(q) feletti Q™ vektortérnek.

5.2.8. Definici6 (Linearis kod generatormatrixa). Egy C' lineéris kod generatormatrixa G,
ha a GG matrix sorvektorai a C' vektortér egy bazisat adja.

5.2.9. Definici6 (Linearis kod dudlisa). Egy C' C Q™ lineéris kod dudlisa
ct = {z € Q”|<m|c> =0,Yee C}.

5.2.10. Definici6 (Paritasellendrzé matrix). Egy C lineéris kod paritasellendrzé matrixa H
matrix, ha H a Ct dualis kod generatorméatrixa.

5.2.11. Allitas. Ha egy [n, k]-kod generdtormatrixa G = [I;|P] alakd, akkor a H = [—PT|I,,_]
méatrix a koéd egy paritasellendrzématrixa.

5.2.12. Definicié (Szindréma). Az = vektor szindromaja: s(z) =x- HT.

5.3. A McEliece kriptorendszer

Az alfejezet irdsa sorén felhasznaltuk a D. Engelbert, R. Overbeck, and A. Schmidt: A Sum-
mary of McEliece-Type Cryptosystems and their Security [24] cim cikket.

A McEliece kriptorendszer nyilvanos-kulcsi titkositds, mely lineéris, hibajavito kodokat
hasznal fel. Altalaban binaris Goppa kodokkal szoktak hasznalni.
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1978-ban Robert McEliece nyilvanossagra hozta a legelsd kddeléleti alapokon nyugvo nyil-
vanos kulcst kriptorendszert. Ebben Goppa kédok hasznélatat ajanlja a titkositashoz, amely
modszer megfelel§ paramtervalasztas mellett torhetetlen maradt. 1986-ban Harald Niederrei-
ter egy eltérd eljarast javasolt, amely altaldnos Reed-Solomon kédokat hasznalt Goppa kdédok
helyett. Errél késébb Sidelnikov és Shestakov belatta 1992-ben, hogy nem biztonsagos.

Késébb tovabbi véltozatok jottek nyilvanossagra, melyek tobbsége a Goppa koédok he-
lyett mas kédokat hasznalt, de a legtébb vagy nem volt biztonsagos, vagy nem volt annyira
hatékony, mint az eredeti McEliece rendszer.

A McEliece eljaréas legfontosabb valtozatai Kobara és Imai személyekhez kothetGek, me-
lyeket 2001-ben publikaltak. Ezek CCA2-es biztonsaguak, és bizonyithatéan olyan biztonsa-
gosak, mint az eredeti McEliece kriptorendszer.

5.3.1. Definicié (Permutaciomatrix). Azt mondjuk, hogy P matrix permutaciématrix, ha
minden soraban és oszopaban pontosan egy elem nemnulla, és ennek értéke 1.

5.3.2. Algoritmus (McEliece titkositas). Input: Egy (n, k) linearis, <t hibajavito kod.
Kulcscsere

1. Bob kivalasztja C' egy G generatormétrixat.

2. Bob valaszt egy k x k-as S invertdlhatoé matrixot.

3. Bob valaszt egy n X n-es P permutaciémétrixot.

4. A privat kules (G, S, P).

5. A nyilvanos kules G’ = SGP.

Titkositas

1. Alice véletlenszertien valaszt egy k hossza binaris e vektort, melyre w(e) < ¢.
2. m = (mq,---,my) lizenet esetén a titkositott tizenet y = mG’ + e.

3. Alice elkiildi y-t.

Dekodolas

1. Bob kiszamolja 3 = yP~'-t.

2. Y =yPt=(mG +e)PL =mG' P71+ eP L =mSGPP™! + ¢ =mSG + ¢
3. Bob kiszdmolja a dekddold algoritmussal m.S-t.

4. Mivel S invertalhato, ezért Bob ki tudja szamolni S~!-t.

5. Visszafejthets az eredeti iizenet: m = (mS)S~1.

5.3.3. Példa (McEliece titkositas Hamming kodolassal). A koénnyebb szamolas érdekében
Goppa kod helyett a (7,4) Hamming kodot fogjuk hasznalni.
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Kulcsgeneralas
A (7,4) Hamming kod egy generatormétrixa az alabbi:

o= O O
o O O

1
0
1
1

=)

1
1
0
1

o O O
OO = O

Legyen a Bob altal valasztott k x k-as S matrix, és a az n X n-es P permutaciématrix:

01 00 0O0TO
0001 00O
1 (1) 8 i 000 O0O0O0°1
S = 001 1 1 P=1]1100 00 0 0],
110 0 001 0O0O0O
000 0O0T1PO
0000 10O
majd Bob kiszamolja G’ = SGP-t, és nyilvanossa teszi azt.
1 1110 00
; |1 100 1 00
G =5GP = 1 001 1 01
01 01110

Titkositas
Alice el szeretné kiildeni az z = (1, 0, 1, 1) iizenetet, ehhez valaszt egy 1-silyd hibavek-

tort, ez legyen:
e:=(0, 1, 0, 0, 0, 0, 0),

majd kiszadmolja y = G’ + e-t:
y=aG+e=(0, 0, 1, 1, 0, 1, 1)+(0, 1, 0, 0, 0, 0, 0)=(0, 1, 1, 1, 0, 1, 1)

és y-t elkiildi Bobnak.
Dekoédolas

Bob kiszamitja P~ !-et. Ezt konnyt megtenni, mivel P permutaciématrix, igy az inverze
a transzponaltja lesz. Ennek segitségével kiszamolja i/ = yP~l-et:

y=yP'=yP"=(1, 1, 1, 0, 1, 1, 0).

A dekodolas soran Bobnak ellendriznie kell a hibékat. G = (I4|P) alak felhasznalasaval
konnyen felirhatja az alabbi H = (PT|I3) paritasellenérz6 matrixot:

1101100
H=1101101O0
01 11001
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Bob kiszamolja Hy'-t, majd megkeresi H azon oszlopat, melyben Hy' van. FEzen oszlop
indexében van hiba.
Hy = (1, 1, 0)

Az 1. index értékét megvaltoztatva y” = (O, 1, 1, 0, 1, 1, 0)-et kapjuk. Mivel G-t
(I4]P) alakban valasztottuk meg, igy y” elsé 4 indexét véve megkapjuk zS-t. S méatrixot
invertalhaténak valasztottuk, tehat jobbrol S~!-gyel szorozva megkapjuk az eredeti iizenetet:

1101
(0, 1, 1, 0)S'=(0, 1, 1, 0) (1) } ? ? =(1, 0, 1, 1).
100 1

5.4. Goppa kédok

Ugyan tetsz6leges lineéris kod, mely rendelkezik hatékony dekédold algoritmussal hasznalhatéd
a McEliece titkositdshoz, a Goppa kddok hasznélata javasolt. A Goppa koédok Valery Gop-
pa altal lettek bevezetve 1970-ben. Ezek linearis, hibajavité kédok, melyek hasznalhatoak
titkositasra és dekodolasra.

Az m paraméter meghatarozza azt a GF(2™) véges testet, melyben a szamitasainkat
fogjuk végezni, ez a véges test elemszamaban a 2 kitev§je.

5.4.1. Megjegyzés. Ha f(z) irreducibilis polinom GF'(2)[z] felett, akkor GF'(2™)-nek meg-
felel GF'(2)[z]/f(#), ahol deg(f) = m. Ugyanis az allitas alapjan GF'(2)[z]/f(z) test,
elemszama pedig az allitas alapjan lathato: m-nél kisebb fokid binaris polinomokbél
2™ van, vagyis megkaptuk a 2™ elemszamu véges testet, a GF'(2")-t.

Az[5.1.12)allit4s alapjan ennek elemeire gondolhatunk legfeljebb m—1 foku, binaris egytitt-
hatos polinomokként is. Ezeket felirhatjuk az alabbi médon:

Legyen n < 2™, ekkor o = 01,09, -+ ,0p, ahol minden i = 1,--- ,n esetén o; € GF(2™),
és ha i # j, akkor o; # o0j. Ekkor a o sorozatot tarténak nevezziik, ez a kod masodik
paramétere. o tetszéleges elemére gondolhatunk a kovetkez&képpen, polinom alakban:

—_

3

UZ(Z) = oi,jzj,

<.
Il
o

ahol 0; ; a j. egylitthatoja a 0;(2) tartéelemnek.

A harmadik ¢t € N*,¢ < n paraméter azon hibak szama, melyeket a kod javitani tud.
Ehhez egy t-foka g(z) € GF(2™)[x] polinomot fogunk hasznalni. Fontos, hogy a o tarto
egyik o; elemére se adjon g(x) 0-t, vagyis

9(0i(2)) #0 Vo, € 0.
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5.4.2. Megjegyzés. A g(oi(2)) # 0,Vo; € o feltétel azt jelenti, hogy o;(z) nem lehet gyoke
a g(x) polinomnak. Ha mégis gyoke lenne, akkor érvényes a kovetkezs szorzatra bontéas:
g(x) = h(z)(x — 0i(2)), valamely h(z) € GF(2™)[z] mellett. Ha g(x) irreducibilis G(2™)
felett, akkor nyilvan a kiemelés nem tehetd meg, tehat a tovabbiakban g(z)-et irreducibilisnek
valasztjuk GF'(2™) felett.

5.4.3. Megjegyzés. Legyenek k(z),l(x), g(x) ugyanazon test feletti polinomok. A

k(x) = I(z) (mod g(x))
jelolés a allitas elstt definialt g(x) szerinti relacioval értendd.

5.4.4. Megjegyzés. Nézzik az  — 0;(z) € GF(2™)[x] polinomot. Mit jelent az

(z —0i(2))g(x) = 1 (mod g(z))

ekvivalencia? A definici6 szerint valamely s(x) polinom mellett teljesiil:

1= (2 —0i(2))q(x) — s(z)g()

Amennyiben g(x) és x — 0;(2) relativ primek, akkor Kiss Emil: Bevezetés az algebraba [23]
3.2.7. tételének egy specidlis eseteként lathato, hogy mindig van ilyen s(x) és ¢(z) polinom.
Mivel g(z) polinomot irreducibilisnek vélasztottuk, ezért csak akkor nem lehetnének relativ
primek x — 0;(z)-vel, ha egyenl6k volnanak. Viszont akkor g(x) o;(z)-ben 0-t venne fel, amit
kik6tottiink, hogy nem lehet. Ennek megfelel6en a tovabbiakban a xiali(z) = q(x) jelolést

hasznaljuk.

5.4.5. Definici6é (Binéaris Goppa kod). Legyen adott GF(2™) véges test, egy n hosszi o
tarto, és egy t-foku g(z) irreducibilis polinom GF(2") felett. Ekkor a binéaris Goppa kod
definicidja:

n—1

Z :E—Cif;(z) =0 (mod g(:c))}

=0

C= {ce {0,1}"

A Goppa kodok linearis kodok, tehat hasznalhatjuk a leirasukra az [n, k, d] jelolést, ahol
n a kod hossza, k a dimenziészam, és d a miniméalis Hamming-tavolsag.

5.4.6. Definiciéo (Goppa kod paritasellenérzé matrixa). Egy Goppa kod paritasellensrzs
métrixa egy olyan H métrix, melyre Hc! = 0 teljesiil minden olyan ¢ € GF(2™) vektorra,
mely eleget tesz a Goppa kodok feltételeinek.

5.4.7. Allitas. A kibovitett Euklideszi algoritmus n-szeres elvégzésével megkaphato a Goppa
koéd egy paritasellenérzé matrixa.

Az euklideszi algoritmus n-szeres elvégzésénél van hatékonyabb maédja is a paritasellendrzd
matrix szamitasénak, errél szol a kovetkezds allités.

5.4.8. Allitas. Tekintsiik a kovetkezé matrixokat.

1 0O 0 ... 0

g1 1 0 ... 0

X = ) . )
g g2 93 ... 1
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o1(2 o922 onl2
v 1.( ) 2.( ) (2)
Gl(z)t_l 02(z)t—1 O_n(z)t—l
1
FCAE)] ? - 0
,_| 0 @@ 0
0 0 1

9(on(2))
H = XY Z esetén H paritasellenérzé matrixa a Goppa kdédnak.

A bizonyitast itt nem irjuk le, azonban megtalalhaté a [20] cikkben.
A Goppa-kodokkal valo titkositas soran sziikségiink lesz az tizenet a Goppa-kod generé-
tormétrixszéaval vald szorzasara.

5.4.9. Definicié (Binaris Goppa kod generatormétrixa). Egy C' C GF(2") binaris Goppa
kod generatormatrixa egy olyan G € GF(2F*")-es matrix, ha C azon Gu alakt vektorok
halmaza, ahol u befutja GF(2")-t.

Az lizenet kiildése el6tt az m tizenetet k hosszi blokkokra kell bontani, majd utana minden
blokkot kiiloén kell megszorozni a generatormétrixszal. A kapott vektorok kodszavak egy
halmaza lesz. Egy blokk titkositasa:

(mla”' ,mk)'G:(Ch"‘ ,Cn)

5.4.10. Megjegyzés (Patterson algoritmus). A Patterson algoritmus a beérkezé kodszoban
lévg hibakat javitja, vagyis meghatarozza y = ¢ 4 e-ben ¢, e-t. Az algoritmus Pattersontol
szarmazik 1975-bsl. Ha a McEliece titkositds soran binaris Goppa kodokat hasznalunk, a
Patterson algoritmust hasznalhatjuk a dekddolashoz.
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6. NTRU

Az [0] fejezet frasa soran Abderrahmane Nitaj: The Mathematics of the NTRU Public Key
Cryptosystem [I3] cikket, és Radnai Andras: Racselmélet alkalmazasa a szamelméletben [14]
szakdolgozatot hasznéltam fel.

Az NTRU (Nth Degree Truncated Polynomial Ring Units) a legels6 olyan nyilvanos kul-
csu titkosito eljaras, amely biztonsdga nem a primfaktorizaciora vagy a diszkrét logaritmus
problémara alapul, hanem racselméleti hattere van. Hozzatartozik a titkosito eljaras
(NTRUEncrypt) és a digitélis alairashoz sziikséges algoritmus (NTRUSign) is, és hatéko-
nyabb, mint a jelenleg széles kdrben hasznalt RSA és ECC eljarasok. Tekintve, hogy meg-
felelGen implementalva ellenall a klasszikus-, és kvantumtdmadasoknak, igéretes jelolt mint
nyilvanos kulest titkosités.

A kovetkezSkben megvizsgaljuk az algoritmus miikodését, a matematikai hatterét, és be-
latjuk, hogy nem megfelel6 paramétervalasztas mellett a titkosités torhetd.

Az NTRU biztonsaga a racselméleti legrovidebb vektor (Shortest Vector Problem = "SVP")
nehézségén alapul, melynek megoldasara feltételezhetGen nincsen polinomialis idej algorit-
mus.

6.1. Jelolések

Legyen ¢ egész szam, és jeloljiik Z, = Z/qZ-vel az egész szamok gytirtjét modulo ¢q. Az

NTRU sorén hasznalt mtiveleteket a P = Z,[x]/(z" — 1) faktorgytiriiben végezziik el. Ebben

a gytriiben egy f polinom egyiitthatoit felirhatjuk az {1,z, 22, ..., 2N ~1} bazisban:
f=Ufofr o fva) = fot o+ + fyoe™

ahol f; € Z¢,i=0,1,--- ,N — 1.

6.1.1. Definici6é (Polinomok 6sszege). f és g polinomok &sszegét minden koordinatédban a
megfelel§ fokhoz tartozé egyiitthatok 6sszege adja modulo ¢, vagyis

f+g9g=(o+g9.i+tg,. ... [N-1+98v-1)
6.1.2. Definicié (Polinomok szorzata). f és g polinomok szorzatat a kovetkezs képlet adja:
frg=h=(ho,h1,....hx-1),ahol by = > fi-gj, k=1,---,N-1
i+j=k (mod N)

6.1.3. Definicié (Polinom inverze). Azt mondjuk, hogy az f € P polinom inverze P-ben
modulo ¢ f4, ha a szorzast modulo ¢ tekintve f - f; = 1.

6.1.4. Definicié (Polinom hossza). f polinom Euklideszi norméaja (hossza):

N-1
> 1
=0

6.1.5. Definicié (Binaris polinomok halmaza). Legyen d pozitiv egész szam, és tekintsiik
azon legfeljebb N — 1-edfokt polinomok halmazat, melyeknek pontosan d darab egyiitthatoja
1, és a tobbi 0. Ekkor B(d)-vel jeloljiik a binaris polinomok halmazat, amit igy definidlunk:

N-1 ' N-1
B(d) = {f(x) = fie' eP|fie{0,1},> f; :d}
=0 1=0

£l =
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6.2. NTRUEncrypt

Az NTRUEncrypt-nek szamos valtozata létezik, mi a 2005-ben megjelent verziojat fogjuk
megvizsgalni.

6.2.1. Algoritmus (NTRUEncrypt). Sziikségesek N,p,q,dy,dy, d, nyilvinos egész szamok,
és L, Ly, Ly, L nyilvinos halmazok, ahol:

e N prim, amely elég nagy a biztonsidgos miikodéshez

e p és q egymashoz relativ prim egész szamok, ahol g sokkal nagyobb, mint p

Ly = B(dy) kis polinomok halmaza, ahonnan a privat kulcsokat fogjuk valasztani

Ly = B(dy) az el6z6héz hasonlo kis polinomok halmaza, ahonnan a tébbi privat kulcso-
kat fogjuk valasztani

o L, = Z[x]/(xN — 1), ahol {m |m € L,,} halmaz a titkosithaté {izenetek halmaza
e L, = B(d,) polinomhalmaz
Kulcsgeneralas

1. Véletlenszertien kivalasztunk egy f € L; polinomot tugy, hogy f-nek létezik inverze
P-ben modulo p és modulo q.

2. Kiszamitjuk f, = f~! modulo p-t, és f; = f~! modulo g-t.
3. Véletlenszertien kivalasztunk egy g € L4-t.

4. Kiszamoljuk h = g - f; modulo ¢-t.

5. A nyilvanos kulcs az (N, h,p,q,Ls, Ly, Ln, Lr).

6. A privat kules (f, fp).

Titkositas

1. Reprezentaljuk az lizenetet m € L, polinomként.

2. Véletlenszertien valasszunk egy r € L, polinomot.

3. Titkositsuk m tlizenetet a nyilvanos kulcsot és a kovetkez§ szabalyt hasznalva: e =
p-r-h+m(mod q).

Dekoédolas
1. A dekodolé kiszamolja a privat kules birtokdban a = f - e (mod g)-t.

2. Transzformaljuk a-t egy olyan polinomba, melynek egyiitthatéi a [—%, %) intervallumba
esnek.

3. Kiszamoljuk m = f, - a (mod p)-t, ami az eredeti iizenet volt.

6.2.2. Allitas. Az NTRUEncrypt 1} titkositas helyes.
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Bizonyitds.

a=f-e(mod q) =

=f-(p-r-h+m) (mod q) = /h=g- f; -t behelyettesitve
=f-p-r-g-fot+f-m(modg) =
=p-r-g-f-fo+ [-m (modq)= [ fo=f7" (mod q)

=p-r-g+ f-m (mod q).

A titkositas akkor helyes, hogyha teljesiil az alabbi Gsszefiiggés (az egyenldség jobb oldalan
modulo ¢ nélkiil):

p-r-g+f-m(modq):p-r-g—i-f-mEZ[x]/(xN—l).
Tehét, haa=p-7-g+ f-m € Z[z]/(zV — 1), akkor
a-fp (modp)=({p-r-g+f-m)-f, (mod p) =0+ f- f,-m (mod p) =m (mod p).
O

6.2.3. Megjegyzés. Ajanlott az NTRU hasznalata soran toltés (padding) hasznalata, erre
megfelels a NAEP [I1] padding.

6.3. Racselméleti hattér

6.3.1. Definicié (Racs). Legyen n és d pozitiv egész szam, tovabba by, ..., by € R™ d darab
linearisan fiiggetlen vektor. A (by,...,bq) altal generalt £ racs a kovetkezGképpen definialt

vektorhalmaz:
d d
i=1 i=1

6.3.2. Definicio (Béazis). Az el6z6 definicioban szerepld by, ..., bg-t az L racs bazisanak

nevezzik.

6.3.3. Definici6 (Racs rangja és dimenzioja). A definicioban szerepld n szam az L racs
rangja, d az L racs dimenzidja.

6.3.4. Megjegyzés. Egy d > 2 dimenziojua L racsnak végtelen sok bazisa van. TetszGleges két
kiilénb6z6 bazisnak ugyanannyi eleme van, és a kozottiik 1évE kapcesolat leirhato egy megfelelg
unimodularis méatrix segitségével.

6.3.5. Tétel. Legyen £ C R™ egy d-dimenzios réacs, és (bi,...,bq), (b],...,b)) az L két
kiilonbo6z6 bazisa. Ekkor 1étezik egy d x d-s U matrix, melynek elemei egész szdmok és amire
det(U) = +1 tgy, hogy teljesiti [0}, ..., b7 = Ulb1,...,b4)" egyenldséget.

6.3.6. Definicié (Racs determinansa). Legyen £ a (b1, ...,bs) bazist racs. Ekkor £ deter-
minansa det(£) = /det(BBT), ahol B a bazisbol allo sorvektorok alkotta d x n-es matrix.

Erre a B matrixra bazismatrix néven is fogunk hivatkozni.
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6.3.7. Tétel. Legyen L egy d-dimenzioés racs, ekkor £ determinansa fliggetlen a bazis meg-
valasztéasatol.

6.3.8. Definicio (Teljes rangu racs). Ha egy racs dimenzidja és rangja megegyezik, vagyis
n = d, akkor teljes rangi racsrol beszéliink.

6.3.9. Tétel. Legyen L egy teljes rangt, n-dimenzios racs, a (by,...,b,) egy bazisa L-nek,
és B a bézisbdl allo sorvektorok alkotta matrix. Ekkor

det(L) = |det(B)] .

6.3.10. Definicié (Racs minimalis tavolsaga). Legyen L egy racs. £ racs minimélis tavolsaga
A1, mely a réacsban el6fordulo legrévidebb nemnulla vektor hossza, vagyis

A = inf {||v|||v e £\0}.

6.3.11. Definicié. Legyen L egy teljes rangi, n-dimenzids racs, ekkor i = 1,...,n esetén az
i-edik szukcessziv minimuma L£-nek

Ai =min {max {|Jv1]|,...,|[vi||} |v1,...,v; € £ linearisan fiiggetlen vektorok}

6.3.12. Definicié (Legrovidebb vektor problémaja). Legyen £ C R™ egy teljes rangu, n-
dimenzios racs. A legrévidebb vektor problémaja (Shortest Vector Problem = "SVP") a
kovetkezs: L egy adott B bazismétrixa mellett keressiik meg v € £ nemnulla vektort, melyre
v=A(L).

6.3.13. Definicio (Legkozelebbi vektor probléméja). Legyen £ C Z™ egy teljes rangu, n-
dimenzios racs. A legkozelebbi vektor probléméaja (Closest Vector Problem = "CVP") a
kovetkez6: L egy adott B bazisméatrixa és v € L vektor mellett keressiink egy u € L vektort,
melyre ||v — || minimalis.

6.3.14. Megjegyzés. Az [6.3.12] és [6.3.13] pontokban leirt problémak NP-nehezek, és nem
ismert rajuk hatékony algoritmus.

6.4. LLL algoritmus

Az LLL algoritmust eredetileg egész egyiitthatés polinomok faktorizéciojara hasznéltak. Sza-
mos teriileten alkalmazzak, ilyenekre példak a diofantikus egyenletek megoldaskeresése, illetve
a kriptoanalizis is. Leginkabb R™-beli véges vektorhalmazok megfelel6 bazisanak megtalala-
sara szokas hasznélni.

Az LLL algoritmus az egyik legfontosabb eszkoze a racselméleti eljarasoknak. Az SVP
problémara részben ad megoldast, hiszen polinomialis ideji algoritmusrol van szd, ami meg-
becsiili egy n-dimenzios racs legrévidebb vektorat. Az LLL algoritmus jellemz&en mind el-
méletben, mind gyakorlatban kiemelked$ eredményeket mutat, és hatékonyan hasznalhaté
bizonyos racselméleti problémak megoldasara. Az algoritmus felhasznalja a Gram-Schmidt-
féle ortogonalizécios eljarast. Roviden osszefoglaljuk ennek 1ényegét.

6.4.1. Tétel (Gram-Schmidt). Legyen V egy n-dimenziés vektortér, és (by,...,b,) a V egy

bazisa. Legyen tovabba (b}, ...,b}) n darab vektor, melyekre teljesiilnek:

32



1. by =0y
2. pij = % minden j < i esetén
77
3. b} =b; — Yy gyt
Ekkor (b7, ...,b}) ortogonalis bazisa V-nek.

rrn

Matrixokkal felirva (by,...,by)-re és (b7,...,b})-re teljesiil:

1 0 0 0 - 0 b by
poy 1 0 0 - 0 b by
p31 P32 1 0 0 b3 | | B3

HPn-1,1 Hn—12 HMn-1,3 - 1 0 1 bn—1
Hn,1 Hn,2 Hn,3 o Mnn—1 1 b:; bn,

6.4.2. Definici6 (Gram-Schmidt egyiitthatok). A tételben szerepls p;; értékeket Gram-
Schmidt egyiitthatéknak nevezziik.

6.4.3. Megjegyzés. Ha (b1, ..., by,) bazisa egy L racsnak, akkor altalanos esetben (b7, ..., b})
nem bazisa L-nek.

6.4.4. Algoritmus (Gram-Schmidt-féle ortogonalizéicios eljaras). Bemeneteként adott V' C
R™ vektortér, és annak (bq,...,b,) bazisa. A tételben leirtak szerint szamoljunk az
alabbiakban:

1. b] :==b1
2. Vie{2,...,n} esetén:
e Vje{l,...,i— 1} esetén kiszamoljuk p; j-t.
e Kiszamoljuk b;-t
A kimenet a (b7, ...,b}) ortogonalis bazisa V-nek.
6.4.5. Definici6 (LLL-redukcio, gyenge redukcio). Legyen B = (by,...,b,) egy L réacs ba-
zisa. Azt mondjuk, hogy ez LLL-redukalt, ha a Gram-Schmidt-féle ortogonalizacios eljaras
segitségével kapott p; j-re és a B* = (b7, ..., by )-re teljesiilnek:

1
< Z

— )

| i 1 <j<i<nesetén

3
Sl ® < 00+ b 1< < eseten.

Ha csak az elsg feltétel teljesiil, akkor a bazist gyengén redukaltnak nevezziik. A maéasodik
feltételt szokas Lovasz-feltételnek is hivni.

Ha p;; = 0 minden ¢, j esetén, akkor a bézis ortogonélis.

Tekintve, hogy végtelen sok bazis van, egyes bazisokat elényosebbnek fogunk tartani a
szamitasaink soran. Intuicié alapjan jo béazisoknak azoknak fogjuk tartani, melyek vektorai
lehet&ség szerint révidek, és nagyjabol merSlegesek egymésra. Kovetkezésképpen az LLL-
redukalt bazis idealis jelolt mint j6 bézis.
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1. dbra. Egy racs jo bazisa (uy,us2), és rossz bazisa (by, ba).

6.4.6. Megjegyzés. Jelolje [pi ;] a [pig] és [piy] kozil a p; -hez kozelebbit.

6.4.7. Algoritmus (LLL algoritmus). Az algoritmus bemenete az L racs egy (bi,...,bn)
bézisa. Kimenete egy LLL-redukalt bazisa L-nek.

1. 9:=2
2. Amig i < n:
(a) Kiszamoljuk (b7,...,b")-t a Gram-Schmidt-féle ortogonalizacios eljarassal.
(b) bi:=b;i — >y [uia]bi
(0) Ha (167112 > (3 = 12,y - 1By 1%, akkor i =i + 1,
(d) kiilonben cseréljiik fel b;-t, és b;_i-et, és i := max{2,i — 1}.

6.4.8. Megjegyzés. Az LLL algoritmus soran kapott bézis vektorai jelentGsen rovidek lesz-
nek, igy az algoritmus hasznalhat6 a legrévidebb vektor becslésére.

6.4.9. Példa. Hasznaljuk az LLL algoritmust a by = (48,32),by = (70,33) bazisra. A
szamolés részletel megtalalhatoak az [A] fliggeléekben. Az algoritmus eredménye:

U1 = (227 1) V2 = (47 30)
Ez valéban az eredeti racs egy bazisa, hiszen:
(%1 :bQ*bl, és (%) :3b1 *2[)2.

6.4.10. Tétel. Legyen (b1,...,b,) egy L racs bazisa, és hasznaljuk a B = max;||b;|| jelolést.
Ekkor az LLL algoritmus az LLL-redukalt bazist O(n*logB) lépésben adja meg.

6.5. Az NTRU mint SVP

Ezen alfejezet a Joseph H. Silverman: An Introduction to the Theory of Lattices and Appli-
cations to Cryptography [17] jegyzet alapjan irodott. A kovetkezSkben réviden attekintjiik,
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hogy miképpen lehet az NTRU torésére egy legkozelebbi vektor problémaként tekinteni. Az
NTRU titkositas nyilvanos és privat kulcsa kozotti kapcsolat felhasznalasaval meghatarozha-
tunk egy racsot, melyet NTRU récsnak is hivunk. A récs bazisa a nyilvanos kulesbol felirhato,
vagyis publikusan elérhets. A titkos kulcsra tekinthetiink ezen racs legrévidebb vektoraként.
Kovetkezésképpen, az NTRU feltorésének megfeleltethets a racsban elforduld legrovidebb
vektor keresésének.

6.5.1. Definici6 (Standard NTRU racs). Standard NTRU racsnak nevezziik, és £,-val jelol-
jik azt a 2IN-dimenzids racsot, melyet a kovetkezd métrix sorvektorai generalnak:

10 --- 0| hg hy - hyg
0 1 --- 0|hyoy ho - hx_s
oo 0 0 -« 1| hy hy --- ho
=170 0 --- q 0 --- 0
00 --- 0| 0 g -+ 0
00 --- 0| 0 0 - ¢

Belatjuk, hogy (f,g) benne van a racsban. Ehhez bevezetiink egy 1j jelolést:

_f.h
u = (uo,ut, - ,unN—1) := fq—i—g €ER
Ekkor teljesiil:
fo \' 1 0 -+ 0| ho h1 -+ hyn— fo\"
1 01 -~ O|hAn—1 ho -+ hn—2 f1
Syor | [0 0 - 1] ko hy oo ho | | SN
%0 00 ... q 0 ... 0 9
u 00 --- 0l 0 g - 0 a1
UN_1 00 -~ 0] 0 0 - q gN-1

Valéban, a szorzat els6 N koordinatajaban az f egylitthatoi fognak szerepelni. Nézziik
meg, hogy mi lesz a szorzat egy tetszleges N+j+1-edik (j € {0,--- , N—1}) koordinatajaban:

Jorhj+fi-hjor+- -+ fno1-hjp-Nn+uj g =

=(f-h)j—=(f-h)j+g;=g;
Egy masik médja, hogy felirjuk ugyanezt a racsot:

Ly ={(a,b) € R x Rla-h=b(mod g), ahol R = Z[z]/(z" —1)}.

Tekintsiik N, ¢, p szamokat. A feltételek szerint az (IV, h) nyilvanos kulcsra teljesiil, hogy
h=g-f; (mod q). A két oldalt beszorozva f-fel is lathato, hogy f-h = g (mod q) teljesiil. f-
et és g-t kicsinek valasztottuk. Vagyis Ly, racs tartalmazza a (f, g) rovid vektort. Tartalmazza
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tovabba a hosszabb (1, h), és (0, ¢) vektorokat. Az (f, g) valoszintleg a legrévidebb vektor £p,-
ban, tehat majdnem biztosan megtalalhatd az Lp-beli SVP megoldasaval. Kévetkezésképpen,
minden olyan algoritmus, amely megoldja a legrévidebb vektor probléméjat, hasznalhato az
NTRU feltorésére.

6.5.2. Megjegyzés. Az alabbi tablazat a paraméterek szerinti biztonsag mértékét, és a kulcs-
méreteket tartalmazza. A tablazat forrasa: NTRUEncrypt and Lattice Attacks: Security
estimation [16]

Security level N p ¢ df dy do |f|+|f,'] |A
Moderate 167 3 128 61 20 18 530 1169
Standard 263 3 128 50 24 16 834 1841
Highest 503 3 256 216 72 55 1595 3521

Az NTRU torésére az LLL algoritmus a gyakorlatban is hasznélhaténak mutatkozik. Errél
készitettek kisérletet, melynek eredményeit Jeffrey Hoffstein, Joseph H. Silverman és William
Whyte publikidlta NTRU Cryptosystems Technical Report, Estimated Breaking Times for
NTRU Lattices [I5] cimii cikkiikben. Ebbél szarmazik az alabbi grafikon.
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. ..;!!;;f: 4.
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il
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 ®
1000 T - : .
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A kisérlet soran 85 és 122 kozotti N értékek esetén tudték sikeresen alkalmazni az LLL
algoritmust. Az abra jol mutatja, hogy N paraméter névelésével névekszik az NTRU toréséhez
szitkséges 1d6. A kisérlet pontos részletei megtalalhatoak az eredeti cikkben: [15].
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6.6. Példa az NTRU algoritmus szimolasara

Ebben a példaban kiszamoljuk az NTRU lépéseit adott paraméterek alapjan. Paraméterek:

N =11
p:
q =61

=202 -2ttt

f
g:fx97x7fx5+x4+x2+l
m=a%—zt+22+2+1

r=—x'+a°+a%+1
Kulcsgeneralas

Sziikségilink van f,-re és f,-ra. Euklideszi algoritmust hasznalunk az inverz polinom kiszdmi-
tasara. f, esetén részletesen leirjuk a szamolést, f, esetén hasonloképpen szamolhatunk. f,

kiszamolasa:
1= () (-2 -2 =2l 42+ 22 2+ 1)
+ (=2 —2" P+t 1)
—xl0 =2 bt l=a(—2 — 2" St - 1)
+ (2% — 2% + 224+ 1)
—2? — 2 St e — 1= (223 + 224 2) (28 + 223 + 20+ 1)
+ (2° 4 2t + 23 + x)
S +23 4204+ 1= (2 +2)(2° + 2t +2° +2)
+ (22% 4 1)
Pttt =203+ 222+ +2)(222 + 1)+ 1
Ebbél visszafejtve megkapjuk f,-t. A szamolas részleteit kifejtjiik az |B| fiiggelékben. Igy
kapjuk a kovetkezsket:
fr=2"+a2"+2° +22* +22° + 227 + =
fo = 4520 4 492° + 2628 + 4027 + 5325 + 472° + 212 + 2423 + 6022 + 32 4 31
A privat kules: (f = —210—a8 —aS+at + 22+ 2+ 1, f, = 2%+ 27 + 2%+ 204 + 203+ 222 + 2
p »Jp

A h polinom kiszamolasa soran sziikséges polinomszorzasok részeredményeit levezetjiik, azon-
ban a kés6bbi szorzasoknak csak a végeredményeit fogjuk leirni.
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h:(ho,hl,...,hlo):g-fq
ho =90 foo+ 92 feo+ 94 for+ 95 fo6 + 97 foa + 99 fo2
— 31 449 4+ 40 — 53 — 21 — 60 (mod 61) = 47

hi=go-fg1+92- fgr0+94- fe8 + 95 for + 97 fo5 + 99 [43
=324 45+ 26 — 40 — 47 — 24 (mod 61) = 53

ha=go fea+ 92 - foo+9a-feo+ 95 fas + 97 fe6 + g9 foa
= 60+ 31 +49 — 26 — 53 — 21 (mod 61) = 40

hs=go- fe3++92- fo1 + 94 fer0+ 95 foo + 97 fgr + 99 fo5
=24+ 32+ 45 —49 — 40 — 47 (mod61)226

hy=g0-fea+92- fe2+94- foo+ 95 fer0+ 97 fos + 99 - fe6
=20+60-+31—-45—26 — 53 (mod61)=49

hs =go-fes+92- fe3+ 94 fa+ 95 foo + 97 foo + 99 fqr
=47+ 244+ 32 —31 —49 — 40 (mod61):44

he =go- fe6 + 92 foa+ 94 f2 + 395 fq1 + 97 fq10+ 99 - fg8
= 53+ 21+ 60 — 32 — 45 — 26 (mod 61) = 31

he=go- fer+92-fos+ 94 f3+ 395 f2+ 97 fo0+ 99 - fqo
— 40+ 47 + 24 — 60 — 31 — 49 (mod 61) = 32

hs =go- feg + 92 fo6 + 94~ faa+ 95 fe3+ 97 fo1 + 99 fqr0
=26+53+21—-24—-32—-45 (m0d61):60

ho =90 feo+ 92 for+ 94" fo5 + 95 foa + 97 fo2 + 99 fe0
=494+40+47—-21 —-60— 31 (m0d61):24

hio =90 fqr0 + 92 fq8 + 94 fq6 + 95 fo5 + 97 fi3 + 99 - fn
— 45+ 26+ 53 — 47 — 24 — 32 (mod 61) = 21

Tehét a nyilvanos kulcs:
(N =11,h = 2120 4 242° + 602® + 3227 4 3125 + 4425 + 492* 4 2623 + 4022 + 532 + 47)
Titkositas
e=p-r-h+m (mod 61)
=3 (382" + 42” + 32% + 827 + 512° + 322° + 502" + 102® + 5527 + x + 53)
+2% —2* + 2% + 24+ 1 (mod 61)
= 5320 + 1229 + 928 4 2427 + 3125 + 3525 + 282" + 3023 + 432% 4 32 + 37
+ 2% -2 + 2% + 2+ 1 (mod 61)
= 532" +122° + 102® + 2427 + 312% + 3525 + 272 + 3023 + 442? + 4z + 38

Dekoédolas
Az e titkositott tlizenetet az f kulcs segitségével fejtjiik vissza.

a=f-e (mod 61) = 58210 + 5527 + 592° + 5327 + 22 + 22° + 72t + 22% + 92% + 32 + 58
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Attranszforméljuk a-t gy, hogy egyiitthatoi a [—%, 2) = [-30, 31) intervallumba essenek.

a=—32'" — 62° — 22® — 827 + 225 + 22° + 72? + 223 + 927 + 32 — 3
Végiil kiszamoljuk f, - a (mod 3)-t:

fpra (mod 3) = 0204027 +128+027 +02°4+-02° —2? +023 +12° 1241 = 2B 2t 2?4+l =m

Ez valoban megegyezik az eredeti m iizenettel.
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Fuggelékek

A. a példabeli szamolas részletei

by = (48,32) by = (70,33)
Legyen i = 2. Kiszamoljuk a Gram-Schmidt-féle ortogonalizacios eljarassal b7, b3-t:
b] = b1 = (48,32)

(70,33) - (48,32) ' \o 99y (

by = -
2 = (70,33) (48,32) - (48,32)

32 123
137 13

(70,33) - (48,32)
(48,32) - (48,32)

by := (70, 33) — { W - (48,32) = (70,33) — 1- (48,32) = (22,1)

||b3]]? = 48% + 322 = 3328

322 + 1232
b 2 _ ~
It gz ~ 95,58
(22,1)(48,32) 1088 3
— = - — ~ 0,64
H21 = 48,32)(48,32)  3328° 4 12T
Ezeket felhasznalva kapjuk:
3
05,58 % 0517 % § ~ s ) Il = 210,31

Tehat felcseréljiik a vektorainkat, majd elvégezziik a szamolast az 0j vektorokkal. Eszerint az
aktualis vektorok:
by = (22,1) by = (48,32)
b = (22,1)
(48,32)(22, 1)(22 1) = <_656 14432)
(22,1)(22,1) ’ 485’ 485

(48,32)(22,1)
(22,1)(22,1)

b} = (48,32) —

by = (48,32) — { W (22,1) = (48,32) — 2(22,1) = (4, 30)
||b3])? = 22% 4 1% = 485

B3] = 656 -+ 144322

2 4852
(4,30)(22,1) 118 3

=T - D2 % 0,69

F21 = 90 1)(22,1) ~ 485" 4 M227 %

Ezeket felhasznalva kapjuk:

~ 887,29

3
s87.20 ~ 151 > (7~ . ) 1031 = 335,01

Tehat a a kapott LLL redukAlt bazis:
by =(22,1) b = (4,30).
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B. példa: f, visszaszamolasa

fi=—a%—a® —aS 2t + 2242 +1, hi=z!t—1,

a:=223+22% + 2 +2, b:=22%+1,

ci=2" + 2t + 23 + 1z, d:=2a%—234+2¢+1,
e::—xg—x7+x5+x3+x2+x—1, g::2x3+2x+2,
1=+ 2

l=c—ab=e—gd—ab=h+af—gd—ab=h+zf — g(f —xe) —ab=
=h+azf—gf+gre—ab=h+zf —gf +gr(h+xf)—ab=
:h+xf—gf+gxh+ga:2f—ab:

=h(14 gz 4 azx + ai) + f(z — g + g2 — a + ax® + aiz) — aigd =
=h(l4+gz+ax+at
1+gx+ax+ai
1+gz+ar+a
14+ gz +azxr+ai

1+ gz + ax + ai) + f(z — g+ g2° — a + ax® + aiz — aig) — aigzh + aigr’f =

r— g+ gr® — a+ ax® + aiz) — aig(f — ze) =

r— g+ gr? —a+ ax® + aix — aig) — aigre =

+ f(

+ f(z — g + g2* — a + az® + aiz) — aigf — aigre =

+ £(

+ f(z — g+ g2* — a4 az® + aiz — aig) — aigz(h + zf) =

)
)
)
)
)
)

= h(1 4 gz) + f(x — g + g2°) —
h(1+ gz) + f(z — g + g2°) — ( —ic) =
h(1+gx)+f( — g+ g2°) — ad + aic =
= h(1+gz) + f(z — g + g2*) — a(f — we) + aic =
=h(14 gz) + f(z — g + g2?) — af + aze + aic =
= h(1 4 gx) + f(x — g + g2° — a) + axe + aic =
= h(1 +gz) + flz — g+ g2* — a) + ax(h + xf) + aic =
=h(14 gz) + f(x — g + gz — a) + azh + az’f + aic =
=h(1+ gz +az) + f(z — g+ g2* — a + az®) + aic =
=h(1+ gz +az) + f(x — g+ g2* — a+ ax?) + ai(e — gd) =
=h(1+4 gz 4 az) + f(z — g + g2 — a + ax?) + aie — aigd =
=h(1+gx+ax)+ fx — g+ gr* —a+ax?) + ai(h + zf) — aigd =
= h(1 + gz +ax) + f(x — g+ g2 — a + ax?) + aih + aizf — aigd =
(
(
(
(
(
(
(

14 gz + ax + ai — aigz) + f(x — g + g® — a + ax® + aix — aig + aigz?)

fo

fp=x—g+gr?—a+ar?+air—aig+aigr? (mod 3) = 2% + 27+ 2%+ 224 + 223 + 222 + 1.
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