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1. fejezet

Bevezetés

Mai vildgunkban az emberek egyre inkabb tdmaszkodnak az informatika fejlédése altal
létrejott eszkozokre. Tarsadalmunk miitkodésének elengedhetetlen részét képezik a sza-
mitogépes szoftverek. Ezek a szoftverek mindennapjaink részévé valtak, lehetévé teszik,
hogy biztonsagosan tudjunk pénzt utalni, ha hivast vagy lizenetet inditunk, akkor a kap-
csolat a megfelel6 emberrel jojjon létre. Szorakozas, kapcsolattartas, munka, sport, és
egyéb teriileteken is tamaszkodhatunk a szamitogépes rendszerekre. Ha életiink ennyi-
re meghataroz6 részét alkotjak sziikségilink van arra, hogy minden rendben miikddjon.
Felmeriilhet a kérdés, honnan tudhatjuk, hogy minden megfeleléen miikodik, nem tor-
tént valamilyen rosszindulatu tamadas, csaléds, vagy egyéb rendszer hiba? A szamitogépes
rendszerek annak érdekében, hogy tudjuk mi térténik a hattérben monitorozzak az ese-
ményeket, és a megfigyeléseket napld fajlokba, tigynevezett log fajlokba gytjtik. A log
fajlok soronként értelmezhets, félig strukturdlt szovegek, tartalmuk fiigg az Gket gene-
rald szoftvertsl. Tartalmazhatnak figyelmeztetéseket, hibdkat és altalanos iizenetek is a
szoftver allapotarol, az éppen futd folyamatrol, vagy esetleg a hardverrél, mint példaul
videdokartya hémérséklet, vagy memoria telitettség. Ha a rendszeriink valamilyen, az ed-
digi miikodésétsl eltéré eseményt észlel, akkor az a log iizenetekbdl kiolvashato. A log
tizenetek nagy szoftvereknél, mint példaul telefonkdzpontok eloszté rendszerében, opera-
cios rendszereknél, hatalmas adathalmazok. Ezeket az adathalmazokat nehéz, altalaban
lasst és koltséges kizardlag emberi erével vizsgélni, viszont a problémak észlelése kulcs-
fontossagu. Amennyiben egy rosszindulati szoftver tdmadja a rendszeriinket, fontos hogy
azt azel6tt detektaljuk, miel6tt nagyobb kart okozna. A log adathalmazok vizsgalatara

hasznalhatunk gépi tanulasos modszereket, amelyek hasznalataval automatizalhatjuk az
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anomaélidk detektalasat. A rendszeriink folyamatos ellenérzése mellett kiderithetjiik, a log

tizenetek és a rendszer viselkedése kozotti rejtett Osszefiiggéseket.

A log iizenetekben torténé anomaélia keresésnek két kritikus pontja van. Egyrészt egy
altalanos modszert taldlni, amellyel automatizalhato az a folyamat, hogy barmilyen rend-
szer loghol képesek legyiink olyan adatot transzformalni, hogy az értelmezhetd legyen gépi
tanulasos modszereknek is. A maésik kritikus pont pedig, a log adatok valtozo hosszusagu
idésor jellege. Ahhoz hogy a rendszeriinkben felismerjiik a normalistol eltérs viselkedést
meg kell tanulnia a gépi tanulasos modellnek, a sorrendiségben tarolt Gsszefiiggéseket.
Szakdolgozatomban a log feldolgozasra bemutatok egy csoportosité modszert, amellyel a
kod ismerete nélkiil alakithatunk at log adathalmazt vektorizalhaté forméaba, majd vek-
torizalom az adatot, hogy neuralis hélokkal is értelmezhets legyen. A mar feldolgozott
adathalmazon, pedig a tudomany jelenlegi allaspontjanak megfelel6 mély neuralis halok-
kal végzek anomalia keresést. Munkdmban a tobb cikkben is kizérolagos adathalmaznak
szolgalo HDF'S log adatbézist [1] hasznalom a modszerek kiértékelésére. A szakdolgozat
jelentds része a 2019-ben Microsoft fejlesztk altal publikalt LogRobust cikk [2] mentén
torténik, kiegészitve a teljes folyamat megértéséhez elengedhetetleniil sziikséges részletek-
kel, a modszer kisebb modositasaival, illetve egy mésik jellegi modszer bemutatasaval.
Az altalanos egyetemi anyagra ismertként tekintek, igy az ebben szerepld fogalmakat nem

fejtem ki a szakdolgozat soran.

A dolgozat bevezetd utani, masodik fejezetében, bemutatom az anomélia keresés prob-
lémakorét, kihivasait, illetve ismertetem a mély tanuldson alapuld anomalia keresGk alap-
jait. A harmadik fejezetben a log iizenetek ismertetése utan, a log iizenetek feldolgozasara
és vektorizalasara mutatok egy modszert. A negyedik fejezetben, bemutatom a kivalasz-
tott anomélia keres§ modelleket, részletesen leirom miikodésiiket. A modellek segitségével
készitett mérések az 6todik fejezetben olvashatok, itt a modellek paramétereinek hango-
lasara, és az Osszehasonlitasara is kitérek. Végiil a hatodik fejezetben levonom a konkli-

ziokat, Osszefoglalom a szakdolgozatban leirtakat.



2. fejezet

Anomalia keresés, szamitogépes

naplétajlokban

Az anomalia keresés egy olyan folyamat, ahol azokat az adat rekordokat, amelyek vala-
milyen médon az adathalmaz tobbségi részétsl eltérnek meghatarozzuk. Ezeket nevezziik
anomalidnak. Az anomalidknak tobb tipusa van, vannak egyszerii otlier-ek, ezek egyszeri
esetek, mérési hibak. Vannak tényleges anomaliak, ezek kiilonb6z6 nemvart események
hatasara jonnek létre, és az egyes esemény tipusok altalaban hasonl6 tipust anomalidkat
képeznek. Egy anomalia létrejovetel tébb okbdl is fakadhat, egyrészt valamilyen kiilsG
karos tevékenység hatasara, hibabol, de akir az ok lehet egy egyelére még nem ismert
folyamat felbukkanasa is. Példaul, egy kozosségi média profil feltorése anoméliat képezhet
a bejelentkezési szokasok adathalmazan, akar arra nézve, hogy hol jelentkeznek be, vagy
esetleg, hogy a jelsz6t mennyiszer kisérlik meg beirni. A val6 életben kulcsfontosségg,
hogy ezen anomalidkat detektaljuk, és az okokat kideritsiik. A bejelentkezéses példanal
maradva, ha képesek vagyunk felfedezni, egy vélhetGen illetéktelen bejelentkezést, akkor
tovabbi autentikacios feltételeket kérhetiink a felhasznalotol, hogy azonositsa magét. Ezzel

elkertilhetjiik az illetéktelen felhasznalasat a felhasznalo adatainak.

Az anomalia keresés egy fontos és nagy energiakkal kutatott aspektusa a adatbanya-
szati feladatoknak. Eppen relevans modszerekre add betekintést jo néhany osszefoglalo
cikk, amelyek mély tanulasos és egyszerd gépi tanulasos eszkozoket is hasznal (3, 4, 5].
Adathalmazok novekedésével, az anomélidk sziama és a modellek szamitési komplexitasa

is novekszik, igy sziikség van minél gyorsabb és pontosabb megoldasokra.
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2.1. dbra. Az abran egy két dimenziés adathalmaz lathato, a zold pontok egy osztalybol

szarmaznak, mig a pirosak outlier-ek.

2.1. Anomalia keresés kihivasai

Az anomaéliak megtaldlasaban tobb, altalaban jellemz6 kihivéssal kell szembenézniink. Egy
ilyen kihivas, az eltéré adatoknak a valtozo alakja. Egy anomalia nem feltétleniil hasonlit
egy maésik anomalidra. El6fordulhatnak olyan anomalidk, amelyeket nem is figyeltiink
még meg, igy a keres6 modszernek képesnek kell lennie, olyan adatokat anomélianak
cimkézni, amelyek nem hasonlitanak a tobbi anomaéliara, viszont a normélis adatra sem.
Az adathalmaz elkészitésében probléméat jelent, hogy az Osszes adatra nézve altalaban
viszonylag kevés anomaliat talalni, és az egyensilytalan halmazokon jellemz&en nehezebb
tanitani. Az adathalmaz elkészitésben megoldas lehet, hogy elég nagy cimkézett adatot
hozunk létre, hogy annak csak egy részét hasznéalva egyensulyt teremtsiink, de ez igen

eréforras igényes és nem mindig kivitelezhetd.

Ha egy szamitogépes rendszerben hiba torténik, akkor a fejlesztGknek a log fajlok,
amelyek informéciot tartalmaznak a programm futasarol, altalaban segitséget nytjtanak
egy probléma megoldasanél. Ezeken a log iizeneteket végzett anomalia kereséssel tudjuk,
mi is megallapitani a rendszeriink nemvéart viselkedését, vagy megtalalni annak az okat.
A szamitogépes log fajlok elemzésénél tovabb neheziti a dolgunk, hogy a bejovs adat
alapvetfen egy magas dimenzios idGsor, ahol szamitasba kell venniink a log tizenetek
érkezésének idejét is. Ezeknek a log lizeneteknek a feldolgozésa szintén neheziti a helyzetet,

erre a 3. fejezetben térek ki részletesebben.
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2.2. Mély anomalia keres6 modszerek

Ahhoz, hogy hatékonyan tudjuk kezelni az emlitett problémékat, mély anomalia keres6
modszereket fogunk hasznalni. Jelolje X az adathalmazt, x € R? az adathalmaz egy
elemét. Az anomalia keresés elsG lépésében, megadunk egy 1(s) : s — R* fiiggvényt,
ahol z << d. A v fiiggvény kimenete egy kisebb dimenzios reprezentédnsa a bemenetnek.
Ahhoz, hogy valamit anomaélianak bélyegezziink sziikségiink van egy fiiggvényre, amely
egy anomalia értéket készit egy reprezentanshoz. Az anomaélia érték készits fliggvény 7(s) :
s — R. 7 kimenete az anomaélia érték, ezt altalaban tugy hatarozzuk meg, hogy minél

magasabb az érték, annal inkabb tekinthet6 az adat rekord anomalianak.

Egy 2021-es anomalia keresési modszereket Osszefoglalo cikkben [4], a mély anomé-
lia keres6 modszereket harom csoportra osztjak kiértékelésiik alapjan. Az egyik csoportba
tartoznak azok a megoldasok, ahol egy mély haloval elkészitett kisebb dimenzios reprezen-
tansokat felhasznaljak, és egy ettdl fiiggetlen modszerrel szamolnak ezen reprezentansok
terében egy anomaélia értéket a rekordokhoz. Ez a médszer lehet akar barmilyen gépi ta-
nulasos modszer. Masik csoportba tartoznak azok a modellek, amelyek a kis dimenzios
reprezentansbol kozvetleniil szamolnak egy anomalia értéket valamilyen fiiggvény segit-
ségével, illetve vannak az tgynevezett ,end-to-end” megoldasok, amelyeknél egy teljesen
Osszefliiggd mélyhalo késziti el a becsléseket. Mivel idGsorokkal dolgozunk rekurrens halo-

kat fogok alkalmazni az adatok idébeli 6sszefiiggéseinek megtanulasidhoz.



3. fejezet

Log feldolgozas

3.1. Log lizenetek

A log iizenetek félig strukturalt szovegek, a jellegiik valtozhat a IT rendszertél és szoft-
vertsl fliggen. A rendszerben egy folyamat futdsanak hatésara keletkeznek, a rendszer
allapotat kozvetitik. Az iizenet lehet figyelmeztets, hiba tlizenet, vagy egyéb iizenet ar-
r6l, hogy milyen folyamatok milyen eredményekkel futottak le. Tartalmazhatnak hardver
allapot informécidkat is, mint példaul memoria kihasznaltsaga, vagy a processzor hémér-
séklete. JellemzGen tartalmaznak idg, identifikdlo bélyeget, illetve egy azonositot milyen
folyamat soran jott létre az iizenet. Mivel a log lizenetek paronként eltéréek, igy nem tu-
dunk sima nyers log tizeneteken tanitani egy modellt, ehhez el6feldolgozasra lesz sziikség.

64 INFO dfs.DataNodefDataXceiver: Receiving block blk 8135426141159066696 src: /10.251.106.50:40068 dest: /10.251.106,50:50010
€4 INFC dfs.DataNode$PacketResponder: PacketResponder 2 for block blk -2159450366950106948 terminating

64 INFO dfs.DataNodefPacketResponder: Received block blk -2159450366950106948 of size &7108864 from /10.251.201.204
€5 INFC dfs.DataNode$PacketResponder: PacketResponder 2 for block blk 11066926844544594876 terminating

65 INFO dfs.DataNodefPacketResponder: Received block blk 110669268445445487¢ of size €7108864 from /10.251.202.20
78 INFO dfs.DataNodeSfDataXceiver: Receiving block blk 2165197821358336737 src: f10.251.202.209:54773 dest: [10.25

[FE TR TS
oo oooo0
(S SRR

3.1. abra. Log iizenetek az altalam hasznalt HDFS adathalmazbol

Az el6feldolgozasnak esetiinkben két lépése van. Els6 1épésben a log iizeneteket cso-
portositjuk hasonlosag szerint. Két log hasonloségét azon részei hatéarozzak meg, amelyek
allando jellegtiek, ezek altalaban szovegek, és koveti Sket egy valtozo rész, amely attol
fiiggGen mikor, milyen folyamat részeként jott létre valtozik. Az &allando részt szavak-
ra bonthatjuk, ezeket a szavakat hivjuk konstansnak. Eseménynek pedig egy log lizenet
sémat hivunk, amelyhez a séméhoz hasonlo log iizeneteket csoportosithatjuk. A hason-

losagot késébb definialom. Mésodik lépésben pedig ezeket az eseményeket vektorizaljuk,
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és Osszegytjtjiik egy azonositd szam mentén, igy megfeleltethetiink minden azonositonak

egy vektor listat, ezt a listat a modelliink mar képes lesz értelmezni.

3.2. Log iizenet csoportositas

Tobb log iizenet csoportosité modszert kiilonboztetiink meg, vannak olyan moddszerek
amelyek az eseményeket a logot generald kod ismeretében készitik el, a forraskodbol ki-
nyerik a megfelels informaciokat egy log esemény létrehozasahoz [6]. Ezzel a modszerrel
alapvets probléma, hogy fiiggenek az adott programozasi nyelvtdl, illetve valos esetekben
gyakran nem all rendelkezésiinkre az egész forraskod. A modszerek egy masik csoportja,
amelyek nem igénylik a forraskod ismeretét, csak a nyers logokat. En a Drain algoritmust

[7] fogom hasznalni, amely az utobbi modszer csalddra egy példa.

081109 204608 Receiving block blk_3587 src: /10.251.42.84:57069 dest:
/10.251.42.84:50010

081109 204655 PacketResponder 0 for block blk 4003 terminating
081109 204655 Received blogk blk_ 3587 of size 67108864 from /10.251.42.84

Log Parsing @
blk_ 3587 Receiving block * sre: * dest: *

blk_ 4003 PacketResponder * for block * terminating
blk_3587 Received block * of size * from *

3.2. dbra. Log parsolas példa

Habéar a Drain algoritmus kizarélag nyers logon dolgozik, ennek ellenére a paraméterek
behangoléséaval, egészen pontos leképezést tud képezni a logokbol. Tébb frissebb log elem-

zéssel foglalkozo cikkben is a Drain-t hasznaljak [8, 2| a log tizenetek csoportositasahoz.

Drain

Els6 korben, sziikséges megvizsgalnunk a log lizeneteket, hogy vannak-e olyan részei, ame-
lyek nem kizarolagosan széam jellegiiek, viszont nem tekintheték konstansnak, ilyenek pél-
daul a betiikbdl és szamokbol allo identifikalo bélyegek, blokk szamok. Amennyiben van-
nak ilyen kifejezések, azokat reguléris kifejezések segitségével toroljiik. Altalaban egy-két
ilyen reguléris kifejezéssel elérhetjiikk hogy a csoportositias hasznalhaté eseményeket ké-

pezzen az adathalmazbol, természetesen ez fiigg a log adathalmazunktol. Az {izenet szam
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tipust részeit * -ra cseréljiik, hogy egy log sor kizarolag konstans elemeket, illetve * karak-
tereket tartalmazzon, ez teszi Osszehasonlithatova a log iizeneteket. Kovetkezs 1épésben
csoportokba soroljuk a logokat, az el6z6 1épésben kapott alakjuk alapjan. Mivel minden
log iizenet Osszehasonlitdsa a tobbi tlizenettel tilsagosan idGigényes lenne, egy fa struk-
tarat hasznalunk a csoportok létrehozasahoz. A fanak a gyokér illetve belsd csticsai nem
tartalmaznak log csoportokat, ezeknek a cstcsokban szabélyok vannak, amelyek szerint
kiildhetjiik a log adatokat tovabb a megfelel§ gyerek cstcsba. A fa leveleibe a log csopor-
tok listaja keriil. Egy log csoport két részbdl all, egy log eseménybdl és az eseményhez
tartozo log sorok kulcsaibol. Az eseményeket tigy hozzuk létre, hogy minden egyes {izenet
besorolhato legyen egy esemény ala. A fa szerkezetét két paraméter hatarozza meg, a fa
mélysége, amely azt hatarozza meg, milyen mélyre épithetjiik a fat, illetve a maximum
gyerekszam, amely azt hogy egy csicsnak maximum mennyi gyerek cstucsa lehet. Ezen

paraméterekkel szabalyozhatjuk, hogy ne szaporodjanak el a log események tilsagosan.

A fa felépitése

Els§ szinten a beérkezd log tizeneteket aszerint kiildjiik tovabb egy agba, hogy milyen
hosszuak, azaz hogy hany tokent tartalmaznak. A token egy konstans sz6 a log iizenet-
ben. Amennyiben egy a tobbitél eltérs hossziisagi sor fut be, létrehozunk egy 4j gyerek
cstiicsot. Mésodik szinten, a log iizenet elsd tokenje alapjan kiildjiik tovabb az adatot, ha
megegyeznek a tokenek akkor ugyanoda keriilnek, ha még nincs ilyen token létrehozunk
egy 1j gyerek csticsot. A kovetkezd szinteken sorban a tokenek szerint csoportositunk, pl.:
a harmadik szinten a masodik token alapjan, ahogyan a mésodik szinten. A fa levelei-
ben alakulnak ki a log csoportok. Ezen szinten ahhoz, hogy a logokat valamilyen csoport
eseményébe besoroljuk, sziikségiink van egy hasonlésagi metrikara a log tlizenet és a log
esemény kozott. Ennek a metrikanak a kifejezéshez sziikségiink van az equ fiiggvényre

amelyet a kdvetkezGképpen definialunk:

1, haa=0b,
equ(a,b) =
0, egyébkeént.

Ennek segitségével a hasonlosag a kovetkezSképpen irhato le:



3. FEJEZET. LOG FELDOLGOZAS 9

S equil(i). e(i))

simSeq = =

n

Itt [(7) a beérkezs log sor i-edik tokenje, e(i) pedig egy esemény i-eidk tokenje, n pedig
mian(|l, |e|), ahol |l|, |s| a log sor illetve az esemény token szaméat jelentik. A Drain mod-
szer egyik hiperparamétere egy hasonlosédgi dontési hatar, amennyiben a simSeq metrika
egy eseményre, és egy log iizenetre ezt a dontési hatar értéket meghaladja, akkor a log
tizenet hasonlé az eseményhez. A log tizenet leérkezik, ha nincs még csoport, vagy ha nem
hasonlit egyetlen log csoport eseményére sem, akkor létrehoz egy csoportot. Amennyi-
ben talal hasonlo log eseményt, akkor béviti az eseményhez tartozd csoport kulcsait a
sajat kulcsaval, illetve az esemény azon valtozoéit, amelyek nem egyeznek meg a beérkezé

loggal egy *
egyezéseket veszi figyelemben, ahol a log sorban elfoglalt hely is megegyezik.

ra cseréli. Fontos megemliteni, hogy az algoritmus kizarolag azokat a token

Gydkér Cslics

token szam: 4 token szam: 5 * e token szam: 10

[ A

Send Recive

csoport

Esemény: recive from node *

L tok
09 esaparto ID : (503213, 502385 _..]

3.3. abra. Drain fa felépitése

Drain algoritmus csak a szoveg alapu tokeneket vizsgalja, a szamokat egy *-al helyette-
siti, illetve a maximum gyerekszamot meghaladé csiicsoknél, a kévetkezs tobbiektdl eltérd

tokent szintén *-al helyettesiti.
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3.3. Log vektorizalas

Mivel a mély neurdlis halokat kizarolag numerikus adattal tudunk tanitani, igy a log
vektorizalas a folyamat egy kihagyhatatlan része. A log feldolgozas ezen fazisaban fognak
elkésziilni a mar csoportositott logokbol a numerikus vektor tipust adat reprezentansok.
Itt tobb megoldassal taldlkozhatunk, a legkézenfekvébb, hogy eseményenként one-hot-
encoding modszerrel készitlink reprezentaciot. Ennek jol lathato hatranya, hogy nem képes
az események kozotti Osszefliggések eltérolasara, illetve hogy ha a log iizenetek kozott
egy az eddigiektdl eltéré esemény keletkezik tjra kell tanitanunk a modellt, ami valos
probléméknal alkalmazva nem biztos, hogy megengedhets. Alternativ megoldast kinél
egy cikkben mutatott modszer 2], amely a log {izenetek szavainak szemantikajan keresziil

probalja értelmezni Gket, ezt mi is részletesebben fogjuk targyalni.

Szemantikus vektorizacid

Els6 korben a log eseményeket kell dtdolgozni, a vektorizalashoz. Célunk, hogy a log ese-
ményekre konstanstonként létrehozzunk egy vektort, majd ezeket aggregéljuk az adott
esemény mentén. Mivel szeretnénk, hogy a szemantikailag hasonlé konstansok hasonlo
vektort kapjanak, egy elére elkészitett sz6 bedgyazast fogunk hasznalni. Ezeket a be-
agyazasokat szintén gépi tanulasos modszerekkel hozzék 1étre, olyan modellekkel mint a
word2vec [9] vagy a GloVe [10]. Ezen modellek mikédésére a szakdolgozatban nem térek
ki. Ahhoz hogy ezeket a bedgyazasokat alkalmazni tudjuk a log esemény konstansain,
sziikségiink van arra, hogy egy esemény minden konstans eleme egy értelmezhets angol
sz6 legyen. Gyakran viszont a konstansok valtoz6 nevek mint példaul “isTrue” vagy nem
szOkozzel elvalasztott kifejezések. Ezen korlatok athidalaséra forméazzuk az eseményeket,
hogy minden konstans értelmezhetd angol sz6 legyen, amelyek nem birnak jelentéssel ki-

vessziik, az 0sszekotott szavakat szétszedjiik.

Az események konstansainak értelmezhets angol szova vald atalakitaséval olyan szo-
vegeket kapunk, amelyet at tudunk alakitani vektor listavé, az egyes szavak beagyazasat
vektorként hasznalva. Beagyazasnak, egy a Wikipédiat, és a Gigaword5 [11] adatait fel-
hasznalva tanitott GloVe model 100 dimenzios vektorait hasznaltam. Igy egy eseményt egy
vektor listava alakitottuk, amely olyan hosszii mint az eseményben szereplé konstansok

szama, illetve minden vektora 100 dimenzios.
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Reciving block dest * src * dest* (reciving ) ( block ) sre ) dest )
w(1) 031 v(1): [0.11,0.23,0.78, ..., 0.21]
w(2) 0.4 w(

w(3) 045 v(3): [0.79,0.95 0.84, ..., 0.02]

)
2): [0.22,0.61,0.64, ..., 0.83]
)
w(4) 0.09 v(4): [0.82,0.39,0.65, ..., 0.17]

22 WV (i)

3.4. dbra. Szemantikus log vektorizacio

A kovetkezd lépésben az eseményeket egyetlen vektorra aggregaljuk, és igy minden

eseményre képeziink egy beagyazast. Egy esemény bedgyazas kiszamitasa a kovetkezd:

n

> (w(i) x (i)
E = i=1

n

Ahol n egy esemény hossza, v(i), az esemény i-edik szavanak beagyazott vektora, w(1)

pedig a TF-IDF (term frequency-inverse document frequency) silya az esemény i-edik
szavanak. TF-IDF definidlasa:
TF(z)=T(x)/T

IDF(z) =log(L/L(z))

Itt T" az események hosszanak (konstans elemeik szdma) az sszege, T'(x) pedig az x
konstans el6fordulasédnak a szama, az egész esemény halmazon. L a log eseményeknek a
szama, L(x)-el pedig azt jeloljiik mennyi log eseményben fordul el6 az x konstans. Mivel a
vektorizalas utdn a log események vektorainak értékei tébb nagysagrendben eltérhetnek,
a nagyobb abszolut értékkel rendelkezd elemek elnyomhatjak a tobbit, igy a model hajla-
mos lesz csak ezekre hagyatkozni a tanulas soran. Késébb sz6 lesz a gradiens leereszkedés
modszerérdl, és a modszerrel vald gyorsabb tanulés érdekében is sziikséges, hogy a valto-
z6k hasonld eloszlasbol szarmazzanak. A felsorolt problémak megoldaséara standardizalni

fogjuk a log eseményeket. Egy log esemény standardizalasa a kovetkezd modon torténik:

EF—u
o

Estandard -
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Ahol F az esemény aggregalt vektora u az F elemeinek szamtani atlaga és o a sz6-
rasa. A transzformacioé utdn egy esemény vektor szordsa egy lesz és az atlaga nulla, igy
centralizalodik a vektor, ha a bemenet normaélis eloszlasbol szarmazik, akkor az eredmény

standard normalisbol fog.

Miutan az 6sszes eseményt vektorizalt és standardizalt alakra hoztuk, a log {izeneteket
a folyamat azonosité szamuk alapjan szétvalogatjuk, és rendezziik az idébélyeg alapjan
novekvs sorrendben. Az igy kapott azonositokhoz tartozo log iizenet listanak az elemeit
kicseréljiik arra az eseményre, amelyhez a Drain algoritmus rendelte 6ket. Az igy kapott
esemény listanak, pedig az elemeit ki tudjuk cserélni, az esemény vektor tipusu beédgya-
zésara. Igy minden azonositohoz rendeltiink, egy listat melynek elemei vektorok. A lista
hossza megegyezik az azonositohoz tartozé log iizenetek szdméval, mivel a log iizenetek
szama nem allandé egy azonositéhoz, ez egy véltozo hosszisagu lista lesz. Az elemei al-
landé hosszu vektorok, a szavak mérete GloVe reprezentécié méretétdl fligg. A létrehozott

azonositohoz tartozoé szekvencidkkal pedig elkezdhetjiik tanitani modelliinket.



4. fejezet

Modellek

Mint ismertettem a 2-dik fejezetben, mély halos modelleket fogok alkalmazni az anomalia
keresés megvalositasara. Egy a LogRobust [2] cikkben bemutatott modellt, illetve egy
autoenkodert [12]. Mivel az adat szekvencialis jellegdi mindkét haloban sziikség van egy

rekurrens halo részre, erre az LSTM-struktarat hasznéltam.

4.1. Szekvencialis adat kezelése LSTM haloval

Az LSTM (Long-Short term memory) modellt 1997-ben publikaltak [13], és attorést je-
lentett a rekurrens héalozatok vilagaban, tobb olyan problémat at tudott hidalni, amely

az addigi rekurrens héalokkal nem volt lehetséges, vagy csak sokkal lassabban.

Legyen t, k € N id6pontok és t < k. Egy egyszerid rekurrens halé képes valtozo hosszi
idébeli Osszefliggéseket is megtanulni, ezt pedig egy visszacsatolt szerkezettel éri el, amely

a kovetkezSképpen irhato le:

ht = CY(VI/z * Ty + Wh * h,tfl + b)
Ye = T(Wout * he)

Ahol z; az adott t id6pontbeli bemenet, h;-t a t-edik idépontban 1év6 belsé allapotnak
nevezziik. W:p c Rdim(h)xdim(x)) Wh c Rdim(h)><clim(h)7 Wout c Rdim(y)xdim(h), = Rdim(h), T

és a pedig nem lineéris aktivacios fliggvények. Ez a modszer hatékony rovid szekvenciak

13
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értelmezéséhez, de gyakorlatban hosszi tavon a bemenetek adta informacio elveszik a
haloban, és igy nem képes informaciot tarolni x;-bél yi-ra ha |k — t| nagy.

Az LSTM modellek ezt a strukturat egy bonyolultabb belsé logikéval hidaljak at.
Képzeljiik el a modellt tgy, mint egy rekurrens hélozatot csak a blokkban nem egy strd
réteg van, hanem egy Osszetettebb szerkezet. Itt egy blokk harom bemenetet kap, egy cella

allapotot ¢;_1, amely hivatott eltarolni hosszu tavon az informéciot, egy belsg allapotot

hi_1, amely az el6z6 Istm blokk kimenete, illetve a t-edik id6pontban bejévé 4j adatot .

clt-1)

b 4
£
+

e(t)

b
'

h(t-1)—> | | | | > hit)

o

x(1) h(t)

4.1. dbra. LSTM blokk bels6 szerkezete, a + operacié méatrixok Osszeadasat jelenti, mig

az X az elemenkénti szorzast.

A 4.1 &bran lathaté egy LSTM blokknak a strukturaja. Itt F', G, J strd rétegek,

szigmoid aktivacios fiiggvénnyel, ami a kévetkezSképpen van definidlva:
1
o(u)

! +e U
Ennek a fiiggvénynek a segitségével, képes a modell a feladat megoldésa szempontjabol

felesleges informaciok elfelejtésére, mivel minél kisebb érték érkezik be, annal inkabb fogja
a szigmoid fiiggvény egy nullahoz koriili értékbe képezni. I pedig egy stirid réteg tangens
hiperbolikusz aktivacios fiiggvénnyel. Az aktivacios fliggvényeket arra hasznaljuk, hogy

a modelliink nem lineéris Osszefliggéseket is képes legyen megtanulni, igy ezek altalaban
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nem lineérisak, illetve a tanulasra hasznélt gradiens modszer miatt fontos, hogy differen-

cialhatoak legyenek. Egy modul felépitése a kovetkezs képpen irhato le:

= frxc1+ g xiy
hy = oWy - [hi—1, 2] + by) * tanh (¢;)

ahol
fi=0Wg - [h_1, 2] + bF)

gt = o(Weg - [hi—1, x4) + be)
it = tanh(WI . [ht,1,$t] + b[)

Itt W ¢ Ramtxdimh)+dim@) g ¢ REm(P) A dim(h)-ra Ggy hivatkozunk mint az
LSTM halo bels§ mérete, ez egy hiperparamétere az LSTM héloknak, amely meghatéroz-
za, milyen nagy dimenzi6é szammal szamoljon a halo, dim(x) pedig egy bemeneti vektor
hossza. A belsé méret minél nagyobb, a halé annyival komplexebb Osszefiiggések megta-
nulasara képes, viszont a valtozok novekedésével csokken a tanulas sebessége. A kimenete
egy modulnak pedig h;, a belsd allapota a t-edik idépontban. Az LSTM halok képesek
hosszabb idGsorok kozotti Osszefiiggések megtanulésara, ezért tokéletes eszkoz a hosszu

log szekvencidk értelmezéséhez.

4.2. LogRobust

A LogRobust modellt 2019-ben publikalték, a Microsoft fejlesztéi [2]. Egy olyan supervi-
sed log anomalia keresd elkészitése volt a cél, amely robosztus azokra log adatbazisokra,
ahol a log tizenetek gyakran ismétlgdnek, konstansaik sorrendje felcserélédhet, illetve fon-
tos kritérium volt, hogy jol tudjon reagélni 1j események bejovetelére is. A fenti feltételek
teljesitésével a LogRobust hasznalhaté valos problémék megoldasara. A modell felépité-
sében harom részbdl all. Eloszor egy kétiranya LSTM halot hasznalunk, majd ennek a
kimeneti vektorait Ossze aggregaljuk, ezzel létrehozunk egy fix dimenzids reprezentanst.
Az utolsé héloé részben pedig a reprezentansbol készitiink egy predikciot, hogy az adat

anomalia, vagy sem.

A modell bemenetének elsé rétege egy kétiranyia LSTM rész. A kétirdnyu rekurrens

haloknal két ugyanolyan strukturaju halo miikodik egymés mellett. A kiilonbség, hogy
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mig az egyik id6ben el6re kiildi tovabb a belsd és cella allapotot, addig a mésik pedig
pont forditva, igy minden id6 allapotra két belsé allapot jon létre, ezeknek altalaban az
id6 egységenként vett konkatenaltja lesz a kimenet. Ezt a megoldast természetesen LSTM
modelleknél is alkalmazhatjuk [14, 15]. Ezzel a kétiranyusaggal a LogRobust konyebben
tudja értelmezni egy log szekvencia teljes egészét. A kétiranyu Osszefliggések megtanu-
lasa egy mélyebb megértést eredményez. Az LSTM résznek minden idépontban 1étrejott
kimenetét hasznaljuk, és igy a bemeneti vektorok szamaval egyenls szamu vektor jon lét-
re, a kimeneti vektorok hossza 2 - dim(h). A kettes szorzo azért sziikséges, mert minden

idépontban két belsé allapot jon létre a model kétiranytsidga miatt.

x(t) x(+1) xi+2)
l ! |
“—  — i
B B B
i — — —
| l l
hits) | RiLE) hit+1A) | hi18) hits28) | hit+2.8)
I T T
- —_— —_— -
A A A
- — — -
T I T
x(t) (1) w(t+2)

4.2. dbra. Kétirdnyu rekurrens hélozatok struktiraja

Ezutan egy egyszertisitett attention réteg kovetkezik. Az attnetion mechanizmus az
emberi agynak a részletekre valo fokuszalasi képességének implementéalasa egy neurélis
haloban. Az emberi agy képes részletekre fokuszalni attol fliggen, hogy a probléma meg-
oldasdhoz mi adja a legtobb informaciot. Példaul ha a feladat az, hogy hatarozzuk meg

a képen 1év6é ember korat, az arcot sokkal inkdbb vessziik figyelembe mintsem méast. Az
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attention mechanizmust rekurrens halézatokon elGszor 2014-ben hasznéltak, és képesek
voltak elérni attoré eredményeket [16], azdta az adatbanyaszat tobb teriiletén is képfel-

dolgozasban, és egyéb feladatokban is sikeresen alkalmaztak.

4.3. abra. A logRobust halo attention része, x elemenkénti szorzast jelsl, A egy LSTM
blokk, W pedig egy siird réteg.

Ebben az esetben minden id6 allapotra, azaz minden bemeneti log eseményre szamo-
lunk egy « sulyt, és idealis esetben ez a suly azt tanulja meg, hogy egy esemény mennyire

fontos a predikcié szempontjabol. Az a meghatarozasa a kovetkezd minden t-re
ay = tanh(W - hy)

Ahol W € RZ4m(Mx1 Tt latjuk, hogy amikor egy a stlyt elkészitiink kizarolag a hu-t
hasznaljuk, nem pedig az egész kornyezetet, igy sokkal inkdabb egy eseményre koncentra-
lunk a sulyok elkészitésénél, nem pedig a teljes kontextusra. Persze a kétiranyua LSTM

réteg miatt h; tartalmaz informéaciot a tobbi kimeneti allapotrol is.
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Ahogy készen vannak az « stlyok azeket felhasznalva az attention rész kimenete:

B=> ayxh
i=1

Itt n a szekvencia hossza, lathatjuk hogy 8 € R*# ") azaz nagysaga fix dimenzio-
val rendelkezik, és megegyezik a kétiranya LSTM réteg belss allapoténak dimenziojéanak
kétszeresével, ez lesz az allandd dimenzios reprezentansunk. A prediktalast egy strd ré-
teg segitségével képezziik, amelynek kimenete két érték. Amennyiben valtozo dimenziéju
lenne a reprezentédns mérete, akkor nem tudnank tanitani hozza stird réteget, hogy két
értékbe képezzen, ezért van sziikség az allandd dimenziéra. A predikcidhoz alkalmazunk
egy aktivacios fliggvény nélkiili strd halot A-t, amely olyan hosszisagu vektorba képezi

az attention rész kimenetét S-t mint a lehetséges kimenetek.
k=Axp

Ahol A € R¥*Zdim(h) joy | egy két elemt vektor lesz. Legyen a modell kimenete y, célunk,
hogy y egy olyan kételemt vektor legyen, ahol y[0] = P(z' € normal|x,©) és y[1] = P(2' €
anomaly|z, ©), ahol x az bemeneti log szekvencia, 2’ a szekvencia anomalia cimkéje, ©
pedig a modell aktuélis paraméterei. Mint lathato y elsé eleme annak a valészintisége, hogy
a log szekvencia normalis, masodik eleme pedig annak a valdszintisége, hogy anomalia.
Az hogy egy log szekvencia anomalia vagy sem, egy teljes esemény rendszert alkot, igy
y[0] + y[1] = 1. Ahhoz hogy k-bol megkapjuk y-ont a soft-max fiiggvényt hasznaljuk, ami
képlettel a kovetkezSképpen irhato le:

Yi = Gimie

)
Z (k)

Vegyiik észre, hogy ez eleget tesz a valoszintiségi kritériumoknak.

A hal6 tanuldsahoz sziikségiink van egy veszteség fiiggvényre, amely meghatarozza
mennyire pontos a predikcionk. Ennek a fiiggvénynek azt kell mérnie mekkora eltérés van
a modell kimenete, illetve a tényleges valos eredmény kozott. Természetesen minél kisebb
ez a kiilonbség atlagosan, annal jobban teljesit a modell. Azaz a feladatunk, hogy ezt a

fiiggvényt minimalizaljuk. A LogRobust esetében a Binaris Cross-Entropy-t hasznéljuk,
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amely egy a gépi tanuldsos modszerekben gyakran hasznalt fiiggvény annak kifejezésére,
hogy a modell altal prediktalt valoszintiségek, és a tényleges valoszintiségek kozott mennyi
az eltérés. Binaris esetben két cimkére generalunk valoszintséget p, 1 — p, ezek a valoszi-

niiségek a modelliink softmax rétegének kimenete. Binaris Cross Entropy képletben:

Loss = —

==

Z(l s log(p) + (1 — 1) * log(1 — p))

Itt | a valos érték, 1 normélis esetben 0 egyébként, p annak a modell altal mért valo-
szintisége, hogy a log blokk normaélis. N-el a mini batch-ek elemszamat jeloltem. Mini
batcheket a tanulasnal hasznaljuk, amikor at iterdlunk a teljes adathalmazon, nem min-
den egyes rekord utan valtoztatunk a modell valtozoinak értékein a ra kiszamolt veszteség
fliggvény alapjan, hanem N valtozora szamolt veszteség fiiggvény alapjan, ez gyorsabb

konvergenciat eredményezhet, és segit hogy a gradiensek ne szalljanak el.

4.3. LSTM Autoenkdoder

A masodik modell, amelyet hasznalunk a log {izenetekben 1évé anomaliak detektélasdhoz
egy autoenkoder lesz. Strukturajaban a [17] cikkben bemutatott anomalia keresén alapul.
Ebben a cikkben ezt videdfelvételeken hasznaltdk az anomalidk felkutatasa érdekében. A
LogRobust-al ellentétben ez egy unsupervised modszer, igy tanithatd akar nem cimkézett
adathalmazokon is. A megértés érdekében elGszor sziikséges tisztazni azt, hogy mi is azaz

autoenkodder.

4.3.1. Autoenkodder

Az autoenkoder egy olyan unsupervised mély tanuladsos modszer, amely elkészit egy ala-
csony dimenzios belsd reprezentaciot, majd ezt felhasznalva tjra rekonstrualja a bemeneti
adatot. AlapvetSen két részbdl all, egy enkoderbsl A, amely 1étrehozza a belsé reprezen-
taciot

A(z,©) =b
illetve egy dekéderbsl B, amely ebbdl a reprezentaciobol létrehozza a bemeneti adat

rekonstrukci6jat
B(b,®) =«
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Itt dim(b) << dim(z) = dim(z’). ©,® a halok paraméterei. A, és B &ltalaban strd
rétegek, vagy strd rétegek sorozata. Ahhoz hogy a hélé tanulni tudjon a bemeneti adat
és a rekonstrukei6 kozott hasznalunk egy veszteség fiiggvényt Loss(x, 2'), célunk hogy ezt

minimalizaljuk, altalaban a gradiens leereszkedés valamelyik variansaval.

Encoder Decoder

4.4. abra. Az abran az autoencoder struktira illusztracidja lathato

A bels6 reprezentacio fontos, hogy kisebb tér legyen ezzel kikényszeritve a modellbdl,
hogy ne a bemeneti adatot tanulja meg, hanem az elemei k6zotti Gsszefliggéseket. Abban
az esetben, ha til kicsi reprezentaciot hasznélunk nem lesz képes megfelelGen rekonst-
ruilni a bemenetet. A veszteség fliggvény valaszthatd a kimeneti és bemeneti vektorok
kozott. Példaul valamilyen tavolsag megfelel, én L1 vagy L2 norméat hasznaltam. A meg-
tanult Osszefliggéseket fel tudjuk hasznalni anomalia keresésre, mert feltételezhetjiik, hogy
a normalistol eltérd rekordok nem rendelkeznek ezekkel az 6sszefiiggésekkel, és az autoen-
koder nem képes megfelelGen prediktalni a bemeneti adatot. Az autoenkodereket, gyakran

hasznaljak dimenzo6 csokkentésre, a bels reprezentéacioik segitségével.
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4.3.2. Autoenkodder log iizenetekre

Az esetiinkben valtozo hosszusagu listat kell rekonstruélni, amelynek az elemei vektorok.
A szekvencialis adat kezelésére a LogRobustnal bevalt LSTM halo struktirat fogom hasz-
nalni. Legyen x = [y, 7, ...,xx] a bemend szekvencia, x; € R™ a szekvencia t.-eleme.

Els6 lépésben az enkodder résszel 1étrehozzunk egy alacsony dimenzids reprezenténst.

Itt Ag egy egyirdanyu LSTM réteg 0 paraméterekkel, amelynek minden idépontban van
kimenete, igy b felirhato tigy mint ezeknek a kimeneteknek a listédja b = [by, b, ..., b,]. Az
alacsony fix dimenzios reprezentéans b, lesz, azaz az utolsé idépontban keletkezett kimenet,
ez tartalmaz informéciot az egész szekvenciarol, igy megfelel. Ennek a reprezentansnak
N xm dimenziéval rendelkezé bemenet Gsszefiiggéseit kell eltarolnia magéban, igy hosszt
bemeneti szekvenciaknal érdemes megfelelGen nagy reprezentans méretet valasztani. A
dekoder részben b,, reprezentanst felhasznalva, akarjuk rekonstrualni xz-et. Valtozé hosszu
szekvenciat akarunk késziteni, egy alland6 dimenzids vektorbol, ezt szintén egy LSTM ré-
tegre bizzuk. Ennek az LSTM rétegnek n modulja lesz, igy a kimenetek szama megegyezik
majd a bemeneti szekvencia hosszal. Annak érdekében, hogy a dekdder LSTM megfelelGen
miikodjon sziikségiink van n db bemenetre, ezt gy oldjuk meg, hogy minden id6pontban
b,-t adjuk meg. A dekoder bemenete igy [b,, by, ..., b,] egy n hosszu vektor lista, melynek
elemei azonosan b,, vektorok, ezt jeloljiik g-vel. A dekoéder LSTM tugy irhato fel, mint:

Ap(g,0p) =y (4.2)

Itt Ap egy LSTM halo, y = [y1,¥s, ..., yn] pedig egy n hosszii vektor sorozat, y; € R,
k az autoenkoder egy hiperparamétere, a dekoder LSTM belsé dimenzidja. Mivel a de-
kodernek minden idépontban a bemenete ugyanaz a vektor, a megfelel predikcidhoz a
reprezentacioban eltarolt sorrendhez tartozo osszefiiggéseket hasznalja a dekoder rész. Ko-
vetkez6 1épésben, y vektorbol létrehozzuk a bemenet rekonstrukciéjat, ehhez egy azonos
strd rétegeket fogok alkalmazni, minden idépontban. Arra, hogy a siird réteg minden
idépontban azonos legyen, a valtozo szekvencia hossz miatt van sziikség. Predikcionk, a

kovetkezdképpen irhato fel:

t' = [Byn + ¢, Byn_1 + ¢, .., By; + ¢ (4.3)
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Itt B € R™* a siirii réteg matrixa, ¢ € R™ pedig az eltolas vektora. Lathatjuk,
hogy az y;-ket forditott sorrendben alkalmazzuk, azaz y,-t hasznaljuk x; becslésére, v,,_1-
et pedig xo-becslésére. Ennek a megforditasnak az alkalmazéasa, azért fontos, mivel a
dekoder LSTM els6 bemenete, kizardlag az LSTM enkoéder utolsé kimenete, érezhets
hogy minél késébb jott be egy bemenet, annal tisztabb informéciot tartalmaz rola. A
késébbi bemeneteket igy konyebben rekonstrualhatjuk, az LSTM réteg elején, és tisztabb
informaciot tudunk kiildeni tovabb a korai bemenetek megkonstrualasdhoz. Elkészitettiik
a rekonstrukcidonkat a’-t, most az kovetkezik, hogy a modell silyait megtanitsuk, hogy

képes legyen minél pontosabb predikciot 1étrehozni a bemenetre z-re.

(1} x(2) (L)
L £ &
— — —

A A A
— — —

R
— — —
B B B
— — —
C C C
& & &

%1} {1} =t}

4.5. abra. Az abran az altalunk hasznalt LSTM autoencoder strukturaja lathato, z(t) a
bemeneti vektor a ¢t idépontban, 2’(t) pedig x(t) predikcidja. A, B LSTM blokkok, C' stirii

réteg.

A Tanulashoz szamolunk egy veszteség fliggvényt, amelyen gradiens modszerrel tanul-
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hatunk. En a veszteség meghatarozasara L1 tavolsagokat atlagoltam a valos, és prediktalt
vektorok kozott

N M
> i1 Zj:l i — i

N

ahol N egy szekvencia hossza, M pedig egy bemeneti vektor dimenzioja, z; ; a bemene-
ti lista i-edik vektoranak j-edik eleme, x; ; pedig a kimeneti lista i-edik vektoranak j-edik
eleme. Ez helyettesithet6 mas tavolsag metrikakkal is, példaul L2 normaval. Célunk ennek
a fliggvénynek a minimalizalasa. Ahhoz hogy anomalia cimkét prediktajunk a log szek-
vencidkra, szintén ezt a veszteség fiiggvényt hasznaljuk. Amennyiben ez a veszteség érték
alacsony, akkor feltételezhetjiik, hogy a bemenet egy hasonlé eloszlasbol keletkezett, mint
az atlagos log szekvencidk, ebben az esetben normaélis-nak prediktaljuk a log szekvenciat.
Abban az esetben, amennyiben a veszteség magas, akkor az adat rekord nem rendelkezik
azokkal a tulajdonsigokkal, amelyet a modell megtanult, igy anomalidnak bélyegezziik.
A dontés hatart, hogy milyen veszteség felett prediktaljuk, a szekvenciat anomalianak a

modell ROC-gorbéje alapjan hatarozzuk meg, egy validacids halmaz segitségével.

4.4. Modellek tanitasa

A neuréalis halokat inicializalas utan be kell tanitani egy veszteség fiiggvényen keresztiil.
Feladattol fiiggéen cél az optimélis megoldas megtalélasa, altalaban egy veszteség fiigg-
vény minimalizalasa. A LogRobust, és az LSTM autoenkoder esetében, is hasznaltam,
mind sztochasztikus gradiens leereszkedést, mind Adam modszert is. Altalanosan elmond-
hat6, hogy az Adam mindkét modell esetében gyorsabban konvergélt, mint az egyszert

sztochasztikus gradiens leereszkedés modszerrel.

4.4.1. SGD

A gradiens leereszkedés célja, hogy megtalaljuk, a veszteség fliggvényiink minimumét. A
veszteség fliggvényt jeloljiik Loss(©, x)-el, ahol © a modell paramétereit, = a bemenetet
jeloli. Sziikséges kritérium, hogy a veszteség fliggvény a paraméterei szerint derivalhato

legyen.
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4.6. abra. Ilusztracio a gradiens modszer miikodésére

Ahhoz, hogy megtalaljuk a minimumot a sily paramétereket a fiiggvényen vett parci-

alis derivaltak segitségével frissitjiik az alabbi modon:

Wy = Wy — Q% 0 Loss(0,_1, z,)

ahol w, az a modell egy paramétere az n-edik iteracioban, a% Loss(©,,_1, z,) pedig
az n-edik iteracioban kiértékelt veszteség fiiggvényilink w altal vett parcialis derivaltja. A
tanulasi rata jele o, ezt mi valasztjuk, altalaban egy kicsi érték 0.3 , 0.2, 0.03. Fontos,
paraméter a tanulés szempontjabol, ha tl kicsit vesziink, megnéhet a tanulas idétartama,
és konnyebben keriiliink egy lokalis minimum-ba, mig ha tdl nagy, kénnyen eléfordulhat,
hogy sosem kozelitlink meg semmilyen minimumot. Mivel az egyszert gradiens leereszke-
dés szamitasi kapacitasa igen magas lenne a teljes adathalmazon, ezért a sztochasztikus
gradiens leereszkedést (SGD) hasznaljuk altalaban. Az SGD ben, az algoritmus hasonlo
a gradiens leereszkedéshez, de amig az egyszerd leereszkedésnél a teljes adathalmaz re-
kordjainak vett veszteségével frissitjiik a gradienst, addig az SGD esetében valasztunk egy
rekordot, és annak a vesztesége alapjan frissitjiik a gradienst. Gyakran nem egy, hanem

tobb adat rekordot valasztunk, egy ilyen adatrekord halmazt mini-batch-nek hivunk.
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4.4.2. Adam

Az Adam modszer az egyik legfelkapottabb optimalizacidos modszer, 2014-ben publikaltak
[18], az ott bemutatott mérésekben tébb esetben joval tulteljesitette az SGD momentumos
variansait. Alapvetd probléma az SGD moédszerrel, hogy ugyanazzal a 1épéskozzel frissiti
a stlyokat minden beérkezd gradiens esetében, de a gradiensek nagysaga akar nagység-
rendekben is eltérhet. Az Adam modszer erdssége abban rejlik, hogy minden paraméterre
kiilon sulyokat tanul amellyel azt modosithatja. A paraméterek tanulasi silyait, a hozza-
juk tartozé gradiens elsd, és masodik momentuméanak becslésével szamolja a modszer. A

modszer a kovetkezGképpen irhato le:

my = Brxmy_y + (1= B1) * g (4.4)

vy = Bokvg_r + (1 — Bo) * g7 (4.5)
A my

T e

=t A7

Ky 4D

@t = @t—l — % 1 (48)

VO + €

itt mo-t és vo-t O-nak valasztjuk, g; = %Loss(@t,l,xt) azaz a t.-edik iteracio beli
gradiens. (1, (s, a, € az algoritmus hiperparaméterei, altalaban a legtobb feladathoz 5 =
0.9, 3, = 0.999, a = 0.001 illetve € = 10~° megfelel. A cél hogy m;-vel g; els6 momentumaét,
mig v; vel pedig a g, mésodik momentumat kozeliteni. 4.6, és 4.7 a kozelités korrigalasara

szolgalnak, a nevezd levezethets az aldbbi modon:
mo = 0
my = Brxmo+ (1= p1)*g1=(1—P1)*qn
my = Brxmy+ (1= 1) xge=Pr*(1—=B1)*g1+ (1= 51) *go

m3251*m1+(1_51)*9225%*(1—51)*914—51*(1_51)*g2+(1_ﬁ1)*93

Ezt tovabb folytatva a latjuk, hogy a kovetkezSképpen tudjuk felirni az egyenletet

me=(1-51)) B " *g (4.9)
i=1
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Ahhoz hogy ¢ els6 momentumét kozelitsii m, vel a kdvetkezdnek kell teljesiilnie:
E[m;] = E[g;]. 4.9-bdl kiindulva a kévetkezot lathatjuk

Elm] = 1—6125 9il

— Blglx (18 25 (4.10)

= Elg * (1 - 1) +¢

Itt az els6 lépésben g;-t becsiiljiik g-vel, és igy ki tudjuk szedni a szummébol, vi-
szont keletkezik egy £ hiba. A v; levezetése analog modon keletkezik annyi kiilonbséggel,
hogy v;-nek a méasodik momentumot kell kozelitenie azaz a Efv;] = E|[g?] egyenletnek kell
teljestilnie. 4.10 b6l pedig kovetkezik hogy 4.6 megfelel§ kozelités. A hiperparaméterek
valaszthatok, de az altalanos beallitasoktél nem nagyon szoktak eltérni. Az m; modosité-
sara hasznalt 1, illetve a v; modositasara hasznélt Sy exponencialisan szabélyozzak, hogy
az adott idépontbeli gradiensek, mekkora sillyal jelenjenek meg, az m;, v; elkészitésében,
ahogy az 4.9-ben lathato. Ezeket altalaban egy koriili szamnak valasztjuk, igy elérhetd,
hogy az aktualis, és azt kdzvetleniil megel6z6 gradiensek magas aranyba jaruljanak hozza
a suly frissitéshez. € minden esetben egy kis szam, erre azért van sziikség, hogy az elsé
iteracioban elkeriiljiik, a nullaval valo osztést. A gradiens léptetés nagysagat az « hiper-
paraméterrel szabalyozhatjuk. Ebben az esetben, mivel egy lépés nagysiga paramétertsl
fiiggGen valtozik, konnyebben valaszthato megfelels érték alpha-ra, viszont figyelembe kell

venni, hogy alpha egy fels6 hatart adhat a lépés nagysagara.



5. fejezet
Kiértékelés

5.1. Az adat

A log tlizenetek vizsgélatara egy jol ismert adatbézis csomag all rendelkezésre, a Loghub
cikk [19] altal. Kifejezetten kutatasi célra vannak kigytjtve rendszer log-ok. Kiilonféle
forrasu, tipusa el6re feldolgozott log adathalmaz all rendelkezésiinkre. Szakdolgozatom
szempontjabol egy olyanra volt sziikség, amely cimkézett, hogy az eredményeket validalni
lehessen. Fontos kritérium volt még, hogy a log tizenetek csoportonként legyenek cimkézve,
mivel nem azt akarjuk osztalyozni, hogy egy adott iizenet mennyire stiilyos hibat jelez,
hanem hogy a kiilonb6z§ iizenet tipusok idébeli eloszlasa, mennyire utal arra, hogy az
adott folyamat hibasan miikodik. Erre a célra leginkdbb a HDFS log adathalmaz felelt

meg.

A HDFS (Hadoop Distributed File System) egy a kutatasban népszert adatbéazis. Tébb
log fajl vizsgalattal foglalkoz6 cikkben is hasznaljak, mint kizarolagos adathalmaz [8]. A
log tizenetek folyamat azonositoéit, ebben az esetben a ,blokk ID”-k jelolik, ezek az ID-k
azonositjak be, hogy milyen folyamat kovetkezményeképpen sziiletett meg a log iizenet.
Ezen blokkok alapjan tudjuk majd a logokat csoportositani, és kiértékelni. A Loghub altal
kozzétett adat, minden blokk-ra tartalmaz egy cimkét, hogy anomalia vagy sem, ennek
alapjan tudjuk majd kiértékelni és tanitani a modelliinket. Az adatbazis mintegy 500
000 blokkot tartalmaz, ebbdl 16 838 anomaélia. A felsorolt tulajdonsagai miatt tokéletesen

megfelel analitikai céljainkra.

27
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5.2. Elsfeldolgozas

Az adathalmaz el6feldolgozasaban a 3-dik fejezetben bemutatott Drain paramétereit agy
allitottam, hogy a fa mélysége négy legyen, azaz az elsé 3 konstans elem ellenérzése alap-
jan allitja el6 az eseményeket. A hasonlésagi kiiszobot 0.2-re allitottam, igy keletkezett
megfelel6 mennyiségt kiillonb6z6 log esemény, és a log események nem tartalmaztak tul
sok * konstans elemet. A hasonlésagi kiiszob apro valtoztatasaval, vagy a fa mélységének
feljebb allitasaval lehet hangolni a log események szamat. A hasonlosagi kiiszob névelésé-
vel jellemzGen tobb esemény sziiletik, mivel igy a log lizenetnek nagyobb hasonlésagot kell
mutatnia a létezd eseményekkel, hogy ne hozzon létre tjat. A hasonlosagi kiiszobot til-
sdgosan megnovelve, az események szama kozel egyenls lesz a log iizenetek szamaval, igy
hasznalhatatlanna valnak. Abban az esetben, ha ez a kiiszob alacsonyabb, pedig kevesebb
esemény sziiletik, de ha tul alacsony elGfordulhat, hogy nagyon kevés esemény sziiletik, és
egy esemény elemei zomében * karakterek lesznek. A fa mélységének novelésével, az ese-
mények szdma nd, viszont fennall a veszélye, hogy hasonlé log {izenetek eltérd eseményeket
kapnak, és igy til sok folosleges esemény sziiletik, a szemantikus vektorizalas ezt a hibat
ugyan athidalhatja, viszont az adat elallitisanak ideje megnd. Regularis kifejezésekkel
kivettem a blokk szdmokat, id§ bélyegeket, illetve egyéb azonositésra szolgald log tizenet
részeket, mivel ezek valtozo értékek, és a log tizenet tipusardl nem tartalmaznak informa-
ciot. Ezen beallitdsokkal 43 kiilonbozd log esemény keletkezett, ezeket a 3-dik fejezetben
ismertetett modszerrel vektorizaltam, parositottam a hozzajuk tartozo log iizenettel, il-

letve csoportositottam blokk szamuk szerint.

5.3. Anomalia érték vizsgalat

Miutan elvégeztiik a feldolgozast valasztunk egy teszt adathalmazt a tanitasra, és egy
validacios adathalmazt a eredmények kiértékelésére. A valasztas a két modellnél eltér kii-
16nb6z6 jellegiik miatt. A tanitas végeztével kiértékeljiik a validacios halmazban taladlhato
rekordokat, minden esetben egy anomélia értéket kapunk. A LogRobust esetében, ez egy
valészintiség, az autoenkdder esetében, pedig egy rekonstrukcids veszteség. Az anomaélia
értékek kozott valaszthatunk egy dontés hatéart, egy c értéket, és ha y > ¢, akkor anoma-
lianak cimkézziik, ahol y a valasztott modellel vett aktuélis rekord kimenete. A dontés

kiisz6b meghatarozasaban, a ROC (Receiver Operating Characteristics) gorbe segit. A
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gorbe azt mutatja, hogy egyes dontési hatarok mellett, milyen true positive rate-tel (tpr),
illetve milyen false positive rate-tel (fpr) rendelkezik a modell. Az y tengelyen jeldljiik a
tpr-t, x-tengelyen pedig az fpr-t. Ebben az esetben az anomaéliat valasztottam ,pozitiv”
cimkének. Az eredmények Osszegzésénél a modellek dsszehasonlitdasara minden esetben azt
a dontési hatart hasznaltam, ahol a legalacsonyabb a tpr-fpr érték, ez a legjobb pontos-
sdggal rendelkezd dontési hatar. Az Gsszehasonlitasnal harom metrikaval dolgoztam. A
recall (tpr) azt hatarozza meg, mennyi anomaliat detektalunk helyesen, az Gsszes valos
anomalidhoz képest, minél alacsonyabb annal tobb az olyan érték amelyet normélisnak
értékeliink, pedig anomalia, ezt szeretnénk leginkabb elkeriilni. A sensitivity (1 — fpr)
azt hatarozza meg, mennyi normalisat detektalunk helyesen az 6sszes val6s normalishoz
képest. Amennyiben a dontési kiiszobbiinkkel noveljiik a recall értékét, annél kevesebb
valoban anomaéliat bélyegzziink normalisnak, viszont jellemz&en annél tobb valoban nor-
malist anomalianak. Végiil az accuracy egy altalanos metrika, azt jelzi mennyi cimkét

talaltunk el helyesen, az 0sszeshez képest.

5.4. Eredmények

5.4.1. LogRobust

Mivel nem sok helyen tértem el az eredeti cikkben kézolt 2] modelltdl, igy az eredmények
is hasonloak lettek. A HDFS adathalmazon nagyon egyenetlen a cimkék eloszlasa, mivel
a modell supervised moédon tanul, ez eredményezheti azt, hogy minden log adat rekordot
normalisnak értékeljen, és igy minimalizalja a veszteséget. Ezen probléma kikiiszobolésére
nem a teljes adathalmazt hasznéltam, hanem kivalasztottam az 0sszes anomalidt 16838-at,
illetve véletlenszertien kivalasztottam hozza ugyanennyi normaélisat, igy kiegyensilyozott
adathalmazon dolgozhattam. A tanulashoz két részre bontottam a mar lecsokkentett adat-
halmazt. Egy 25000 példanyt tartalmazo tanulé adathalmazra, ezt hasznidlom a modell
tanulési fazisaban. Illetve egy 8676 példanyt tartalmazé validacids adathalmazra, ezt fel-
hasznalva, pedig a méar betanitott modell teljesitményét mérem. Tanulasi ratanak 0.03-at
valasztottam ,amikor a legjobb eredményeket elértem az SGD optimalizélasnal, illetve
0.0001 -et az Adam-nél. Ezek altalanos valasztasok ezen modszereknél, az Adam mod-
szer valamivel gyorsabban konvergélt. A batch-ek mérete minden esetben 256 volt. Az

LSTM rész bels6 dimenzidjat 64 re allitva képes volt az anomélia detektalashoz sziikséges
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informéaciokat megtanulni, 128-ra vagy 256-ra allitva a modell teljesitménye nem javult,

viszont a tanitasi id6 ndétt.
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5.1. abra. Kiilénb6z6 LogRobust varidnsok vesztesége tanulas kdzben

A 5.1 abréan lathato, hogy az altalam legyartott attention rész kivételével, a LogRobust
modell bizonyos mértékben lassabban tanul, és a tanulas is instabilabba valik. Lathato,
hogy a plusz stiri réteg segit jobban ratanulni arra, milyen silyokkal érdemes 0sszegezni
az egyes kimeneti allapotokat. A teljes adathalmazon a tanulas soran 20 szor iteraltunk
at, a modell viszonylag gyorsabban tanult az Adam esetében, mint az egyszerd SGD-vel.
A modelliink tényleges kimenete egy blokkra két valdszintiség, p annak a valoszintisége,

hogy a blokk anomélia, és 1 — p, arra hogy nem anomélia.

Megfontolhatjuk ezen a ponton, hogy milyen kiiszob értéket valasztunk a dontésiink
meghozasa érdekében, azaz hogy mi az a valoszintiségi kiiszob p-re amelyre azt mondjuk
hogy e felett anoméalianak bélyegezziik a blokkot. Célunk az, hogy olyan dontési hatart
véalasszunk, ahol minél kevesebb anomaéliat értékeliink hibédsan normalisnak, ennek kifeje-
zésére a true positive rate szolgal. Az 5.2 dbran lathaté ROC gorbén lathato, hogyha a
dontési hatar meghalad egy értéket, akkor a true positive rate novelése csak nagymértékd

false positive rate névekedéssel lehetséges.
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5.2. abra. A legjobb LogRobust modell ROC gorbéje lathato

A kovetkezo tablazatban lathato a modell teljesitménye kiillonboz paraméter beallité-
sokkal. Az attention oszlop a modell attention rétegét jeloli, 1 ha tartalmazott, - ha nem.

Az Ir a tanulasi ratat, az Istm dim pedig az Istm bel6 dimenzi6jat jeldli.

accuracy | recall | specificity | optim | Istm dim Ir attnetion
97.70 | 96.81 98.69 SGD 128 0.03 1
98.00 | 96.81 99.23 SGD 64 0.01 1
97.91 96.47 99.36 SGD 256 0.01 1
98.12 | 96.88 99.35 Adam 64 0.0001 1
97.89 | 96.29 99.47 SGD 128 0.01 -
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5.3. abra. A legjobb LogRobust modell tévszetés matrixa lathato, x tengelyen a valos, y
tengelyen a prediktalt értékekkel.
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5.4.2. LSTM autoenkdéder

Azonos LSTM autoenkoderrel, nem taldlkoztam a kapcsolodo cikkekben, amelyet log ano-
malia keresésre hasznéltak volna. Alapvet&en kétséges is lehet, hogy mennyire képes re-
konstrualni valtozo hosszusagu nagy dimenzios adatot egy fix méretii reprezentansbhol a
modell, leginkabb a sorrendben eltarolt 6sszefiiggésekre hagyatkozva. Cél, hogy a LogRo-
busthoz hasonlé eredményeket érjen el a modszer a HDFS adathalmazon. Unsupervised
jellegébdl adododan a tanitasi adathalmaz itt eltér a LogRobust-ban kivalasztottol. A mo-
dellnek, a normalis adatoknak az eloszlasat kell megtanulnia, anomalidnak pedig azokat
osztalyozni amelyek ettdl az eloszlastol eltérnek. Ennek érdekében kizarolag normélisnak
cimkézett adattal tanul a modell, 6sszesen 90 000 normélis adatrekordot hasznéaltam ta-
nulashoz. A teljes adathalmaz 6riasi, igy minél tobb adatot felhasznéltam, hogy teljes kép
legyen a log iizenetek varhato alakjarol. Ezenfeliil 20 000 adatot valasztottam véletlensze-

riden a modell validélasara, ebbdél 10 000 anomalia, 10 000 pedig nem.
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5.4. abra. Kiilonb6z6 LSTM autoenkoder variansok vesztesége tanulds kozben.

Az LSTM autoenkdder elsé korben nem tartalmazott stirt réteget a dekdder rész végén,
igy kénytelen volt 100 dimenzios bels§ LSTM dimenziéval dolgozni, ezzel a tanulas sem
volt olyan sikeres. Amint ez a stri réteg bekeriilt, és bévithetévé valt az LSTM réteg,
a modell szignifikins javulason ment keresztiil. Késébb egy stirt réteg keriilt az enkdder
rész kimenete utan is, de ez érdemben nem javitott a modell hatékonységan. A kiillénb6z6

beallitasokkal mért tanitas kdzbeni veszteség az 5.4 abran lathato. Megfigyelhetd, hogy a



5. FEJEZET. KIERTEKELES 33

stird réteg nélkili dekodert hasznalé LSTM autoenkdder egy joval magasabb minimumba
konvergal, mintsem a siri réteggel ellatott. Erdemes itt megjegyezni, hogy az enkoder
LSTM rétegének belsé dimenzidja tetsz6legesen valtoztathato volt, igaz ezzel pontosan
vele valtozott, a bels6 reprezentans mérete is, mig a dekddernél ebben az esetben, mivel 100
dimenzids vektorokat allitott el6 minden idépontban 100 dimenzidval kellett rendelkeznie,

ezt a problémat oldotta meg a dekdder LSTM uténi stiri réteg.

A modell paraméterei, az enkoder, dekoder LSTM bels6é dimenzidja, amennyiben hasz-
naltam strd réteget az enkéderben, akkor a bels reprezentans dimenzidja. A legjobb
eredményeket akkor kaptam, amikor a két LSTM bels§ dimenzidja azonos 150 dimenzi-
6s volt. Ez a dimenzié szam elegendd volt, hogy megfelelGen reprezentélja a bemend log
iizenet sorozatot, illetve elegendd volt ahhoz is, hogy a reprezentédnst a dekdéder megfe-
lelGen rekonstruélja bemenetté. Strd réteget hasznélva az enkéder LSTM utan hasonlo
eredmény sziiletett, mint nélkiile. Optimalizalasnal az Adam modszer konvergélt a leg-
gyorsabban 0.0003-as tanuléasi rataval. Veszteség fiiggvénynek, mind az atlagolt L1 illetve
atlagolt L2 norma hasonl6é eredményeket hozott, végiil L2 normat hasznaltam a legjobb
modell elérésénél. A teljes adathalmazon 20-szor iteraltam végig, a futési id6 atlagban 3 és
fel ora koriil mozgott. A modellt a validacios halmazon kiértékelve, majd a rekonstrukcios
veszteségeket kiszdmolva lathatjuk 5.5 4bran, hogy a normalis adatokra a veszteség jol el-
kiilonithetGen kisebb, mint az anomalidkra. Ezek alapjan kell kivalasztanunk egy veszteség

kiiszobot, ha egy rekord ennél nagyobb értéket kap akkor anomalidnak bélyegezziik.
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5.5. dbra. A hisztogrammokon a validacios adatok vesztesége lathato, cimke alapjan elva-

lasztva.
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ROC Curve
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5.6. dbra. A legjobb LSTM autoenkoéder modell ROC gorbéje lathato

Az 5.6 ROC gorbét vizsgalva lathatjuk, hogy az AUC azaz a gorbe alatti teriilet 0.999,
ami annyit jelent, hogy a modelliink szinte tokéletesen prediktal, illetve azt is jelenti, hogy
amikor meghatarozzuk a veszteség kiiszobot nagyobb szabadsagot kapunk, ahhoz hogy a
true positive rate-et noveljiikk, mivel ez nem fogja drasztikusan rontani a false positive
rate-et. Ezaltal a modell dontési kiiszobét meghatarozhatjuk tgy, hogy minél érzékenyebb
legyen az anomalidkra. A kévetkezd tablazat mutatja az eredményeket a hiperparaméterek
fliggvényében, a kiiszobot az 6sszehasonlitashoz a legjobb accuracy eléréséhez allitottam.
A tablazatban a dimE oszlop, az enkéder LSTM, mig a dimD a dekoéder LSTM belsd
dimenzidjat jeloli. Amennyiben a dekddernél ilyet nem adunk meg, akkor az azt jelenti,
hogy nincs utana stird réteg, igy az nem allithatd, megegyezik a bemenet egy id6pontban
bejott vektor dimenzidjaval. A linearED, az enkodolt alacsony dimenzids reprezenténs
dimenzi6ja, amennyiben ilyet nem adunk meg akkor, az megegyezik az enkdéder LSTM

belsé dimenzidjaval.
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accuracy | recall | specificity | optim Ir dimE | dimD | linearED
99.04 | 99.26 98.82 Adam | 0.0001 | 150 150 -
99.19 | 99.51 98.87 Adam | 0.0003 | 150 150 -
98.48 | 99.00 97.69 Adam | 0.0003 | 150 150 128
98.51 99.20 97.82 Adam | 0.0003 | 150 150 64
98.21 98.38 98.04 Adam | 0.0003 | 64 64 -
98.65 | 99.15 98.16 Adam | 0.0003 | 100 100 -
82.50 | 84.89 80.12 Adam | 0.0003 | 150 - -

8000
6000
4000
9917
— 2000

Mormal

Anomaly

MNormal Anomaly

5.7. abra. A legjobb LSTM autoenkéder modell tévszetés méatrixa lathato, x tengelyen a
valos, v tengelyen a prediktalt értékekkel

5.5. Osszehasonlitas

A mindkét bemutatott modell LSTM tipusu héaloét hasznél, hogy megkiizdjon a valtozo
szekvencia hosszal, és teszi ezt sikeresen, 6sszehasonlitva a témaban megtalalhato cikkek-
ben publikilt eredményekkel. A két modszert egymassal szembe allitva hasonlé eredmé-
nyeket lathattunk. Az autoenkdder valamivel sikeresebben becsiilte meg az anomaélidkat,
de komplexebb haléval is rendelkezik. A 5.6, 5.2 ROC gorbéknél, latszik hogy mindkét
modell teljesitménye majdnem hibatlan, ami a HDFS adathalmazon el is varhato, viszont
az AUC értékbdl is kiolvashato, hogy az autoenkodder valamivel jobb eredményt ért el,
illetve kevesebb veszteséggel lehet tigy alakitani az eredmény dontési hatarat, hogy érzé-
kenyebb legyen az anomalidkra. A kévetkez§ tablazatban a két modell legjobb méréseinek

accuracy, specificity és recall metrikai lathatoak.
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model accuracy | recall | specificity
LSTM autoenkoéder |  99.19 | 99.51 98.87
LogRobust 98.12 | 96.88 99.35

A modellek 6sszetételében akadnak kiilonbségek. Amig az LSTM autoenkoder unsu-
pervised, addig a LogRobust supervised, ahogy a 2-dik fejezetben is emlitettem, a log
adatok cimkéjinek aranytalansaga miatt, a valos felhasznaldsban jobban tudunk dolgoz-
ni unsupervised modszerekkel ebben a feladat korben. A LogRobust esetében, mivel két
osztalyt tanult, mind az anomalidt, mind a normalisat, konnyen el6fordulhat, hogy ha
egy 1j az eddigi anomaliaktol kiillonb6z6 anomalia keletkezik, akkor arra nem lesz elég
érzékeny a helyes dontés meghozatalahoz. A LogRobusttal szemben az LSTM autoenkod-
er, amely a normalis osztalyok strukturajat tanulja, robusztus lesz az j anomaélidkra is,
amennyiben azok szerkezete eltér a megtanult normalis szerkezettsl. A LogRobust mellett
sz6l viszont, hogy ,end-to-end” modszer révén teljesen Osszefiigve a kiilonbséget tanulja a
modell a normélis és az anomalia adatok kozott. Ezzel ellentétben az LSTM autoenkdd-
er esetében pedig rekonstrualjuk a valtozo hosszi log sorokat, amely egy kevésbé tiszta
adatbézis esetén, ahol az idGsorok alakjaban nem jatszik ekkora szerepet az elemek sor-
rendje lehetséges, hogy nem vezetne eredményre. A probléma kikiiszobolésére az LSTM
autoenkoder atalakithato, egy ,end-to-end” modellé, amellyel, kozvetleniil tanulhatjuk az

anomaliak meghatarozasat, a szakdolgozatomban ezekre az atalakitasokra mér nem térek
ki.



6. fejezet

Osszefoglalas

A szakdolgozatban ismertettem az anomalia keresés témakorét, majd ezt a tudast a sza-
mitogépes naplo fajlok elemzésénél hasznaltam fel. Osszességében a log fajlok elemzése
egy kritikus témakor, leginkabb az adatok forméajabol adéddan, de mint lathattuk a tu-
domény jelenlegi allasdnak megfelel§ log feldolgozasi modszerek, ha nem is teljesen au-
tomatikusan, de képesek egy olyan formaba képezni az adatot, amely hasznéalhaté arra,
hogy gépi tanulasos modszerek eredményeket érjenek el. Lathattuk azt is, hogy a mély
tanulasos modszerek milyen er6t képviselnek, képesek valtozo hosszisagu adat rekordo-
kon is az anomalidkat megfelelGen prediktalni. Az LSTM autoenkoder esetében a modell
tovabb fejleszthetd, a bels eltarolt reprezentacio segitségével képesek lehetnénk, egy ,.end
to end” modellt is késziteni belGle, illetve tobb modell 6sszekotésével, egy robosztusabb
hélo szerkezet johetne létre. Egy kutatasra el§ feldolgozott béar vald életbdl szarmazo log
adatbazison torténtek a kiértékelések ugyan, de az eredmények alapjan kijelenthets, hogy
a halok kisebb atalakitasokkal, az el6feldolgozas modositasaval, képesek lehetnek a valo
életben is szamitogépes rendszerek monitorozasara. Kovetkezs 1épés lehet az, hogy ezek
a halok nemcsak az anomaliat tudjak meghatarozni, hanem annak az okat is prediktalni,

ezzel sok id6t és energiat sporolva a hasznalojuknak.

A mérésekhez sziikséges kod elkészitéséhez Python 3-at hasznéltam és annak az adat-
bényaszatban népszert package-it mint numpy, pandas, a plot-ok elkészitéséhez seaborn-
t, illetve modellek elkészitéséhez, tanitasdhoz és az adatok el6feldolgozasahoz pytorch,
és sklearn konyvtarakat. A modell tanitasihoz egy GeForce RTX 2080 Ti videdkartyat,
amelyet az ELTE biztositott. A forraskéd megtalalhato az alabbi github repositoryban:
https://github.com/RetfalviBence /LogAnalyzer
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