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1. Bevezetés

A titkositas torténete t6bb ezer évre nytlik vissza. Szerepe volt fontosabb térténelmi események
alakuldsaban is. Az id6k soran tobb mddszert is kidolgoztak, az egyik legnagyobb attorést vi-
szont a XX. szazadban sikeriilt elérni, amikor el6szor publikaltak az aszimmetrikus rejtjelezés
alapgondolatat. Ennek els6 technikai megolddsa Ron Rivest, Adi Shamir és Leonard Adleman

nevéhez kotodik, mddszeriiket ezért nevezik RSA algoritmusnak.

A szerzok, a kezdeti publikacidoban a munk&juk ismertetése utan ajanlast adnak arra is, hogy mi-
lyen paraméterekkel érdemes az algoritmust hasznalni a megfelel6 biztonsdg érdekében. Ezutan
az RSA elterjedésével szamos kutatasi eredmény sziiletett, melyekkel egyes gyenge pontjaira
vildgitanak ra. Emellett a szamitogépek teljesitménye is rohamos tempdéban fejlédik, ezért a pa-

raméterekkel szembeni kévetelményeket tobbszor tjra kellett gondolni.

A szakdolgozatomban elGszor a nyilvanos kulcsu titkositds alapjairdl irok, majd roviden kitérek
néhany szabvanyligyi szervezet bemutatéisara. Az ezt kovetd fejezetben, az RSA alapotletérol és
a kezdeti publikaciéban ajanlott paraméter valasztasrol lesz sz6. Majd a bemutatott szervezetek
néhany kordabbi, RSA-ra is vonatkozd szabvanya alapjdn ismertetem a paraméterekkel szembeni
kovetelmények valtozasait, néhany esetben a sziikségességének indoklasaval. Utana par tényezot

megemlitek, melyek a jovében hatassal lehetnek az algoritmus biztonsdgos haszndalatara.

A legf6bb célom, hogy elsésorban matematikai szemszoghdl bemutassam, hogy a sziikséges biz-
tonsag elérése érdekében a paraméterek helyes megvalasztasara mennyi minden hatassal volt
az algoritmus publikaldsa 6ta. Mivel a témakor rendkiviil szertedgazoé, igy rengeteg publikacié
jelent meg réla, melyek pontos megértéséhez is nagyon mély, dsszetett matematikai ismeretekre
van sziikség. Ezért a téma feldolgozasa soran ezek koziil néhany esetben van lehetGségem a pon-
tos ismertetésre. Igyekszem atfogd képet mutatni, a témaval kapcsolatban mélyebben érdeklédék
viszont az irodalomjegyzékben megtalalhatjak néhany, dltalam csak réviden ismertetett kutatdsi

eredmény forrasat is, ezekre a szakdolgozatomban az adott helyeken hivatkozom.



2. A nyilvanos kulcsu titkositas

A nyilvdnos kulesi titkositds elénye, hogy a két félnek nincs sziiksége egy kozos informaécid
(titok) ismeretére, ehelyett a fogadd rendelkezik egy titkos kulccsal (Secret Key), melyet csak
6 ismer, illetve egy nyilvanos kulccsal (Public Key), amelyhez béarki hozzéférhet, ezt kiildi el
annak, akitol a titkositott lizenetet varja. Az el6bbit sk-val, az utobbit pk-val jeloljiik.
Az tizenetkildd, a fogadd nyilvanos kulcsanak segitségével egy polinom idében futé véletlen
algoritmussal (£) kédolja az lizenetet (a rejtjelezett lizenet c¢), melyet mar nem biztonségos csa-
tornan keresztiil tovabbithat, majd a fogadé titkos kulcsaval lehet megfejteni a D polinom idében
futé determinisztikus algoritmus segitségével. A kulcspart G véletlen algoritmus generalja. A le-
hetséges szovegek egy véges halmazat M-el jeloljik, melynek egy elemét szeretnénk rejtjelezni.
2.1. definicidyy (Asszimetrikus kulcst titkositas) Adott & biztonsdgi paraméter mellett a (G, D, E)
harmasrdl azt mondjuk, hogy aszimmetrikus (mds néven nyilvanos) kulcsi titkositds, ha az
alabbi tulajdonsagok teljestilnek:

1) (pk, sk) < G(1%)

2) ¢« Epp(m), me M

3) m =Dg(c)

4) Minden k, G altal generélt (sk, pk) és tetszéleges m € M esetén fenndll, hogy

PDg;(Epr(m)) = m]=1—v(n), ahol v elhanyagolhatd.

A titkos kulcs ismerete nélkiili megfejthetetlenséget olyan matematikai algoritmus biztositja,
mely lehetové teszi a ¢ kddolt iizenet hatékony kiszdmolasat, ezzel szemben az inverz megha-
tarozasara jelenlegi ismereteink szerint nem létezik politomidlis idében futé algoritmus. Eppen
ezért, a biztonsag érdekében mindig figyelembe kell venni az aktualis matematikai eredményeket
és az informatikai eszkozok fejlodését.

Fontos, hogy a kulcsok generaldsa valéban véletlenszerii legyen. Nem megfelelé6 G algoritmus
esetén a titkos kulcs kitaldlhatéva valik, ekkor viszont a titkositds nem biztonsdgos. A gyakor-
latban valddi véletlen el6allitdsa nehéz feladat, ezért ennek ellenGrzése miatt a kapott eredmé-

nyeknek bizonyos kritériumoknak meg kell felelnitik.



3. Szabvanyok

3.1. definicié (Szabvényositas:) olyan tevékenység, amely altaldnos és ismételten alkalmazhatd
megoldésokat ad fennallé vagy varhatd problémékra azzal a céllal, hogy a rendez6 hatéas az adott

feltételek kozott a legkedvezObb legyen.3)

A leggyengébb ldncszem elve szerint egy rendszer annyira biztonsagos, amennyire a leggyengébb
eleme az. Ezért logikus szabvanyokat hasznalni, melyek megadjik a minimalis kovetelményeket
a rendszer minden elemére.

Ezeket a szabvanyokat kiilonbo6z6 szervezetek publikaljék, két f6 szempont szerint csoportositha-
t6: az elfogadottsdgi szintje, illetve a hasznédlatdnak témakore szerint. Az elsé alapjan megkiilon-
boztetjiik a nemzetkozi, regiondlis és orszagos szervezeteket. Szamos kiilonbozé témakore lehet.
Magasabb szinteken elterjedt a tavkozlési, elektrotechnikai és dltalanos szabvanyiigyi szervezet.

Ezek kozil néhanyat Osszefoglaltam az alabbi tablazatban:

Altaldnos | Tévkozlési | Elektrotechznikai

Nemzetkozi ISO ITU IEC
Regionélis CEN ETSI CENELEC
Orszagos MSZT

1.tablazat

Az informatikai szabvanyositas esetén ez Osszetettebb, mivel szdmos nemzetkozileg elismert civil

szervezet és kormanyzati intézmény készit de facto szabvanyokat.

Koziiliik néhany:
ITU (International Telecommunication Union) tavkozlési egyiittmiikodés segitésére szakosodott

nemzetkozi szervezet. 1992 el6tt CCITT néven volt ismert.

ETSI (European Telecommunications Standards Institute) nonprofit szabvanyosité testiilet,
mely infokommunikdaciés szabvanyokat allit ki. Az EU elismeri eurdpai szabvanyiigyi szerve-

zetnek.

NIST (National Institute of Standards and Technology) a szabvanyositési feladatok szempont-
jabdl az ISO-nak aldrendelt amerikai szervezet, mely szintén kiad informatikdban alkalmazhato

protokollokat (igy kriptografiai algoritmusokat érintéeket is).

ANSI (American National Standards Institute) elsésorban Amerikai Egyesiilt Allamok szdmadra

készit szabvanyokat. Tagja az [SO és az IEC szervezeteknek. Azonban szabvanyai nem csak az



USA-ban mérvadoak, a szervezethez kothetd tobbek kozt az ANSII karakterkészlet kidolgozasa

is, melyet szamos orszagban alkalmaznak.

A tovdbbiakban bemutatom az RSA alapdtletét, és a modszert publikdlék kezdeti feltételeit
a paraméterek helyes megvalasztasara, melyek koziil néhany elvarasra magyarazatot adok.

Majd az IEC (International Telecommunication Union), korabbi nevén CCITT altal 1988-ban
kiadott X.509 szabvanya, az ETSI (European Telecommunications Standards Institute) és a
NIST szabvanytligyi szervezetek néhany RSA-ra vonatkozé szabvényai alapjan, bemutatom a pa-
raméterekkel szembeni kovetelmények idébeni valtozasait, melyek az algoritmus biztonsaganak

fenntartasa érdekében torténtek. Néhany esetben indoklast adok a sziikségességére.



4. Rivest, Shamir és Adleman publikacidja

4.1. RSA algoritmus
Az el6szor 1977-ben publikalt algoritmus a 2.1. definiciéban hasznélt jelolésekkel a kovetkezo:

1. A G(1%) vélaszt 2 véletlen k bitbél all6 primszamot p-t és ¢-t, majd kiszdmolja n =
pq értéket. Vilaszt egy d € N értéket is, melyre 1 < d < ¢(n) és Inko(d,p(n)) = 1
teljesiil. Meghatérozza e-t a de = 1 (mod ¢(n)) Osszefiiggésbol. Majd visszatér a (pk, sk)
kulesparral, ahol pk = (e, n) és sk = (d, n).

2. Epp(m) :=m® (mod n)
3. Dg(c) := ¢ (mod n)

Ahhoz, hogy a fent leirt mdédszer aszimmetrikus kulesu titkositas legyen, teljesiilnie kell, hogy:
PDg(Epp(m)) = m (mod n)] =1 —v(n)
Ez belathato, hiszen de = 1 (mod ¢(n)) = 3k € Z : de = kp(n) + 1, ezért Do (Epp(m)) =

m = mFe(+ = m (mod n). Az utolsé 1épésben az Euler-Fermat tétel lett alkalmazva.

Az n és az m lizenet csak abban az esetben nem relativ primek, amikor m = p vagy m = ¢. A

Dy, (Epr(m)) = m (mod n) ezekben az esetekben is fenndll, de ezt nem részletezem.

Az RSA titkositas alapotlete, hogy adott p és g esetén n = pq gyorsan meghatdrozhatd, ezzel
szemben nem ismert olyan matematikai mdédszer, mellyel barmilyen n primtényezékre bonthato
lenne polinomialis id6ben.

Mivel de = 1 (mod ¢(n)) kongruencia és ebbdl e és n értéke ismert mindenki szadméra, a
tdmadhatosag szempontjabol elengedhetetlen fontossagu a kévetkezo tétel:

4.1.1. tétely Minden p, ¢ (tdmadé szdmara ismeretlen) prim és n = pq esetén n primtényezdkre

bontdsa és a p(n) meghatarozasa ekvivalens nehézségili probléma.

Ez a tétel biztositja, hogy nem csak az n faktorizéldsanak, de ¢(n) meghatdrozanak nehézsége
is védelmet nyujt, hiszen e két probléma ekvivalens nehézségii.

Fontos megemliteni, hogy azonos méretli szdmok primtényezore bontésa és a kiilonbozé nagy-
sdgrendi d és e esetén m lizenet visszanyerése nem egyenléen nehéz feladat. Ezért nem megfelelo
paraméterek megvélasztasaval az RSA tamadhato.

Modularis gyokvonasra szintén nem ismert polinomidlis idében futé algoritmus, igy megfeleld

paraméterek mellett m <« Egkl(c) segitségével sem fejtheté meg a titkositott iizenet.

A tovébbiakban bemutatom a paraméterekkel szembeni kévetelményeket, annak okait, majd

a kovetkezo fejezetben a valtozasait, melyek célja a feltorés elkeriilése volt.



4.2. Kezdeti ajanlasok a paraméterek megvalasztasara

1. A p és a q legyen decimalisan 100 szamjegybdl allé véletlenszertien valasztott primszam.
2. u = (p—1)-nek és a v = (¢ — 1)-nek legyen nagy primtényezije.

3. Nagyobb biztonsag elérése érdekében ajanlott, hogy (u — 1)-nek és (v — 1)-nek is legyen

nagy primtényezdje.
4. d-re megfelel barmely maz(p, ¢)-nal nagyobb prim vélasztésa.

5. Legyen e > loga(n).

Paraméter kovetelmények okai:

1. Elegendden nagy primszéamokat kell valasztani, hogy a primfaktorizdcié nehéz legyen. Az
n = 200 dontést azzal indokoltak, hogy az akkor ismert leggyorsabbnak szdmité moédszerrel is
3.8 - 10? évbe telne p és ¢ visszafejtése. Ez elképzelhetetleniil sok idének tiinik, viszont amiatt,
mert mas modszerek is sziilethetnek faktorizalasra és a szamitogépek teljesitménye idével novek-
szik, indokolt lehet a biztonsag érdekében. Adott esetben, amikor a titkositas sebessége szamit,
akkor ennél kisebb n is valaszthatd, de ez csak mérsékeltebb biztonsigot nyujt a publikacio

szerint. Erre a kés6bbiekben még visszatérek az 5.4 fejezetben.

2. A kovetkez6 algoritmus lehetévé teszi olyan n-ek primtényezékre bontasét, melyekre (p — 1)
vagy (¢ — 1) kizdrdlag kis primtényezbkkel rendelkezik:
4.2.1. algoritmus (Pollard (p — 1) faktorizacio)

1. Legyen a = 2 és r € N, melyrél azt sejtjiik, hogy (p — 1)|r.

2. Szdmoljuk ki b = a” — 1 (mod n)-t. Ha b = 0, akkor a := a + 1, majd szémoljuk djra b-t.
Legyen p = Inko(b, n).

3. Ha p # 1 és p|n teljesiil, akkor megtaldltuk n primtényezore bontasat. Ha nem teljestil,

akkor valasszunk tjabb r-et, majd térjink vissza a 2. ponthoz.

Az algoritmus miikodését a kovetkezd tétel szolgaltatja:

4.2.2. tétel Legyen p és ¢ prim, n = pg. Ha (p — 1)|r, 1 < a < (p—1) és nf (a" — 1), akkor
p = Inko(a” — 1,n).

Bizonyitas. 5

(p—D|r =35 €Z:r=(p—1)j, ezért o” = o~ = (o= = 1V = 1 (mod p) az
Euler-Fermat tételt alkalmazva. A kongruencia definicigjabdl kovetkezik, hogy p|(a” — 1) és mi-
vel p|n, ezért pllnko(a” — 1,n). Az n-nek csak p és ¢ a primtényez6i, igy n/ (a” — 1) esetén

p = Inko(a” — 1,n).



(p — 1) természetesen nem ismert, ezért (p — 1)|r biztositdsa csak abban a specidlis esetben
lehetséges, amikor (p — 1) vagy (g — 1) Osszes primtényezdje "kicsi”, ekkor r példaul a legna-

gyobb primtényez6 faktorialisaként teljesitheti a feltételt. Erre a késObbiekben még kitérek.

4. d-re teljestiilnie kell Inko(d, ¢(n))-nek, a publikédcié szerint erre egy kézenfekvo gyors megoldas,
ha barmely maz(p, ¢) -nal nagyobb primet valasztjuk. Ez megfelels, mert ¢(n) = (p—1)(¢—1),
tehdt ¢(n) primtényezds felbontasdban valéban nem szerepelhet maz(p, ¢)-nal nagyobb prim,
ezért az igy valasztott d relativ prim lesz vele. Ezaltal d > y/n-nél is teljesiil, aminek a szerepére
a kés6bb szintén kitérek majd. Fontos, hogy d kelléen nagy halmazbdl legyen vélasztva, hogy a

brute force-tamadas elkeriilheto legyen.

5. Célszerti lenne, ha a titkositds sordn minden m tizenet &tesne a ”wrap-around”-on (mod
n). Ez m = 0 és m = 1 esetén lehetetlen, viszont m > 1-re a feltétel ezt teljesiti, hiszen ek-
kor Eyp(m) = m¢ > 2¢ > 200%2(") = p = m€ > n. Ha e > loga(n) nem &ll fenn, 6j d-t kell
valasztani. Ez azt is jelenti, hogy az RSA titkositas bindris tizenetek titkositdsara alkalmatlan

(ekkor ¢ = m), az tizenetet m € [0, n — 1] intervallumbdl kell megvélasztani.

Ajanlas megfelel6 kulcsgeneralasara:

Annak biztositasa érdekében, hogy p — 1 mindenképp rendelkezzen nagy primtényezovel ezt a
modszert javasoljak:

El6szor is valasszunk egy kelléen nagy u primet, majd ¢ = 2,4, ..-re ellendrizziik iu 4+ 1 szdmrol,
hogy prim-e. Ha igen, akkor készen vagyunk, hiszen ekkor p — 1 = wus rendelkezik wu-val, mint

nagy primtényezo.



5. RSA kovetelményeinek a valtozasai

5.1. Az 1988-as X.509 szabvany

Az X.509 (1988) szabvény p és ¢ kévetelményeig,:
a) véletlenszertien kell kivdlasztani 6ket;
b) nagynak kell lenniiik;
¢) primszamnak kell lenniiik;
d) |p — q|-nek nagynak kell lennie;
e) (p + 1)-nek nagy primtényezével kell rendelkeznie;
f)
)
)

q + 1)-nek nagy primtényezével kell rendelkeznie;

g

)-
p — 1)-nek nagy primtényez6vel kell rendelkeznie, ez legyen r;
h -1)

(g

-nek nagy primtényezével kell rendelkeznie, ez legyen s;

r — 1)-nek nagy primtényezdvel kell rendelkeznie;

~.

(
(
(
) (

7) (s — 1)-nek nagy primtényezével kell rendelkeznie;

A véltozést az RSA kezdeti publikdciéjdhoz képest a b), d), e) és f) pontok adjék:
b) Az n hosszat 512 bit-ben hatdrozza meg, ez decimalisan a korabbi 200 szdmjegyes ajénlashoz
képest kisebb értéket jelent, hiszen logio(2°12)=154.13. Ennek lehetséges okarél az 5.4 fejezetben

irok.

d) Fermat 1643-ban kidolgozott egy mddszert n = pq faktorizaldséra, aminek alapja, hogy ilyen

2 _ 42 Ezért y? = 22 — n,

n-ekhez bijektiven hozzarendelhet6 egy z, y szampar, melyre n = z
fgy x = [v/n], [v/n] + 1,.. prébalkozdsokkal elegend6 azt vizsgalni, hogy z? — n négyzetszam-e,
majd n = 22 —y% = (z—y)(y+ ) azonossig segitségével n kénnyedén primtényezékre bonthaté.
Az évek sordn tobb hatékonysigot javité mddositds is sziiletett, az aldbbiakban az egyik ilyen
modszert mutatom be:

Legyen 4n = 2% —y?, ekkor z = [2v/n], [2y/n] +1, ..-re kell vizsgélni, hogy x? —4n négyzetszdm-

e. Abban az esetben amikor teljesiil, az n primtényezéit a p = %(x +vy), ¢ = %(w —9)
osszefiiggésekkel megkapjuk. A kovetkez6 lemmaéval igazolhatd, hogy ez a mddszer nagyon hatékony
nagy szamok esetén is, ha a két prim elegendden kozel van egymashoz:

5.1.1. lemmag Legyen n =pgq, p > qés A =p — g, ekkor 0 < p+q—2y/n < %.
Bizonyitas.s A = (p—¢)> = (p+ ¢)> —4n = (p + ¢ — 2y/n)(p + ¢ + 2/n). Mivel A? > 0
és p+ q+2y/n >0, ezért p+ q — 2y/n > 0. Ebb6l kovetkezik, hogy p + ¢ — 2¢/n = A%

) pHq+2y/n”
Tudjuk, hogy p+ ¢ > 2/n, igy 0 < p+ ¢ —2/n < ZIAW’ ami a lemma &llitdsa volt.

Az algoritmus sordn z — [2y/n]| &~ z — 2y/n-szer prébalkozunk. Végiil ha megtalaltuk p-t és

g-t, akkor p = 1(z +y) és ¢ = 3(z — y), tehdt p + ¢ = z. Ebbél és a fent lefrt lemmabdl



. . A2 , . (p—q)2 s s , . ,
kovetkezik, hogy = — 2y/n < i tehat legfeljebb 7 NG lépésben eredményre jutunk. Ezért

nem érdemes egymashoz tdl kozel esé primeket megvélasztani.

e) és f) Csak kis primtényez6vel rendelkezé (p + 1) vagy (g + 1) esetén, Williams 1982-ben
publikélt (p + 1) mddszere alkalmazhaté n faktorizaldsara, a médszer bemutatasahoz sziikséges
néhany matematikai fogalom definidlasa is a 6. fejezetben talalhaté alapismereteken tul:
5.1.2. definicié (Lucas sorozat) Legyen P, Q € Z és o, 3 az 2?2 — Pz + @ polinom gydkei.
Ekkor Lucas sorozatok a kovetkezok:

Un(P, Q) = G=57,

Vo(P, Q) = a™ + p".

5.1.3. tétely (Lehmer) Ha p egy pdratlan prim, p [Q és € = (%

akkor:

) Legendre szimbélum,
V(p—e)m(Pa Q) = 2Qm(1_6)/2 (mOd p)

Williams médszerének az alapjat Lehmer 1930-ban publikalt tétele adja, ugyanis P € Z és
@ = 1 megvalasztasaval abban az esetben, ha ¢ = —1 a kovetkez6 alakjat kapjuk:
Vip+1)ym(P,1) =2 (mod p)
P Vipsrym(P 1) — 2
Inko(Vipsym(P,1) = 2,n) = p, ha n V1) (P, 1) — 2
Tehét Pollard médszeréhez hasonléan, ha taldlunk egy r szdmot melyre teljesiil, hogy (p + 1)|r
vagy (¢ + 1)|r, akkor a Lucas sorozat r-edik tagjdnak kiszdmoldsaval meghatérozhatjuk a
primtényez6t. (Gyakorlatban annak az esélye, hogy V,(P,1) — 2 véletleniil n t6bbszordse le-

PQ%Q)—t nem ismerjik, ezért a szamolast tobb P-vel

gyen, elhanyagolhatéan kicsi.5)) Sajnos (
is érdemes elvégezni, hogy véletlenszerien ¢ = —1 értéket kapjunk. Lehmer tételébol latszik,
hogy € = 1 esetén analég médon egy Pollardénal bonyolultabb (p — 1) médszerhez jutunk. Ha
megsejtiink egy r-t, ami teljesiti a kritériumot, akkor a V,.(P,1) kiszdmoldsat rekurziv médon

a kovetkezo tétel segitségével tehetjiik meg:

5.1.4. tételg) Legyen Vi(P) a Q =1 és P # £2 paraméterekhez tartozé Lucas sorozat tagjai.
Ekkor:

Vop—1(P) = V§(P) Vy—1(P) = P,

Vo (P) = sz(P) -2,

Vos1(P) = PVF(P) = Vi(P)Vi_1(P) = P (mod n).

Lathato, hogy Pollard és Williams mddszerének is az a hatranya, hogy kell taldlni egy megfelel6

r-et. Mint korabban irtam, erre p + 1 legnagyobb primtényezojének a faktoridlisa megoldast



adhat, azonban Stirling-formulaval becsiilhetd, hogy relativ kicsi értékek esetén is éridsi szamrol
van sz6. Ennél létezik hatékonyabb mddszer, mivel a faktorialis legkisebb primtényezéinek feles-
legesen nagy a hatvanykitevGje. Ahhoz, hogy r pl. p — 1 tobbszorose legyen elegendd p — 1 leg-

nagyobb primtényez6jéig az dsszes primszamot [log,, (n)]-edig hatvanyon dsszeszorozni. Pollard
[logp; (n)] '
médszere esetén ez 2012 ) moduléris hatvanyozas kiszamolasat jelenti. Kis atalakitassal

(((2/*9p1 (MT)[logp2 (M)1) ) (mod n), ennek egy implementécija a fiiggelékben megtalalhaté. Akar
280 nagysigrendii n-ek esetén is gyorsan eredményre lehet jutni, viszont a szabvanyban megkove-
telt 512bit-es n-ek esetén egyszer sem jartam sikerrel az otthoni szamitégépemmel.

Osszességében elmondhaté, hogy biztos r meghatérozésdhoz mindenképp szitkséges p + 1 tip-
pelt legnagyobb primtényez6jéig az Osszes primszam ismerete, és az ezekkel torténé sziikséges
miiveletek elvégzése, mivel nem tudhatjuk mely primek szerepelnek a primtényezos felbontdsban

és melyek nem.

5.1.5. definici6[go p primet erds primnek nevezzik, ha (p — 1)-nek van nagy primtényez&je, ez

legyen u. Emellett (u — 1) és (p + 1) is rendelkezik nagy primtényezivel.

Az X.509 (1988) szabvény ajanldsa e vélasztasdra:(g:

A kezdeti publikdcidhoz képest valtozas a G(1¥) kulcsgenerald algoritmusban, hogy nem d, ha-
nem e értéke van megvalasztva, és a d értékét az e-bol kell kiszamolni. Az e-vel szembeni kove-
telmény tovabbra is az, hogy e > loga(n). Amellett hogy ezt teljesiti, a taroldsi kapacitast és a
szamitdsi sebességet is figyelembe kell venni. Ezért mivel e tigyis publikus, a megosztasra keriilo
nyilvanos kulcs hosszéanak a csokkentése érdekében egy fix értéket ajanl: az Fy Fermat-szdmot.
Ennek a haszndlata azért kedvezd, mert m2k(m0d n) kiszdmoldsa Gsszesen k moduldris szorzast
jelent, mivel m2" = m222 = (((m2)?)2).. (mod n). Ez lecsokkenti a kédolashoz sziikséges idét.
Réadédsul Fy primszam, igy a kulcsok generalasakor sziikséges Inko(e, p(n)) = 1 feltétel helyett

elegendd e fp — 1 és e fq — 1 vizsgélata.
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5.2. Kovetelmények valtozasai néhany korabbi ETSI szabvany bemutatasaval

Az RSA nem csak titkositasra alkalmas, hanem digitalis alairdsok készitésére is, amivel biz-
tonsagosan igazolni lehet, hogy egy dokumentumot valéban a megnevezett készitoje irta. Ez egy
csatolt bitsorozatot jelent, ami titkositottan tartalmazza a dokumentum egy ellenérzé 6sszegét,
a készitojének nevét vagy azonositdjat, és egy datumot. Ekkor az algoritmusnak lényegében az
inverzét kell végrehajtani, hiszen a cél, hogy az alairast csakis egy titkos kulcs birtokdaban le-
hessen generalni, az igy generalt bitsorozatrdl pedig a nyilvanos kulccsal barki ellendrizni tudja,
hogy valéban hiteles. Ez az RSA esetén a kovetkezOképpen néz kipp:

-A kulcsgeneral6 algoritmus azonos a kordbbiakkal.

-Bellare és Rogaway 1996-os javaslata alapjan el6szor egy nyilvanos, egyirdnyd fiiggvénnyel
(H :{0,1}* — Z})) lenyomatot kell késziteni.

-Majd ki kell szamitani az s = H(m)?% (mod n) alairast.

-Ezutan ellenérzéskor az (m, s) alapjan ki kell szamolni H (m) lenyomatot és s¢ (mod n) értéket.
Abban az esetben, ha H(m) = s¢ (mod n) fennéll, akkor az aldirds érvényes, ha nem, akkor az

alairas érvénytelen.

A digitalis alairas modszerét szamos teriileten hasznéljak, igy erre vonatkozdan is szamos RSA-
val kapcsolatos szabvény jelent meg az id6k soran, ebben a fejezetben az ETSI, digitalis alaira-

sokra vonatkozé szabvanysorozata alapjan mutatom be az RSA paraméterkévetelményeit.

5.2.1. ETSI 2003-03

Paraméter kovetelmények go:
1) n = pq legyen legaldbb MinModLen=1020 bit hosszu.
2) p és q legyen kozel egyenld hosszi prim: 0.5 < |loga(p) — loga(q)| < 30.

3) Az elfogadott kulcsgenerdl6 algoritmus haszndlata.

Paraméter kovetelmények magyarazata:

1) A MinModLen vagy més néven ModLen a szabvény szerint 1020bit, melyet aldirdshoz
2001.01.01 datummal fogadtak el, a publikdcié szerint az 1999-ben kiadott ISO/IEC 14888-3
digitalis alairasok fliggeléke alapjan. Ennek érvényessége 2005.12.31-ig tart.

2) A feltétel célja, hogy p és ¢ tavolsidga ne legyen se tul kicsi, se til nagy.

3) Kulcsgenerdld algoritmus|gy):

A feltételnek megfeleld £ bit hosszu n-hez p és g elddllitdsdra az ajanlas a kovetkezd|gq):
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9k/2-15 9k/2+15]

1. Vélasszunk egy véletlenszerii p € | primszamot.

2. Valasszunk egy véletlenszerti q € [28~1/p, 2% /p] primszdmot.

3. Ellendrizziik, hogy teljesiil-e a 0.5 < |loga(p) — loga(q)| < 30 feltétel, ha nem, akkor kezdjiik

az elso 1épéstol.
4. Legyen n = pq.

A véletlen vélasztdast EntropyBits paraméterrel trueran vagy SeedLen paraméterrel pseuran
modszerrel kell végrehajtani. (Melyekrol kés6bb részletesen irok.)

Az e és d megvélasztasa:

1. e-t a [3, n— 1] halmazbdl kell vélasztani ugy, hogy teljesitse a Inko(e, lkkt(p—1,q—1)) =1
feltételt.

2. d-t az ed =1 (mod lkkt(p — 1, ¢ — 1)) egyenletbdl kell kiszamolni.

Jelent6s valtozds, hogy ¢(n) helyett lkkt(p — 1, ¢ — 1) modulust kell vélasztani, erre a NIST

szabvanyrol szél6 5.3.1-es fejezetben részletesebben kitérek.

Vélaszthaté az a mdédszer is, hogy elészor d € [3,n — 1] privat kulcs van meghatérozva. Majd
ebbol lesz kiszamolva e. Konzervativ esetben viszont, figyelembe kell venni a kis d értékkel
kapcsolatos legijabb publikédcidkat és ez alapjan kell valasztani egy minimum /n nagysigu in-
tervallumot.
Wiener 1990-ben bebizonyitotta, hogy a privat kulcs visszanyerheto, ha d < ni, majd 9 évre ra
Boneh és Durfee még erésebb feltételt adott ra: d < nl_g. 2002-ben Weger kiterjesztette a két
publikéciét fiiggdvé téve p és q tavolsdgatdl. mHa A =[p—q|, A=nf (B € [},1]) és d = n?,
akkor d értéke hatékonyan visszanyerhetd a kovetkezd esetekben:

2—-48 <6 <1— /28— 3 vagy

§ < ¢(4B+5)— /(4B +5)(4B - 1))

Bar az utdbbi eredmény ETSI szabvanyt alig érinti, hiszen ajanlés szerint kiszamolhato6, hogy

B > 0.4985, viszont Weger munkéja és tovabbi javaslatai az akkor érvényben 1év6 amerikai ANSI
X9.31 szabvanyhoz képest nem elhanyagolhatd, hiszen joval enyhébb feltételeket szab a generalt
primek tavolsagara. Az aldbbi dbra Osszefoglalja az akkor ismert kis d és kis A tdmaddsainak
moédszereit 8 és § fliggvényében, bal oldalon az ETSI, jobb oldalon az ANSI paraméterekkel

szembeni kovetelményei ldthatéak (sraffozott teriilet)g:
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Ennek ellenére az ETSI szabvany megengedi a d € [3,n — 1] intervallumbdl torténé véletlen

valasztast is, mivel annak a valdsziniisége, hogy igy feltorheté értéket kapunk elenyészéen kicsi:
~ 229&9

P[d < (21020)0.293’ de [3’ 21020“ ~ 210 ~ 2—721.1'

Masik jelentOs valtozéas, hogy a szabvany nem koveteli meg az erds primek hasznilatat, mert
bebizonyosodott, hogy kicsi az esélye ekkora nagysagrendii szdmok esetén, hogy egy véletlen
prim nem eros:

5.2.1.1. definiciéj; k € N B-sima, ha k Osszes primfaktora kisebb, mint B.

5.2.1.2. definicié Azt a fiiggvényt, mely megolddsa az up’(u)+p(u—1) = 0 differencidlegyenlet-
nek, 0 < u < 1:p(u) =1 kezdeti értékekkel Dickman-de Bruijn-féle p(u) fiiggvénynek nevezziik.

Annak a valésziniisége, hogy egy k € N szam ku sima legyen becsiilhetd p(u)-val.[7; A fliggvény
egy kozelitése p(u) ~ u~". Késébb tobb publikicié is megjelent, ami alapjin egy szdm B-
sima tulajdonsdganak esélyét lehet becsiilni, ezek jobb kozelitést adtak, de nagy szamok esetén
nagysagrendileg az elobb emlitett becslést adjak.

Kordbban ramutattam, hogy Pollard és Williams mddszere a gyakorlatban mennyire szami-
tasigényes. Az aldbbi tabldzat viszont magyardzza, miért nem jartam sikerrel 512 bit hosszi
n-ek esetén. Illetve szemlélteti, hogy a 2003-as szabvany 1020 bit-es n mudulusa esetén, szinte

lehetetlen eredményre jutni még egy nagyobb teljesitményii szamitégéppel is.
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loga(p) | loga(B) | P[(p — 1) B-sima] becslés
256 20 ~6.7-10715
510 50 ~5.1-101
510 100 ~24-1074
510 150 ~1.6-1072

2.tablazat

A primszamtétellel becsiilhetd, hogy B-ig koriilbeliil hany darab primszém van. Ez B = 2100

esetén % ~ 1.8-10%, ennyi ciklus elvégzése utan is csupan 1 — (1 —2.4-10"")* ~ 9.6-1074

eséllyel lenne sikeres Pollard vagy Williams faktorizaciéja.

Véletlen generatalasa trueran-nal:

A médszer valédi véletlen generaldasat jelenti, mely egy fizikai zajforrdson, és a zaj utékezelésén
alapul. A zaj véletlenszertiségét statisztikai tesztekkel kell ellenérizni.

Ilyen forras lehet példdaul egy kvantumfolyamat, amit specidlis eszkézokkel lehet mérni, majd
feldolgozni erre szakosodott szamitogépekkel, ezzel hatékonyan lehet eldallitani valédi véletlent.
Hatranya, hogy ehhez olyan eszkoz sziikséges, amihez nem mindenki fér hozza, viszont vannak
méas forrdsok is, ilyenek a szamitégép haszndlatabol eredd folyamatok, példaul egérkattintas,
billentytizet leiités, melyek kombinaci6ibdl véletlen nyerhet6 ki. Viszont ezek nem teljesen vélet-
lenszeriiek, ezért utokezelésre van sziikség, illetve a véletlen statisztikai tesztelésére. A kévetkezd
atalakitasok hasznalhatéak:

-A Dbit stringek titkositdsa, mert néhany titkositdsi mdodszer képes elrejteni az esetleges ismétls-
déseket, anélkiil, hogy a bithossz valtozna.

-Més adatok (szdmlalék vagy egyedi azonosité) értékének hozzdadésa.

Véletlenszerii bit stingeknek minden esetben egyedi forrasbol kell szarmazniuk, példaul egy ma-
tematikai vagy fizikai 4llando6 szamjegyei akkor sem hasznédlhatéak, ha kimutathatoé a véletlensze-
riiségiik, hiszen nem tekinthet6ek titkosnak. A generalt kulcs kitaldldsdnak a nehézsége minimum
egyenértéki kell hogy legyen, egy EntropyBits hosszu igazi véletlen érték kitaldldsidval, melyet az
entrépia becslésével lehet biztositani. Fontos, hogy az entrépiat nem a generalt kulcsbél, hanem

forras valdsziniiség-eloszlasabdl kell kiszamolni.

Ilyen elven véletlent el6allité algoritmusokat nevezzitk TRNGk-nek, vagy mas néven NRNGk-

nek.

Véletlen generaldasa pseuran-nal:
A moédszer alvéletlen szamok generdlasat jelenti egy determinisztikus algoritmus segitségével,
melynek bemeneti paraméterét seed-nek nevezziik, amit egy valédi véletlen forras ad, hosszat

pedig SeedLen paraméter hatarozza meg. Az algoritmus egy k bit hosszi seed esetén [ > k bit
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hosszu szamot 4llit el6. A kimenet nem véletlenszeri, a cél, hogy egy révid valédi véletlen seed-
et oly médon bévitsen nagyobb méretivé, hogy az ne legyen kénnyen megkiilonboztethetd egy
valédi egyenletes eloszlasbol szarmazé véletlen szamtol. Az ilyen algoritmusokat PRNGk-nek ne-
vezzitk. Onmagdban nem hasznalhatéak kulcsok generaldséra, ehhez tovébbi kritériumoknak is
meg kell felelniiik, hogy kriptogréfiailag biztonsdgosnak tekinthessiik (CS), mely fogalmat Blum
és Micali az 1984-es publikicigjaban igy hatarozta meg:

5.2.1.3. definiciéy) Azt mondjuk, hogy egy dlvéletlen generator sikeresen teljesiti a next-bit
tesztet, ha nem létezik olyan polinomialis id6ben futé algoritmus, ami a kimenet elsé [ bitjének is-
meretében %—nél lényegesen nagyobb valdsziniiséggel meg tudja jésolni az (I+1)-edik bit értékét.
5.2.1.4. definicidy Egy élvéletlen generatort, ami sikeresen teljesiti a next-bit tesztet, krip-

tografiailag biztonsdgos alvéletlen generatornak (CSPRNG) nevezziik.

Az alapjat az adta, hogy bebizonyitottak, hogy gjegy alvéletlen generdtor akkor és csak akkor
CSPRNG, ha egyetlen polinom idében futé algoritmus sem képes %—nél nagyobb valészinliséggel

kiilonbséget tenni a generator kimenete és a valéban véletlen, azonos hossziisdgui értékek kozott.

Fontos megjegyezni, hogy a megfelel6 védelem érdekében a paraméterek megvalasztisakor nem
elegendo a kritériumok betartasa, és onmagaban az sem, ha véletlenszerlien valasztottak. Ezért
minden esetben ajanlott a paraméterek megvalasztasahoz hiteles véletlen generatorokat hasznalni.
A médszert pedig statisztikailag elemezni kell, ennek jelentéssége késébb az 5.2.3 fejezetben
be is igazoldédik. A hiteles véletlen generald algoritmusok koziil néhanyat az ETSI feldolgozott

szabvanyai, vagy a NIST esetén a 800-90A szabvényai soroljak fel.

5.2.2. ETSI 2005-2011

Az ETSI a digitalis aldirdsokrdl sz616 2005531, 2007(g4) és 2011(g5)-es szabvanydban a 2003g2)-as
szabvanyhoz képest nagyon kevés valtozast eszkozolt a paraméterekre vonatkozéan. Mindossze a
biztonsagosnak tekintheté modulus méreten valtoztattak és a p, ¢ paraméterek tavolsagaval kap-
csolatos elvardson. {gy az 5.2.1. fejezetben taldlhaté 2) paraméter-kovetelmény 0.1 < |loga(p) —
loga(q)] < 30-ra médosult. A legaldbb 3 évig érvényes aldirds esetén megkovetelt MinModLen
pedig > 1536-ra, illetve > 2048-ra médosult, a modulus hosszakkal kapcsolatos valtozasokat az

5.4-es fejezetben latvanyosabban Gsszefoglalom, ezért itt nem térek ki ra b&vebben.

A p, g-val szembeni kovetelmény elsédleges célja a kordbban leirtak szerint, hogy A = |p — ¢| ne
legyen tul kicsi. A 0.5-r61 0.1-re torténd valtoztatas latszélagosan enyhités csak, hiszen ekozben a
modulus hossza, igy a kulcsok hossza is valtozott. Emiatt p és ¢ még tavolabb keriilt egymastol:

Legyen 2% = n = pg = 2% - 2% és A < loga(p) — loga(q), ahol p > q. Ekkor:

15



94 < olog2(f) — %, tehat ¢ - 24 < p. A akkor veszi fel a minimum értékét, ha ¢ - 24 = p, igy
2% . 24 = 2% (*). Az n = pq miatt 24 - 2% . 2% = 2% tehdt A + 23, = T, Ty = %. Ebbél

és a (*)-bol kbvetkezik, hogy z, — Zaf-4.
. MinModLen+A MinModLen—A
Tn =~ MinModLen, A pin =~ 2 2 -2 2

Kulonbozé A és MinModLen valasztésok esetén az A < loga(p) — loga(q)-bdl kovetkeztethetd A:
MinModLen = 1024, A = 0.5: A > 251048
MinModLen = 1536, A = 0.1: A > 276415
MinModLen = 2048, A = 0.1: A > 2102015
Ez jél mutatja, hogy a modulus nagysdganak a valtozdsa miatt, a 0.5-r8l torténd 0.1-re médositas
csak latszdélagos enyhités, valéjaban p és g tavolabb keriiltek egymastél. Ezért n-nek, a Fermat

modszerrel torténd faktorizalasa, a korabbinal is miiveletigényesebb feladat lenne.

5.2.3. ETSI 2014

A kordbbi szabvanyhoz képest hdrom jelentds véltozas is van a 2014(g¢-es dokumentumban a
modulus méretén kiviil:
1) 216 < ¢ < 2%56
2) A korabbi p, g-val szembeni 0.1 < |loga(p) — loga(q)| < 30 kovetelmény helyett a kovetkez6 is
valaszthato:

V2 - onBits/2=1 < o < 9nBits/2 _ 1 ¢g

|p — q| > 2nBits/2-100 " (ahol nBits az n bithossza).
3) Fontos valtozds, hogy a p és ¢ véletlen valasztdsidra nem hasznilhaté a Dual EC_.DRBG
véletlenszam-general6 algoritmus. Az NSA altal 2006-ban publikalt, NIST szabvanyba is be-
keriilt CSRNG algoritmusrdl kideriilt, hogy nem egyenletes eloszlassal 4llit el6 véletlen szamokat,

igy backdoor-ként is hasznalhato, ezért mar nem tekinthetd biztonsdgosnak. i)

A paraméterek véletlen védlasztasdnak az eljardsa, az els6 feltétel valasztasa esetén megegyezik a
2003-as szabvanynal leirtakkal. A masik kovetelmény esetén viszont a FIPS 186-4 publikiciéban
lefrtak szerint lehet p-t és ¢-t valasztanijgss):

Egy nBits és egy e értéket var bemenetnek, és (status, p, q) kimeneteket ad. A status jelzi, hogy

az eljaras sikeresen eredményt adott-e vagy hiba tortént. Az algoritmus:

(1) Ha nBits nem 2048 vagy 3072, akkor kilép a kévetkezovel: (FAILURE, 0, 0).
(2) Ha (e < 2'6) vagy (e > 2256) vagy (e paros), akkor kilép (FAILURE, 0, 0).
(3) Legyen a security_strength érték a 3. tdblazatnak megfeleléen valasztott.

(4) A p generéldsa:
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(4.1) i=0.
(4.2) nBits/2 hosszu p értéket allitsa el§ egy RBG algoritmussal security_strength-nek meg-
felelGen.
(4.3) Ha (p péros), akkor p = p + 1.
(4.4) Ha (p < (v/2)(2(Bits/2=1) "akkor lépjen a 4.2-re.
(4.5) Ha (lkkt(p —1,e) = 1), akkor
(4.5.1) Tesztelje p-t Miller-Rabin primteszttel.
(4.5.2) Ha p a primteszt szerint prim, akkor lépjen az 5.-re.
(4.6) i=i+1.
(4.7) Ha (i > 5(nBits/2)), akkor 1épjen ki a (FAILURE, 0, 0) értékekkel. Egyébként 1épjen
a 4.2-re.

(5) A g generélasa:

(5.1) i =0.
(5.2) nBits/2 hosszu g értéket allitsa elé egy RBG algoritmussal security_strength-nek meg-
felelGen.
(5.3) Ha (¢ péros), akkor ¢ = g + 1.
(5.4) Ha (|p — q| < 2("F#s/2)=1) "akkor lépjen az 5.2-re.
(5.5) Ha (q < (v/2)(2("Fits/2)=1) " akkor 1épjen a 5.2-re.
(5.5.1) Tesztelje g-t Miller-Rabin primteszttel.
(5.5.2) Ha ¢ a primteszt szerint prim, akkor kilép (SUCCESS, p , q).
(5.6) i =i+1
(5.7) Ha (i > 5(nBits/2)), akkor 1épjen ki a (FAILURE, 0, 0) értékekkel. Egyébként 1épjen

a b.2-re.

5.2.4. ETSI 2017-t61

2014-et kovetéen az ETSI az Electronic Signatures and Infrastructures (ESI); Cryptographic
Suites sorozatban tovdbbi 3 szabvdnyt tett kozzé: 2017-beng7), 2018-ban(gg és 2019-bengg
a digitélis aldirdsra vonatkozoan. Ezekben a publikdcickban a SOG-IS(g10j[s11][512) Szerint meg-
hatarozottakat kovetelik meg az RSA paraméter valasztasaira. Ezek a kovetelmények a modulus
méretén feliil, lényegében megfelelnek a NIST legijabb szabvanyainak, melyeket a kovetkezo fe-

jezetben ismertetek.
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5.3. NIST szabvany bemutatasa

A 2000-es évek elején a NIST megkezdte a kriptografiai algoritmusok igy az RSA paremétereivel
és biztonsagos hasznalataval szembeni kdvetelményeinek kidolgozasit. Az SP 800-57 Part1 doku-
mentumok tartalmazzak az intézmény sajat ajanlasait a kulcsok kezelésére, az els6t 2005. augusz-
tusdban publikaltak, majd kés6ébb tobb atdolgozasat is kiadtak. 2009-t6l kulcsok 1étrehozasdhoz
az SP 800-56B publikacidkat tették kozzé, melyek elsésorban az ANSI X.9.31 és a PKCS#1
szabvanyokra tamaszkodnak és a digitalis alairdsokkal szembeni irdnyelveit a NIST a FIPS 186-

ban hatarozza meg. Az (ijjabb elvardsokra valé attérésre az SP 800-131A-ban adnak utmutatast.

5.3.1. Kovetelmények 2000-t61

A legels6 RSA-ra vonatkoz6 elvardst a FIPS 186-2(g23-ben taldltam, amit 2000. janudr 27.-én
adtak ki, azonban ekkor még csak a modulus elfogadhaté hosszat hataroztak meg, illetve az

X9.31 szabvanyban leirtakat kovetelik me !l Ezek alapjan:

1) nLen > 1024, pLen, qLen = "Le" (ahol nLen, pLen, qLen az n, p és a q bithossza)
2) p,q € [\f gnLen/2—1 2nLen/2 _ ]
3) p és a q az els6 100bitjének legaldbb egyikében térjen el egymastol
4) %-nak ne legyen a kozelében kis szamokbdl 4ll6 ¢ 7 raciondlis szam
5) p — q rendelkezzen nagy primfaktorral
6) Inko(p — 1, q — 1) legyen kicsi

2100’ 2120] +

T p,pt,q,qt €] ,ahol p~ ap—1,ap" a p+ 1 legnagyobb primfaktora (¢, ¢q

analég médon g-ra érvényes)

Magyarazat néhany kovetelményekre:

2) Ha p # ¢ a megadott intervallumbdl van valasztva, akkor barmely véletlen vélasztds esetén
nLen bithosszii pg-t kaphaté, hiszen nLen — 1 = loga(v/2-2™e"/271)2 < logy(pq) < loga(27Fen/2 —
12 < log2(2”Le”/2)2 = nLen. Emellett p és ¢ is pontosan nLen/2 bit hosszi, ami sokkal szi-
goribb, mint ami az ETSI kévetelménye volt 2003-t61 2014-ig, ahol a kulcsok bithosszanak
eltérését maximum 30 bitnek hataroztdk meg. A nagysdgrendben megegyezé bithosszi kulcsok
véalasztdsanak a lehetséges oka, hogy megjelentek specidlis tipusu faktorizaciés algoritmusok,

melyek szamitasi igénye a n kisebb primtényezdjétol fiiggne

3) A |p — gq|-nek a tdmaddasok elkeriilése érdekében megfeleléen nagynak kell lennie, ennek mate-

matikai okat az 5.1. fejezetben irtam le, illetve az 5.2.1 fejezetben az 1.4bran Gsszehasonlitottam

'Az ANSI X9.31 szabvanya nem elérheté ingyenesen barki szdmdra, ezért a benne szereplé kovetelményeket
késébbi, RSA-rdl sz6lé publikacié alapjan foglalom Gssze.[7]
HAz 5.4 fejezetben emlitett ECM exp((1+ o(1))+/In(p) - In(In(p))) miiveletigényii, ahol p < ¢, n = pq.
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az ETSI és a NIST &ltal elvart X9.31 szabvanyban szerepl6 elvarast.

4) Lehman tovébb fejlesztette a Fermat modszert(7: abban az esetben, ha % kozel van egy

T raciondlis szamhoz, ahol r és s is kis egész szam, akkor a tdmadd prébalkozhat nrs Fermat

S

b s
q'rT
konnyen megtaldlja ps-t és gr-t. Ekkor mivel n = pq, ahol p és ¢ primek, ezért inko(n,ps) = p

faktorizaciéjaval, hiszen ekkor ~ 1, tehat ps és qr kozel van y/nrs, igy a Fermat faktorizacié

és Inko(n, qr) = q lesz. Lehman mddszert adott ilyen raciondlis szdmok keresésére is.

6) 7) A d titkos kulcs meghatdrozasakor a de = 1 (mod ¢(n)) lineédris kongruencianak ma-
ximum 1 megoldasa lehet, hiszen a megoldhatdsagrol szélo tétel szerint csak akkor oldhaté meg,
ha Inko(e,p(n)) = 1 és ebben az esetben pontosan 1 megolddst kapunk, mivel a megolddsok
szdma pontosan Inko(e, p(n)). Az iizenet visszanyerése viszont az m® = m (mod n) (m € Z)
osszefiiggésen alapszik, ennek ellenére létezhet d’ # d mellyel az iizenet szintén visszakaphato.
Ezt aldatdmasztja a kovetkezo tétel, melynek bizonyitasa a megjelolt forrdsban talalhato:
5.3.1.1. tételjy Legyen n = pq két primszdm szorzata és Inko(e,p(n)) = 1. Ekkor me =m
(mod n) (m € Z}) < ed =1 (mod A(n)), ahol \(n) = lkkt(p — 1,q — 1).

Ezért 1étezik d-vel nem feltétlentil egyenlé d’ < A(n), igy abban az esetben, ha \(n) "kicsi”, a
tamadé prébédlkozhat egy d’ egyszerti keresésével. Ennek elkertilése érdekében érdemes olyan p-t
és ¢-t megvalasztani, melyre p — 1 és ¢ — 1 rendelkezik nagy és kiilonb6z6 primtényezovel, illetve

az lkkt(p —1,q—1) = % Osszefliggés miatt célszerdi, ha Inko(p — 1, q — 1) kicsi.

5.3.2. Kovetelmények 2005-t61

A NIST g3 tovdbbra is az X9.31 és a PKCS#1 dokumentumokban foglaltakat koveteli meg
az RSA-ra vonatkozéan. Melyre a publikédcié szerint a FIPS 186-3-ban|go4) adnak majd sajdt

utmutatast digitalis alairdsokra, azonban ezt csak késébb 2009-ben adtak ki.

A véltozds a modulus hosszdval szembeni kovetelményben van, az elvards|si3)(s14)(s15):

-2010-ig legalabb 1024bit hosszt n

-2010 és 2030 kozott legalabb 2048bit hosszu n

-2030 utan legalabb 3072bit hosszi n hasznalata

Amiket bit-ben kifejezett biztonsdgi erGsségekkel hataroztak meg, amelynek célja a kiilonboz6
eljarasok biztonsdganak 6sszehasonlithatdsdga. Az RSA biztonsigat helyes kulcsvalasztas esetén
az n faktorizalasanak a nehézsége jelenti, igy a biztonsagi erdssége vélhetéen az ismert leggyor-

sabb faktorizaciés médszer (GNFS) miiveletigényébél szdmolhaté. A GNFS|;9 miiveletigénye:
exp << /& + o(1)> (In(n)s - (ln(ln(n)))§>’ ahol <3 61 1923

Ami valéban egyezést mutat a NIST mddszerével, ahol a biztonsagi erdsséget a kbvetkezé médon
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szamoljak|goy):

_E(nBits) = 1.923 - {/nBits - In(2) .ZS/(gl)n(nBits “In(2))2 — 4.6

-S(nBits) = E(nBits)-hez legkdzelebb es6 8 tobbszords.

Az S-et tekintik a biztonsdgi erdsségnek. A kerekitésre a mas algoritmusokhoz valé kénnyebb

9 ahol nBits-el jeldlik n bithosszat.

nagysagrendbeli 6sszehasonlitds miatt van sziikség. A NIST dokumentumai ettél kezdve a mo-
dulus hosszat nem bit-ben, hanem a biztonsdgi erésségiikben hatdrozza meg. Az RSA-ra vonat-

kozban a leggyakrabban el6fordulé értékek:

biztonsagi
nBits E o
erdsség
1024 80 80
2048 110.12 112
3072 131.97 128
4096 149.73 152

3.tablazat

5.3.3. Kovetelmények 2009-t61

A NIST el6szor adta ki az SP 800-56Bg19) publikéaciot, melyben részletes utmutatdst ad a meg-
felel6 kulcsok generaldsahoz. A szabvény elvardsai:

1) nBits = 1024 vagy 2048. 2010 utan az nBits = 1024 nem elfogadott.

2) 65537 < e < 2256

3) lkkt(p —1,q —1) > e

4) p,q€E [\f 2nths/271 onBits/2 _ 1]

5) |p — q| > 2(nBits/2)=100

6) 2"Ps/2 < d < lkkt(p —1,q — 1), ed = 1 (mod lkkt(p — 1, q — 1))

Magyarazat néhany kovetelményre:

1) 4) 5) Kovetelmény ekvivalens a korabbi évek elvérdsaival.

6) Ennek betartdsaval a 2000-es szabvany 6) pontjaban szerepld 5.3.1.1. tétel szerint sem 1étezhet

d' < d, illetve lkkt(p — 1, ¢ — 1) elegendéen nagy, ezért ellendll az ott leirt tdmaddssal szemben.

JelentOs valtozas, hogy a 2009-es NIST 800-56B szabvany nem varja el, hogy a % kozelében
ne legyen kis szamlaléval és nevezdvel rendelkezo % racionalis szdm. Ez azzal magyarazhato,
hogy ekkora szamok esetén, az ilyen jellegli tamadas gyakorlati kivitelezésére nagyon kicsi esély
vany). Illetve azt sem vérja el, hogy |p — q| rendelkezzen nagy primtényezével. A dokumentum

szerint a korabbi p~, pT, ¢~ és ¢t-al szembeni kovetelményeknek sem kell megfelelni, ezzel
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szemben a digitélis aldirdsokhoz 2009-ben kiadott FIPS 186-3(g4) nBits = 1024 esetén elvarja,

nBits > 1024 esetén viszont valaszthaténak tekinti az aldabbi elvardsokat:

U len(p~) + len(p™) és len(q™) + len(q™)
p,p ,q €e4¢

nBits L maximalis hossza
minimalis bithossza

p, q valészinli primek | p, ¢ biztos primek
1024 > 100 bit < 496 bit < 239 bit
2048 > 140 bit < 1007 bit < 494 bit
3072 > 170 bit < 1518 bit < 750 bit

4.tablazat

Az len(p™) + len(p*) és len(q™) + len(g™ 7] maximélis hosszaval szembeni kévetelményekre a
FIPS 186-3-ban taldlhatd, ezekkel a segédprimekkel torténé véletlen p-t és ¢-t generald algorit-

musoknak a megfelels mitkodése miatt van szitkség "]

A paraméterek véletlen valasztasanak eljarasai:

A 800-56B két fliggvénycsaladot ad meg a korabban leirt kovetelmények teljesitésére, az egyik fix
e esetén hasznalhatd, a masik pedig az e-t is véletlenszertien generdlja. Mindkét fliggvénycsaldd
3 fiiggvénybdl &ll, melyek fix e esetén (s, nBits, e), véletlen e esetén pedig (s, nBits, eBits) be-
menettel (ahol az s az elvart biztonsagi erésség, az eBits pedig az e bithossza) a kévetkezd
kimeneteket adjak vissza:

-basic: (n, e) és (n, d)

-prime-factor: (p, ¢, d)

-crt: (n, e, d, p, q,dP,dQ, qu}

Fix e esetén az eljards a kovetkezd (rsakpgl-basic)(gig):

(1) Az intervallumok ellenérzése:

(1.1) Ha s ¢ {80,112}, akkor a kimenetben jelezze, hogy a biztonsagi erésség nem megfeleld
és lépjen ki.

(1.2) Ha nBits ¢ {1024,2048}, vagy nBits kisebb, mint amit a biztonsdgi erdsségnek s
paraméterrel elvarna. (3. tablazat szerint), akkor a kimenet jelezze, hogy a modulus

hossza nem megfelel6 és 1épjen ki.

(1.3) Ha e nem egy pératlan egész a 65537 < e < 2250 intervallumbdl, akkor kimenetben

jelezze, hogy a publikus exponens nem megfelel és 1épjen ki.

Hlen(p™) a p~ bithosszét jeloli; p™, ¢~ és ¢T-ra ugyan igy
VEzekre az algoritmusokra nem térek ki a szakdolgozatomban, mert az SP 800-56B alapvetéen el sem vérja a

segédprimek hasznalatat. Megtaldlhatéak a FIPS 186-3(524) B.3.4, B.3.5, B.3.6 fejezeteiben.
VKinai maradéktétel formatum
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(2) Generdlja a p-t és g-t a FIPS 186-3-ban meghatarozottak szerint.

(3) Hatérozza meg a d privét exponenst ed = 1 (mod Ikkt(p—1, ¢—1)) szerint. Ha d < 275%s/2,
akkor torolje d-t és lépjen a 2. ponthoz.

(4) Hatérozza meg az n modulust n = pg képlettel.

(5) Vizsgalja meg néhany 1 < k < n — 1 esetén, hogy k = (k°)? (mod n) teljesiil-e, abban az
esetben, ha barmelyik tesztelt k-ra nem teljesiil, akkor a kimenetben jelezze, hogy inkon-

zisztencia van és 1épjen ki.
(6) Térjen vissza (n, e) publikus és (n, d) privat kulcsokkal.

Az 5. pontban a vizsgédlatot nem sziikséges nagyon sok esetre elvégezni, mivel ha a paraméterek
nincsenek megfeleld Osszefliggésben egymadssal, akkor nagyon pici eséllyel lehet visszakapni az
eredeti lizenetet.

A rsakpgl-prime-factor algoritmus (fix e esetén), annyiban tér el a basic fiiggvényt6l, hogy a 6.
pontban (n, e) és (n, d) kimenet helyett (n, e) publikus és (p, g, d) privat kulccsal tér vissza.
Az rsakpgl-crt algoritmus (szintén fix e esetén) viszont a 4. pontban n modulus kiszdmoldsa mel-
lett a Kinai maradéktételhez sziikséges paramétereket is kiszamolja (mellyel az RSA hasznélatét

lehet jelent&sen gyorsitani), majd ezekkel tér vissza. Az eltérés a basic-hoz képest:

(4) Hatérozza meg az n, dP, dQ és a qInv értékeket:

(4.1) n=pq

(4.2) dP = d (mod p — 1)
(4.3) dQ =d (mod ¢ —1)
(4.4) qInv = ¢~ (mod p)

(6) Térjen vissza az (n, e) publikus és az (n, e, d, p, ¢, dP, dQ, ¢Inv) privat kulcsokkal.

A nem fix e bemenetet vard fliggvénycsalad hasonléképpen épil fel, annyi eltéréssel, hogy az
rsakpg2-basic fiiggvénye az rsakpgl-basic-al ellentétben az 1.3 pontban eBits bemenetet ellenérzi
17 < eBits < 256 feltétellel. Illetve a 2. pontban p és ¢ generalasa el6tt vélaszt egy véletlen e
értéket a [265%s—1 11, 2¢B 1] intervallumbél egy a NIST SP 800-90-ben is elfogadott Random

Bit Generator segitségével.

A 2. pontban torténd p és g generalashoz a FIPS 186-3 alapvetéen 5 médszert javasol, melybol
3 a 4. tablazatban szereplé kritériumokat is teljesiti, de ezeket az SP 800-56B nem varja el. A
segédprimekre vonatkozé feltételek nélkiil 2 algoritmus haszndlhaté, az egyik valdszinii primeket,

a masik pedig bizonyitott primeket general. Errél részletesebben az 5.2.3 fejezetben irta

ViA FIPS 186-3-ban[gg4) és a FIPS 186-4-ben|gg5) taldlhaté algoritmusok nem térnek el egymdstol
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A paramétereket tesztelni kell, hogy megfelelnek-e az elvart kovetelménynek, ezt az 5. 1épés
utan és a 6. 1épés el6tt célszertt megtenni, viszont a tesztelés nem mindig a p-t és a ¢-t generdld
algoritmus kozben torténik, ezért sziikséges elétte (n, d, e) inputtal a (p, ¢) meghatarozésa is,

ez a RecoverPrimeFactors fiiggvénnyel torténik gg):
(1) Legyen m = de — 1. Ha m pératlan, akkor lépjen a 4 pontra.

(2) Felirja m-et m = 2'r alakban, ahol az r a legnagyobb pératlan egész szdm, ami osztéja

m-nek és ¢ > 1.
(3) For i =1 to 100 do:

(3.1) General egy véletlen g € [0, n — 1] egész szamot.
(3.2) Legyen y = ¢g" (mod n).
(3.3) Ha y =1 vagy y = n — 1, akkor 1épjen a 3.7 pontra.
(3.4) Forj=1tot—1do:
(3.4.1) Legyen z = y? (mod n).
(3.4.2) Ha z =1, akkor 1épjen az 5 pontra.
(3.4.3) Ha z = n — 1, akkor lépjen a 3.7 pontra.
(3.4.4) Legyen y = z.
(3.5) Legyen z = 42 (mod n).
(3.6) Ha x =1, lépjen az 5. pontra.
(3.7) Uj ciklus.

(4) Térjen vissza "p és g nem taldlhaté” tizenettel és 1épjen ki.
(5) Legyen p = Inko(y — 1,n) és legyen ¢ = n/p.
(6) Térjen vissza a (p, ¢) kimenettel.

Boneh 1999-es publikdcidja szerint|gg)(43) a 3-as pontban egyetlen ciklus 1/2 valészintiséggel jér
sikerrel, igy az algoritmus sikeressége az ismétlésszam halmazén értelmezve geometriai eloszlast
kovet. A (p, q) sikeres visszanyerése varhatéan 2 1épés alatt megtorténik, 100 ciklus elvégzése

utan a sikertelenség valésziniisége szinte elhanyagolhaté 27100

, ezért ez esetben arra kovetkez-
tethetiink, hogy az RSA paraméterei valamilyen alapvetd feltételt nem teljesitenek.
A teljes teszteld algoritmus megtaldlhat6 a NIST hivatkozott szabvanyédban(ig), az ebben elvart

kovetelményekrdl kordbban irtam, ezért ezt nem részletezem Gjbol.
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5.3.4. A 2011-es NIST SP 800-131A publikacié

A 2005-6s publikaci6 szerint[g13 a 80bit-es biztonsdgi eréssé 2010. végéig hasznalhato. 2011.
janudrjaban adta ki a NIST[go9 az elsé ajanldsdt arra vonatkozoéan, hogyan kell mas kulcs-
hosszakra attérni, ez alapjan a 80bit-es biztonsagi erdsséget 2013. végéig elfogadhatova tették.
Ennek oka, hogy a vartnal kisebb mértéki javuldst tudtak elérni az RSA-t veszélyeztetd fak-
torizalé moédszerekben, és a szamitogépek szamitdsi teljesitménye tovabbra sem teszi lehetévé
a korabbi mddszerek sikeres alkalmazasat ilyen biztonsdg mellett. Az akkori becslések szerint
valészintileg tovabbi 6-7 évre lehet sziikség, mire az 1024 bit-es modulusi, a kévetelményeknek
megfelel¢ paramétereket hasznalé RSA tamadhatéva valik. Ezt mutatja az is, hogy 2011-ig a

legnagyobb n modulus, amit faktorizalni tudtak 768bit-es volt és ehhez is 6 hénapos szamolasra

volt sziikség [

5.3.5. Kovetelmények 2014-t61

Fontos valtozas, amirdl az 5.2.3. fejezetben is emlitést tettem, hogy a NIST az elfogadhaté
véletlen generald algoritmusokat tartalmazé SP 800-90A [g96] szabvdnyabol eltdvolitotta a Du-
al EC_DRBG-t, melynek okérdl kordbban irtam.

Ezt kovetben a paraméterekkel szembeni kovetelmények a NIST SP 800-56B, az SP 800-57
Partl, az SP 800-131A és a FIPS 186 publikacié sorozatokban csak a modulus bithosszdban

valtoztak, amit a kovetkez6 fejezetben Gsszefoglalok a 5. tablazatban.

A paraméterek teszteléséhez sziikséges (p, q) visszadllitashoz viszont a 2019-ben kiadott 800-
56B Rev.2 szabvany egy determinisztikus modszert is javasol|ga):

RecoverPrimeFactors(n, e,d) = (p, q) (,ahol p > q):

(1) Legyen a = (de — 1) - lkkt(n — 1,de — 1).

(2) Legyen m = |[2] és r = a — mn.

(3) Legyen b = 77;»171 +1. Ha b ¢ N vagy b? < 4n, akkor hibajelzéssel kilép.

(4) Legyen Y = /b2 —4n, ahol T > 0. Ha Y ¢ N, akkor hibajelzéssel kilép.

b+ 7T b—T
2 .

(5) Legyen p = és ¢ =

(6) Visszatér a (p, q) kimenettel.

Vil Az ennek megfelel nBits a 3. tdbldzatban talilhato.
Vil A gikeres RSA modulus faktorizaldsokat a 4. 4bran szemléltetem a 5.4. fejezetben.
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A moédszer 3. 1épésében meghatdrozott b-nek p + g-val kell egyenlének lennie, a 4. lépésében
meghatirozott T-nak pedig p — ¢-val. Majd ezekbdl kénnyen kiszdmolhatd p és g az 5. 1épésben.
Abban az esetben, ha b és T nem a megfelel6 értékeket adja, az RSA-hoz hasznalt n, e, d,p
és q paraméterek valamelyike nem megfelelen lett generdlva és igy a kulcspar nem felel meg a
kovetelményeknek.

Boneh 1999-ben publikélt algoritmuséval szemben, itt a futds nem fiigg a véletlentdl, a (p, q)

visszadllitdsanak szamitdsigénye a paraméter méret alapjan meghatarozhato.
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5.4. Paraméterek hosszanak idébeni valtozasai

Koréabbi fejezetekben bemutattam, mennyire fontos az RSA paramétereinek helyes megvélasztasa
és id6vel hogyan valtoztak az elvarasok, annak érdekében, hogy egyes tamadasi mddszereket el
lehessen kertilni. Viszont a szamitdstechnika és a faktorizacios algoritmusok fejlédése lehetové
teszi, hogy egyre nagyobb szamokat tudjunk primtényezokre bontani, aminek nehézsége a tit-
kositas biztonsaganak az alapjat képzi.

Ezért ebben a fejezetben szemléletesen szeretném osszefoglalni, hogy az n modulus bit hosszaval

szembeni elvaras az id6 soran hogyan valtozott, illetve ezt mi indokolhatta.

Kezdetben 1977-ben Rivest, Shamir és Adleman az n 200 decimélis szamjegytinek (loga102%0 ~

664 bit hosszinak) megvalasztasat, az akkor ismert leggyorsabbnak szamité Richard Schroep-

peltdl szarmaz6 primfaktorizdciéval indokoltayy). Amivel nagységrendben exp(y/In(n) - in(In(n))
miiveletigényel szamoltak a publikdcidjukban. Ahol In a természetes alapd logaritmus.

1981-ben publikalta Carl Pomerance a kvadratikus szita médszert (quadratic sieve, QS), tovabb

fejlesztve Schroeppel munkajét, melynek miiveletigénye szintén exp(y/In(n) - ln(ln(n))[m].
1987-ben Hendrik W. Lenstra publikalta az elliptikus gorbéket hasznalo faktorizacios modszeréty g

(ECM), ez az akkor ismert leggyorsabb specidlis céli faktorizal6 algoritmus, mellyel n = pg

esetén megkozelitSleg ezp(/In(p) - In(In(p)) miiveletigénnyel lehet faktorizalni, ahol p < ¢
primek.

Késobb az 1988-ban kiadott X.509 szabvanyban ennek ellenére méar elegenddének tartottédk az
512 bit hosszi modulus megvélasztasat is, ennek a dontésnek a lehetséges okat szeretném

szemléltetem:

10%
0%
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10"

10°

0 200 400 600 800 1000

2. dbra.

Az abran lathaté a becstilt miveletigény logaritmikus skédlan, az n bithosszanak fiiggvényében.
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Jol lathatd, hogy a jelent6s javulas ellenére még az ECM algoritmussal és n 512bit hosszinak
megvalasztasaval is megkozelitSleg exp(\/ln(\/ 2512) . In(In(v/2512)) ~ 4.53 - 10'° miiveletre van

sziikség, ami az akkori leggyorsabb szamitogépek szamara is nehézséget okozott. Az 1988-ban

leggyorsabbnak szamité Cray Y-MP modell is csak 2.3 - 10° flop/s teljesitményre volt képes.
Emellett a modulus bithosszanak a meghatarozasakor, figyelembe kellett venni azt is, hogy ek-
kora szamokkal torténé modularis hatvdanyozds nagyon szamitdsigényes feladat.

1990-ben A.K. Lenstra, H.-W. Lenstra, Jr., M.S. Manasse és J.M. Pollard kozzétett egy pub-
likdcidt|;o), mely szerint exp(c - In(n)Y3(In(In(n))?/?)) miiveletigénnyel faktorizalni lehet az n
szémot, ¢ paraméterre 2(2/3)%/% ~ 1.526 értéket adtak. A médszeriik segitségével 1996-ban sike-
resen faktorizaltdk a 432 bit hosszii RSA-130 szamot, mely jol mutatja, hogy az 1988-ban ajénlott
512 bit hosszii modulus val6ban id6téllénak bizonyult. (Az RSA szdmokra a kés6bbiekben még
visszatérek). Ezt kovetéen az RSA egyre szélesebb korben elterjedt. Ennek a hatdséra is szdmos
faktorizaciés modszerek gyorsitasardl szélé tanulmany sziiletett, specidlisan arra az esetre, ha n
pontosan 2 prim szorzata.

Ezzel parhuzamosan a jelentos technoldgiai fejlédés miatt a szamitéasi kapacitas is folyamatosan

nott:
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3. abra.

1993-t61 abrazoltam a vildg leggyorsabb szamitégépeinek a szamitési teljesitményét Flop/s-ban
mérve ). Lathato, hogy a teljesitmény az évek soran exponencidlisan nétt.

A matematikai és technoldgiai fejlédést figyelembevéve, tobb szervezet is protokollokat dol-
gozott ki, melyekben a biztonsagosnak tartott n bithosszisag is meg lett hatarozva. A szak-
dolgozatomban feldolgozott szervezetek is folyamatosan valtoztattdk a paraméterek hosszdval

szembeni elvarasaikat, melyek koziil néhanyra korabban kitértem, a nagysagrendbeli valtozas
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szemléltetéseként tdblazatban ésszefoglalta

Elvarasok n bithosszara
ETSI NIST
kiadva érvényes bithossz kiadva | érvényes bithossz
1évig | 3évig | 6évig | 10évig
2000.01 >1024
2003.03. 1020
2005.07. - 768 1024 | 2048 || 2005.08. | 2010-ig: >1024
2007.11. | 1024 | 1536 | 2048 | 2048
201107, | 1536 | 2048 | 2048 | sor2 |08 1024, 2048
2014.11. | 1536 | 2048 | 3072 | 4096 | 2014.09. 2048, 3072
2017.05. | 1900 | 1900 | 3000 -
2018.09. | 1900 | 1900 | 3000 - 2018.07. | 2048<,<15360
2019.02. | 1900 | 1900 | 3000 - 2019.03. | 2048<,<15360

5.tablazat
Kordbban 1991-ben az RSA Laboratories bejelentette az RSA Factoring Challenge kihivést,

aminek a célja az volt, hogy 6sztonozzék a kutatokat, hogy djabb faktorizalé modszereket dol-
gozzanak ki. Kiadtak tobb kiilonb6z6 bithosszti n = pg modulust, melyek faktorizalasa esetén
pénzjutalom jart, ezeket RSA szdmoknak nevezik. T6bb feladatra megoldas is sziiletett, ennek

nyomonkovetése is jol szemlélteti a probléma megoldasanak a nehézségét.
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4. abra.

XA t4blazat Gsszedllitasdhoz az irodalomjegyzékben taldlhaté ETSI és NIST szabvanyokat hasznaltam fel.
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A 4. abran szemléltetem a faktorizélt RSA szamokat az id6 fiiggvényében, amikor sikeresen meg-
talaltdk p és ¢ értéket. Jelenleg ismert legnagyobb RSA szdm, melyet sikeriilt primtényezékre
bontani 829bit-bol 4ll. Az dbran az is lathatd, hogy linedris tendenciat mutat a modulus hosszaban
mérve. Ez is jelzi az exponencialis fejlédést, viszont a 2048, 3072bit-es n-ek a paraméterek helyes
megvalasztasa esetén valoban megfelel védelmet nyujthatnak.

Azonban erre befolyassal lehet a kvantumszamitégépek fejlédése. Erre részletesebben kitérek a
kovetkezo fejezetben, ahol arrdl irok, milyen valtozasok lehetségesek a jovében, melyek kihat-

hatnak az RSA algoritmus paraméter valasztdsaira.
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5.5. Lehetséges valtozasok a jovében

El6z6 fejezetben is ramutattam, hogy az RSA még megfelel6 paraméterek valasztasa mellett
sem feltorhetetlen. A biztonsigot az nyujtja, hogy az m modulus faktorizdldsanak akkora a
szamitasigénye, hogy ez belathaté idén beliil kivitelezhetetlen hagyomanyos szamitégépekkel,
még a teljesitmény exponencidlis titemi fejlédése mellett is.

Azonban jelent6s véaltozdst hozhatnak majd az informatikdban a kvatumszamitégépek, ezeknek
a titkositdsokra gyakorolt hatdsdrdl is szdmos kutatés indult. FE16szor Peter Shor publikélt egy
kvantum algoritmust, mellyel megfeleléen nagy teljesitményl kvantumszamitégéppel elméletben
hatékonyan (polinom idében) lehetne faktorizélni az n modulust. A gyakorlatban a fizikusoknak
2012-ben sikeriilt is primtényezokre bontaniuk a 143-at, minddssze 4 kvantumbitet hasznélva.
2014-ben pedig hasonlé géppel az 56153-at is. Nagyobb szamok esetén a feladat Gsszetettebbnek
bizonyult, egy 2015-6s becslés szerint egy 2048bit-es modulus esetén a sikeres faktorizalashoz
egy millidrd kvantumbitre lenne sziikség. Viszont 2019-ben kidolgoztak egy elméletet, mellyel
20 milli6 kvantumbittel 8 6ran beliil lehetne egy 2048bit-es RSA p és ¢ paramétereit meg-
hatarozni. Ez is nagysagrendekkel tobb, mint 70 qubit, amivel a cikk publikaldsakor a legna-
gyobb teljesitményli kvantumszamitégép rendelkezett. A kutatédsi eredményeket figyelembe véve
azt becsiilik, hogy 25 éven beliil valik a modulus faktorizalasaval feltorhet6vé a 2048bit-es RSA
ilyen gépeket hasznalva. Ezért nem varhatd, hogy a kozeljovében a kvantumtechnoldgia fejlédése

miatt valtoznak az RSA paramétereivel szembeni kovetelmények.

Hagyomanyos szamitogépeken elvégezhetd faktorizalassal kapcsolatban is folyamatosan kutaté-
sok folynak, melyek a jovében befolydssal lehetnek az RSA paramétereinek a valasztdsara. Ezt
jol mutatja az is, hogy a szakdolgozatom irasa kozben is sziiletett eredmény erre vonatkozdan,
melyet Claus Peter Schnorr német kriptografus tett kozzéj . Az eprint-ben a kovetkezd erds
allitast teszi: " This destroys the RSA cryptosystem.”, ezzel szakmai vitat valtott ki, tobb kutaté
is allast foglalt az internet kiilonbozo6 feliiletein. Ezeknek utanajarva azt tapasztaltam, hogy a
kutatéasi eredményt nem tartjak elhanyagolhaténak, viszont az RSA biztonsagat valdszintileg
nem veszélyezteti megfelel§ paraméterek valasztasa esetén. Ennek bemutatasara a gyakorlatban
le is tesztelték(ig), amivel arra jutottak, hogy valészintileg a tanulmanyban tett dllitasnal joval
nagyobb szamitasi kapacitast igényel Schnorr médszere.

A jovében barmikor sziilethet olyan matematikai eredmény, melynek hatdsdra a megfelel$ véde-

lem érdekében sziikség lesz az RSA paraméter-kovetelményein véltoztatni.

A faktorizdciés mddszerek fejlédésén tul, mas matematikai eredmények is sziilethetnek, melyek
hatassal lehetnek az RSA biztonsagara, igy a paraméterek valasztdsara is. Mdig sem bizonyitott,

hogy az RSA feladat és a faktorizacié feladat megoldhatdésiga ekvivanens lenne.

*A kvantumszamitégépekrél sz6l6 bekezdést az MIT cikke alapjan foglaltam &ssze.;7]
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5.5.1. definicidy (faktorizdcié feladat) Adott random vélasztott N-hez taldljunk (p,q)-t,
melyre N = pq.

5.5.2. definicid|y; (RSA feladat) Adott random vélasztott (N, e, c)-hez taldljunk m-et, melyre
m¢ = ¢ (mod N).

5.5.3 allitaspyg A faktorizdci6 feladat megoldhaté = az RSA feladat megoldhato.
Ennek az &llitdsnak a < irdnya maig sem bizonyitott, igy eléfordulhat, hogy az n fakto-

rizdlasandl konnyebb feladat az RSA-val rejtjelezett lizenet visszaallitasa. Ezzel kapcsolatos ku-

tatasi eredmények is kihatassal lehetnek a jovében a paraméterek biztonsdgos megvalasztasara.
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6. Jelolések és felhasznalt matematikai alapismeretek

6.1. definicid);) A b egész szdmot az a egész szdm osztéjanak nevezziik, ha létezik olyan q egész
szam, amelyre a = bq.

Jelolése: bla.

6.2. definici6|;) Az a és a b szdmok legnagyobb kozos osztdja d, ha
(i) d|a, d|b; és

(ii) ha egy c-re c|a és c|b teljesiil, akkor |c| < |d|.

Jel6lése: d = Inko(a,b).

6.3. definici6p;) Az a és b legkisebb k6z6s tobbszorose a k pozitiv egész, ha
(i) alk, b|k; és

(ii) ha egy ¢ > O-ra alc, b|c teljesiil, akkor ¢ > k.

Jel6lése: k = lkkt(a,b).

6.4. definicid) Az ay, ag, ..., ax szdmok relativ primek, ha nincs egységtdl kiilonboz6 kozos
osztojuk.

Jelolése: Inko(ay, ag, ..., a;) = 1.

6.5. definicié|;; Legyenek a és b egész szamok és m pozitiv egész. Azt mondjuk, hogy a kong-
ruens b-vel modulo m, ha m|a — b.

Jelblése: a = b (mod m).

6.6. definicid|;) Legyenek a, b egészek és m pozitiv egész. Ekkor az az = b (mod m) kongru-
enciat linearis kongruencianak nevezziik, és ennek egy megoldasan olyan s egész szamot értiunk,

amelyet az x helyére beirva a kongruencia fennall.

6.7. tétel) Az az = b (mod m) linedris kongruencidnak akkor és csak akkor létezik meg-
olddsa, ha Inko(a, m)|b.

6.8. tétel;;) Ha az ax = b (mod m) linedris kongruencia megoldhat, akkor a megolddsszama

Inko(a, m).
6.9. definicié;; Tetszéleges n pozitiv egész esetén ¢(n) az 1,2,...,n szdmok koziil az n-hez

relativ primek szamat jelenti.

Jelolése: p(n) (Euler-féle p-fiiggvény)
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6.10. tétel; Legyen n kanonikus alakja n = pi*' py”...pp" = [[;_; p;", ahol a; > 0.
Ekkor ¢(n) = (pi* = pi* ). (ppm — pr 1Y) = Ty (9 — p 7).

6.11. megjegyzés A 6.7. tétel trividlis kovetkezménye, hogy n = pg esetén (,ahol p > ¢
primek) ¢(n) = (p —1)(g —1).

6.12. tétely;; (Euler-Fermat tétel): Inko(a, m) =1 = a?™ =1 (mod m)

6.13. definicié) (kvadratikus maradék) Legyen p > 2 prim és Inko(a,p) = 1. Az a szdmot
aszerint nevezziik kvadratikus maradéknak, illetve kvadratikus nemmaradéknak modulo p, hogy

az 12 = a (mod p) kongruencia megoldhaté-e, vagy sem.

6.14. definicid);) Az (%) Legendre-szimbolumot a kévetkezOképp értelmezziik:

(a> 1,  ha a kvadratikus maradék (mod p)
g —1, ha a kvadratikus nemmaradék (mod p)

6.15. definicioy A 22" +1, n =0, 1... alakd szdmokat Fermat-szdmoknak nevezziik.

Jelolése: F),.

6.16. definicid|;) Legyen n > 1 pdratlan szdm, n — 1 = 2k ahol r paratlan. Az
a’,a®, a?r, ..., a2’ ' szamokat jo sorozatnak nevezziik, ha ezek modulo n vett legkisebb ab-

szolut értékii maradékai kozott eléfordul —1 vagy pedig a” maradéka 1.

6.17. tétel;) Ha n prim, akkor a 6.16. definiciéban szereplé sorozat minden a # 0 (mod n)
esetén jé sorozat.
Ha n Osszetett, akkor 6.16. definiciéban szerepl$ sorozat egy modulo n teljes maradékrendszer

elemeinek kevesebb, mint a felére alkot j6 sorozatot.

6.18. megjegyzés Boneh 1999-es p, ¢-t meghatdrozo algoritmusanak(gi7) és a Miller-Rabin

primtesztnek az alapjat a 6.17. tétel jelenti, a pontos leirds megtalalhaté a [1] hivatkozasban.

6.19. tétely;; (Primszamtétel) lim ﬂ(f) =1 (ahol 7(z) az xz-nél nem nagyobb pozitiv primek
T—00 )
szdma,)
|
6.20. tétel (Stirling-formula) lim S

n—00/2mn ()"

33



7. Zarszo

A szakdolgozatomban az RSA algoritmus paraméter-kévetelményeinek véltozasait mutattam be
néhany korabbi szabvany alapjan és igyekeztem ravildgitani arra, hogy az alap elgondoldson
felil mennyi buktatét és tamadasi lehetGséget rejt magaban pusztan a nem megfelelé paramé-
ter valasztas is, amivel kezdetben a megalkotéi nem is szamoltak. Elsore egyszertinek tiinhet
a moduldris hatvanyozast hasznalé modszer és az alapotlet is, hogy a szamok faktorizaldsa
nagysagrendekkel bonyolultabb feladat, mint két szam szorzatanak kiszamolasa, de a gyakor-
latban a téma szinte kimerithetetlentil szertedgazd. Az 1977-es els6 publikédlas éta szamos ta-
nulmdany és kutatasi eredmény sziiletett réla, melyek koziil néhanyat a szakdolgozatomban is

bemutattam vagy emlitést tettem.

A biztonsagos haszndlatdhoz a paramétereknek nem pusztin a nagysagrendbeli kovetelmények-
nek kell megfelelniik és a paraméterek kozti elvart matematikai Osszefiiggéseknek, hanem ugyan
olyan fontos a megfeleléen torténd véletlen megvalasztasuk is, melyekre szintén Utmutatast
adnak kiilonbozo szervezetek szabvanyai, amirdl irtam korabban is. Most viszont szeretném
egy szemléletes példan bemutatni, annak a kiemelt fontossagat, hogy a paraméterek véletlen

megvalasztasanak eljarasa is a kovetelményeknek megfeleléen torténjen.

[rtam egy maple programot, ami general egy (p, q) primpart. nBits = 3072bit megvalasztas
mellett teljesiti a kovetkezo p, g-ra vonatkozdan elvart kritériumokat:

p.q€E [\/5 . 2nBz'7fs/2717 onBits/2 _ 1]

’p _ (]| > 2(nBits/2)—100

Az igy kapott n :=
417272649045056459058177311371986614097915173980821027363800988853001478130
942004865962545088153885309035096349093013218266796790420627003377236799533
165494421842037619076159834401338480961675405200322874395148598544543762739
298607233159929741772296108607326041087851763449802998504162936990089675879
390390398136936819911761265542231813356379517941752328687216102823832418697
667519777526618093050126699576507814541861322037801940815204895989233337330
633925711260378232136846004430352243227392261981295164693200219163161092206
892174375766678192783969955239697096344955714056792454008156313967363 774894
967007694744061358651029742416191058096144369721920133823289079827638404640
924112309212048906289725819870451687459259503324490717560876369199596507017
915121901367429469043900154296871056840604482791960145905373237400001640672
094231462173446257324972994458925549593282217690802923876709104859668142572
5611917053476829631174827
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modulus lattan elsOre azt hinné az ember, hogy ha az e és d paramétereket is szintén a kove-
telményeknek megfeleléen véalasztja, akkor esélytelen a tamadas. Hiszen ekkora méretii n esetén
a korabban leirt okok miatt Pollard és Williams specidlis faktorizdcidés mddszerével sem jutndnk
eredményre, megfeleléen megvalasztott d esetén Wiener, Boneh, Durfee és még Weger tamadasi
modszerei sem miikodnének. A p és a ¢ megfelel6 tavolsaga miatt Fermat faktorizaciéval sem
érdemes probalkozni, sem a Lehman &ltal tovabb fejlesztett valtozataval. Jelenlegi tudas sze-
rint egyetlen altalanos vagy specidlis faktorizaciés technika sem létezik ekkora szam hatékony
primtényezOkre bontasara, melyet az eddig faktorizalt RSA szamok nagysagrendjei is jeleznek.

A kvantumtechnolégia sem elég fejlett még ekkora szamok faktorizalasahoz.

Mindezek ellenére egy maple-ben irt programmal sikeriilt megdobbenté médon, megkdozelitéleg
12 mésodperc alatt meghataroznom n-bdl p és ¢ értékeit. Az algoritmusok megvaldsitasaban
és szakdolgozatom megirdsiban a témavezetém, Szabd Istvan online is elérheté, RSA téméju

érdekes eldadasdban elhangzottak is inspirdltakiay).

Ez elsére hatalmas eredménynek tiinhet, viszont a moédszer bemutatasa soran ki fog deriilni,

hogy mégsem az, csupan a kulcspar szandékosan helyteleniil lett generdlva:

El6szor létrehoztam egy 100 elembdl allo listat L-et, mely véletlentil valasztott paros egész

szamokat tartalmaz a [21436 21536]

[21535.57 21536 _ 1]

intervallumbél. Majd véalasztottam egy véletlen p primet a
-bdl. A csapda viszont ezutdn kévetkezik, hiszen ¢-t mar nem az eldirtak szerint
hatdroztam meg, hanem véletlenszeriien vélasztottam az L listdbdl egy L[s] elemet, ¢-t pedig
p-nek a fiiggvényében hataroztam meg gy, hogy ¢ egyenlé legyen p+ L[s] utan kovetkezé legelsé
primmel.

A paramétereket igy megvalasztva n két, elsé ranézésre véletlennek tiin6 primszam szorzata. Vi-
szont, mivel a két prim egy egyszerl Osszefliggésben all egymassal, igy a faktorizacids probléma
leegyszeriisédik masodfoku egyenletek megoldasi kisérleteire a kovetkezé moédon:
q=p+Ls|+5=n=pg=p(p+L[s]+5) = p>+ (L[s] +35)p —n=0.

Innen a mésodfoku egyenlet megolddképletébdl mar trivialisan kovetkezik, hogy

—(L[s] +9) £ \/2(L[8] + )7+ 4”, mivel L[s],d > 0 és tudjuk, hogy pozitiv egész értéket
—(L[s] +0) + \/2(L[s] +0)2 +4n

P12 =

varunk, ezért p = . Ezutdn L lista ismeretében faktorizdlas he-

lyett elegendd s és § értékeinek visszakeresése, amit célszerli annak ellenorzésével elvégezni, hogy

a determinans négyzetszam-e. A forraskéd a fiiggelékben megtalalhato.

A tarolt L lista mérete nyilvanvaléan szamitasi teljesitmény fiiggvényében szabadon novelheto,

illetve az egyszerii Osszeadas helyett mas f(p, L) fliggvény is véalaszthat6é és ebben az esetben
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n = p-f(p, L) lesz, mely bonyolithatja a szamolasokat, viszont a megvélasztas véletlenszertibbnek

tinhet miatta.

Az egyszerl példam egyértelmiien nem felel meg egyetlen szabvény elvarasainak sem és koriilte-
kint6 paramétervalasztas soran azonnal kideriilne, hogy csaldsrdl van szo. Ezzel azt szeretném
szemléltetni, hogy a paraméterek megvélasztasakor milyen fontos szerepe van a generalé algorit-
musnak és annak hitelességének. fgy célszeri ellen6rzott algoritmusokat hasznalni és elényos, ha
nyilt forraskédu, hogy barki betekintést nyerhessen, az algoritmus pontosan milyen szamolasokat

végez.
A szakdolgozatommal kapcsolatban fontos megjegyeznem, hogy a témdjabdl eredben kizardlag

az RSA paraméter-kovetelményeivel és azok okaival foglalkoztam. Az RSA szdmos mas médon is

tamadhato, a megfelel§ paramétervalasztas 6nmagaban nem elég a tamadasi mddszerek kivédésére.
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8. Filiggelék

Maple forraskédok:

Modularis hatvanyozas:

#a® (mod n)-et allitja el6

#e biztonsagi paraméter, e 1épésen belill mindenképp ledll
expmod:=proc(a,b,n,e)

local u,v,pre,d,i,j,r;

r:=Db;
w=l1;
vi=a;
pre:=0;

for i from 0 to e while » > 0 do

if (r mod 2=0) then r := F; else

. r=1.
ri= o
d:=i-pre;
pre:=i;

for j from 1 to d do v:=v-v mod n od;
w=u-v mod n;
end if}
end do;
u

end proc;

Pollard (p-1) mdédszere:
Pollard:=proc(b,n)

local p,pm,r,i;

p:=2;
pm:=1;
r:=2;

for i from 1 to b do
pm:=pround(logy (n),
r:=expmod(r,pm,n,1000000);
p:=nextprime(p);

end do:

ged(r-1,n)

end proc;
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Szemléltet6 példa (p, q) csapdat rejté generdlasara:

rp 1= rand(21535..21536 —1):

(21436“21536):

rd := rand
rs := rand(1..100):

L:=[seq(rd(), i=1 .. 100)]:

for i to 100 do if (L[ij mod 2 = 1) then L[i]:=L[i]+1 fi: od:

pg:=proc()
local p, i;
pr=1p():
if (p mod 2 = 0) then p:=p+1 fi:
for i from 1 to 50000 do
if (isprime(p)) then break: else p:=p+2 fi:
od:

p
end proc:

qg:=proc(p)
local i, 1, q, s;
s:=rs();
q:=p+L{s];
for i from 1 to 50000 do
if (isprime(q)) then break: else q:=q+2 fi:
od:

q
end proc:

generation:=proc()

local k, i, p, q;

for i from 1 to 100 do
p:=pg();
q:=qg(p);
if ((|p _ q| > 21356—100)and(p > 21535'5)and(p < 21536 _ 1)and

(¢ > 2'%35%)and(q < 2936 — 1)) then break: fi:
od:

b, q]
end proc:
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n_factor:=proc(n, err)
local i, j, sq, pp, qq;
for i from 1 to 100 do
for j from 1 to err do
sqi=(L[i]+2- j)*+4n;
if (issqr(sq)) then pp:=
od:
od:
99 = gg
[pp; qq]
end proc:

—(Ll+ 22.‘7) + Vs break: fi;

#(p,q) generdldsa
gen:=generation():
p:=gen|[1];
q:=gen(2];

n:=p-q;

#(p,q) meghatérozdsa n-bol
st:=time():
fac:=n_factor(n,5000):
time()-st;

p2:=fac[l];

q2:=fac[2];
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