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BEVEZETES

A hash figgvények a barmekkora méretii bementb6l egy fixalt méretii kimenetbe képeznek. A
szamitastechnikdban az 1950-es években jelentek meg, magyarul hasitofliggvényeknek is
szokas nevezni. Els6sorban a tarolé technikaban toltottek be fontos szerepet. Késébb, az 1980-
as évek legvégén a digitalis alairas megjelenésével valtak sziikségessé az informatikai biztonsag
terlletén. A tetszéleges méretii adatsor integritdsanak, épsegének védelme helyett, egy fix
hosszusagu, kisméretii bit stringre (bit sorra) koncentralunk, amely az adat méretébé1 adodoan
kdnnyebb és gyorsabb. A hash fuggvények kimenetére tekinthetink Ggy, mint digitalis
ujjlenyomat, mert két kiilénb6zé dokumentumnak nem lehet azonos lenyomata, mint ahogy két
embernek nem lehet azonos ujjlenyomata.

Napjainkban, az informatika vilagaban, a kriptografiaban és a biztonsagtechnikaban toltenek
be fontos szerepet a hash fliggvények. Minden nap talalkozunk velik és hasznaljuk Oket
anelkil, hogy tudoméasunk lenne réla. Amikor emailben csatolt fajlt kiildiink, amikor beléptink
Facebook fiokunkba, vagy amikor éppen csak megnyitjuk a bongészét akkor is hash fliggvényt
hasznalunk. Alkalmazhatjuk digitalis alairasra, jelszotarolasra, plagizalas keresésére és még
sorolhatnam.

Miért hasznaljuk ilyen széles korben? Azért, mert kulcsfontosagu szerepet toltenek be adataink
vedelmében. Manapsag egyre tobb kibertamadasrol lehet hallani a hiradasokban, olvasni az
interneten, amik éppen azért torténnek meg, mert a védelmi rendszerekben valamilyen
gyengeség van. Példaul online bank fiokjaban egy szerz6dést jovahagy, majd a tamado egy
modositott szerzédést szintén jova hagy az on digitalis alairasaval a tudomasa nélkil, amit a
bank 6nt6l fog behajtani, hiszen elektronikusan jovahagyta azt.

A technika fejlodésével elengedhetetlenné valt, hogy a hash fliggvények uj valtozatai jelenjenek
meg, hiszen egy korabban feltorhetetlennek hitt fliggvény sériilékennyé valt, amit személyes
adataink, jelszavaink kiszivargasat veszélyezteti.

Szakdolgozatom els6 felében a hash fuggvények altalanos felépitését, mitkodését mutatom be.
Majd a lehetséges tamadasokat, valamint az egyes hash fuggvények mar ismert gyengeségét
fejtem Ki.



1. KRIPTOGRAFIAI HASH FUGGVENYEK
1.1 DEFINICIO

A kriptogréfiai hash fuggvény egy olyan fliggvény, mely egy tetszéleges bemenetbdl egy fix
méretli adatsort, hash kodot allit el6. A H hash fuggvénynek az alabbi tulajdonsagokkal
rendelkeznie kell:

() tomorités: tetszOleges hosszUsdgu M bemenethez, egy fix, n méreti H(M)
kimenetet rendel.

(i)  konnyii kiszamithatdsag: adott H és M esetén konnyti feladat H (M)-et Kiszamitani.
[1]

Az algoritmustol elvarjuk, hogy a lehetd legjobban hasonlitson egy pszeudd random
fuggvényhez, de determinisztikus maradjon.

Fentiekben szerepelt a konnyt feladat, amely alatt azt értjiik, hogy egy probléma megoldhatd
polinomialis idén beliil, tehat az algoritmus lefut véges idon beliil. Kés6ébbiekben felmeriil a
nehéz feladat, amely alatt azt ertjiik, hogy egy algoritmus futtatasa véges idon beliil lehetetlen,
vagy rendkiviil sok id6t igényel vagy tul nagy tarkapacitas sziikséges.

1.2 CSOPORTOSITAS

Felhasznalasukat tekintve két f6 csoportba sorolhatjuk a hash fliggvényeket: a kulcsos és a
kulcsnélkili. A két csoport tovabb bonthaté az abran lathatdé modon. Ez csak egy lehetséges
csoportositasi mod. Az abran talalhaté fogalmak a kovetkez6 fejezetekben keriilnek Kifejtésre,
definialasra.

Hash flggvények
Kulcs nélkuli Kulcsos
Modositas észleld Egyéb Uzenethitelesités Egyéb
(MDC) (MAC)
OWHF CRHF
eloképellenallo

—— masod eldképellenalld  —

Utkozésellenallé6 ——

1. ABRA HASH FUGGVENYEK CSOPORTOSITASA [17]



1.2.1 KULCS NELKULI HASH FUGGVENYEK

Buttyan Levente és Vajda Istvan Kriptografia és alkalmazédsai cimt konyve alapjan a hash
fuggvények formélisan alabbi mddon irhatdak le [2]:

1.2.1 Definicié: H:{0,1}* — {0,1}™ hash fuggvény, amely M € {0,1}* egy tetszdleges
hosszlsagu binaris bemenetet egy rogzitett, n hosszl binaris sorozatba képez. Ezt az M
bemenetet M iizenetnek, és a megfelelsé H(M) képtérbeli elemet hash értéknek vagy
lenyomatnak nevezzik.

Felhasznalasukat tekintve kiilonboz6 igényeknek kell megfelelniik, ez alapjan az alabbi
tulajdonsagok szoktak felmeriini:

(i)  Egyiranyd hash fiiggvény (One Way Hash Function, tovabbiakban OWHF): azaz
konnyt feladat kiszamitani H(M) lenyomatot barmely M esetén, de nehéz feladat
a lenyomathoz tartoz6 iizenetet eldallitani.

(i)  Elékép ellenalld (Preimage resistant): adott H(x) lenyomathoz nehéz talalni olyan
y bemenetet, amelyre H(x) = H(y) teljesl.

(iii) Masod elékép ellenallo (Second preimage resistant): adott H(x) lenyomathoz
nehéz talalni y-t gy, hogy H(x) = H(y) ésx # y.

(iv) Utkozésellenallé hash fliggvény (Collision Resistant Hash Function, tovabbiakban
CRHF): Nehéz feladat két olyan bemenetet talalni, amelyek lenyomata
megegyezik, azaz H(x) = H(y) Ugy, hogy x # y.

1.2.1 Megjegyzés: (definicio) Abban az esetben beszélink univerzalis egyiranyl hash
figgvényrdl (Universal One Way Hash Function, UOWHF), ha lenyomatképzd fliggvények
egy {hy}kex indexelt halmaza all rendelkezésre, ahol az indexek egy K halmazbdl veszik az
értékeiket, a tagfiiggvényeknek azonos az dsképteriik, illetve képteriik van, tovabba:

Ha eldszor valasztanunk kell egy M {izenetet, s ezutan keriil csak véletlenszertien kisorsolasra
egy h; flggvény, akkor nehéz feladat olyan M'(# M) Uzenetet talalni, amelyre h, (M) =

h,(M). [2]

Az UOWHF-et gyakrabban hasznaljuk, vonzobb, mint a CRHF, mert olcsobb és egyszeriibb az
eléallitasa. Szamos teriileten elegendd biztonsagot nyudjthat, mint példaul a digitalis alairasnal.



1.2.2 KULCSOS HASH FUGGVENYEK

A kulcsos hash fliggvények hasonléan mitkédnek, mint a kulcs nélkili tarsaik. Annyiban térnek
el egymastol, hogy elobbinek két paramétere van, egy lizenet és egy titkos kulcs, és kimenetként
szintén egy fix, n hosszu lenyomatot kapunk.

1.2.2 Definici6 (kulcsolt hash fuggvény): Kulcsolt hash fiiggvény tetszbleges hossziisagn M
Uzenetet és rogzitett hosszUsagu k kulcsot rogzitett hosszusagu H (k, M) lenyomatba képez le
az alabbi tulajdonsagokkal:

(i)  konnyii kiszamitani H (k, M) lenyomatot adott M és k esetén.

(i)  k kulcs ismerete nélkiil nehéz kiszamitani a H(k, M) értéket tetszdleges M Uizenet
esetén, még az esetben is, ha ismert (M;, H(k, M;)), M # M;, i = 1,2, ... parok
allnak rendelkezésre.

(ili) nehéz a k kulcs kiszamitasa (M;, H(k, M;)),i = 1,2, ... parok ismeretében.

(iv) k kulcs ismerete nélkil fennall az egyiranydsag és a gyenge Utk6zésmentesség,
azaz

a) ha adott y lenyomat, nehéz feladat olyan M uUzenetet talalni, amelyre
H(k,M) =y

b)  haadott M és H(k, M), nehéz olyan M'(# M) lizenetet (masodik 6sképet)
talalni, amelyre H(k,M") = H(k, M) [2]

1.3 KAPCSOLAT AZ UTKOZOMENTESSEG ES EGYIRANYUSAG
KOzZOTT

Amennyiben a lenyomat hossza n, akkor 2" darab kiilonb6z6 lenyomat lehetséges, ami joval
kevesebb, mint a lehetséges lzenetek szdma. Hash fuggvények nem injektivek, tehat két
kiilonb6zo lizenetnek lehet azonos a lenyomata. Célunk az, hogy nehéz feladat legyen legalabb
két olyan (izenetet talalni, amelyek lenyomata megegyezik. Ezt nevezzik Utk6zésmentes hash
fuggvenyeknek.

Ha nem lenne nehéz, akkor magat az iizenetet kiildo fél kisérelhetne meg olyan csalast, hogy
olyan két azonos lenyomatt dokumentumot eléallit, ahol az egyik az alairasra szant, a masik a
tartalék arra az esetre, ha késobb nem lenne kedvez6 szamara az el0szor alairt dokumentum.

1.3.1 Definicio: (Gyengén (itkdzés-ellendlld) A H hash fliggvény gyengén (tkozés-ellenallo
vagy masodik Oskép ellenallo, ha nehéz feladat eléallitani egy M'(# M) Uzenetet (masodik
6skép), amelynek azonos a lenyomata, azaz melyre H(M') = H(M). [2]

1.3.2 Definicié (Utkozés ellenalld): Egy H hash fliggvény uitkozés-ellenalld, ha nehéz olyan M,
M', M" = M, amelyre H(M") = H(M). [2]

Ez a tulajdonsag csak azt kbveteli meg, hogy nehéz legyen olyan izenetpart talalni, amelyre az
alabbi korrelacio maximalis.

M és M’ binaris 2r hosszu Uizenetek korrelaciojat dist(H(M), H(M')) — r definialja, ahol a
dist(x,y) a Hamming-tavolsag.



1.3.3 Definici6é (Hamming-tavolsag): Legyen x €s y azonos hosszUsagu binaris jelsorozat, azaz
x,y € {0,1}". A Hamming tavolsag megmutatja a két bitsor kiilonb6zé bitjeinek szamat.
Jele: dist(x,y).

Példaul: dist(0110111000, 0100011001) = 3

BuEER ek It K| >

0110111000

ta. oESs |~ >z pe o ot _H%
=i :
" om

Hamming Dist 1 character, 1 line
SR 0%

10 characters, 1 line = Distance Value between OW1 and OWZ

Codeword1 CW1

B#:Eq Text Input . - 4 =

0100011001

10 characters, 1 line

L]

Codeword2 OW2

2. ABRA HAMMING TAVOLSAG BEMUTATASA

Az alabbiakban vizsgalni fogjuk a gyengén Utkdzésmentes, (tkdzésmentes, valamint az
egyiranydsag tulajdonsagok kozotti kapcsolatot. Latni fogjuk, hogy az Utkdzésmentes
tulajdonsag a legerdsebb. El0szor vizsgaljuk a gyengén iitkozésmentes ¢€s litk6zésmentes
tulajdonsagok szoros kapcsolatat.

1.3.1 Tétel: Egy H hash fliggvény akkor és csak akkor (tkdzésmentes, ha nehéz olyan M
Uzenetet talalni, amelyre nem gyengén ttk6zésmentes.

Bizonyitas: Ha van hatékony algoritmusunk, amely H fiiggvényhez felmutat {itk6z6 part, akkor
ezen par barmelyik tagja nem gyengén iitkozomentes, hiszen mar ismerjiik az iitk6z6 parjat.
Megforditva, ha van hatékony algoritmusunk, amely el6allit egy nem gyengén (tk6zésmentes
M Uzenetet, ez — definicio szerint — azt jelenti, hogy nem nehéz feladat el6allitani hozza egy
azonos lenyomatd M'(# M) lzenetet. Ez viszont azt jelenti, hogy M, M’ iitkozépar eldallitas
nem nehéz feladat. [2]

O

Tétel kovetkezménye, hogy a nem gyengén (tkozésmentes Uzenetek aranya Kicsi az
itk6z6mentes hash fliggvények esetén. Az alabbi tétel az iitk6z6mentesség és egyiranyusag
tulajdonsagok kozotti kapcsolatara vonatkozik.

1.3.2 Tétel: Jelolje X illetve Y véges halmaz a H fiiggvény Osképterét, illetve képterét, ahol
Y| < |X|. Tegylk fel, hogy létezik egy hatékony I invertalo algoritmus, amely tetszéleges
lenyomatra, mint bemenetre, kiszamit egy tzenetet. Ekkor megadhaté egy hatékony algoritmus,

amely legalédbb 1 — % valosziniiséggel iitkdz6 lizenetpart tud eléallitani.



Bizonyitas: Tegyuk fel, hogy H nem egyiranyl. Legyen I egy hatékony invertalo algoritmus.
Vélasszunk véletlenil egy M Uizenetet, s szamitsuk ki az M' = I(H(M)) 6sképet. Ha M' = M,
akkor sikertilt iitk6z6 part el6allitani. Vizsgaljuka P(M' # M) sikervaldsziniiségét. Jelolje {M}
a H(M) lenyomathoz tartozo 8sképek halmazat. Valasszuk ki egy-egy reprezentans elemet egy-
egy ilyen Osképhalmazbol. Legyen ezen reprezentdnsok halmaza V, illetve a jelélésiinknek
megfeleléen, ha v egy reprezentans elem, akkor {v} jelélje a v altal reprezentalt 6sképhalmazt.
Nyilvan

P[M"# M|M] = (IIM}| — 1)/{M3}] ,

ahonnan egyenletes eloszlast feltételezve az Uizenetek halmaza felett:

) {M}] -1
P[M' % M] leZPM + M|M] = le T
{v}l -1
|X|Z D T |X|Z({ vi=1)

VEV MEe{v}

m(IXI YD =1-Y|/IX]

Az iterécios fliggvény tomoritd, ezért mar egy blokknyi Uizenet lenyomat képzésekor is nagy a
siker valoszintisége. Ha példaul felére tomarit az iteracios fuggvény, akkor egy tzenetblokk
esetén Y2 valoszintiséggel adodik az {itk6z6 par talalati sikere. [2]

O

1.3.4 Definicio (Iterécids fliggveny): Az iteracios fuggvény alatt, egy olyan fuggvenyt értiink,
amely tartalmaz iteraciot, azaz van olyan része a fliggvénynek, amelyet ismételten végrehajt az
eloz6 fliggvényértéken.

1.4 SZOLETESNAPI PARADOXON [2]

Kérdés: ,,Mekkora a valoszinlisége annak az eseménynek, hogy az emberek egy véletlenszeriien
valasztott r f6s csoportjaban legalabb két személynek ugyanazon a napon van a sziiletésnapja?”
A paradoxon abbol fakad, hogy j6zan emberi sejtéssel nehezen érthetd tény, hogy ahhoz, hogy

ez a valdszinliség % korili érték legyen elegendd r = 23 személybdl allé csoportot valasztani.

Elészor oldjuk meg P, P komplementerét, azaz mekkora esélye van egy embernek olyan
datumot valasztania, hogy az eltérjen az el6zdekétdl.

° els6 ember biztosan tud valasztani

o masodiknak van (1 — %) esélye
r—1

. az r. embernek pedig (1 — —)

365

Igy P valoszintisége az alabbi modon irhat6 fel:

P=1-(1 1)1 2) 11
B ( 365( 365 ( 365)




Ezt kdzelitsuk. Taylor-sorbdl tudjuk, hogy

e*~1+x hax — 0
_1
_ % ~ e 365
— 1 2 r —(1+2+:471) 7(r+1) r2
P~1-e 35-¢ 365-...-¢e 365 =1"¢ 365 = e 2365 ~ e 2365

Tehét P valoszinlisége az alabbi modon irhato fel:

2 2

__r _r
P=1—e 2365=1—¢e 2m

Tetszéleges elemszamu halmaz esetén, amelybdl valaszthatunk, akkor azt jelolje m .
Esetiinkben m = 365. Az r = \/m vélasztasa esetén,
1
P=1—-e2=04.

Tehat, ha van egy tetszéleges nagyméretli halmazunk, melynek elemeit m-féle kiilonbz6
skatulyaba sorolhatunk, akkor m négyzetgyokének nagysagrendjébe esé méretii részhalmazt
valasztva mar 50% koril van annak a valdsziniisége, hogy a valasztott r részhalmazban lesz
legalabb kettd olyan elem, amely ugyanabba a skatulyaba tartozik.

Tovabbiakban modositott formaban fogjuk hasznalni a paradoxont.

Uj kérdés: ,Mekkora a valosziniisége annak, hogy egy U nagy m méretii alaphalmazb6l
véletlenszerlien valasztva V és W r méret(i részhalmazokat, azok metszete nem iires?”

A P’ valoszinliséget az alabbi modon kozelithetiink: [2]
— —;l”) . (21‘)2! ~1— _3;:1_2_
()-m)

Az r = \/m vélasztasa esetén, a P’ ~ 1 — e~3 ~ 0.95 kozelitést kapjuk.

4

1.0

A sziiletésnapi paradoxon jelentdségét a hash
fuggvények kapcsan az adja, hogy ennek segitségével
becsiilhetd  meg egy  litkdzés  taldldsdnak
valoszintsége. Ugyanis, ha H hash fliggvény kimenete

o
@

e
<

n bites, akkor a paradoxon alapjan 2z véletlendl
vélasztott Uzenet kozott %-hez kozeli valoszintiséggel

o
o

lesz ketté olyan, amelynek hash értéke megegyezik,
azaz iitkozopart alkot. Tehat a kimenetet gy kell

0.4

P(legaladbb egy par)

meretezni, hogy 22 megfeleléen nagy legyen, igy az
itkoz6-ellenallosagot  biztositani  tudjuk.  Ennek
kovetkeztében a véletlen valasztdssal torténd iitkdzo
par keresés gyakorlatilag Kivitelezhetetlen feladatta o 20 30 a0 6
vélik. Ma jellemzéen n = 160 bites kimenetet jelent. Emberek szama

e
[N

e
-

3. ABRA SZULETESNAPI PARADOXON [14]



1.5 LAVINAHATAS

A kriptogréfidban a lavinahatas (avalanche effect) egy kivanatos tulajdonsaga a kriptogréfiai
algoritmusoknak, jellemzden a blokk kodold algoritmusok és a hash fliggvények esetében.
Lavinahatés alatt azt értjik, hogy a bemenet kis megvaltoztatasa esetén a kimenet jelentésen
megvaltozik. J6 minbségii blokk kodold algoritmusoknak rendelkeznie kell ezzel a
tulajdonsaggal. Ha a kriptografiai algoritmus nem mutat er6teljes lavinahatast, akkor gyengén
véletlenszerlsit, igy megsejthetd a bemenet, ennek kovetkeztében részlegesen vagy teljes
mértékben feltdrhetd az algoritmus.

Ez az egyik legfontosabb tervezési szempont, ezért a hash fliggvények nagy adatblokkokon
végzik miiveleteiket, igy barmely kis megvaltoztatas gyorsan elterjed az algoritmus
iteracidiban, igy minden kimeneti bit fligg, minden bementi bitt61.

1985-ben A. F. Webster és Stafford E. Tavares bevezetett két fogalmat a lavina hatas pontosabb
definidlasara. Ezeket a DES kodol6 algoritmus kapcsan vezették be, de a hash fliggvények
esetében is értelmezhetdek.

(1)  Szigord lavina kritérium (strict avalanche criterion, SAC): A bemenet egy bitjének
megvaltoztatasara a kimeneten minden bit '4 valdszintiséggel valtozzon meg.

(i) Bit fuggetlenségi kritérium (bit idependence criterion, BIC): Legyen j és k két
kiilonb6zé kimeneti bit. Ezeknek egymastol fiiggetlenll kell megvaltozniuk,
barmely i bemeneti bit megvaltoztatasa eseten. [3]

Az alabbi példa a lavina-hatast szemlélteti, ahol a bemeneti értékek egy karakterben térnek el
egymastol, azaz Hamming-tavolsaguk 1. Szdveges és binaris tzeneteket is vizsgalva az alabbi
értékeket kaptam:

e MDS5:
Bemenet Kimenet Hamming-tavolsag
szeret B7 F8 46 54 7TAB4 B4 67 59 C7 7TE 16 29 7TA F1 A3 60
szerel CD 7184 02 0B 8F 8B AD CO E2 0A 7B 2D 32 2F B3
001001 1F CC B5 67 A4 48 80 E8 66 5B 7C B9 DO F9 72 71
62
001000 EC CB 22 FE 1A CF 40 27 64 92 39 C7 D6 38 3D 78
e SHA-256:
Bemenet Kimenet Hamming-tavolsag
szeret 51 CF DD 14 26 97 D7 8B 49 05 C8 89 48 08 11 3A 35 FF 7B 69 87
szerel 7CF132DFC79C 21 D1 6D A8 EB D6 AE CF 71 8F 9E 6D EF 98
001001 17 D536 96 DC 12 FD DO DO 6A BE 10 A9 03 BA 53 B2 85 18 EE 90
001000 F8 72 A2 5A 1388 D1 11 D7 D3 C5 64 92 A1 C7 9E BD EA D6 7F

4. ABRA PELDA LAVINA EFFEKTUSRA
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A téblazatban szereplé eredményeket a Cryptool2 alkalmazas hasznalatdval kaptam az aldbbi
modon.

szeret BT FE46 54 TABA B4 67 59T TE 16 28 TAF1 A3

47 characters, 1 line

Text Qutput

0%
Codeword1 CW1
60
czerel T T 2 characters, 1 line - I
Distance Value between CW1 and CW2
0%
Codeword2 CW2 CD7184020B 8F 8B AD COE20ATB2D 32 2F B3

AT characters, 1line

0%

5. ABRA HAMMING TAVOLSAG PELDAJA
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2. HASH FUGGVENY KONSTRUALASA
2.1 ALTALANOS MODELL

A legtobb kulcsnélkiili hash fliggvény miikodése egy iterativ folyamatra épiil, amely egy
tetszéleges méretii bemenetet, egymast koveté fix méretii blokkokra hasit. Az alabbi abra ennek
szemléltetésére szolgal:

bemenet (m)

hash fliggvény (h)

¢ eléfeldolgozas
bit kitdltés

formazott bemenet

m = ml,mzr e My

ismétlodo feldolgozas

tomorito
m fuggvény f
H;—q | f
H; Hy =1V
v Ht
v
g
|
kimenet
h(m) = g(H,)

6. ABRA HASH FUGGVENY ALTALANOS MODELLIE

Az elofeldolgozési folyamat sordn a bemenetet » hosszisagu blokkokra bontjuk (m;). A
legtobb esetben ehhez bitkitoltésre van sziikségiink, amelyet Ggy hajtunk végre, hogy a
bitkitoltés utan a teljes hosszusag a blokkhosszusag tobbszordse legyen. Az ismétlédé rész
abbol all, hogy az f tomorité fiiggvényt i-szer futtatjuk gy, hogy az f flggvény bemenete m;
blokk és az el6z6 koztes érték. A koztes érték az f fuggvény n hosszi kimenete. Az els6 blokk
esetén koztes értékkel még nem tudunk szamolni, ezért megadunk egy kezdd értéket, Hy-t. Ha
minden i blokkon lefutattuk a fuggvényt, akkor megkapjuk az n hosszu lenyomatot.
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A folyamat az aldbbi modon irhatd le:
Hy, =1V;
Hi=f(H_1,m), 1<i<t
h(x) = g(Hy),

ahol:

o Hy = IV: elére meghatarozott kezdeti érték
. H;_;: n bit hosszu valtoz6 i — 1 és i szakasz kozott
e g: kimeneti transzformacid, gyakran énazonossag g(H;) = H,

Az egyes hash fliggvények az el feldolgozas, a tomorito fliggvény és a kimeneti transzformaciod
jellegében térnek el.

2.2 MERKLE-DAMGARD KONSTRUCKIO

1979-ben Ralph Merkle és Ivan Damgard egymastél fuiggetleniil bebizonyitottak, hogy ha egy
tomorité fiiggvény (f) titkozésmentes, akkor az erre a fliggvényre épiilé hash fiiggvény is
iitkozésmentes marad. Az lizenet megfeleld kiegészitésére is javaslatokat tettek, valamint arra,
hogy milyen szempontokra érdemes figyelni miel6étt hash fliggvényt terveziink. Kénnyt latni,
hogyha f flggvény példaul nem utkdzésmentes, akkor a hash fiiggvény sem lesz az.

Tehat az iteraciés konstrukcié alapja egy f:{0,1}*™ — {0,1}" iteraciés (kompresszios)
fuggveény.

| my | my | ... | m |panding|

Kezdeti érték  |—» @@ ____________ @—> Lenyomat

7. ABRA ITERALT KRIPTOGRAFIAI HASH FUGGVENY [2]

Mint ahogy kordbban mar lattuk, két bemeneti értéke van a kompresszios fliggvénynek, egy
koztes érték, amit az els6 1épésnél adunk meg, ugy nevezett inicializicios vektort (71), valamint
egy Uzenet blokk. Formalisan az alabbi modon irhatjuk fel:

v hai=20

H(m) = f(h;, m;), ahol h; = {f(hi—limi—l) hai >0

Tehat H hash fliggvény egy iteralt fliggvény, amely ftomoritd fliggvényt iterdlja az lizenet m;
blokkjain.

2.2.1 Tétel (Merkle-Damgard-kiegészités) [2]: Tegyik fel, hogy van egy f kompresszios
fuggvényink Utkozésellendllé tulajdonsaggal. Ha az M = [m,,m,,..,m;_4] Uzenetet
Kiegészitjuk egy m, blokkal, amely tartalmazza az M {zenet bithosszat (nulla bitekkel
kiegészitve), akkor az f kompresszidés fliggvényre épiilé iteracios hash fliggvény is
itkbzomentes lesz.
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Bizonyitas: Indirekt. Tegyiik fel, hogy el6 tudunk allitani egy M, M’ (itk6z6 tizenetpart, azaz
H(M) =H(M"), de M = M’, ahol az lizenetbe nem értjik még bele a kiegészitést. Két esetet
kiilonboztetiink meg, amikor a két {izenet azonos méretii, vagy amikor kiilonb6zo.

Els6 eset. Legyen M = [my, my, ...,m;],M’' = [m';,m',, ...,m’;]. Feltételezésiink alapjan a
kimenet mindkét esetben megegyezik: miutan azonos bithosszlak, igy a t-edik blokk azonos,
ezért a H Utkozésellendlld (CRHF) tulajdonsadga miatt ez csak gy lehetséges, ha a koztes
(t — 1). iteracids lépés kimenete is azonos. Viszont ez megint csak gy lehetséges a H CRFH
tulajdonsaga miatt, ha a (t — 2). iteracios Iépés kimenete is azonos, és igy tovabb. igy haladva
visszafelé kell talalnunk egy j -edik blokkot, amelyben a két iizenet eltér egymastol. igy viszont
ellentmondasra jutunk, mert kell, hogy a (j — 1). kdztes érték azonos legyen, viszont akkor
itk6zés allna eld a kompressziods fliggveényre.

Masodik eset. Legyen M = [m,,m,,..,m.],M' =[m';,m',, ..,m'g] a két kilénb5z6
hossziisagu iizenetpar, tehat az utolsd blokkok killonbozéek. gy semmiképp sem allhat elé
utk0zés a kimeneten, ellenkezd esetben ellentmondasba kerlilnénk a H Utk6zésmentes
tulajdonsagéaval.
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3. TAMADASOK

Kordbban méar emlitettem egy-két lehetséges feltorési lehetéséget, hogy miként hasznélhato ki,
ha az adott hash flggvény nem felel meg teljes mértékben minden kritériumnak. A hash
fuggvények esetében két fajta tdmadast kilonbdzetlink meg, az Utkdzés elleni és az lizenet
Kiterjesztési timadasokat.

Az (itk6zeés elleni tdmadasokat (collision attack) is tovabb csoportosithatjuk.

Tegytlk fel, hogy az adott hash fliggvény nem (itk6zés ellenallo, tehat megprébalhatunk x és y
bemeneteket gy keresni, amelyre H(x) = H(y), de x # y. Ha erre tényleg képesek vagyunk,
akkor létrehozhatunk két dokumentumot, amelyek egyike alairasra keriil, majd késébb a
szamunkra kedvez6t tudjuk hasznalni, hiszen a hash lenyomatuk megegyezik. Emiatt érdemes
alairasnal, csak egy-két bitben modositani az alairandé dokumentumot, mert igy a hamis
dokumentum haszontalanna valik, hiszen a lavina hatds kovetkezményeképp a hash értékben
nagy valtozast érink el.

Ha a hash fliggvény nem elékép ellenalld, azaz, ha ismerjik H (x)-et, akkor létre tudunk hozni
egy x' dokumentumot, amelyre H(x) = H(x"). Ez esetben példaul megprdébalhatunk mas
jelszoval is hozzaférni az adatokhoz. Hiszen ez esetében a jelszavak hash értékét taroljak csak,
igy biztositva, hogy csak a pontos jelszoval tudjunk belépni. Altalaban jelszotarolasnal nem
csak hash fliggvenyt hasznalnak, hanem ugy nevezett s6 (salt) értékkel is szamolnak, azt is
kalon tablaban kell tarolni.

Miért van szukség s6zasra? Mert ha csak a jelszavak hash értéke van tarolva, akkor brute force
tamadassal probalkozhatunk. Vegyunk egy 8 karakterbdl allo jelszot, amely az angol ABC 26
karakterébdl és szamokbol allhat. Ez (26 - 2 + 10)8, ami kérulbeltil 220 milliard. Egy modern
szamitogép tobb millié hasht tud eléallitani masodpercenként, igy koriilbelll 8-9 nap alatt
megvan a kivant jelsz6. Ezt az id6t tovabb lehet roviditeni, ha egyszerre tobb jelszot is fel
akarunk torni. Emellett az interneten mas szdmos kész hash-tablazatokat lehet talalni,
amelyeket szivarvany tablaknak hivunk. Egy ilyen adatbdzis nem csak értelmezé kéziszotari
szavakat, hanem akar egy korabban kiszivargott jelszavak hash lenyomatat is tartalmazhatjak.

So6zassal azt akarjuk elérni, hogy ha két felhaszndlo azonos jelszot is alkalmaz, kiilonb6z6 hash
érték legyen eltarolva, ezzel is nehezitve a feltdrést és a szivarvany tablak hasznalatat. A s
alatt egy egyedi értéket értiink, amely felhasznalonként kiilonb6z6. Ezt a jelszohoz szerkesztjik
a hash fliggvény alkalmazésa eldtt. Ezt a s6 értéket egy egyszerti plain textben tarolhatjuk, kiilon
titkositast nem igényel, mert Gnmagaban semmilyen értéket nem képvisel.

Tegylk fel, hogy ismerjiik az x bemenetet és a hozza tartozé H(x) lenyomatot és igy probalunk
meg egy y talalni, amelyre H(x) = H(y). Némi segitséget nydjthat x ismerete.

Az ilizenet kiterjeszt6 tamadas (length extension attack) alatt azt értjik, mikor a tamado ismeri
a H(x) lenyomatot, valamint az Uzenet hosszat, de magat az x-et nem. Ekkor kdnnyen
eléallithato egy H(x||x"), ahol x'-et a tdmadd befolyasolja. Célunk nem az x Uzenet
visszafejtése, hanem egy mar alairt dokumentum kiegészitése hiteles alairassal.

Miként is tehetjik ezt meg? Ismerjik a H(x) értéket és x hosszat, ekkor kdnnyedén ki lehet
szamolni p, panding, azaz a kit6ltés értékét. Kovetkezd 1épésben az x'-t gy alkotom meg, hogy
x||p-vel kezd6djon, igy x' = x||p||z, ahol z tetsz6legesen valasztott bitsor. Ekkor tudjuk azt,
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hogy a hozzacsatolt iizenetig a belsé hash lenyomat megegyezik az eredeti izenetével, valamint
a hash fuggveny teljes allapotat. Innen mar trividlis kiszamolni az inicializacios vektort és
mddositani a fliggveényen Ggy, hogy az Uj alairas megegyezzen az eredetivel az eredeti kulcs
ismerete nélkdl.

Tovabbi tdmadasi modszerek is Iéteznek, melyek ezeket a gyengeségeket probaljak kihasznalni
a tdmadas sorén. Az alabbiak peldaul szolgélnak.

Brute force-tdmadés: A tdmadas sordn az 6sszes lehetséges kulcsot kiprobalva
keressiik az alkalmazott kulcsot. A torési id6 fligg a hardver kapacitasarél, valamint
attdl, hogy tudjuk-e, hogy mekkora kulcsot kerestink, vagy jelsz6 esetén milyen
karaktereket tartalmaz.

Szivarvany tébla (rainbow tables): Olyan adatbazisok, amelyek vagy szOtari
szavakat, vagy korabban kiszivargott valos jelszavak hash lenyomatait tartalmazza,
ezzel is roviditve a brute force-tamadas idejét.

Time/memory/data tradeoff: Lényege, hogy egy olyan helyzetet prébalunk
teremteni, ami a Iehetd legjobban hasonlit a ,,space-time tradeoff’-hoz,. Ez azt
jelenti, hogy megprobalunk megoldani egy problémat vagy kevés hellyel, de hosszu
idé6 alatt vagy forditva. Ez foként adat tarolasnal hasznalatos.
A ,time/memory/data” (id6/tarhely/adat) esetén a tdmadonak rendelkezésére all
valamennyi adat, melynek fliggvényében probal tamadni. Ez a fajta tamadas
nagyon nehéz, ezert a legtobb titkositdsi sémat nem ugy tervezték, hogy
ellenalljanak neki.
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4. MD- CSALAD

Az MD (Message Digest) fliggvény csalad a kulcs nélkili hash fliggvények kozé tartozik. Célja,
hogy biztositja az lizenet sértetlenségét az alabbi modon:

Legyen Alice, aki Uizenetet kiilld Bobnak egy nem biztonsagos csatornan keresztul. Alice és Bob
is kiszamolja az Uizenet lenyomatét. Alice a lenyomatot szintén elkiildi Bobnak, igy Bob dssze
tudja hasonlitani a két kapott lenyomatot, amelyek ha megegyeznek, akkor az izenet sértetlen.

nem

Alice biztonsagos Bob
— csatorna -
Uzenet ——) Uzenet
I ‘
Hash Hash Lenyomat
fuggvény fuggvény y
A
Lenyomat I Lenyomat
Igen, Nem,
megtart elutasitas

8. ABRA UZENETHITELESITES

4.1 MD5

MD csalad talan legismertebb tagja az MD5. 1991-ben fejlesztette ki Ronald L. Rivest, az RSA
egyik megalkotéja, az MD4 lecserélésere. Mar 1996-an Dobbertin bebizonyitotta, ha a kezd6
inicilacios vektor szabadon valaszthato, akkor két kiilonbozd bemenetre megkaphatd ugyanaz
a lenyomat, ennek kdvetkeztében mas hash algoritmusok hasznalatat javasoltak. Az igazi
attorést Wand és Yu hozta 2004 augusztusaban a Crypto konferencian. Kinaban publikaltak
egy tanulmanyt, amely bemutatta miként lehet Utkozést talalni négy algoritmusban (MD4,
MD5, Haval-128 és RIPEMD) ,.konnyedén”, amely gyorsabb, mint a brute-force. 2005 6ta
elektronikus alairasra nem javasolt, illetve 2010 6ta az USA-ban az SHA fuggvény csalad
alkalmazésa javasolt.
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Az algoritmus szerkezetét tekintve hasonlit elédjére, az MD4-re. Az algoritmus miikodése:

A B C D
n
JFE—
-

Il = = [l 5 5 gl 5

A
A
A

Te
L™
r Y

A B C D

9. ABRA MD5 ALGORITMUS [1]

Az algoritmus tetszOleges méretli bementbdl egy 128 bites lenyomatba képez. A bementet 512
bites darabokra bontja, majd az utolso blokkot feltoltjuk egy 1-es bittel majd 0-kal ugy, hogy
az utolso 64 bites értéeknek a bemenet hosszat kell tarolnia. Ezt a fajta bitkitoltési format Merkle
megerdsitésnek szokds nevezni. Minden egyes blokkot tovabb bontunk 32 bites ,,szavakra”:
M; = (my,mq, My, ..., mMyg). A tomorité fliggvény, amely minden M; blokkon lefut négy
korbol all, és mindegyik kor 16 miivelettel rendelkezik. Az egy kordn belll lefutd négy miivelet
a fenti abran lathatd, mely tizenhatszor fut le. Az algoritmus tartalmaz egy F nem linearis
fliggvényt, mod(23?) osszeadast és egy balra forgatas miiveletet, mely S bittel eltolja balra a
bitsorozatot €s a kilépo biteket a jobb oldalon visszahelyezi.

A kezdeti A, B, C és D 32 bites rogzitett konstansok.

Minden kérben négy kiilonb6zé nem linearis fliggvényt hasznalunk, amelyek az alabbiak:
FXY,Z)=XAY)V(=XAZ),
F,(X,Y,Z)=XAZ)V (Y AN=Z),
FXY,Z))=X®YDZ,
F,(X,Y,Z) =Y & (XV Z),

ahol X,Y,Z 32 bites szavak.
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Az algoritmus pszeudd-kodja [4]:

// Segédvaltozdk
var int[64] r, k

// az itt megadott értékekkel fogja eltolni a bitsorozatot adott lépésben

r[ 0..15] := {7,12,17,22,7,12,17,22,7,12,17,22,7,12,17,22}
r(l6..31] := {5,9,14,20,5,9,14,20,5,9,14,20,5,9,14,20}

r[32..47] := {4,11,16,23,4,11,16,23,4,11,16,23,4,11,16,23}
r[48..63] := {6,10,15,21,6,10,15,21,6,10,15,21,6,10,15,21}

// Az egészek szinuszainak bindris egész részének hasznidlat
for i from 0 to 63
k[i] := floor(abs(sin(i + 1)) * (2 pow 32))

// Inicializé&cidés Vektor (A, B, C, D)

var int hO := 0x67452301
var int hl := OxEFCDAB89
var int h2 := 0x98BADCFE
var int h3 := 0x10325476

// Merkle-Damgdrd el8irdsok teljesitése

,1” bit hozzaflizése a bemenethez

,0” bitek hozzaflzése a bementhez, mig {izenet hossza=448 (mod 512)
lizenet hosszanak mértéke hozzaflizés az lizenethez (64bit)

// A bemenet 512bitenként vald feldolgozésa:
32bites méretd szavakra bontas: w[i], 0<i<15

// belsé IV-k bedllitésa

var int a := hO0
var int b := hl
var int c := h2
var int d := h3

// F& ciklus (4 kor)
for i from 0 to 63
if 0 <= 1 <= 15 then

f := (b and c¢) or ((not b) and d)
g := 1
else if 16 <= 1 <= 31
f := (d and b) or ((not d) and c)
g := (5*1 + 1) mod 16
else if 32 <= 1 <= 47
f := b xor ¢ xor d
g := (3*1 + 5) mod 16
else if 48 <= 1 <= 63
f := ¢ xor (b or (not d))
g := (7*1) mod 16
temp := d
d := ¢
c :=Db
b := ((a + f + k[i] + w[g]) leftrotate r[i])+b
a := temp

// kor végén az IV-k valtoztatédsa a transzformdlt IV-kkel

hO := hO + a
hl := hl + b
h2 := h2 + ¢
h3 := h3 + d

//utolsd 1lépésben a végsd IV-k Osszeflzése
var int digest :=h0 append hl append h2 append h3
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4.1.1 UTKOZESKERESES MD5 HASH FUGGVENYBEN

Ma mar tudjuk, hogy az MD5 algoritmus nem (tkdzés ellenallo, emellett az (zenet
Kiegészitéses tamadasnak sem all ellen. Alabb ismertetni fogom Wang és Yu mddszerét,
amellyel szamos Utkdzés talalhatd barmely IV esetén, el6bb viszont ismertetni szeretném a
kiilonbségen alapuld tdmadast (differential attacks) a hash fliggvényeken, mert késobb fel
fogjuk ezt hasznalni.

A kovetkez6 két alfejezetben Xiaoyu Wang és Hongbo Yu How to Break MDS5 and Other Hash
Functions cimii cikkét hasznaltam fel.

4.1.1.1 ,DIFFERENTIAL ATTACK” [5]

A L kiilonbség-nek két paramétere van, X és X', a kiilonbség pedig jelentse a kovetkezot:
AX =X —X' . Barmely két [ -bit hosszi Uzenetre: M = (My, M4, ..., M;_;) és M' =
(M'y,M',...,M'},_;), valamint k a blokkok indexe. Hash fuggvényekre az alabbi médon
értelmezziik a kilonbséget:

(Mg,M'¢) My,M') My_1,M'_
AHy ——35 AH, ——5 .. AH,_, SN

ahol AH, a kezdeti vektor kilonbség (IV —1V), azaz 0. AH a lenyomatok kiilonbsége.
AH; = AlV; az i-edik 1épés utani kiilonbség a két {izenet lenyomata kozott. Tehat iitkozésrol
akkor beszéliink, ha AH = 0.

Az MD5 fliggvénye 4 korbol all és mindegyiknek van 16 miivelete. A ,;round differental” (kor
kilonbseg) AR;_; — AR; (j = 1, 2,3 ,4) P; valosziniiséggel az alabbi:

j16

le P]Z P
AR;_; 5 AX, 5 .. 25 AXyg = AR;,

P.
ahol AX,_, —’fAXt, t=1,2,..,16 aj-edik kor t-edik lepés kulonbsége.
4.1.1.2 WANG ES YU MODSZER [5]

Legyen a ket bemeneti Uzenet 1024bites ( My, M,) és (M'y, M';), valamint vegyik az
alapértelmezett 1V,:

Ay = 0x67452301, By = 0x3B341042,C, = 0x98badcfe, Dy = 0x10325476

Mo,M' My M’
Kell: AHy 2 Apg, Y Ay,

ahol
M’y =M, +AM, AM, = (0,0,0,0,23%,...,215 ...,231,0)
M';, =M, + AM,;, AM,; = (0,0,0,0,23%,...,—-215, ...,231 0)
(nem nulla érték a 5., 12. és 15. indexeknél)

AH, = (231,231 4 225,231 4 225 231 4 225) = (Aq, Ab, Ac,Ad),
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Ezt az eredményt kapjuk az els6 iteracio utan AH,-re. AM,-t Ugy valasztjuk meg, hogy nagy
valoszintiséggel eléalljon ,,3-4 round differential” (3-4 kor kilonbseg), AM;-nek rendelkeznie
kell az el6bbi tulajdonsaggal, valamint biztositania kell, hogy eléalljon AH;.

Ezeket felhasznalva a kovetkezdképp irhatd le a folyamat: valasszunk egy tetszdleges M,
Uzenetet, majd modositsuk az tizenetet Wang altal ismertetett médon, melyet a ,,How to Break
MD5 and Other Hash Functions” cimii cikk 4.4. fejezetében ismerhetnek meg. Ekkor
Myés M'y = My + AM,, Aaltal létrejon az elsé iteracios kiilonbség 2737 valdszinliséggel:
AM, —» (AH;,AM,) . Majd tesztelni kell, hogy az adott karakterisztikak tovabbra is
teljesiiljenek, ha alkalmazzuk a tomorit6 fiiggvényt M, és M',-n.

Ismételjiik a kovetkezOket addig, amig Utkdzést nem taldlunk. Valasszunk egy random M,
Uzenetet, ezt szintén mddositsuk az adott médon, majd M,és M'; = M, + AM, altal létrejon a
masodik iteracios kilonbség 2730 valosziniiséggel: (AH,, AM;) —» AH = 0. Végul tesztelni,
hogy ez valéban (itkdzéshez vezetett.

Mai technoldgiaval maximum 1 éran belll kiszamolhat6 ilyen M, és M',, majd a hozzajuk
tartozd M, és M';, amelyre az litkozés eldall. Ha talalunk az tizenet barmely részén két ilyen
blokk part, amelyre az titkdzés elball, akkor az tizenet is iitk6zni fog.

Példa Utkdzésre, azaz M + M' esetén H(M) = H(M")-re:
1. exe file:

Legyen M egy olyan program, mely a kovetkezo iizenetet irja ki: ,,Hello, world!”
M' pedig szintén egy lizenet kiir6 program, a kovetkezd lizenettel:

,,This program is evil!!!
Erasing hard drive...1Gb...2Gb... just kidding!
Nothing was erased.”

Ezeket a windows parancssorban futtattam, majd MD5 hash lenyomatukat vizsgaltam.
Valdban ugyanazt a hash értéket kaptam:
cdc47d67015%eef60916ca03a9da007

(press enter to quit)certutil -hashfile hello.exe MDS

certutil -hashfile hello.exe MDS

eted successfully.

. just kidding!

(press enter to quit)c

C: A\ s\Useri\Downl certutil -hashfile erase.exe MDS
MDS hash of

aea7y

completed successfully.

10. ABRA UTKOZES ELLENGRZESE PARANCSSORBAN [15]
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2. jpg file:

Erdekességképp, a kovetkezd két kép hash értéke szintén megegyezik, valamint nem
csak lenyomatuk utkozik, de témajuk is.

H(plane.jpg)=H(ship.jpg)=253dd04e87492e4fc3471de5e776bc3d

-hashfile ship.jpg MD5

11. ABRA UTK®ZES ELLENGRZESE WINDOWS PARANCSSORBAN

12. ABRA UTKOZESRE PELDA [16]
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5. SHA FUGGVENY CSALAD

SHA fliggvény csalad (Secure Hash Algorithms) elsé tagja, az SHA-0, 1993-ban jelent meg és
a National Institue of Standards and Technology (NIST) publikélta az USA-ban. Foként
digitélis alairdsra szantak, am mas terlleten is hasznaljak. Hamar fényderilt gyengeségeire,
ezért visszahivtak és megszuletett az SHA-1, mely felépitését tekintve hasonlit a mar ismertetett
MD5-re, de joval elterjedtebb volt. 2010 6ta az MD5-h6z hasonl6an iitkozés elballithato, igy
nem ajanljadk hasznalatat sem. Azo6ta megjelentek az SHA-2 és SHA-3 fiiggvény csaladok is,
hiszen ezek is tobb fliggvényt foglalnak magukba. Példaul SHA-2-hoz tartozik az SHA-256 és
SHA-512.

5.1 SHA-1

A leglényegesebb Ujitdas az MD5-hodz
képest, hogy az eddigi 128 bites kimenet A B ( D E
helyett, 160 bites kimenetbe képez, |_+ f

ugyanakkor megmaradt, hogy 512 bit-es .
blokkokkal dolgozik. Az algoritmus
miikodése a bal oldali abran lathato.

Az algoritmus a  Merkle-Damgard
elképzelés szerint kibdviti az utolsé nem
512 bit hosszu Uzenet blokkot. Minden
blokkot az MD5-h6z hasonloan tovabb
bontja 16 darab 32 bit méretli ,,szora”,
emellett meg készit 64 darab szintén 32 bit
méretli értéket az eredeti 16db blokkbol. Ez
Osszesen 80 darab tarolt érték, melyet 80
Iépesben transzformal a 4 kort megtartva,
azaz minden korben 20-20 Iépés, az eddigi A B ( D E
16 lépés helyett. Végul a kapott 5
transzformalt értéket a kezdeti /1-hez adja,
igy megkapva az 5-32 bites, azaz 160 bites
kimenetet.

11. ABRA SHA-1 ALGORITMUS [1]

A 4 hasznalt fliggvény az alabbi [6]:
F(X,Y,Z2) = (XAY)V((=X)AZ), ha 0 <i<20
FFX,Y,Z)=XY DZ, ha20 <i <40
FFX,Y,Z)=(XAY)VIXAZ)V(YAZ), ha40 <i <60
FFX,Y,Z)=XY D Z, ha 60 < i < 80,

ahol i a Iépésszam. Ha megvizsgaljuk a négy fiiggvényt, akkor észrevehetd, hogy az elsé és a
masodik megegyezik az MD5-nél hasznalatossal, valamint, ha 20 < i < 40 vagy 60 <i <
80, akkor a fliggvények megegyeznek.
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Az algoritmus pszeudd-kodja [7]:

//IV-k bedllitésa
hO = 0x67452301
hl = OxEFCDABRS89
h2 = 0x98BADCFE
h3 = 0x10325476
h4 = OxC3D2E1F0

ml = bemenet hossza (64bit)

//El6feldolgozéas:

,1” bit hozzaflizése a bemenethez

»,0” bitek hozzaflzése a bementhez, mig izenet hossza=448 (mod 512)
ml hozzaflzés az Uzenethez (64bit)

// A bemenet 512bitenként vald feldolgozésa:
32bites méretd szavakra bontas: w[i], 0<i<15

//16db 32bites rész 80db 32bites résszé kiterjesztése:
for 1 from 16 to 79
w[i] = (w[i-3] xor w[i-8] xor w[i-14] xor w[i-16]) leftrotate 1

= hO
= hl
= h2
h3
= h4

O O Q0w

//F8 ciklus (4 kor)
for i from 0 to 79
if 0 £ i £ 19 then
f = (b and ¢) or ((not b) and d)
k = 0x5A827999
else 1if 20 < i < 39
f = b xor ¢ xor d
k = O0x6EDSEBA1
else 1if 40 < i < 59
f = (b and ¢) or (b and d) or (c and d)
k = 0x8F1BBCDC
else 1if 60 < i < 79
f = b xor ¢ xor d

k = 0xCA62C1D6
temp = (a leftrotate 5) + £ + e + k + w[i]
e =d
d = c
c = b leftrotate 30
b =a
a = temp

//U7 értékek hozzdadidsa az eredeti IV-khez
hO = hO + a

hl = hl + b
h2 = h2 + ¢
h3 = h3 + d
h4d = hd4 + e

//Végsé transzformacid:
hh = (hO leftshift 128) or (hl leftshift 96) or (h2 leftshift 64) or (h3 leftshift
32) or h4
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5.1.1 UTKOZES AZ SHA-1 ALGORITMUSBAN [8]

Az Utkozés levezetésében M. Stevens, E. Bursztein, P- Karpman, A. Albertini és Y. Markov
The first collision for full SHA-1 cikkét hasznéltam fel.

SHA-1 folyamata reszletesebben az alabbi modon néz ki. Legyen M; egy blokkja a

bemenetnek. Jeldlje s, = IV, valamint s;, = H(s;, M;,1). Az egyes blokkok 16 db 32 bites
szavaibdl az alabbi egyenlet alapjan duzzasztja 80 darab széva:

m; = (mi_g @ m;_g @ Mmi_q14 @ mi_16)01, ahOI 16 < i <80

Legyen (A_4, A_3,A_y, A_1, Ap) := (€°?,d"?,¢cY%, b,a), ahol az a, b,c,d,e a mar latott IV
vektor, O jel jel6lje a jobbra forgatast és U jel pedig a balra forgatasét. A 80 Iépés soran az
alabbi miivelet zajlik le: i = 0, ..., 79:

Ajpr = AP® + Fi(A;_1, APS, APZ) + AP? + K; +my,

ahol az F; a korabban ismertetett négy kor fliggvénye, valamint a K;az elére definialt konstans.
A 80 lepés utan az alabbi koztes értéket kapjuk:

Siv1 = (@ + Ago, b + Azg,c + A5Z,d + AT}, e + ATE.

A vizsgalni kivant Gtkdzés tamadas egy Ugy nevezett valasztott-prefix tamadas, ahol P egy
olyan prefix, amely Kiterjesztett két Utkozéskozeli blokkparra, igy barmely S szuffix esetén
Utkdznek. Tehat két-két olyan blokk ecldallitasa a cél, amelyre a masodik blokk utani s érték
megegyezik. A kovetkez6 formulara épitkezik:

SHA=1(P I M | MV Il S) = SHA = 1(P | M 1| M{P 1| 5)

Az els6 near-collision (litkozeskozeli) blokk par megtalalasdhoz egy nyilt forrasi kodot
alkalmaztak, annyi modositassal, hogy sajat prefixet alkalmaztak. Az alabbi abran lathato, hogy
mikeént epdl fel ilyen tAmadas: (Az algoritmust ugy a legkdnnyebb elképzelni, ha Ggy tekintiink
ra, mint egy utvonal keresési problémara.)

AL tdmadas tovabbi
. . nem-linearis
DV valasztas |—» feltételeinek > feltételek
meghatarozasa talalasa
——— szamitas r
tdmadas - tamadasird | gyorsitasa P megoldhat6sag
futtatasa algoritmus (optimalizécio) javitasa

12. ABRA FG LEPESEI A "NEAR-COLLISION" TAMADASNAK [8]
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A sziikséges Iépések ismertetése:

1.

7.
8.

Disturbance (zavar) vektor valasztas:

Ezen vektor megvalasztdsa az egyik legfontosabb lépés. Tartalmaznia kell az izenet
XOR kilonbségeit, optimalis linearis tzenetbit egyenleteket, amelyek maximalizaljak
a linedris rész sikerességének valoszinliségét, optimalis tdmadasi lehetdségeket linearis
utvonal felett, stb.

A nem lineéris ut felépitése:

Miutdn a disturbance vektor és a kiilonbség ut megfeleld része rogziilt, akkor a
kovetkez6 1épés a megfelelé nem linedris utvonal megtallasa, amely 6sszekdti a koztes
értéket a megfeleld linearis résszel. Ez a I1épést kilon-kulon el kell végezni, minden
egyes ,,near-collision” tdmadas esetén.

Tamadas feltételeinek meghatérozésa:

Ebben a lepésben a tamadas teljes egyenletrendszerét hatarozzuk meg. Ez a rendszer két
féle egyenletrendszerbdl all és teljes egészében az MM (izenet felett értjiik és nem M3
felett. Az els6 egyenletrendszer linearis egyenletekbdl all az iizenet bitjei felett. Ezek
foként az eldjeleket kontrolaljdk a ,disturbance” vektor altal. A masodik
egyenletrendszer pedig a kdztes értekek bitjei feletti egyenletek sokasaga. Ezek vezerlik
hol van killénbség a koztes ertékek bitjei kozott.

Tovabbi feltétel talalasa:

Ennek célja, hogy mieldbb észrevegye az algoritmus, ha rossz Gton haladunk és
elkezdjen visszalépni.

Megoldhatdsag javitasa:

Ez a lépés nem mindig sziukséges. A masodik ,,near-collision” megtalalasa soran
sokszor megoldhatatlan szamitasokba Utkoztek, ennek elkeriilésére az algoritmusba egy
plusz MiniSAT rendszert implementaltak, amely plusz szamitasok segitségével el
tudott allitani egy megoldas halamazt, amelyekbdl azokat tartottdk meg, amelyek a
legkevesebb feltétellel rendelkeztek az killonbségi Ut megtalalasahoz.

Uzenet mddositasa az algoritmus gyorsitasa érdekében.
Az algoritmus implementalasa.

Program futtatasa.

Ezen paraméterek segitsegével sikeriilt 2017-ben az elsé programot megirni, amely képes
elallitani két tizenetpart, amelyek SHA-1 lenyomatuk megegyezik.
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Ezaltal sebezhet6vé valt minden olyan alkalmazés, amely SHA-1 algoritmus hasznal digitalis
alairasra, fajlhitelesitésre. Példaul az alabbi tertletek érintettek: [9]

e Szoftverfrissitések

e Szoftverszallit6 alairasok

o digitalis tandsitvany alairasok
e duplikacios rendszerek

o GIT

A Gmail altal kuldott fajlok, valamint a Google Drive-on taroltak mar automatikusan vizsgalva
vannak ezen tdmadas ellen.

Példa Utkdzésre:

Az aldbbi két képen két pdf f4jl tartalma lathatd, amelyek a SHAttered altal készitett
dokumentumok, és az SHA-1 nem (itk6zésellenallosagat demonstraljak.

Mindkét fajl SHA-1 lenyomata a kdvetkezo:
38762cf£7£55934b34d179%ae6ad4c80cadccbb7f0a

SHAttered SHAttered

The first concrete collision attack against SHA-1
https://shattered.io

The first concrete collision attack against SHA-1
https://shattered.io

G Google G Google

Marc Stevens Elie Bursztein I EllaBirsztein
Pierre Karpman Alge Albertini FEE Sievens Ange Albertini
P Yarik Markov Pierre Karpman Yarik Markov

13. ABRA KET PDF FILE TARTALMA, AMELYEK UTKOZNEK [9]

shfile shattered-1.pdf shal

14. ABRA UTKOZES ELLENORZESE PARANCSSORBAN
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5.2 SHA-2

2001-ben publikalta a National Security Agency (NSA) ezen fliggvény csalad els6 tagjat, az
SHA-256. 2005 6ta ennek hasznalatat javasoljak, mivel az SHA-1-ben szdmos matematikai
hibat felfedeztek. Strukturajat tekintve szignifikansan eltér az SHA-1 figgvényt6l. AZ SHA-2
mar egy fliggvénycsaladnak tekinthetd, hiszen tobb hash fliggvényt is magaba foglal, amelyek
felépitésiiket tekintve szinte megegyeznek, a f6 eltérést a blokk méret, illetve a sz6 méretben

nyilvanul meg.

Az alabbi tablazatban lathatjuk a kiilonbségeket a kiilonb6zé SHA algoritmusok kozott. A
méret és a hossz bit-ben értendd.

Hash fliggvény | Lenyomat hossz | Blokk méret Sz6 méret Lépések szama
MD5 128 512 32 64
SHA-1 160 512 32 80
SHA-256 256 512 32 64
SHA-512 512 1024 64 80

15. ABRA HASH ALGORITMUSOK OSSZEHASONLITASA [10]

Az SHA-2 algoritmus miikddése:

[T}

[A[BICIDIEF [G[H]

Hi~=

2 O o
LL] I_j_]

3]

1]
LL]

e
(A[B|C[DJE[F |G|H]

16. ABRA SHA-2 ALGORITMUS [1]

K:

Itt az eddigi 4 kor helyett egy nagy kor van, amelyen beliil 4 elére definialt fliggvény van,
melyek az alabbiak [11]:

Ch(E,F,G) = (EAF) ® (~E AG),

Ma(A,B,C) = (ANC) D (ANC) D (BAC),

Yo(A) = (A>2)D (A>> 13) D (A > 22),
Y1(E) =(E > 6) D (E > 11) D (E > 25),

A fuggvényekben hasznalt konstansok csak az SHA-256-ra igaz, mas fuggvényben ezek az
allando értékek eltérhetnek. Emellett az 4bran lathaté 6sszeadas mod(23?) értendd, ez az SHA-
512 esetén mod (2%*). >> jel ez esetben eltolast jelol.
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SHA-256 pszeud6 kodja [11]:

//Valtozdk kezd&értékének bedllitésa
hO := 0x6a09e667

hl := 0Oxbb67ae85
h2 := 0x3c6ef372
h3 := 0xab4ff53a
hd4 := 0x510e527f

h5 := 0x9b05688c
h6e := 0x1£f83d9%ab
h7 := 0x5belcdl9

//Konstansok értékeinek bedllitésa:
k[0..63] :=
0x428a2f98,0x71374491, 0xb5c0fbcf, 0xe9b5dbab5, 0x3956c25b, 0x59f111£f1,0x923f£82a4,
Oxablcbed5,
0xd807aa98,0x12835b01, 0x243185be, 0x550c7dc3, 0x72beb5d74, 0x80deblfe, 0x9bdc06a’7,
O0xcl9bf174,
0xed9b69cl, Oxefbed786, 0x0£fc19dc6, 0x240calcc, 0x2de92c6f, 0x4a7484aa, 0x5cb0addc,
0x76£988da,
0x983e5152,0xa831co6d, 0xb00327c8, 0xbf597fc7, 0xcb6e00bf3, 0xd5a79147, 0x06ca6351,
0x14292967,
0x27b70a85, 0x2e1b2138, 0x4d2codfc, 0x53380d13,0x650a7354,0x766a0abb, 0x81c2c92e,
0x92722c85,
Oxaz2bfe8al, 0xa8la6b64b, 0xc24b8b70, 0xc76c5la3, 0xd192e819, 0xd6990624,0x£40e3585,
0x106aa070,
0x19a4cll6,0x1e376c08,0x2748774¢c, 0x34b0bcb5, 0x391c0cb3, 0x4edBaada, 0x5b9ccadf,
0x682e6ff3,
0x748f82ee,0x78a5636f, 0x84c87814,0x8cc70208,0x90befffa,0xad506ceb, O0xbef9a3f7,
0xc67178f2

//El&feldolgozas (bitkitoltés):

,1” bit hozzaflizése a bemenethez

»,0” bitek hozz&flzése a bementhez, mig ilizenet hossza=448 (mod 512)
ml hozzaflzés az lUzenethez (64bit)

//Minden 512bites blokkra a kovetkezd8let hajtsa végre a program:
w[i]: 512bites blokkok 32 bites szava, 1<0<15
//A 32bites szavak kiterjesztése 64 bitesre

for 1 from 16 to 63

sO := (w[i-15] rightrotate 7) xor (w[i-15] rightrotate 18) xor (w[i-15]
rightshift 3)
sl := (w[i- 2] rightrotate 17) xor (w[i- 2] rightrotate 19) xor (w[i- 2]
rightshift 10)
w[i] := w[i-16] + sO0 + w[i-7] + sl
a := ho
b := hl
c := h2
d := h3
e := h4
f := h5
g := ho
h := h7

//F6 ciklus:
for i from 0 to 63

S1 := (e rightrotate 6) xor (e rightrotate 11) xor (e rightrotate 25)
ch := (e and f) xor ((not e) and g)
templ := h + S1 + ch + k[i] + w[i]
SO := (a rightrotate 2) xor (a rightrotate 13) xor (a rightrotate 22)
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maj := (a and b) xor (a and c) xor (b and c)
temp2 := SO + maj
=9

([t
[OFN()

+ templ

Il
o

O o0 Q0 HhQ o
Il Il
] Q

:= templ + temp?2

//0j értékek hozzéaddsa az eredeti IV-khez:

hO := hO + a
hl := hl + b
h2 := h2 + ¢
h3 := h3 + d
h4d := hd + e
h5 := hb5 + £
hé := h6 + g
h7 := h7 + h

//Végsé transzformacid:
digest := hash := hO0 append hl append h2 append h3 append h4 append h5 append hé6
append h7
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6. MAC

A MAC (Message Authentication Code) a kulcsos hash fliggvenyek kodzé tartozik. Az MD
fuggvényekhez hasonléan ez is azt a cél szolgélja, hogy biztositsa az Uizenet hitelességét, de ez
magaba foglalja az Uzenet sértetlenségét, illetve a feladot is tudjuk ellenérizni. Az iizenet
hitelességének ellendrzése az MD-hez hasonloan miikddik, annyi kiilonbséggel, hogy a MAC
kod generalasadhoz kulcsot is hasznal, amelyet majd Alice elkiild Bobnak a szokott mddon. A
kulcs hasznélatara és annak megosztasara szamos protokoll utat mutat.

A kulcsos hash fliggvények egyik f6 felhasznalasi teriilete a digitalis aldirds, ami szintén arra
szolgal, hogy igazolja az lzenet hitelességét és sértetlenségét. Az els6 széles korben hasznalt
software, amely digitélis alairas csomaggal is rendelkezett 1989-ben indult Lotus notes 1.0
néven és RSA algoritmust hasznalta. Manapsag egyre fontosabb szerepet téltenek be, hiszen
egyre tobb (lgyet intéziink online: elektronikus adodbevallas, szamlazés, online
szerencsejatékok, stb.

6.1 DIGITALIS ALAIRAS

A séma megadasahoz harom kiilonboz6 algoritmust hasznalunk: D = (G, S,V), ahol az egyes
elemek a kovetkezok:

e (: kulcsgeneralo algoritmus- a szikseges kulcspart, (sk, pk) allit ¢l6, ahol sk (secret
key) a titkos kulcs és pk a nyilvanos kulcs. A kulcsok mérete k biztonsagi paramétert6l
fugg

e S: alaird algoritmus- az m tlizenetbdl és a sk titkos kulcsbol eléallit egy s (signature)
alairast

e V: ellen6rzé algoritmus- a pk nyilvanos kulcs segitségével ellenérzi, hogy s alairas
valoban m Uzenethez tartozik-e. Ez az algoritmus két valtozoval ter vissza: igaz vagy
hamis értékkel.

A titkos kulcsot csak az alaird fél ismeri, mig a nyilvanos kulcs barki szdmara elérhetd.
Biztonsagat az adja, hogy mig az aldir6 ¢€s ellen6rzé algoritmus polinom idében lefut, addig
nincs olyan algoritmus, amellyel polinom id6be a nyilvanos kulesboél titkos kulcsot el tudnak
allitani.

Nyilt csatorna

Dokumentum — Dokumentum
A

hash fliggvény hash fiiggvény
v y
Lenyomat Alairés Lenyomat
S algoritmus V algoritmus \
A A
Alairas Lenyomat Ugyanaz?

Igen, Nem,

i i o elfogad 7
17. ABRA DIGITALIS ALAIRAS FOLYAMAT 9 elutasit
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6.2 HMAC

A MAC egy specialis fajtdja a HMAC (Hash-Based Message Authentication Code), ahogy
nevebdl is latszik egy hash fliggvényt alkalmaz a hitelesité kod kiszamitasahoz. Ha a HMAC
példaul az MDS5 hash fliggvényt hasznalja, akkor azt a kovetkezoképp jeloljiik: HMAC-MDS.
HMAC er6ssége fiigg attél, hogy mely hash fliggvényt hasznélja, valamint a kulcs méretétol és
mindségétol.

HMAC kevéshé sérulékeny, mint az altala felhasznalt hash algoritmusok. Példaul mig az SHA-
2 ellen az tizenet kiterjeszté tamadas sikeres, addig a HMAC-SHA-2 ellenall ennek.

Pszeudo-kadja [12]:

function hmac is
//Bemeneti értékek megadasa: kulcs, tuzenet, a kivalasztott hashfiiggvény
(pl: SHA-1) és a hash fliggvény blokk mérete

input:
key: Bytes
message: Bytes
hash: Function

blockSize: Integer

//A kimenetmérete a hash fliggvény kimenetének mérete
outputSize: Integer

//Ha a kulcs hosszabb, mint blokkméret, akkor a hashfiiggvénnyel roviditjik
ezeket
if (length(key) > blockSize) then

key « hash (key) //kulcs méret megegyezik a kimenet méretével

//Ha kulcs mérete rovidebb, mint a blokkméret, akkor a kulcsot noveljik,
még pedig ugy, hogy nulldkat adunk a jobb oldalhoz addig, amig blokkméretet
el nem éri
if (length(key) < blockSize) then

key < Pad(key, blockSize)

o key pad « key xor [0x5c blockSize] //Kilsé bévitett kulcs
i key pad « key xor [0x36 DblockSize] //Belsd bdvitett kulcs

return hash (o _key pad |l hash(i key pad Il message))
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7. OSSZEGZES

Az alabbi 06sszefoglalé tablazatban a szakdolgozat sordn vizsgalt hash fuggvények
tulajdonségait és a kiilonb6z6 tamadasok elleni ellenallasukat vagy épp gyengeségiket mutatja
meg. A téblazatban lathatjuk azt is, hogy a fentiekben vizsgalt fuggvények ellen az
Uzenetkiterjeszté tamadas hatasos vagy sem, ambar szakdolgozatomban csak az Utkdzés elleni
tdmadasokat vezettem le.

A tablazat elsé oszlopaban a hash fiiggvények nevei szerepelnek. Az SHA-2-nek és SHA-3-
nak tobb fajtaja is ismert, ezért probaltam a leggyakrabban hasznélt, vagy a szakdolgozatban
mar kordbban emlitett fliggvény adatait venni. A kdvetkez6 harom oszlopban az lathatd, hogy
mekkora blokk mérettel dolgozik a fliggvény, hany kort hasznal fel a szamitas soran, valamint
a lenyomat mérete. Majd pedig az, hogy a két tdmadas sikeres-e vagy sem az adott fliggvény
ellen.

Blokk méret Korok szama Kimeneti Utkozés elleni Uzenet
(bit) meret tdmadas kiterjeszto
(bit) tamadas
MD5 512 64 128 sikeres sikeres
SHA-1 512 80 160 sikeres sikeres
SHA-2 512 64 256 sikertelen sikeres
SHA-3 1152 24 224 sikertelen sikertelen

18. ABRA OSSZEFOGLALO TABLAZAT

Lathato, hogy az egyes hash fuggvenyek miként valnak a biztonsadgosnak hitt kategdriabol
sériilékennyé alig par év alatt, ami az informatika robbanasszerii fejloédésének koszonhetd.
Napjainkban egyre tobb tudds ugy latja, hogy 15-20 éven belil megjelenhetnek a
kvantumszamitogépek. Eppen ezért kell mar most azzal foglalkozni, hogy akkor majd miként
fogjuk megvédeni adatainkat, hiszen ezek hasznalatdval a legtébb jelenleg hasznalatos
rejtjelezok torhetévé valnak. Az ezzel foglalkozé tudomanyagat poszt-kvantum kriptografianak
hivjuk.

Szakdolgozatom célja az volt, hogy ismertessem ezt a sokszinii hash fliggvény csaladot,
valamint bemutassam fontossagukat. Felkeltette figyelmem, hogy behalézzak mindennapjaink,
ennek ellenére sokan még csak nem is hallottak rola. Erdekesnek talalom azt is, hogy milyen
gyorsan kell egy uj fuggvényre valtani, ha biztonsagban szeretnénk tartani adataink. Sok Uj
kérdést vet fel, hogy a kvantumszamitdgepek mennyire boritjak majd fel mindennapjaink, vagy
lesz-e olyan hash fuiggvény, amelyet soha nem kell lecserélntink.
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