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0.1. Interaktiv bizonyitas

A t6bb résztvevs altal végzett egylittes szamitas, az interakcid kozponti sz-
erepet jatszik az informatika tobb teriiletén. Az interaktiv bizonyitasok fogalma
a 80-as évek kozepén alakult ki, ez az informatika sok teriiletén elGrelépést ered-
ményezett. Az interaktiv bizonyitds szdmitastudoméanyi fogalma lényegében egy
id6ben két egymastol fiiggetlen kutatas eredményeként sziiletett meg. Az egyik
kriptografia hatteri: Goldwasser, Micali és Rackoff [§] a biztonsagos informacioko-
zlés egy problémajat vizsgilva eljutottak a nullaismeret( bizonyitas fogalmaig.

A masik megkozelités Babai Lasz16t6l szdrmazik, aki matrixcsoportokkal kapcsolatos
algoritmikus kérdések tanulmanyozasara dolgozta ki az Arthur- Merlin-jatékokat|T].
A két munkabol kibontakozott elmélet ma is egyike a legfontosabb szamitéselméleti
teriileteknek. Kiemelkedd eredményiikért Babai, Goldwasser, Micali és Rackoff el-
nyerték a szamitéselmélet legmagasabb szakmai kitiintetését, a Godel-dijat.

Egy eldéntenddé probléma tekintheté tigy is mint egy formaélis nyelv. A probléma
példanyait elkodoljuk a megfelels dbécé feletti szavakban. Ezek utdn magat a prob-
léméat azonositjuk azzal a formalis nyelvvel, mely azokat a szavakat tartalmazza,
melyek a probléma "igen" példanyait kodoljak, vagyis azokat a példanyokat melyekre
a problémat eldontendd algoritmus "igen" valaszt ad.

Az igy kapott formalis nyelvet altalaban ugyantugy nevezziik, mint magat a prob-
lemat (példaul L).

Az Arthur-Merlin-jatékokban két szereplénk van, Arthur kiraly és Merlin, a
varazslo, akik egymaéassal kommunikalnak. Arthur tiirelmetlen uralkodo, csak poli-
nom ideji miikodésre képes: egy = bemenettel maximum |z|® ideig tud foglalkozni.
Ezzel szemben Merlinnek varézsereje van: nincs korlatja a szamitasi képességeinek.
Barmely L nyelv és x € I* sz6 esetén egyetlen lépésben el tudja donteni, hogy = € L
igaz-e. A két fél egytlittmiikodésének, interakcidjanak célja a kovetkezs: adott egy L
nyelv és egy © € I* sz0; Arthur szeretne meggy6zGdni (bizonyossagot szerezni) ar-
rolhogy x € L igaz-e. Ennek érdekében szamitasokat végezhet, és kérdéseket tehet
fel Merlinnek. Merlin minden kérdésre valaszol. A kérdésekre kapott valaszok és
sajat szamitasai alapjan dont arrol, hogy az x € L allitast igaznak tartja-e. A folya-
mat soran feltessziik,hogy az igen dontést elfogadasnak, a nem dontést elutasitasnak
nevezziik. Feltessziik itt, hogy a helyes bizonyitast elfogadja. Az egész informéacioc-
serére és a szamitasokra egyiittesen csak legfeljebb |x|®id6 van, ahol ¢ > 0 csak L-t6l
fiiggs alland6. A protokollal szemben két alapvetd kovetelményiink van a teljesség,

és a helyesség:

e Teljesség: Ha z € L, akkor err6l Merlin meg tudja gy6zni Arthurt, vagyis



végiil Arthur elfogadja z-et.

e Helyesség: Ha = ¢ L, akkor Merlin nem tudja meggy6zni Arthurt arr6l, hogy
x € L (még akkor sem, ha csal). Ekkor Arthur elutasitja x-et.

Az interaktiv bizonyitési rendszerben két jatékos van.

e Hitelesit6 személy H, aki egy allitdsrol szeretné elddnteni, hogy igaz vagy
hamis. (Bonyolultsagelméleti definiciokkal egy adott L nyelv esetén egy z
szorol akarja eldonteni z € L teljesiil-e.) A hitelesité polinomialis idejd

véletlenitett algoritmusokat hasznalhat és kérdést tehet fel a bizonyiténak.

e Bizonyité6 B, vélaszol a hitelesitének. A szamitasi képességeinek nincs kor-
latja, barmit ki tud szamolni. De lehet rosszindulatii bizonyit6 is, aki hazudik
a kérdésekre, vagy a bizonyitasban, és a csaldst H nem tudja észrevenni poli-
nomidlis id6ben (mert pl. exponencialis ideji a bizonyité bizonyitésa, és a

hitelesitd csak polinomialis ideig tud szamolni).

Az interaktiv bizonyitasi rendszerek az Arthur—Merlin—jatékok valtozatai. Je-
lentéktelen kiilonbség a terminoldgiaban az, hogy Merlin a “bizonyit6”, Arthur pedig
a “hitelesit6”, és a kommunikacié nem jatékként zajlik, hanem protokoll formajaban.
Els6 pillantasra a két modell k6zott az a jelent6s kiilonbség, hogy Artar véletlen bitje
nyilvanosan — és elsGsorban Merlin szadmara — ismert, ezzel ellentétben a hitelesitd
véletlen bitje az interaktiv bizonyitasi rendszerekben titkos. Goldwasser és Sipser
megmutattak azonban, hogy valdjaban lényegtelen az, hogy a véletlen bit titkos,
vagy nyilvanos [7]. Tehat az Arthur—Merlin—jatékok és az interaktiv bizonyitasi
rendszerek egymassal ekvivalensek.

Az L eldéntendd kérdés, az IP bonyolultsdgelméleti osztalyba tartozik (interaktiv
polinom idejt osztaly), ha IH hitelesit és B bizonyito, tgy hogy ha:

e igaz a valasz (v € L), akkor Pr(V(z,B) = elfogad) = 1,

e ha nem a valasz (v ¢ L), akkor VP’ esetleg rosszindulati bizonyitora
is:Pr(V(z, B') = elfogad) < . Ekkor létezik Interaktiv bizonyitdsi rendszer
egy eldontendd L kérdésre. (ahol Pr(A): Az A esemény valoszintisége. )



0.1.1. Nullaismeretid bizonyitasok

"Hozzon ajandékot is, mégpedig gy, hogy mégse hozzon,

amikor pedig belép, kdszonjon is, ne is!”

Madtyas kirdly és a székely ember lanya

Illyés Gyula: Hetvenhét magyar népmese

A napjainkban alkalmazott azonositasi rendszerek (pl. jelsz6 vagy kérdés-valasz
alapi) altalaban kiszivarogtatnak valamely részinformaciot a titkos informéciordl,
melyet az identitasat bizonyito fél felhasznal. Példaul, a digitalis aldirdson ala-
pul6é azonositasi rendszerek kiszivarogtatjak a kihivasként kiildott ilizenet digitalis
alafrasat. Igy az alairt kihivast a tdmadé felhasznalhatja. Sikeres tamadast lehet
megvalositani abban az esetben, ha az identitasat bizonyité fél azt a titkos alairé
kulcsot hasznalja azonositasra, mint amit az lizenetek digitalis alairasara, akkor az
ellendrzé fél kihivasként valamely dokumentum hash értékeét is kiildheti. Igy megsz-
erzi egy altala létrehozott iizenet alafrasat. Ha azt szeretnénk, hogy az azonositasi
rendszer semmilyen részinforméciot ne adjon ki, akkor nulla-ismeretd azonositasi
rendszert kell hasznalnunk. Leegyszertisitve az ilyen rendszer azon kiviil, hogy bi-
zonyitja valamely allitds helyességét, mas informaciot nem ad ki. Az ellen6rzd fél
azon kiviil, hogy bizonyitékot kap arr6l, hogy az adott allitas helyes, més infor-
méciohoz nem jut. Ez azt is jelenti, hogy minden, ami polinomialis idén beliil
kiszamithato a nulla-ismeretii bizonyitas iizeneteibdl, az polinomidlis idén beliil
kiszamithato az érvényes allitasbol magabdl is. Egy protokoll nulla-ismereti tu-
lajdonsaga tehat azt jelenti, hogy barmit, amit az ellenérzd fél "lat" a bizonyito
féllel valo interakci6ja soran, mindazt polinomialis idén beliil tudja szimulalni maga
is a bizonyito fél részvétele nélkiil. Azt fontos megjegyezni, hogy a nulla-ismereti
tulajdonsagnak akkor is teljesiilnie kell, ha az ellen6rzé fél nem koveti a protokoll

elGirt 1épéseit, hanem eltér téle.



0.1.2. Alkalmazasai

CAPTCHA

A kérdes azt vizsgalja, hogy valds |atogato, vagy robot szeretné az tdapot bekildem

nQPdK

A képen lathato kod:

mqjpdK

Bizonyitsd be, hogy nem vagy robot

Arthur, .
Sl

ird be a két szot:

Alan Turing angol matematikus, a szamitoégép tudomany egyik megalkotoja, sz-
erette volna megoldani azt a problémat, hogy hogyan kiilonboztessiink meg egy
fejlett szamitogépet egy embertsl. A feladat gy néz ki, hogy az egyik szobaban
letiltetiink egy embert, aki nem tudja ki il a masik szobaban. A maésik szobaba
pedig vagy egy szamitogépet rakunk, vagy egy embert. Az els6 ember, kérdéseket
tehet fel, vagy barmi mas moédon tarsaloghat a masik szobaban 1évG 1énnyel, és el
kell doéntenie, kivel iil szemben. Ezt nevezziik Turing-tesztnek. Ez az interaktiv bi-
zonyitas egyik formaja, hiszen két fél kozott zajlik a kommunikécio, és az egyik be
akarja bizonyitani, hogy O ember.

Ennek egy hétkoznapi alkalmazasa a Captcha, amit sokan névrél nem ismernek, és ha
hasznaljak is, nem értik miért. A Captcha-val szinte minden nap talalkozunk, amikor
példaul 4j e-mail cimet szeretnénk csinalni, vagy éppen egy tirlapot toltiink ki, mint
azt a képeken is lathatjuk. Ekkor egy, a képeken lathato kéréssel taldlkozhatunk:
" Kérjiik, gépelje be a képen lathatd betiiket. " A képen zavaré hatérrel eltorzi-
tott betik és szamok lathatok, ami emberi szemmel olvashato, de egy szamitogép,
a betiik torzuldsa miatt (ma még) nem képes kiolvasni.

Ha valaki nem érti, mire valo ez, rakattinthat a "?" ikonra , és megtudja, hogy
azért van erre sziikség, mert sok program van, ami automatizalja a cimek létre-

hozasat, hogy aztan hirdetéseket kiildjon szét roluk, vagy ami rosszabb, levelek



tomeges kiildésével megbénitson valakit. A képen az emberi szem kdnnyedén felis-
meri a betiiket, de egy szamitogépet (ma még legalabbis) a betiik torzulasai és a
kusza vonalak megtévesztenek, igy a programozott cimgeneralast ki lehet sztirni.

A mai szamitogépek még megbuknak a Turing-teszten.

A hagyoményos bizonyitasoknal egy tételhez hozza lehet csatolni a bizonyitast, az in-
teraktiv bizonyitasnél azonban van egy hitelesits, aki egy vagy tobb kérdést tesz fel,
és a " bizonyitas " a kérdésekre feltett valaszoktol fiigg. Ez a séma sokkal ersebb a
hagyomanyos bizonyitéasi formaknal. Nehéz lenne kérdés nélkiil bebizonyitani, hogy
mi emberek vagyunk. Azt is lathatjuk, hogy ennek a bizonyitasnak a kulcsa az, hogy
mindig Gj random karaktersorozatot kapunk, hiszen ha mindig ugyanazt kérdeznék,
kénnyt lenne beprogramozni a gépet, hogy jo valaszt adjon. Ezért sziikség van a
véletlen-generatorra ebben a bizonyitasban.

Az interaktiv bizonyitas egy mésik példaja a kovetkezs. Tegyiik fel, hogy Péter
és Kati interneten sakkoznak. Beesteledik, és abba kell hagyniuk a jatékot. Ha
valamelyik fél 1ép utoljara a masik fél egész este gondolkodhat a kovetkezé 1épésén,
ami nem igazsagos a maésik féllel szemben. Hagyomanyos sakkversenyen ilyenkor
az torténik, hogy mondjuk, Péter eldonti a kovetkezG lépését, de nem lépi meg,
hanem boritékolja, és odaadja a bironak. A boritékot Kati masnap nyithatja ki, igy
egyikiiknek sincs elénye. De most nincs bird, és nincs boriték sem. Péter lizenhet
valamit este Katinak, amibsl Kati csak reggel tudja meg Péter kovetkezd 1épését.
Ha méar egybdl elmondand a kovetkezd lépését, akkor Kati reggelig gondolkodhatna,
de mindenképpen el kell déntenie mit 1ép kiilonben O lenne elényben. Elére megal-
lapodnak abban, hogy a lépéseket egy-egy négyjegyl szammal irjak le: példaul Kf3
helyett azt mondjak, hogy 9083.Ezek utan Péter valaszt magénak két 100 jegyi prim-
szamot, amelyek koziil a kisebbik 9083...szamjegyekkel kezd6dik. (Szamitogéppel
lehet ellenérizni, hogy egy szam primszam-e, és be lehet bizonyitani, hogy néhany
100 szazjegyi szam kozott, lesz prim). Legyen ez a két primszam p, és ¢q. Ezaltal
Péter eldonti a kovetkez6 1épését, és elkiildi Katinak a pg szorzatot. Kati megkapja
a pq szorzatot, ami koriilbeliil egy 200 szadmjegyt Osszetett szam, aminek a faktor-
izalasa nem kis id6be telne, igy biztos nem tudja meg masnap reggelig, hogy mi
ez a lépés. Igy egyikiik sem keriil elénybe. Reggel pedig Péter megmondja a két
primszamot, amelyek koziil a kisebbik hatérozza meg Péter kovetkez6 lépését. Ezzel

megoldottuk a boritékolas problémajat.



0.2. Ermefeldobas telefonon

0.2.1. Hasznalt szamelméleti hattér

1. Definici6. Az R gyiri invertdlhato elemei csoportot alkotnak az R-beli szorzdsra,
melynek egységeleme a gyird egységelemével egyenld. Fz az R multiplikativ cso-

portja, jele R*.

2. Definicié. Legyenn pozitiv egész. Eqy n-hez relativ prim szam akkor kvadratikus

maradék mod n, ha eqy alkalmas mdsik szdm négyzetével kongruens mod n.

3. Definicié (additiv inverz). Legyen egy szdm x. Ennek additiv inverze y, ha

r+y=0.
1. Tétel. Ha (my,ms)=1, akkor az

r = ¢ (mod my)

r = ¢ (mod my)

szimultan kongruenciarendszer barmilyen ci €s co egész szam eselén megoldhato és

a megolddsok egyetlen maradékosztalyt alkotnak modulo myms.

2. Tétel (Kinai maradéktétel). Legyenek az  my,mao,...,my  modulusok

paronként relativ primek. Ekkor az

r = ¢ (mod my)
r = ¢ (mod my)
r = ¢ (mod my)
szimultdn kongruencia rendszer bdrmilyen cq,co, ..., cp egészek esetén megoldhato,

€s a megolddsok egyetlen maradékosztalyt alkotnak modulo myms - - - my,.

Bizonyitds: k=2 esetén az el6z6 tétel.

Tegyiik fel hogy k — 1 kongruenciabol allo6 rendszerekre az allitas igaz, és tekintsiik
a k kongruenciabol allo6 rendszert. Itt az els6 k — 1 kongruenciat kielégits egész
szamok az indukcios feltevés szerint egyetlen maradékosztalyt alkotnak modulo

mims - --my_q1 vagyis ahol ¢ alkalmas egész szam. Igy a k kongruenciabol allo



16+ *11

1. abra.

kongruencia rendszer ekvivalens az

8
Il

¢ (mod mymg---mg_q)

r = ¢ (mod my)

szimultan kongruencia rendszerrel. Az el6z6 tételt alkalmazva erre a kongruencia
rendszerre éppen k-ra vonatkozo6 allitast kapjuk. m

Az 1. abra tanulméanyozésa utan, azt lathatjuk, hogy a kvadratikus maradékok
modulo 35 az 1,4,9,11, 16, és a 29. Azt is észrevehetjiik, hogy minden kvadratikus
maradéknak 4 gyoke van modulo 35. A 4 gyok koziil pedig ketts-ketts additiv in-
verzek. Ez abbol adodik, hogy 35-nek két paratlan primtényezGje van.
Kovetkezékben bizonyitjuk, hogy ha egy n paratlan egész szamnak k kiilonbozé
primtényezdje van, akkor minden ¢ € Z* kvadratikus maradéknak, 2% gydke van
modulo n. Legyen n = pip;---pg, ahol pi,pso,...,pr k killénb6z6 primszam, és
tegyiik fel hogy az 22 = ¢ (mod n) (0 < ¢ < n) kongruencidnak z; egy megoldésa.
Ennek a kongruencidanak modulo n 2¥ megoldisa van, azaz ¢ kvadratikus maradék-
nak 2% kiilénb6z6 négyzetgyoke van, ha c és n relativ primek.

Mivel 22 = ¢ (mod n) megoldhat6, ezért minden p;-re z° = ¢ (mod p;) is. A két

megoldas legyen a b; és a —b;.



Tekintsiik a kdvetkez6 kongruenciarendszert:

xr = by (mod py)
x = by (mod po)

r = by (mod py)

xr = —b; (mod py)
x = by (mod py)

x = by (mod pg)

r = —b (mod p)
r = —by (mod p9)
r = —b; (mod py)

Minden gyoknél két eléjel koziil valaszthatunk, vagy "+"-t vagy "-"-t. Bzt 2%
féle képen tehetjiik meg. A kinai maradéktételb6l kovetkezik, hogy mindegyik
kongruencia rendszernek van megoldasa. Igy 2F kiilonbozé gydke lesz minden
kvadratikus maradéknak. Ezért a 22 = ¢ (mod n) ,((z,n) = 1) kongruencianak
pontosan 2F megoldasa van.

Ha ismerjiik n primfaktorizaciojat, akkor ezzel a moddszerrel polinom idGben
megvizsgalhatjuk egy szamrol, hogy az gyok-e, és polinom idében tudunk keresni is
egy gyokot.

A kovetkezd harom algoritmust hasznéljuk fel a feladatunk megoldasahoz.:
Ko6vetkez6kben csak az n = pips - - - pr szamokat tekintjiik, ahol minden p; kiilon-

bo6z6.

Kvadratikus maradék: Bemenetként kap két szdmot n-et, és x € Z-ot. Kimenetként

eldonti, hogy x kvadratikus maradék Z*-ban, vagy sem.



Négyzetgyokvonds: Bemenetként megkapja n egész szamot, és x kvadratikus
maradékot modulo n. Kiszamol egy y-t melynek négyzete x, az algoritmus kimenete

pedig ez az y gyok lesz.

Faktorizdlo: Bemenetként megkap egy n egész szdmot. Kiszamolja n primfel-

bontasat. Ez a primfelbontés lesz a kimenet.

Ezekre az algoritmusokra tgy tekintiink, hogy létezik egy olyan gép, amely polinom
id6ben kiszamolja. Kovetkez6kben bebizonyitjuk, hogy a négyzetgydkvonas és a
faktorizaléd algoritmus szamitasi igénye egyenértékii.

Legyen n egy Osszetett szam, melynek a primfelbontasit pips...pr-t ki tudjuk
szamolni a faktorizacios algoritmussal.

A primfelbontas segitségével megkereshetjiik barmely x kvadratikus maradék egy
gyokét. Prim modulus esetében tudunk gyokot szamolni polinom idGben, nem a
gyokvonas algoritmussal, melyb6l mar megtudjuk a kvadratikus maradék gyokét
modulo n. Minden 1 < i < k-ra kiszamoljuk a kvadratikus maradék gyokét modulo
p;. Tehat, ha ismerjiik a primfelbontést, akkor a kinai-maradéktétel segitségével
tudunk gyckot is szamolni.

Szamunkra fontosabb lesz az, hogy ha barmely kvadratikus maradék gyokét ki
tudjuk szdmolni a négyzetgydkvonas algoritmussal, akkor n primfelbontasat is fel
tudjuk frni.

Szemléltets célbol k = 2 esetet vizsgaljuk. Az altalanositas, hogy tetszGleges n-re
is igaz, hasonléan bizonyithato.

Azt allitjuk, hogy ha egy kvadratikus maradék gyokei koziil kivalasztunk kettst, gy
hogy azok nem additiv inverzei egymasnak, akkor ezek segitségével kiszamolhato n
egy primtényezdje.

Tekintsiik az x kvadratikus maradékot. Véalasszuk ki két gyokét s-et, és t-t gy,
hogy s ne legyen additiv invereze t-nek. Ekkor g = Inko(s+t,n) osztdja lesz n-nek.
Ehhez azt kell belatnunk, hogy g # 1, és g # n.

Azx=s—t*=(s+t)(s—t) =0 (mod n), ezért az n osztja az (s+t)(s—t)-t. A g
csak ugy lehet egyenls 1-gyel, ha n osztja s —t-t. Ha n osztja s —t-t, akkor s—t =0
(mod n), ami ellentmond annak a feltevésiinknek, hogy s nem additiv inverze t-nek.
Igy belattuk hogy g # 1. A g = n, pedig akkor lenne igaz, ha s +¢ = 0 (mod n).
Ez azonban ismét ellentmond a feltevésiinknek, és ezzel belattuk, hogy g = n sem
igaz.

Mlusztralasként az 1. abrarél a 4 kvadratikus maradéknak gyokei a 2,33,12, és a

23. A 4 gyok koziil valasszunk ki kettSt, melyek nem additiv inverzei egymasnak.
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Legyenek ezek a 33, és a 23. Az el6z6ek miatt Inko(33 + 23,35) = 7 a 35-nek
egy megfelel§ tényezGje. Hasonloképpen, ha a 29 kvadratikus maradék 4 gyoke
a 8,27,13,22 kozil valasztunk kettSt, akkor a Inko(27 + 13,35) = 5 maésik
primtényezét kapjuk.

Igy ha tetszéleges kvadratikus maradéknak ki tudjuk szamolni az Osszes gyokét,
akkor az el6zGek alapjan a primtényezSket is kiszamolhatjuk.  Kvadratikus
maradékot agy tudunk keresni, hogy valasztunk egy ¢t € Z* szamot, amit négyzetre
emeliink. Ennek a kvadratikus maradéknak pedig, ki tudjuk szamolni egy gyokeét,
s-et, a gyokvondas algoritmussal. Ha s additiv inverze t-nek, akkor vélasztunk
egy masik t-t, de ha nem, akkor Inko(s + t,n) kiszamolasaval megkapjuk n egy
primtényezdjét. Addig valasztunk tdjabb t-ket, amig meg nem kapjuk n &sszes
primtényez§jét. Ezzel n felbonthatd primtényezGk szorzatara a gyokvonés segit-
ségével.

Ha ismert egy kvadratikus maradék egy gyoke, akkor annak segitségével még nem

lehet faktorizalni.
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0.2.2. Ermefeldobas telefonon

A telefonbeszélgetés kozben torténd érmefeldobas nem igazsagos, hiszen aki
az érmefeldobast végzi, az barmit mondhat annak eredményérsl. Olyan jatékra
lenne sziikségiink, az érmefeldobas helyett, melynek barmelyik kimenetele %
valoszintiséggel kovetkezik be. Ha valamelyik fél csal, akkor annak ki kell deriil-
nie a jaték soran.

Rabin és Blum erre fejlesztett ki egy protokollt[4]. A protokollt a 2. dbrdn lathatjuk,
és ezt mindkét félnek be kell tartania. Ha valamelyik nem tartja be és ez kideriil,
akkor a méasik automatikusan nyer. Ha mindkét fél koveti a protokollt, akkor pon-
tosan % a valoszintisége annak, hogy valamelyik nyer.

A bizonyitoé valaszt két elég nagy primszamot p-t és ¢-t, melyek szorzatat n-nel
jeloljiik. Ezt az n szdmot elmondja a hitelesitének. A hitelesit§ valaszt egy Z}-
beli elemet, t-t. A ¢ négyzetre emelésével kiszamol egy kvadratikus maradékot x-et.
A kvadratikus maradékot elmondja az bizonyitonak. Az n szadm k = 2 primszam
szorzata, igy minden kvadratikus maradéknak 2% = 4 kiilénb6z6 gyoke van. Mivel a
bizonyit6 ismeri n primfelbontasat, igy a mar latott modon, ki tudja szdmolni az x
kvadratikus maradék tobbi gyokét is. A bizonyito kivalasztja z egy gyokét s-et, és
ezt elmondja a hitelesitének. Az s vagy egyenld t vagy additiv inverze t-nek, vagy
egyik sem. Ha s nem additiv inverze t-nek, és nem ¢, akkor a ¢ = (s +t,n) egy
megfelel tényez&je lesz n-nek, ezt belattuk az el6z8 fejezetben. FEzzel a hitelesit
ki tudja szamolni n egy primtényezGjét, és megnyeri a jatékot. Ha azonban a bi-
zonyito a t gyokot valasztja, vagy annak additiv inverzét, akkor ebbdl a hitelesitd
nem tud meg semmilyen 4j informéciét. Ekkor a hitelesité nem tudja kiszamolni
a primtényezGket, és a bizonyito nyeri a jatékot. Ha a bizonyité s = +t (mod n)
koziil valaszt akkor nyer, ha pedig a masik kett6 koziil, akkor elveszti a jatékot.

A protokollt mindkét félnek kévetnie kell. Ha valamelyik nem koéveti, akkor az egy-
bél kideriil és elveszti a jatékot. A bizonyitdé nem tud észrevétleniil csalni, mert ¢
annyira titkos, hogy ez megakadalyozza a bizonyitot abban, hogy s-t gy valassza,
meg hogy s = +t legyen.

Ha a bizonyit6 olyan n-et kiild a hitelesitének, aminek 2-nél tobb primtényezd§je van,
akkor csOkken annak a valoszintisége, hogy s-et szamara kedvezGen valasztja meg.
Ha a primtényez6k szama k, akkor ez a valdsziniiség % helyett 2751, Ha n-et prim-
szdmnak valasztja meg a bizonyito, akkor az mar a protokoll sorén kideriil, amikor
a hitelesits leellenérzi, hogy n valoban Gsszetett szam-e.

Hasonloan belathatjuk, hogy a hitelesité sem tud csalni. Kevés az esélye annak,
hogy a mésik segitsége nélkiil ismerné n primfelbontasat.

A hitelesitének csak egy gyok ismerete lehetne segitség a primfaktorizacioban, mas
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Hitelesitd

Ha n prim, akkor csalas
tortént.

Valasztt € z}
veletlenszerien es
egyértelmien

x = t2 (modn)

Ha nem ugy valasztotta s-
et, hogy

52 = x (mod n)
akkor czalds tortént
g=Inko(s+t,n)

L )

g

Ha g egy megfeleld

osztoja n-nek, akkor
gyozott a bizonyito,
killdnben a hitelesitd

nyer

2. abra.
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Bizonyitd

Valaszt két kilénbozd
nagy primet p, g.
n=pq

Hax nem kvadratikus
maradék modulon,
akkor csalds tortént.
Vdlaszt egy randomde
egyertelmi gytkot

52 = x (mod n)
Hasznalja n
faktorizaciojat ahogy
lattuk az el=d fejezetben



informéaciot nem kap a bizonyitét6l. Ha a bizonyito, csak olyan gyokot arul el, amire
az s = £t (mod n) kongruencia igaz, az nem segitség a hitelesitének, hiszen ¢ ad-
ditiv inverzét ki tudja szamolni magatol is.

Fischer rAmutatott egy hidnyosségra ebben az érvelésben[5]. Azt mutatta meg, hogy
ha a hitelesité nem ismeri n primfelbontaséat, és nem ismeri ¢ értéket sem, akkor egy
s gyOk segitség lehet szaméara a primfaktorizacioban.

Feltessziik, hogy létezik olyan x kvadratikus maradék, melynek gyoke, s, segit-
ségével konnyen fakotrizalhato n. Igy a hitelesits kereshet egy ilyen z kvadratikus
maradékot, amit elmond a bizonyiténak. Ennek gyokét a bizonyito kiszamolja, és
elarulja a hitelesitének, aki ennek segitségével felbonthatja n-et primtényezsk szorza-
tara. Ezaltal a hitelesit tud csalni.

Olyan gyokot, amely segitségével tényleg felbonthatd az n, még nem talaltak. Ez
azonban nem azt jelenti, hogy nincs ilyen. Senki nem bizonyitotta még, hogy nem
létezik ilyen gyok.

Ennek hianya miatt nem bizonyithatd a 2. dbrdn szereplS protokoll igazsagossaga,
azonban ez nem azt jelenti, hogy nem lehet tisztességesen érmefeldobast jatszani tele-
fonon. A megoldést Goldwasser, Micali és Rackoff dolgozta ki, a "zero-knowledge"
interaktiv bizonyitast[3]. Ennek az otletnek a felhasznalasaval keriiljiik ki Fischer
kifogésat az alabbiak szerint.

A protokollban az a hiba, hogy a bizonyit6 anélkiil, hogy tudna, hogy a hitelesité
tényleg ismeri t értékét, elarulja z egy gyokét s-t. Emiatt a bizonyitonak nem kel-
lene ilyen kénnyen elarulni x egy gyokét, mert ez segitség lehet a hitelesitének.

A hitelesit6 azonban nem szeretné felfedni ¢ értékét, mert a bizonyité ekkor tgy
valasztanad meg s-t, hogy az s = =+t (mod n) legyen. Igy a bizonyitéonak van
lehetGsége csalni.

A hibak kikeriilésére dolgozott ki egy protokollt Goldwasser, Micali és Rackoff, agy
hogy kiegészitették a 2. dbrdn latottakat [3].
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Bizonyito Hitelesito
(x, n, t) (x, n)

megj.: x= t*(mod n):
Valasztvéletlenszerien

egyre Z.-t.

y < r? (mod n) ¥

valasztvéletlenszeriden
B egyf € {0.1}.

ha 5 nem 0, vagy 1 akkor
csalas tortent.
z€ tPr (mod n)

" hazis xPy (mod n),
akkor a bizonyito csalt.

3. 4bra.

0.2.3. Négyzetgyok ismeretének bizonyitisa

Az el6z6 fejezetben belattuk, hogy a bizonyitonak barmely kvadratikus maradék
gyokét ismerni kell mod n, mert ismeri a primfelbontasat n-nek. A 3. &dbran
szereplé protokoll segitségével a hitelesité meggy6zGdhet arr6l, hogy a bizonyitd
val6ban ismeri-e x kvadratikus maradék gyokét,t-t. Ezt a protokollt Tompa és Woll
dolgozta ki [6].

Ha a bizonyité esetleg nem ismeri x egy gyokét, vagy elhajlik a protokolltol, akkor
ezt a hitelesitG % valoszintiséggel veszi észre. Mivel elég nagy a valdsziniisége annak,
hogy a bizonyitd észrevétleniil csal, ezért érdemes megismételni a protokollt, hogy
csOkkenjen ez a valoszintiség. Ha a protokollt 7-szor megismételjiik, akkor %—r()’l
277-ra csOkken a valoszintisége annak, hogy a bizonyitod észrevétleniil tud csalni.
A 3. dbrdn 1év6é protokollal a bizonyitd igazolhatja, hogy ismeri ¢-t anélkiil,
hogy elarulna az értékét. A bizonyité6 random vélaszt egy r € Z* szamot. Az r
négyzetre emelésével kiszamol egy kvadratikus maradékot, y-t. Ezt az y kvadratikus
maradékot atkiildi a hitelesitének. Ezt kovetGen a hitelesité § = 0, és g = 1
koziil valaszthat. Ha [ = 0-t valasztja, akkor a bizonyité z = r szamot kiildi
vissza. Ezutan a hitelesits a 22 = 2% (mod n) kongruenciéval ellendrizheti, hogy a

bizonyit6 tényleg nem csalt. A z = r szam tényleg kielégiti a kongruenciat hiszen.:

15



Bizonyito Hitelesitd
(n, faktorizacid (n), x, t) (%, n)

x =t (modmn)
Valaszt véletlenszeriden n db
szamot ry, rye., FE 25
és kiszamolja
P IO oo | P | S={¥1,Yzseeer¥nl

Kivalaszija 5 egy részhalmazat
5,-et aminek a szémossdga—.

51

F 3

Megnézi, hogy 5; valéban
részhalmaza-eazs nek, ésa

sZAmMOossagais —.

Hay; € §, = -rltr -
hay; E5—35 — >
Ll 3 Ha y; € 5,, akkor y=r3#,
hay; €5 — §,, akkor xy=z;
4. abra.
r? = 2% (mod n)
> = y (modn).

Ha a hitelesit6 azonban a § = 1-et valasztja, akkor a bizonyit6 a z = tr szamot fogja
vissza kiildeni. A hitelesits ezt is a 22 = x'y (mod n) kongruenciaval ellendrizheti.

A z = tr szam is kielégiti a kongruenciat, hiszen:

(tr)?

t27”2

zy (mod n)

zy (mod n)
ry = xy (mod n)

A bizonyité ismeri r és tr értékét, azaz ismeri az r—'tr = t értékét is. Ezzel iga-
zoltuk, hogy a bizonyito ismeri ¢ értékét.

A bizonyité mindig vagy r, vagy tr érékét, arulja el a hitelesitének. Ha a hitelesit6
is ismerné mindketts értékét, akkor G is simerné ¢ értékét. Ennek a kikiiszobolésére
létezik egy masik subprotokoll is. FEzt a 4.dbrdn lathatjuk. A 4. 4dbran szerepld
protokollban kevesebb az esélye a bizonyitonak, hogy észrevétleniil csaljon.

A bizonyit6 random vélaszt n db r; € Z! szdmot. Az n db szdm legyen az
r1,72, ..., n. A bizonyité az r; szdmokat négyzetre emelve n db kvadratikus
maradékot szamol ki. Jel6ljiik Sket yq,vs,...,y,-nel. A bizonyit6é atkiildi a hite-

lesitének a kiszamolt kvadratikus maradékokat, az S; = {y1,v2, ..., 7, } halmazt. A
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hitelesité ezutan kivalaszt a kvadratikus maradékok koziil 5 darabot, és ezt atkiildi a
bizonyitonak. A bizonyité a megkapott kvadratikus maradék gyokeit atkiildi a hite-
lesitének, a tobbi kvadratikus maradékot pedig megszorozza x-szel, és a szorzatnak
a gyokét kiildi at a hitelesitének. A hitelesits leellenérzi, hogy a megfelelé gydkoket
kapta-e meg.

A protokoll soran a hitelesité nem tudja meg, hogy a bizonyité x melyik gyockét
ismeri, hiszen az r; random véalasztas volt igy tr; is random gydke lesz xy;-nek.
Belatjuk, hogy a bizonyité nem tudja meggy6zni a hitelesitét, hogy ismeri a gyokot,
még akkor sem, ha csal.

Tegyiik fel, hogy a bizonyit6 nem ismeri a gyokot és random vélaszt y;-ket. A bi-
zonyito el tudja kiildeni y; gyokeit, és néhény i-re pedig el tudja kiildeni zy; gyokét
is. Ha a bizonyit6 ki tudja szamolni egy y;-re mind a kettdét, akkor megtalalta x-nek
egy gyokét, a j— = t-t.

Ha a bizonyit6 egyik i-re sem tudta kiszamolni mind a kett&t, akkor egyetlen
valasztasa van S1-b6l ami lehetévé teszi, hogy a hitelesit6t meggy6zze. Ebben az
esetben, annak a valoszintisége, hogy a bizonyité meggyézi a hitelesitGt kisebb, mint

L) < n—lk minden k-ra.

(n
n
2
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Bizonyitd Hitelesitd
(N, faktorizacid (N)) (N)

valaszt t € Z; random és
egyertelmien

X x= t2mod N
Az elsdszakasz szerint
hasznalja N faktorizaciojat
kiszamitegy gyokots-etx
maodulo N-bal. 5

Y

ha nem igaz hogy s’=x
(mod N) ekkorcsalas
tortent.

5. Abra.

0.2.4. Faktorizacié ismeretének bizonyitasa

Ebben a fejezetben olyan protokollt keresiink, amely segitségével bizonyithato
a faktorizacio ismerete, nulla-ismeretd interaktiv bizonyitassal. A faktorizacid is-
meretének bizonyitasara Tompa és Woll dolgoztak ki egy protokollt [6]
Az els6 részben elegendd volt, hogy a bizonyit6 megmutatta, hogy barmely
kvadratikus maradék gyokét mod n ki tudja szamolni. Az els§ protokollt a 6. dbran
lathatjuk.
A hitelesit6é valaszt random egy ¢ szamot, melyet négyzetre emel, és a kvadratikus
maradékot, x-et, elkiildi a bizonyiténak. A bizonyit6 kiszdmolja egy gyokét s-et az
x kvadratikus maradéknak. Ezt a gyokot azonban nem &rulja el a hitelesitének,
csak a 3. dbran latott médon meggy6zi a hitelesit6t, hogy ismeri s értékét. Mint a
négyzetgyok ismereténél itt is novelhetjiik a hitelesité bizalmat, a protokoll megis-
métlésével. El6fordulhat, hogy a hitelesits csal, és random valaszt egy x szamot,
amit elkiild a bizonyitonak. Ekkor, ha a bizonyitd6 nem mondja, hogy csalas tortént,
akkor a hitelesité tudni fogja, hogy = kvadratikus maradék.
Igy olyan informaciot arul el a bizonyité a hitelesitének, amit magatél nem tudott
volna kiszamolni, ezért ez nem nulla-ismeret{i bizonyitas.
Ezt a hibat a 7. abran 1év6 protokoll méar kijavitja. A 7. dbrdn latott protokoll
soran a hitelesité random valaszt egy t értéket, és ezt négyzetre emeli. Az igy kapott
x kvadratikus maradékot elmondja a bizonyitonak. Ezutén a hitelesitének bizonyi-
tania kell, hogy ismeri ¢ értékét is a 8. dbrdn szerepld protokoll alapjan. Miutan

a bizonyit6 megkapta x-t, szintén a 3.dbrdn latottak alapjan bebizonyitja, hogy ki
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Bizonyito Hitelesitd
(n, faktorizacio(n)) (n)

valaszt random egy
i € z; szamot
X x—* 2 modulo n

Az els0 szakasz szerint
hasznaljan
faktorizaciojat, amivel
kiszamolja x egy gyoket
s-et modulo n.

Zero-knowledge
interaktiv bizonyitas a
3. dbran lathatd, hogy
a bizonyitd tudja x-nek
egy gyokét modulo n.

6. abra.

tudja szamolni  barmely gyokét. Ezzel pedig a bizonyitdé meggy6zi a hitelesitét,

hogy ismeri a primfelbontasat n-nek.
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Bizonyito
(n, faktorizacio(n))

Az els0 szakasz szerint
hasznaljan
faktorizaciojat, amivel
kiszamolja x egy gyokét
s-et modulo n.

Zero-knowledge
interaktiv bizonyitas a
3. abran lathatd, hogy
az igazolo tudja x-nek
egy gyoket modulo n.

Zero-knowledge
interaktiv bizonyitas a
4. abran lathato, hogy
a bizonyitd tudja x-nek
egy gyoket modulo n.

7. Abra.
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0.3. Hogyan snapszerozzunk telefonon

A snapszer, més néven snapszli vagy hatvanhat egy kartyajaték. Magyar kartya-
val jatszhatja 2-4 jatékos. A jaték célja: legalabb 66 pont (innen a hatvanhat név)
elérése bemondéasokbol és iitésekbdl.

Ha négyen jatszanak, a 7-es, és 8-as lapokat kiveszik a paklibol. A 9-es 0 pontot ér.
Két részletben 6 (3-3) lapot osztanak, talon nincs. Az, aki el6szor kap lapot, elss
harom lapja utan megnevez egy lapot; ennek szine az adu, és az a partnere, akinek
a hivott lap a kezében van. (Meghivhatja énmagat is, azt remélve, hogy megkapja
a lapot a masodik osztasforduloban, vagy az addig kiosztott lapok egyikével.) Az,
hogy kik a partnerek, nem ko6zolhets.

A snapszer kézb6l vagy az els6 kijatszas utan is bemondhat6. A hivé indul. A 66
elérésétdl fiiggetleniil addig kell jatszani, amig a meghivott lap ki nem jon. Ha a
hivé sajat iitéseivel és bemondasaival elér 66-ot anélkiil, hogy a meghivott lap kijott
volna, egyediil szamolhat, partnere nem kap pontot. Ha a lap mar kijott, az ellenpar
is befejezheti 66-tal. Mivel talon nincs, szinre szin vagy adu és feliiliités kotelezs. A
partnerek "egyiitt sirnak, egyiitt nevetnek", azaz egyiitt szdmoljak a pontjaikat, de
egyiitt is veszithetnek.

Ha valaki elérte a 12 pontot, a tobbi jatékos a harmas jaték szabalyai szerint jatszhat
tovabb; ezutan a kettes szerint.

Szabalyok 3 jatékos esetén a jatékmenet eltérései a négyes jatékhoz képest: két rés-
zletben 8 (4-4) lapot osztanak, a hivo els6 négy lapjabol csak szint hiv, ez az adu.
A masik ketts ellen a hivo egyediil jatszik.

Ha ketten jatszanak, ki kell venni a 7, 8, 9-es lapokat. Az oszté 3-3 lapot ad, egyet
feliit, ennek szine az adu, majd még 2-2 lapot oszt. A maradék lapokat lefelé forditva
("csukva') a feliitott adura helyezi, tgy hogy az adu kilatszik Husz és negyven. Az
egy kézben 1év6 azonos szind kirdly és fels6 20-at, ha az adu szinébdl van, 40 pon-
tot ér - de a végelszamolasnal csak akkor szamit be a pont, ha iitések is vannak
mellette. Ha kettd is van kézben, csak egy mondhato be. A bemondott hiisz vagy
negyven utan ki kell hivni a kiralyt vagy a felsét. Osszesen elvileg 100 pontot lehet
bemondani.

Ahhoz hogy ezt a kartyajatékot telefonon tudjuk jatszani, elGszor is azzal a prob-
léméaval kell megkiizdeniink, hogy hogyan lehet kiosztani a kartydkat a jatékosok

k6zott tigy, hogy senki ne tudja mit kapott a mésik.
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0.3.1. Kartyapakli kiosztasa két személy kozott

Andras és Peti egy pakli kirtyabol szeretnének 5-5 lapot osztani maguknak. Az
osztast gy kell megvaldsitani, hogy mindkét fél tudja a sajat lapjait, de csak a
sajat lapjait a masikét nem.

A szemléletesség kedvéért képzeljiik el azt, hogy a lapok kodolasa a kdvetkezGkép-
pen valésul meg: Mind a 32 lapot kiilon-kiilén dobozokba helyezziik el. Ezekre
a dobozokra olyan lakatokat tesziink, melyeket csak az tud kinyitni aki rarakta.
Tehat kodok esetében a kodot csak a tulajdonos fejtheti meg. Egy dobozon tobb
lakat is lehet, ez azt jelenti, hogy egy kodolt iizenetet tovabb kodolhatunk.

Ezek alapjan az osztas igy fog kinézni. Andras a 32 lapot beteszi véletlen sorrendben
32 dobozba és lelakatolja Gket. Majd atadja a dobozokat Petinek, vagyis elkiildi
a kodolt lapokat. Peti kivalaszt tetszélegesen 5 dobozt, amelyeket lelakatol sajat
lakatjaival, és visszakiildi Andrasnak. Andrés leveszi a dobozokrol a sajat lakatjait,
és tjra atadja a dobozokat Petinek. gy Peti megkapja a sajat 5 dobozat, amin mar
csak a sajat lakatjai vannak, vagyis a sajat kodolasa, amit mar meg tud fejteni és
tudja, milyen lapok keriilnek hozza.

Andrés hasonléan kapja meg lapjait. A megmaradt lelakatolt dobozok koziil még
valaszt 5-t Peti és elkiildi azokat Andrasnak. A dobozokon csak Andras lakatjai
vannak, leveszi a lakatokat a dobozrél és megtudja a lapjait.

A lap kiosztasaban szereplé lakatok, illetve kddok alkalmazasa azon mulik, hogy
hasznalatuk sorrendje felcserélhets. Ez azt jelenti, hogy a lakatokat kiilonbo6zs
sorrendben vehetjiik le, mint ahogy felkeriiltek.

Az el6z6 jatékban szereplé dobozok helyett most megszamozzuk a kartyakat,
a lakatokat pedig ugy valositjuk meg, hogy kodoljuk a szamokat. A lakatokat
tetszbleges sorrendben vehetjiik le a dobozokrol igy a kédoldsnak is olyannak
kell lennie, amit tetszGleges sorrendben dekdédolhatunk. FEhhez egy kommutativ
kodolasra van sziikségiink.

A kodolasokat egyértelmiien kell meghatarozni, és az iizeneteknek melyeket a jaték
soran kiildtek egymasnak, Osszhangban kell lenni a kodolassal. Kiilonben egy
két lapot kicserélhetnének a jatékosok olyanra, ami szamukra esetleg kedvezGbb.
Fontos még, hogy olyan koédolasra van sziikségiink, amely semmilyen informéaciot
nem arul el a lapokrol, (akar a szinét sem) mert kis informécio is nagy elényt jelent
a jatékban.

Shamir, Rivest és Adleman javasoltak egy kommutativ kodolast, az RSA-t [9).
Andrés és Peti valaszt két nagyon nagy primszamot p-t és ¢-t, ezeknek a szorzata
legyen n. A r és ¢ segitségével kiszamolhato a p(n) = (r — 1)(¢ — 1). Péter
és Andrés valasztanak maguknak egy titkos kulcsot A = a és P = p, ugy hogy
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Inko(a, p(n)) = Inko(p,p(n)) = 1. Az a és p szamoknak kiszamitjak az inverzeiket
modulo ¢(n), gy hogy aa; = 1 (mod p(n)) és pp; = 1 (mod ¢(n)). Ekkor a
kodolas ugy fog kinézni, hogy E,, (z) = 2% (mod n) és D,,(z) = 2% (mod n). Peti
kodolasa ugyanigy.

A dekodolas pedig a kovetkezSk miatt miikodik.

akkor
E.(z)" = (%)% =2 (mod n)
Mivel
aa; = 1 (modr—1),
aa; = 1 (modg—1)
a Kis-Fermat tétel kimondja, hogy
" = 1z (mod r),
¥ = z (mod q).

Mivel p és q kiilonb6z6 primszamok, alkalmazva a Kinai maradéktételt ezekre a

kongruenciakra

z* = x  (mod rq).
Igy
q

E. ()" = x (mod n)



Andras kodolésa és dekodolasa legyen By = E,, és Dy = D,,, Petié pedig Ep = E),
és Dp = D,,. Minden x szamra legyen igaz az, hogy E4(Dp(z)) = Dp(E4(x)) és
Ep(Da(x) = Ds(Ep(x).

A Kkértyakat jeloljiik az 1,...,32 szdmokkal. A kartyakiosztés a kovetkez6 mddon
torténik.

Andréas kodolja a sajat kodjaival a lapokat Ea(1), Ea(2),...,FE(32), és a kodolt
lapokat random sorrendben pedig atkiildi Petinek. Peti valaszt tetszéleges 5 kartyat
EA(2),Ex(15), Ea(24), EA(10), E4(30), ezeket visszakiildi Andrasnak, igy Andrés
mar ismeri a lapjait.

Peti ismét valaszt random 5 kartyalapot Ea(7), Ea(13), E4(27), E4(31), E4(9).
Ezeket a lapokat tovabb kodolja a sajat kodjaval, igy

Ep(Ea(7)), Ep(Ea(13)), Ep(Ea(27)), Ep(Ea(31)), Ep(E(9)). A mér duplan koé-
dolt lapokat visszakiildi Andrésnak. Andréas dekddolja a sajat kodolasat a lapokrol.
Mivel D,(Ep(z)) = Ep(Dy(x), ezért Do(Ep(Ey(z))) = Ep(Dy(Eq(x))) = Ep(z),
igy mar csak Peti titkositasa kodolja a lapokat, amit dekodol és megtudja a lapjait.
A jaték utan Andras és Peti elaruljak egymasnak a titkositasukat, ezaltal el-
lendrizhetik egymést, hogy a masik megfelel§ kartyakkal jatszott-e. (el6fordulhat,
hogy olyan kartydkat mondanak, ami éppen nekik megfelel, ez addig miikodik, amig

egy kartyat nem probal mindkét jatékos hasznalni)

0.3.2. Néhany gyanus kartya

Miutan az el6z6 protokoll megjelent egy mitiszaki cikkben, Lipton észrevette,
hogy ez a protokoll még mindig elarul egy kis informéaciot a lapokrol [10].
A koédulasunk lényege a hatvanyozas. Tudjuk, hogy minden k-ra z* akkor és csak
akkor kvadratikus maradék, ha x is az. Emiatt, ha van egy kartyank amit egy
szammal jeloliink, és ez kvadratikus maradék, akkor ha ezt elkddoljuk, tovabbra
is kvadratikus maradék lesz. Ezért a kddolds utan kapott szdmokbol eldonthetjiik
melyek kvadratikus maradékok, és igy megtudhatjuk mely ezek a kartyak. Igy
néhany kartyarol tudunk némi informaciot.
Ha p nagy szam, akkor a p-nél kisebb szamok fele kvadratikus maradék. Néhany p-re
nehéz kiszamolni, hogy mely szamok lesznek kvadratikus maradékok.Természetesen
tudjak tgy kodolni a kartyakat, hogy minden kartya kvadratikus maradék legyen,
vagy akar ngy is, hogy egyik sem. Ezt a problémat kikiiszébdlve sem biztos,
hogy nincs mas olyan tulajdonsag, amit megtart a kodolas. 3 évvel kés6bb Lipton
javaslatara Micali és Goldwasser kidolgozott egy 1j protokollt a jatékra [IT].

A fontos eredménye a munkijuknak az, hogy a masik fél kartyainak kitalalasa
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egyenértékien mas nehéz probléma megoldasaval.(faktorizacio, vagy egy szamrol
eldénteni, hogy kvadratikus maradék-e Osszetett modulusra). A protokollt két
jatékosra dolgoztak ki. Andras Osszekeveri a kartyakat és kodolja azokat A-val, és
elkiildi Petinek. Peti szintén kodolja a sajat kodjaval a lapokat P-vel, majd elkiildi
Andrasnak.

Micali és Goldwasser megmutatja, hogy Peti, hogy tudja megkérni Andrast hogy,
dekodolja a lapokat tgy, hogy ne ismerje, mely lapokrol van sz6. A protokoll, mely
tartalmazza hogyan kell 1 lapot megfelelGen kiosztani, meghaladja dolgozatunk
terjedelmét.

Ez a technika a protokolljuk kulcsa. Lényegében Peti minden kdédolt kartyarol
kérdez, de csak annyi informaciot kap, hogy azt az egy kartyat dekodolja.(Ez egy
kés6bbi probléma, hogy Peti, ne kapjon olyan informaciot, amivel tébb kartyat is
tud dekodolni.) Ha mar tudjuk, hogyan osszunk ki egy lapot, akkor a kovetkezd
modon oszthatjak ki a kartydkat Andrés és Peti.

Andrés valaszt egy szamot, vagyis egy kodolt lapot Peti kodolt lapjai koziil példaul
Ep(3), amirdl nem tudja pontosan melyik kirtya. Ezt a lapot 6 tovabb kodolja
a sajat kodjaval, majd FE4(FEp(3))-t elkiildi Petinek. Peti dekodolja a titkositasat
Dp(EA(EPp(3))), igy megkapja az F4(3)-t. Errdl Peti nem tudja milyen lap, hiszen
kodolva van. Ezutan E4(3)-t visszakiildi Andrasnak. Andras igy mar dekodolhatja
a kartyat és megtudja milyen lapot hizott. Ezt a lapot kiveszi a kodolt kartyak
listajarol. Ezutan Peti fog egy lapot valasztani Andras kodolt lapjai koziil. Ezt
tovabb kodolja, majd visszakiildi Andrasnak. Andras dekddolja, majd a dekodolt
lapot visszakiildi Petinek, aki igy megtudhatja milyen lapot htzott. Peti szintén
kiveszi a huzott lapot a kodolt kartyainak listajarol. Arra, hogy kivegylik a méar
kihtizott kartydkat, természetesen azért van sziikség, hogy a masik ne hiizhassa ki
ugyanazt a lapot, mint amit mar egyszer kihtztak. E miatt nem miikddik ez a
protokoll t6bb személyre.

Ha egy harmadik személy is jatszana, Timi, nem tudnank eldonteni, kit6l hizza a
lapokat. Ha Andrastol hizza, lehet Peti lapjai koziil valasztana egyet, és hasonloan
forditva is, ha Peti lapjai koziil huz, lehet Andras lapjait valasztja. Igy ez a
protokoll csak két személyre mikodik.

Létezik olyan protokoll, amely harom, négy, vagy tobb személy kozott is lehetGve
teszi a kartyakiosztast. Készitettek olyan protokollt, amelyben a jatékosok egymés
kozott osztjak ki a lapokat. Ebben az esetben, ha két jatékos osszefog, eléfordulhat,
hogy sikeriil csalniuk. Van olyan protokoll is, ahol egy osztd osztja ki a kartydkat
ugy, hogy nem tudja milyen kartyakat oszt ki, és a megmaradt lapok pedig az

oszt6é lesznek. Ebben az esetben az osztéonak van lehet&sége csalni.
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