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Bevezeto

A dolgozat k6zéppontjaban a vak alairasi séma all. Ez egy olyan alairasi séma, mely
segitségével dokumentumokat tudunk hitelesiteni ugy, hogy a hitelesités kozben
megovja azokat az informacidkat, melyeket nem szeretnénk nyilvanossagra hozni.

Erre egy jo példat David Chaum fogalmazott meg: ez olyan, mintha papir alapon
szavazni szeretnénk. Ha bejeldltiik a voksunkat a lapon, akkor érvényesiteni kell a
szavazolapot, ezért valahogyan el kell ,,vakitanunk™ az informacionkat, hogy a hitelesito
ne lassa azt.

Egy masik példa erre a digitalis pénzen alapuld rendszerek. Mivel egyre jobban
fejlodik a kereskedelem az interneten, ezért egyre jobban oda kell figyelnlink az
»informaciodink™ biztonsdgara. Viszont minél jobban fejlédik a technika, anndl tobb
biztonsagi kovetelményt kell betartanunk. A szakdolgozat az olyan vak alairdsi
algoritmusokkal foglalkozik, melyek segitségével banki tranzakciokat tudunk
véghezvinni, valamint elektronikus pénzt tudunk generdlni, ugy, hogy a megfeleld
biztonsagi kovetelmények betartasaval meg tudjuk 6vni a tulajdonunkat.

A dolgozat felépitése a kovetkezd: az elsé részben a digitalis alairas fogalmaval és az
RSA algoritmussal foglalkozunk. Kitériink arra is, hogy milyen biztonsagi
kovetelményeket kell betartanunk ahhoz, hogy ne legyen a hamisitonak konnyti dolga.

A masodik részben a vak aldirasokkal foglalkozunk. Lesz példa arra, hogy milyen
algoritmusokbdl indult a vak alairas elmélete és, hogy most mennyire fejlédott tovabb.
Itt is megfogalmazzuk a biztonsagi kovetelményeket és arra is lesz példa, hogy milyen
tdmadasok johetnek szoba egy ilyen rendszer feltdrésénél.

Az utolso részben az elektronikus pénzrdl lesz sz6. Megnézziik, hogy hogyan tudunk
generalni ilyen pénzeket, hogyan tudjuk azt elkodlteni és, hogy a bank hogy tudja

nyomon kovetni.



1. Elméleti attekintés

Miel6tt ratérnénk a vak aldirdsokra, tipusaira és azok protokolljaira, eldszor nézziik
meg annak alapjait, vezessilk be a megfeleld jeloléseket €s nézziink meg néhany

lényeges fogalmat.

1.1.Digitalis alairas

Mindennapi életliinkben egyre fontosabba valnak a digitalis aldirdsok. Egyre nagyobb
teriileten lehet mar hivatalos okiratokat benyujtani, tarolni, hitelesiteni. Ilyenek példaul
az adobevallasok, elektronikus szamlazas, elektronikus fizetérendszer, hatdsagi illetve
tigyvédi eljarasok. Nagyon sok informaciot kell begytijteni €s tarolni a tranzakcioknal,
melyeket titokban kell tartani, masrészrél egy anonim fizetési rendszer - mint példaul a
bank jegyei és érméi — kialakitasa fontos és problémas teriilet. Ezekben az esetekben
hasznaljuk a digitalis alairasokat.

Az ilyen {lizenetek csatornan vald 4tkiildésének modositdsa ellen illetve az iizenet
kiildéje hitelességének megvizsgalasara léteznek ugynevezett iizenethitelesitd kodok.
Viszont ezeknek a kodoknak az a hibajuk, hogy a szolgaltatasok csak a veve részére
adottak. A vevo ebben az esetben egy harmadik felet nem tud meggy6zni arrdl, hogy az
lizenet sértetlen és a kiild6tdl szarmazik, mivel az lizenethitelesitd kod értéke egy olyan
kulcstol fiigg, amit a kiildé €s a vevd is ismer. Vagyis a harmadik fél nem tudja
megallapitani, hogy az lizenetet a kiildé vagy a vevd generalta, a kiildo letagadhatja az
lizenetet és a vevd ezt nem tudja bizonyitani. Ennek elkertilése érdekében egy olyan
mechanizmust kell megvaldsitani, ahol az lizenet kiild6je 4llithatja eld az iizenet
hitelességére vonatkozo bizonyitékot, viszont mindenki tudja ezt ellendrizni. Ezt a
mechanizmust nevezziik digitalis alairasnak.

A digitalis alairas és a hagyomanyos alairas kozti kiilonbség az, hogy a digitalis nem
papiralapu és biztositja a kdvetkezd tulajdonsagokat:

1. konnyen generalhato

2. ne legyen az egyik dokumentumrol a masikra athelyezhetd, hamisithato

3. csak a tulajdonosa generalhassa

4. hitelességét barki ellendrizhesse

Ha meg szeretnénk ezeket a tulajdonsagokat tartani ugy, hogy egy masik féllel nem

szeretnénk tudatni, hogy mit ir al4, akkor a digitalis alairas egy modositott valtozatdhoz



a vak aldirasi technikahoz folyamodunk. A dolgozat err6l az alairas tipusrol fog majd
sz6Ini.!

A digitalis alairas sémak alapja a nyilvanos kulcsu kriptografia. Két algoritmusbol
tevodik Ossze: az els6, amely az alairast generalja, ami az alair6 privat kulcsat, a masik
pedig ellendrzi azt és az alaird fél nyilvanos kulcsat hasznalja. Vagyis legyen:

Sa — az A aléir6 privat kulcsaval paraméterezett algoritmus bemenete m aldirni
kivant iizenet, kimenete pedig:

o = Sa(m) — digitalis alairas,

Vp — ellendrzé algoritmus, melynek bemenete egy m lizenet és egy o aldirds és
kimenete pedig igaz vagy hamis érték, attol fiiggben, hogy o teljesitette-e az
egyenl('iséget.2

Legeldszor nézziik meg, hogy milyen volt kezdetekben a digitélis aldirds elmélete, a
mostani protokollokhoz képest mennyire egyszeriibbek voltak ezek.

Nyilvénos kulcsu titkosito algoritmus felhasznalasaval készithetlink digitélis alairast.
Tegyiik fel, hogy az A felhaszndl6 szeretne B felhasznalonak m rejtett {izenetet kiildeni
ugy, hogy az aldirdsat is elhelyezi benne. Ezt megteheti, hogy egy dekodolasi [épést hajt

végre a titkos kulcsaval:
Da(m) (ezt csak az A képes eldallitani).

A B felhaszndlo titkositja az lizenetet az A felhaszndld nyilvanos kulcsaval a

kovetkezd 1épéssel:

m = Ea(Da(m)).?

Ezekkel a 1épésekkel teljesiilnek a kovetkezok:

1. Az alairas hitelessége ellendrizhetd, vagyis a B felhasznalé meg tud gy6zdédni
arrol, hogy a kiild6 valojaban az A felhasznalo volt-e (az A nyilvanos kulcsaval).

2. Mivel csak az A ismeri a megfelel titkos kulcsot, igy az alairds nem
hamisithato.

3. Az aldirast nem atvihetd egy masik dokumentumra.

4. az aldirt dokumentum nem valtoztathat6 meg

! Foll4th J., Huszti A., Pethd A. Informatikai biztonsag és kriptografia, jegyzet, 2010, 162-163 o.
® Buttyan L., Vajda |, Kriptografia és alkalmazasai, Typotex kiadd, Budapest, 2004,158-162 o
3 Gyérfi L., Gy6ri S., Vajda I., Informacio- és kddelmélet, Typotex Kiadd, Budapest, 2002, 352 o.
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5. az alairas letagadhatatlan, vagyis ha a B felhasznalé egy harmadik személynek
be akarja bizonyitani, hogy az ilizenetet A felhasznal6 kiildte, akkor az A felhasznélo

segitsége nélkiil is megteheti azt.

Viszont itt az alairast két ponton tovabb érdemes finomitani:

- lenyomatkészités

- id6pecsét alkalmazasa

A lenyomatkészités 1ényege, hogy nem magara az eredeti dokumentumra tessziik az
alairast, hanem annak egy lenyomatdra, melyet egy hash fiiggvény (egy nyilvanos

egyiranyu dimenzi6szikito fliggvény) segitségével végziink el. Ekkor az alairt {izenet:
[m, Da(hash(m))].

Ez a 1épés azért jo, mert tegyiik fel, hogy a tdmadd m megfigyelésével ki tudja
szamitani a hash(m)-et, viszont ugy lehet sikeres a tamadas, hogy egy olyan m’ lizenetet
talal, amivel a tamado céljat eléri: hash(m) = hash(m’) és [m’, Da(hash(m))] is hiteles
tizenet a B felhasznalonak. Viszont egy hash fiiggvény tulajdonsidga kozzé tartozik,
hogy nagyon nehéz hash értékre visszavezethetd m’ lizenetet talalni (a skatulya-elv elv
alapjan lehetséges taladlni ilyen értékeket, viszont ennek elhanyagolhatdé a
valésziniisége), valamint az aldirasra nézve biztositja, hogy rovid legyen.

Tegyiik fel, hogy A felhasznalé az aldirasaval egyiitt kiildott egy szerzédést B
felhasznalonak, majd meggondolta magat és letagadja, hogy 6 barmit is kiildott, arra
hivatkozik, hogy kitudodott a kulcsa. Ilyen esetek miatt fontos, az iddpecsét
alkalmazasa, hogy az alairas letagadhatatlan legyen.

Ahhoz, hogy ne tudja A felhasznalé letagadni az alairast, nem elég az idépont, de
sziikség van egy megbizhaté harmadik félre (G). Legyen Sa(m) az A felhasznalo altal
alairt m dokumentum, Va(m) jeldlje az A altal alairt m = Sa(m) dokumentum

ellendrzését az alairas hitelessége szempontjabol. Vizsgaljuk a kdvetkezd protokollt:

1. A G U = Sa(l, SAm)), (1, Sa(m))

2. G: Va(U),

3 G — A: W = So(T.1, Sa(m))
G—B: W =Se(T,l, Sa(m))

4, A: Va(W)

5. B: V6(W),1,Va(Sa(m))



Az els Iépésben A aldirja a dokumentumot, majd kiegésziti egy azonositd fejléccel
(I — azt jel6li konkrétan, hogy A szeretne B felhasznalonak egy alairt dokumentumot
kiildeni), majd ujra alairja az eredményt. A masodik lépésben a harmadik fél (G)
ellendrzi a kapott eredményt az elsé 1€pésbol, majd kiegésziti az m dokumentumot és az
| azonositd informaciot egy T idOpecséttel. Ezt az eredményt aldirja és elkiildi mindkét
felhasznalonak (harmadik 1€épés). A negyedik 1épésben az A felhasznald ellendérzi a G-
tol érkezett lizenetet és ha nem 6 kiildte el6zdleg az | azonositdju alairt dokumentumot,
akkor jelzi, hogy kulcséval visszaéltek. Az utolso 1épésben B felhasznal6 ellendrzi a G
alairasat, az azonositd informéciot és az A felhasznadlo alairasat (A felhasznalo

nyilvanos kulcsaval kell Va(Sa(m)) vertifikacios 1épést végrehajtani).

Megjegyzés: Az utolso 1épésben az | azonositd informacidbol deriil ki B felhasznalo

szamara, hogy alairt dokumentumot kapott A felhasznalotol.”

1.2.RSA algoritmus

Most vizsgaljuk meg részletesen az RSA algoritmusat, mivel ez az alapja a digitalis
alairasoknak és a dolgozatban vizsgalt protokolloknak.

Az RSA a legelterjedtebb nyilvanos kulcst kriptografiai algoritmus, mely modularis
hatvanyozassal torténik, vagyis kodolaskor az aldirandd Ttizenetet a kulcs altal
meghatarozott hatvanyra emeljiik, majd a kapott eredményt modulussal elosztjuk és a
kapott maradékkal szamolunk tovabb. Ezt az algoritmust Ronald Rivest, Adi Shamir €s
Len Adleman fejlesztette ki, mely ma a legelterjedtebb algoritmus.®

Az RSA algoritmus harom részbdl tevodik Ossze, a részletesség kedvéért ezeket az

algoritmusokat kiilon-kiilon vizsgaljuk: kulcsvalasztas, kodolas és dekodolas.

1. Kulcsvalasztas, melyet a rendszer minden felhasznaloja elvégzi, 1épései a
kovetkezok:

- Véletlenszerlien valasztunk két nagy, nem azonos, primszamot: p, g (legalabb
500 bit binaris méretii legyen).

- Legyen N =p-qés ¢(N) = (p-1)(g-1), ahol a ¢-t Euler fiiggvénynek nevezziik.

4 Gyorfi L., Gy6ri S., Vajda I., Informacio- és kodelmélet, Typotex Kiadd, 2002, 351-354 o.
>en. wikipedia.org



- Valasszunk egy e > 0 szamot, mely ¢(N)-hez relativ prim legyen, vagyis
teljesiiljon, hogy:

(p(N). &) =1 1)

- Akkor pontosan egy olyan I < d < ¢(N) természetes szam létezik, amely az e

inverze:

d=e¢" (mod g(N)) (2)
vagyis:

ed = 1(mod ¢(N))

Az e lesz a nyilvanos, a d pedig a titkos exponens. Az (N,e) paros publikus kulcs,
mindenki szamara elérhetd és ezzel titkositjak az tizenetet. Az (N, d) pedig a

dekodolashoz haszndlt paros, mely a titkos kulcs. °

2. Koadolas.

Ha az A felhasznal6 iizenetet akar B felhaszndlonak kiildeni, akkor megkeresi a B
felhasznal6 nyilvanos kulcsat, az € és N szamokat. Ezzel kodolja az iizenetet, igy a
titkositott lizenet a kovetkez6 lesz:

C=m*(mod N) (3)
ahol m az iizenet. B felhasznaldé megkapja a rejtjeles tizenetet, ami 0 és N — 1 kozotti,

M1, My, ... szamok sorozata. Ekkor barmely m < N egész szamra igaz, hogy:

(m®)?=m (mod N)

3. Dekodolas
A B felhasznalo dekodolja a megkapott rejtett lizenetet, igy a dekodolt szoveg a
kovetkezd:

m = C%(mod N) (4)

Példdul ha B felhasznalé ald szeretné irni az m dokumentumot, akkor a

kovetkezOképpen szamitja ki az s alairast:

6 Buttyan L., Vajda I., Kriptografia és alkalmazasai, Typotex Kiadd, Budapest, 2004, 80-81 o.
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s=m? (mod N).

A felhasznalé megkapja az m dokumentumot, az s alairast és a B felhasznalo (N, e)
nyilvanos kulcsat. A kovetkezd ellenérz képlettel tudja megallapitani, hogy ezek

valdban Osszetartoznak-€:

s*=m (mod N).

Lemma: a (3) és (4) formulakkal megadott miiveletek egymads inverzei.

Bizonyitas:
Mivel az (1)-el jelolt formula ekvivalens a d-e = k-¢(N) + 1 —el valamely k egészre,

ezért:
Cd — (mE)d — med — mk(/)(N) + (mOd N)

Most vizsgaljuk a kovetkezd két esetet:
1. Ha (m, N) = 1, akkor az altalanositott Fermat-tétel (a®P@Y = 1 (mod pq),
ahol p,q primek, (a,p,q) = 1) felhasznalasaval

c? =m*™* ! = mm*™)* = m (mod N),

azaz megkaptuk a kivant eredményt.

2. (m, N) >1esetén mivel N = p-q és m < N, ezért két eset lehetséges: vagy p|m
vagy g|m. Feltehetjiik barmilyen altalanossag korlatozasa nélkiil, hogy p|m, igy m = w-p
felbontas kaphato, ahol (w,N) = 1.

Ennek felhasznalasaval:
mkq;(N) + 1 — qu;(N) + 1 pk(p(N) + 1 (mOd N) (7)

Mivel (w,N) = 1, ezért a (7) formula jobb oldalara az altalanositott Fermat-tételt

alkalmazva kapjuk a kovetkez6t:
W™ 1 = (mod N). (8)

A Fermat-tétel (Ha ¢ egész szam nem oszthatéo p primmel, akkor: ™ = 1)

segitségével:
p™ = p (p™) =p ()Y = p (mod q) (9)

illetve nyilvanvaloan:

kp(N) + 1

p =0=p(mod p),

10



kp(N) + 1

igy mivel p|p*™ * ! — p és a (9) formula alapjan g|p — p teljesiilnek a p # ¢

ko(N) + 1

primekre, ezért pq|p — p is fennall. Vagyis:

p™ *1 = pn (mod N). (10)

Felhasznéalva a (8) és (10) eredményeket a (7) képletbe helyettesitve kapjuk a
bizonyitas eredményét:

m*™ ! =wp = m (mod N)’

Néhany megjegyzést kell tenniink az RSA jol mitkddésének feltételeirdl:

1. A kulcshosszat olyan méretiire kell valasztanunk, mint az N modulus mérete.
Példaul, ha 2048 bites RSA-rél van sz6, akkor m = 2048 bit, p és g pedig két 1024 bites
prim. A p és q megvalasztdsanal két szempontot kell figyelembe venni:

- kiilonbségiik is nagy legyen, ugyanis a Fermat faktorizacids algoritmus gyorsan
megtaldlja az értékeket ellenkezd esetben.

- Az e értékét kicsinek kell valasztani, a d viszont legalabb 2048 bites legyen.

2. A primszamok valasztasara vannak kiilonboz6é primtesztek (Példaul: Rabin-
Miller teszt, AKS primteszt). A p és q értékekre a kulcsgenerdlds utdn mar nincs
szlikség, viszont titokban kell tartani, mert ha a tdmadohoz jut, akkor konnyen

meghatarozhatja a d titkos kulcsot.

3. Az RSA szimmetrikus kulcsu titkositas, igy a titkositds — dekodolas, alairas —
alairas ellendrzése ugyanaz a miivelet:
(m®)? = (m%¢ (mod N).

Az RSA aszimmetrikus kulcsu titkositas, mivel a két kulcs e és d nem egyezik meg.

4. Legtobb esetben az e kulcsra a leggyakrabban valasztott érték a 2+ 1. A
kivalasztasnal egyetlen szempont, hogy az e relativ prim legyen, ami &ltaldban egy
rogzitet szam. Az e-edik hatvanyra emelést altaldban wjabb algoritmussal szamoljuk
(ismételt négyzetreemelés €s szorzas), aminek a sebességét az hatarozza meg, hogy az e
binaris alakjaban hany 1-es szerepel (példaul ha e = 65537, annak a binaris alakja:
1000000000000001).2

7 Gyorfi L., Gy6ri S., Vajda I., Informacio és kédelmélet, Typotex kiadd, 2002, 328-334 o.
® Dr.Berta . Zs., Nagy e-szignd konyv, Microsec Kft., 2011, 53 o.
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5. Az RSA biztonsaga azon mulik, hogy milyen gyorsan tudjuk az N szamot
faktorizalni. Mivel a d csak a ¢(N) ismeretében tudjuk kiszamitani, aminek a

meghatarozasa olyan nehézségii, mint az N primtényezokre bontasa. 910

6. A gyakorlatban hasznalt RSA biztonsagos véltozata az RSA-PSS.

° Buttyan L., Vajda |, Kriptografia és alkalmazasai, Typotex kiadd, Budapest, 2004, 83-84 o.
9 pales Zs. fészerk., Alkalmazott Matematikai Lapok, 23, 2006, 236 o.
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2. Vak alairas (Blind signature)

Most vizsgaljuk meg részletesen a vak aldirdst, amely az alapja a dolgozatban
szerepld protokolloknak.

A digitélis alairasokat két tipusba sorolhatjuk. Az elsd, amikor egy A felhasznélo
pontosan tudja, hogy mit ir ald, 6 irja ala, ¢és 0 kiildi az lizenetet. A masik eset pedig,
amikor egy A felhasznaloval ala kell iratnunk egy dokumentumot, tgy, hogy nem tudja
mi van az lizenetben. Az ilyen aldirasokat nevezziik vak alairasoknak. llyen alairast
hasznalnak szavazasoknal, amikor ugy kell hitelesiteni a dokumentumot, hogy nem
tudjuk, hogy a szavazo kire rakta fel a voksat vagy példaul a bankoknal a
pénzhitelesités, amikor a pénzt ugy kell hitelesiteni, hogy annak sorszamat titokban kell
tartani. A vak aldiras a kriptografia egy 0j aga. A kovetkezOkben ezzel fogunk
foglalkozni, hogy milyen részei vannak, hogyan hasznélatosak, milyen tulajdonsagai

vannak. Egy példan keresztiil vizsgaljuk meg folyamatat, hasznalatat.

2.1.A vak alairas. A vak alairas alapotlete.™

Tegyiik fel, hogy egy felhasznald, aki legyen egy szavazd IS akar, szavazatat
érvényesiteni szeretné. A kovetkezd lépések azt illusztraljak, hogy papir alapon
ahogyan miikddne a vak aldiras algoritmusa:

1. egy szavazo bejeldli voksat a szavazocédulan, majd beleteszi egy atlatszatlan,
indigo6s boritekba

2. a boritékot beleteszi egy kiilsé boritékba, melyre rairja a hitelesitd cimét és a sajat
cimét, amire hitelesités utan szeretné vissza kapni a levelet, majd elpostizza a
hitelesitonek

3. a hitelesitd, amikor megkapja felnyitja a boritékot, majd az indigds boritékot
alairja, ugy, hogy azt nem nyitja ki

4. miutan aldirta, beleteszi az indigés boritékot egy masik boritékba, majd
visszakiildi a kapott boritékon szerepld cimre

5. mikor a szavazd megkapta a boritékot, akkor leellendrzi az aldirast. Kiveszi az
indigos boritékbol a szavazati lapot, melyen latszania kell az alairasnak.

6. ha mindent rendben talal, akkor a szavazati cédulat egy 0j boritékba teszi és
visszakiildi a hitelesitonek, ugy, hogy a boritékra mar nem irja ra a sajat cimét, hogy ne

tudjak beazonositani 6t.

"D. Chaum, Blind signatures for untraceable payments, Advances in Cryptology, 1983, 200-201 o.
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7. a hitelesitd megkapja a szavazatot, leellendrzi, hogy rajta van-e a sajat alairasa és
minden hiteles szavazatot feltolt egy mindenki szdmara elérhetd helyre. Innen a szavazo
csak akkor tudja meg, hogy melyik az 6 voksa, ha esetleg a dokumentumon hagyott
valamilyen kis nyomot.

A vak alairas azért kapta ezt a nevet, mert a szavazo egy ,,vakitott” iizenetet kiild a
hitelesitonek, aki szintugy ,,vakon” irja ala a dokumentumot. A kiilonbség a vak alairas
¢s a digitalis alairas kozott, hogy a digitalis alairasnal az alairas pillanataban az alair6
fél tisztdban van a dokumentum tartalméval. Viszont az aldirds ellendrzése mindkét
esetben egyforman torténik, tehat hidba az elsé esetben aldirasnal ,,vak” volt a hitelesito,
az ellendrzésnél mar megtekintheti a dokumentum tartalméat. Vak alairasndl is az aldird
fél rendelkezik titkos €s nyilvanos kulccsal. A vak alairassal aldirt dokumentumot, az

rror s r s 1.7 o1 1 s o .12
alairas érvényességét a nyilvanos kulcs segitségével barki ellendrizheti.

2.1.1. Fiiggvények bevezetése

Vezessiik be a kovetkezd harom fliggvényt, mely segitségével felvazolhatjuk a vak
alaird sémat:

1. Legyen s’ az alair6 fliggvény, melyet csak az alair6 ismer, és legyen az inverze s
fliggvény, mely nyilvanos. Ebbdl kifolyolag:

m = s(s’(m))

2. Legyen egy c ,,ingazo” vagy ,,vakitd” fuggvény és inverze ¢’, melyeket csak a

szolgaltato ismer, és érvényes ra a kovetkez0 Osszefliggés:
¢'(s’(c(m)) =s’(m)

3. Végiil legyen r egy ellenérz6 fiiggvény legyen, mely ellenérzi az alairas

érvényesseget.

2.1.2. Vak alairas protokollja

A vak alairas protokollja hasonlé a magyarazé példa folyamataban leirtakkal.
1. A szavazd valaszt egy m lizenetet, alairja vagyis vakitja — c(m) - , majd

tovabbitja az alaironak.

2 Foll4th J., Huszti A., Pethd A., Informatikai biztonsag és kriptografia, Kempelen Farkas Tankényvtar,
2011
http://www.tankonyvtar.hu/
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2. A szavaz0 valaszt egy random m iizenetet (ez lesz r(m)), majd vakitja ezt (c(m)),
¢s elkiildi az alaironak.

3. Az alair6 aléirja a vakitott iizenetet az s’ felhasznalasaval, majd ezt az s’(c(m))
,.ertéket” visszakiildi a szavazonak.

4. A szavazd ellendrzi az alairt dokumentumot a ¢’ fliggvény segitségével és

megkapja az alairt izenetet:

c'(s'(c(m)) = s'(m)
5. Barki megnézheti az aldir6 altal 1étrehozott s’(m) lizenetet az aldird nyilvanos

kulcsaval (S) és leellendrizheti az r(s(s’(m))) segitségével.

Digitalis alairasnal - barki ellenérizheti, hogy az alairt tizenet - s ’(m)- az alaird privat
kulcsat, s -t, hasznalja-e.

Vak alairasnal— az alair6 nem tud semmit a levelezésrol az s ’'(m;) és s '(c(m;)) kdzott.

Alairds megbrzésnél — a szolgaltatonak 1étre kell hozni legfeljebb egy megfosztott
alairast minden alairé altali alairt lizenetre (azaz s’(c(my))... s’(c(my)) valasztott C, ¢’ és
m; mellett Kivitelezhetetlen, hogy 1étezik egy s’(v), hogy r(y) és y#mi). Ez egy szokasos

kriptografiai miivelet, amely kizarja azt, hogy ugyanazt a véletlen szamot generaljuk.

2.1.3. A vak alairas egy példan.

Lenyomozhatatlan fizetési rendszer

Most vizsgaljuk meg egy példan a vak alairds mitkodését egy fizetési tranzakcion
keresztiil €s hogyan alakit ki lenyomozhatatlan fizet6 rendszereket. Legyenek a
szereplOk: egy bank, egy fizetd és egy kedvezményezett. A banki tranzakcionak a
részletes 1épései a kovetkezok lesznek:

1. A fizetd valaszt egy m lizenetet és a C ,,vakitd” fliggvény segitségével ,,elvakitja”
az Uzenetet.

2. A fizet6 tovabbitja a c(m) lizenetet a banknak.

3. A bank alairja ezt, s '(c(m)), és leterheli a fizeté szamlajat.

4. A bank visszakiildi az alairt s '(c(m)) lizenetet a fizetOnek.
5

A fizetd leveszi a ,,vakitast”, igy megkapja az alairt iizenetet:
c'(s'(c(m))) = s'(m).
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6. A fizetd leellendrzi az s nyilvanos kulcs segitségével a kovetkezé miiveletet:

s(s’(m)) = m.

Ha ez az egyenldség hamis, akkor megszakitja a tranzakciot.

7. Ha az egyenl6ség fennall, akkor folytatja a tranzakciot a kedvezményezettnek.

8. A kedvezményezett leellenérzi az ellenérzé r fliggvénnyel az r(s(s’(m)))
tranzakciot és megszakitja, ha hibas.

9. A kedvezményezett visszajelez a banknak.

10. A bank leellendrzi az r(s(s ’(m))) format és megszakitja, ha hamis.

11. A bank hozzaadja a torolt megjegyzések listajahoz tranzakcidt és megall, ha az
mar a listan van.

12. A bank jovairja a kedvezményezett szamlat.

13. A bank t4jékoztatja a kedvezményezettet az elfogadaisr(')l.13

B D. Chaum, Blind signatures for untraceable payments, Advances in Cryptology, 1983, 201-203 o.
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2.2. Vak RSA alairas

Ez a protokoll egyesiti a Chaum vak aldirdsi protokolljat és az RSA algoritmust,
melyet a fentieckben bemutattunk. Ez az algoritmus az elsé elektronikus pénz
rendszerének az alapja.

Hasonloan az RSA algoritmuséhoz el0szor bontsuk fel a sémat harom részre:
kulcsgenerdlo, aldiré és ellendrzé algoritmusra, és vizsgaljunk meg Oket részletesen

kiilon-kiilon.

A Kkulcsgeneralas minden [épése teljesen megegyezik az eredeti RSA
algoritmuséaéval. Roviden 6sszefoglalva:

- valasztunk két nagy primet: p,q.

- kiszamoljuk az N = p-q és p(N) = (p-1)-(q-1) értékeket

- valasztunk ¢(N)-hez egy e > 0 szamot, melyhez 1étezik egy d érték, ami az e
inverze.

- ezekbdl (N, e) lesz majd a publikus, (N, d) par pedig a titkos kulcs.

Az alairé algoritmus legyen a kovetkezd: vegylink egy tetszdleges m iizenetet, egy

d titkos kulcsot, amibdl kiszamitunk egy S alairast, vagyis:
signhg(m) ='s,
ahol
s = m9(mod N).

Ezutan (m, ) par segitségével leellendrizziik az aldiras érvényességét. Ha teljesiil az

m =s° (mod N) egyenl8ség, akkor az alairasunk érvényes.™

2.2.1. A vak RSA algoritmus gyengesége

A fenti algoritmus lenne a legkézenfekvébb és legegyszeriibb, viszont az alap RSA
algoritmusnak tobb gyengesége is van, igy ez a kombinalt algoritmus is ,,megdrokolte”
t6le. Az egyik, hogy alakithaté, vagyis, ha a tamado rendelkezésére all (m;, ;) és (my,
Sy) alairt tizenetek, akkor j alairt lizeneteket tud kialakitani. Ugyanis: m3 = mim; (mod

N) lizenet alairasa: S3 = 15, (mod N), hiszen

s3=my? my? = (mymy)? (mod N).

“Esti Rahmawati Agustina and Is Esti Firmanesa, Implementation of RSA Blind Signature on CryptO-0ON2
Protocol, International Journal of Computer , 2013, pp 886-888.
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Masik hamisitas az egzisztencidlis hamisitds, példaul a tamadé valaszt egy s értéket,
kiszamitja m = s* (mod N) értéket, ahol e és n nyilvanosak. Igy a d ismerete nélkiil
general egy (m, s) alairt lizenetet, bar ez a timadoé altal nem szabalyozhato, barmilyen
bitsorozat lehet.

Ezek a tamadasok elkeriilése érdekében bevezették a kriptografiai hash fliggvények

Nopis o o i, 15
hasznalatat az ilyen alairasok generaldséhoz.

a hash fliggvények olyan eljarasok, melyekkel barmilyen hosszisagi adatot adott

hosszusagra képezhetiink le:
h: {0,1}*—¢0,1;".*°

Jelen esetlinkben egy tetszOleges méretli lizenetre egy hash fliggvényt alkalmazunk,
melynek eredményeként egy fix méretli hash értéket (iizenetkivonatot) kapunk.

Most nézziik, hogy az el6z6 algoritmusban hol kell hasznalnunk a hash fliggvényt.

Annak érdekében, hogy az iizenet aldirdsat elvégezziik a kovetkezdket kell
végrehajtanunk:

1. a felhasznalo egy véletlen ¢ (mod N) értékkel vakitja az m’ lizenetet, vagyis a
vakitott lizenet a kovetkezd lesz:

m= h(m’)c*(mod N)

2. a felhasznalo ezt elkiildi a banknak példaul, aki kiszamolja az alairast:
s=m? (mod N)

3. a felhasznal6 miutan megkapta az aldirast, leveszi a ,,vakitast” az iizenetrdl, vagyis
megszorozza multiplikativ inverzével €s igy megkapja az eredeti m’ {izenetet
4. a kapott s alairasbol kiszamitja az eredeti lizenet aldirasat a kovetkezd

kongruencidval:
s”=sct (mod N)

5. az (m’, s’) lizenet és az aldirds segitségével az ellendrzés soran kiszamitja az
ellendrzé fél a h(m’) és (s°)° (mod N) értékeket és leellendrzi, hogy kongruensek-e.

Ha a fenti 1épések szabalyosak, akkor a kdvetkezok teljesiilnek:

PFoll4th J., Huszti A., Pethd A., Informatikai biztonsag és kriptografia, Kempelen Farkas Tankdnyvtar,
2011

http://www.tankonyvtar.hu/

1 en.wikipedia.org
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(s7)° = (sc™)® = (mc™)® = m*c™® = mc™® = b%h(m )b = h(m’) (mod N)

2.2.2. A vak RSA algoritmus biztonsaga

Ahogy fent a bevezetd részben emlitettiik, az RSA paramétereinek generdlasanal sok
mindenre kell odafigyelniink, kiilonben a tamadonak egyszer(i dolga lesz a hamisitas

soran.

Véletlenszam-generalas biztonsagi kockazatai'’

Az egyik legalapvetébb hibanak szamit a biztonsdgban az, ha nem megfeleléen
generaljuk az értékeket. Sok esetben nem magaban a protokollban van a hiba, hanem a
kulcs generdlasdit nem megfeleléen végezziik, vagyis ha nem véletlen szamokkal
generaljuk kulcsunkat nagyobb esély van arra, hogy gyorsabban feltorjiik a sémat.

Digitalis algoritmusokkal csakis pseudovéletlen bitsorozatot lehet generalni. Ezek
azért all-véletlen szamok, mert megkozelitik a véletlen szamok jellemzéit. A véletlen
bitsorozatok a  pseudovéletlen  bitsorozatoktol  polinom  idében  nem
megkiilonboztethetdk, viszont nem teljesen azok.

A tokéletes véletlen szamsorozatok hasznalatakor az is egy problémat jelent, hogy a
felhasznalt bitsorozatokon az lizenet kiild6jének és fogaddjanak meg kellene egyeznie
miel6tt elkezdik hasznalni az adott sémat. A véletlen bitsorozatokat a protokoll mindkét
résztvevdjének ismernie kellene, tehat ezeket a bitsorozatokat hatalmas kapacitasu
szamitogépeken kell biztonsdgosan tarolni, hogy a protokoll ismételt alkalmazéasakor
rendelkezésre alljanak.

Egyik ismert tdmadast fizikai eszk6zok segitségével valdsitottadk meg, miszerint egy
fizikai zajgenerator jelét mintavételezik €s annak digitalizalt eredményét tekintették
véletlen szamnak. Az elektroméagnesen tér rontja a véletlenszdmsorok statisztikai

jellemzoit, igy nagyobb valoszinliséggel sikeres a tamadas.

Primszamokkal kapcsolatos biztonsagi kockazatok

A kulcsgeneralasi algoritmus megkdveteli, hogy a primszamokat, amelyeket

valasztunk azok nagy és véletleniil valasztottak legyenek. A biztonsdg kedvéért

YKadlecsik J., Az informatikai haldzati infrastruktura biztonsagi kockazatai és kontrolljai, 2004, 269 o.
http://www.cert.hu/sites/default/files/MTA1_print.pdf
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olyannak kell lenniiik, hogy semmiféle primszam tabladzatban ne legyen rdgzitve, ne
lehessen tarolni ezeket, mivel eqy primtényezés felbontdasos tamadds soran ezek gyorsan
megkereshetok. Olyan primteszteket alkalmaznak manapsag, melynek segitségével

gyorsan talalhatunk megfeleld primszaimokat.18 Példaul:

1. Fermat-teszt:
- valasszunk egy véletlen a egész szamot az [1, m) intervallumbol

-haa™! =1 (mod m), akkor m valészinileg prim, kiilsnben Ssszetett szam

2. Rabin-Miller-teszt:
- irjuk fel (m — 1)-et 2*n alakban, ahol n paratlan szam

- az [1, m) intervallumbdl valasszunk egy véletlen egész a értéket

k— , . ’
-haaza"-1,a"+1,a" + 1, ..., a® '™ +1 szém egyike sem oszthaté m-mel, akkor

m Gsszetett, ellenkezd esetben m valosziniileg prim™

Badlecsik J., Az informatikai haldzati infrastruktura biztonsagi kockazatai és kontrolljai, 2004, 269 o.
http://www.cert.hu/sites/default/files/MTA1_print.pdf
19 Rényai L., Ivanyos G., Szabd R., Algoritmusok, Typotex Kiadd, 2005, 317-319 o.
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2.3. Proxy vak alairas (Proxy Blind Signature)®

A proxy vak alairasok a csoport aldirasok koz¢ sorolhatok. Ez abban kiilonbozik az
eddigiektdl, hogy nem maga a felhasznal6 ir ald, hanem egy megbizottja, vagyis a proxy
alaird. A csoport alairdsoknal a csoport tagja, aki a csoport nevében ir ala bizonyitani
tudja, hogy a csoporthoz tartozik, viszont személyazonossaga nem deriil ki. A nyilvanos
kulcs segitségével pedig ellendrizni tudjuk az aléiras érvényességét.21

A vak alairas biztositja az e-pénzek anonimitasat. Két 6 tulajdonsaggal rendelkeznek
ezek a pénzek: kovethetetlenek és Osszekothetetlenek. Amikor egy felhaszndlo
engedélyezni akarja egy ilyen érme kiildését, teljesitenie kell a vak aldir6 rendszer
kovetelményeit. A kovetkezdkben azt vizsgaljuk, hogy egy ilyen séma milyen feltételek
mellett és hogyan képes miikodni.

Az érmék eldallitasanal a felhasznald készit egy vak alairast a banknak a vak aldir6
séma segitségével. Ennek a birtokosa csak a felhasznalo, melyet a bank nem tud
felismerni. Barmikor, ha a felhasznal6 vissza szeretné vonni az érméjét, akkor sziiksége
van eldallitani egy proxy vak alairast az alair6 bank nevében. Vagyis a proxy alairo egy
megbizott, aki az eredeti alaird nevében ir ala.

Ebben a protokollban egy eredeti alair6 elkiildi az eredeti alairasat egy masik, proxy,
alairénak, ugy, hogy a proxy aldir6 ald tudjon irni minden iizenetet az eredeti aldird
nevében ¢s a hitelesitd ellendrizni tudja és kiilonbséget tudjon tenni az eredeti alairds és
a proxy alairds kozott. Erre két tipusi séma van kidolgozva, amelyek biztositjak a
letagadhatatlansagot és a hamisitatlansagot:

1. nem védett proxy: a proxy €s az eredeti aldir6 egyiittesen tudnak egy érvényes
proxy alairast generalni.

2. vedett proxy: csak a proxy tud generalni egy érvényes proxy alairast.

A proxy vak alairas bemutatasa el6tt elészor vezessiik be a paramétereket ¢€s
jeloléseket. Legyen:

P, Q: biztonsdgos primeknek vagy Sophie German primeknek is nevezziik, ami azt
jelenti, hogy ha egy k szam primszam, akkor 2k + 1 is prim

0: Zp* egy eleme, melynek rendje g

%% sunder LAl and Amit Kumar Awasthi, Proxy Blind Signature Scheme, Cryptology ePrint Archive, Report
2003/072, ,pp 1-4.

! Horvéth A., Az elektronikus pénz, mint az elektronikus kereskedelmet tdmogaté specidlis fizetési
rendszer, Ph.D. értekezés, 2007.
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Xa: az eredeti alaird (A) titkos kulcsa
ya: az A nyilvanos kulcsa, ahol ya = g*4(mod p)
h(.): biztonsagos egyiranya hash fiiggvény

Most vizsgaljuk meg kiilon-kiilon a proxy aldiras két tipusat.

2.3.1. Nem védett proxy

A protokollt harom szakaszra bontjuk, melyek a kovetkezok:

Proxy szakasz

1. Proxy generdlasa:
Az eredeti A felhasznald véletlenszertien Kivalaszt egy ke Zq* szamot, ahol k # 1 és

kiszamolja a kovetkezdket:
r = g*(mod p),
s =Xa + kr (mod q) ,
Yp =g’ (mod p)
2. Proxy kézbesitese:

Az eredeti alairg, A, elkiildi a proxy alaironak — aki legyen B - az (s, r) part egy

biztonsagos iton, majd a B alaird y, nyilvanos kulcsot general bel6le.

3. Proxy ellenorzese:
Miutan a B alair6 megkapta az (S, r) part és a nyilvanos kulcsot yp-t, leellenérzi a

titkos kulcs érvényességét a kdvetkezd kongruenciaval:

Yp =g =Yyar' (mod p)
Ha (s, r) par teljesiti a feltételt, akkor B alairo elfogadja, mint érvényes proxyt, ha

nem teljesiti, akkor elutasitja és kér egy masik kulcsot vagy megallitja a miiveletet.

Alairasi szakasz

1. B alair6 valaszt a véletlen K& Zq* szamot, ahol K # I, majd kiszamolja a

kovetkezot:
R =g¢" (mod p),
melyet elkiild a C felhasznalonak (vevo).
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2. C felhasznal6 Kivalaszt véletlenszeriien két szamot o, € Zq*, majd kiszamolja a

kovetkez6 kongruenciat:

r’=Rg"y,” (mod p)
Ha r’ = 0, akkor valaszt egy masik a €s £ szamot, kiilonben kiszamolja:
e’ = h@r’@m) (mod q),
ése=e’ + f (modq),
majd C felhasznalo elkiildi az e értéket a B alaironak.
3.  Miutén B alair6 az e értéket kiszdmolja:
s’=K-se(modQq)
majd ezt elkiildi C-nek.
4. C felhasznal6 kiszamolja az Sy értéket, ami a kovetkezo:
Sp=s8"—a (mod q)

Az (m, Sp, e’) harmas lesz a proxy vak alairas.

Igazolasi szakasz
A proxy vak alairas hitelesitdje (vevdje) kiszamitja a kdvetkezo értékeket:
e’ = h(g*y,* (mod p)@m) (mod q),
ahol yp nyilvanos kulcs, melyet az elsé szakaszban szamitottunk ki. Ebben az esetben

*” akkor és csak is akkor egyenl6 e’ értékkel, ha (m, Sy, e’) értékek valds proxy alairas.

2.3.2. Védett proxy

Ebben az esetben csak a proxy alaird general egy € proxy alairast, vagyis az el6z6

algoritmust a kovetkezOképpen kell modositanunk:

Proxy rész

1. Proxy generdlasa:
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Az eredeti alairo, A, valaszt egy k € Zq* véletlen szamot, ahol k # 1, majd kiszamolja

a kovetkezoket:
r = g“(mod p),
o =xa+ kr (mod q),

Yp =9’ yg (mod p)

ahol yg = gz (mod p), ami a B alair6 nyilvanos kulcsa lesz.

2. Proxy kézbesitése:
Az eredeti alairo elkiildi a (o, r) part a proxy alairénak, vagyis B-nek, valamilyen

biztonsagos uton.

3. Proxy ellenorzése és modositasa:
Miutan megerdsitette a B alir6 a (o, r) parok érvényességét, azutan megvaltoztatja a

proxy kulcsot a kovetkezore:
s =0+ xg (Mod q).

A tobbi részek megegyeznek a nem védett proxy algoritmus megfelel6 részeivel.

2.3.3. Tulajdonsagai és biztonsagi analizise”

1. Az aldiras ellenorzése részben kiilonbozé kongruencidt hasznalunk, hogy
leellendrizziik az eredeti aldirds és a proxy aldiras hitelességét. Tehat az eredeti aldiras

megkiilonboztethetd a proxy alairastol.

2. Egy valos proxy alairast, S, megadni kotelezd. Lehetetlen érvényes alairést
generalni Xg és s vagy mindkét érték ismerete nélkiil. fgy a proxy aldirds nem lehet
hamis. Tehat az eredeti alair6 1étrehozza az s aldirdst, és nincs ismeretiink Xg-rdl, a
proxy védelmi részben. Tehat a proxy aldiré nem tudja letagadni a proxy aléirast, amit 6

hozott 1étre.

3. A nyilvanos kulcs -y, - az eredeti alair6 kulcsa ya altal keriil kiszamitasra. fgy az
eredeti aldir6 nem tudja letagadni a szerepét. A proxy alairdé nyilvanos kulcsa is részt
vesz a nyilvanos kulcs generaldsdban (a proxy védelme rész). Tehat a proxy alair6 az

alairas alapjan azonosithato.

%2 sunder LAl and Amit Kumar Awasthi, Proxy Blind Signature Scheme, Cryptology ePrint Archive, Report
2003/072, pp 3-4.
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Egyes biztonsagi tdmadasokat - részletes leirast a cikkben olvashatunk * -
eltavolitottak a sémabol. Ezek a tAmadasok a kdvetkezok:

Az ellenérzé egyenlet a megadott cikkben:
e =h(g®ys® ya> u || m) (mod q),

mely biztositja az A és B, mindkét alaird résztvételét és ezért az (m, u, S, e) értékek
érvényes proxy aldirds a B altal az A nevében. Mindkét aldir6 nyilvanos kulcs bevonasa
az egyetlen modja annak, hogy elismerjék, hogy a B valdéban egy proxy alairdja A
alairénak.

Legyen egy R hamisitdo vagy vevé bebizonyithatja, hogy (m, u, S, €) egy érvényes
proxy vak aldiras valamely F alairotol, habar F lehet nem adta meg az alairasi jogat
mindenkinek. Ekkor a kovetkezd torténhet:

Amikor a hamisito R kapcsolatba 1ép ,,B” alair6val, akkor

-e+b,

u’ = (rya') "y (mod q)
kiszamitasa helyett a kovetkezot szamitja:

u=(rya")*Pys* (mod q).

Viszont nincs mar egyenlet, amelyre hatassal lenne ez a hamisitas.
Most a hamisité megbizonyosodhat arrol, hogy az (m, u’, s, e) érvényes proxy vak

aldirdsa-e az F aldironak az ellendrzé egyenlet segitségével:
e =h(g®ys* y&* u || m) (mod q),

mely biztositja az F alairo részvételét a vak alairasban.
A masodik részben a vevd bebizonyithatja, hogy a D aldir6 eldallitott —e egy
érvényes proxy vak alairast az A nevében az ellenérzés soran. Ezt a kovetkezdképpen

szamitja ki:
» = b = =
u” = (rya)*ya " ys*© yo° (mod q).
¢s a modositott egyenlet a kdvetkezd lesz:

e =h(g"yo ya" ul m) (mod q)

7. Tan, Z. Liu and C. Tang, Digital Proxy Blind Signature Scheme Based on DLP and ECDLP, MM
Research Preprints, No 21., Beijing, 2002, pp 212-217.
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mely biztositja, hogy az (m, u”, s, e) érvényes proxy vak alairds a D aldir6 altal,
melyet az A alairé nevében allitott ki, habar A alair6 soha nem ruhazhatja at D alairora

a proxy kulcsat.

Ezek a hamisitasok nem lesznek fliggetlenek u-t6l, igy korlatozni kell 6ket vagy
teljesen eltiintetni a szamitasbol. Az eredeti protokollban az u nem jelenik meg, igy a

rendszer teljesen védve van az ilyen hamisitasoktol.
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2.4.Vakitas a varatlan alairasokra®*

Az eddig ismert alairdsi rendszerek sok szamitast vettek igénybe, viszont vannak
olyan alkalmazasok, melyekben ezek a kdvetelmények teljesithetetlenek. Most egy
olyan 1j vak alairési technikat vizsgalunk meg, amely lehet6vé teszi korlatlan szamu
alairas ellendrzését egy szerény, de allanddé mennyiségili szamitassal. Ez az 01j technika
bizonyos egységek hasznalatan alapul, melyeknek generatoroknak neveziink.

Ez az 1j eljaras is az RSA algoritmusan alapul. Fontos kikotése, hogy a generatorokat
¢s az aléirasokat is nyilvanossagra kell hozni, meg kell adni eldre. Attol fiiggden, hogy
ez a kovetelmény mennyire teljesiil, a vak varatlan alairasi protokoll a kovetkezd harom

forma egyikével rendelkezik:
1. Azelsd és legegyszeriibb formdja ezeknek a protokolloknak a kdvetkezo:
t = [m]g* (mod N)
t’ = [m g¥]% (mod N)
m’ = [(m g)%]g"% (mod N)
ahol: m a ,,vakitasra” var6 iizenet; t a vakitott lizenet; ¢ a t-bél szamitott alairas; m’a
nem vak, alairt iizenet; N a nyilvanosan ismert modulus; €; és d; a nyilvanos és titkos
alairas exponensek és végiil k a szolgaltato titkos, vakitd kulcsa, melyet egységesen
valasztunk {1,...,n2}-b61. A kocka zardjelben szereplé elemek a bemend adatok,
kimenete pedig a bal oldalon talalhato. A harom kimené adat a megadott sorrendben:
vakitas, alairas és , kivakitas”.
2. A masodig protokollforma a kovetkezo:
t = [m] g** ka(mod N),
t’ = [m g*1ky] % (mod N),
m’ = [(m g kp) %] g=% " kp (mod N),

ahol a vakito kulcs a ki, amit ugy valasztunk, ahogy a fentiekben a k-t, viszont a k;

vakito kulcsot egységesen csak a {1, n-1} parbol.

3. A harmadik és egyben legfontosabb forma a kdvetkezo:

t=[mlgy* g5*... g (mod N)

*Dp. Chaum, Blinding for Unanticipated Signatures, Advances in Cryptology, Lecture Notes in Computer
Science, pp 227-232
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, ki Kk K ds
t'=[mgi" g,%... "] % (mod N)
m’ = [(m gll(1 glz(z... g]r(r diy] g~tikig=diki  g=dikr (mod N)

ahol a k; titkos vakito kulcsok, melyeket ugy kapjuk, mint a fentiekben a k kulcsot.

2.4.1. A faktorizacio elrejtése fizikai biztonsaggal

Mint tudjuk a faktorizaciot csak a bank ismeri, amit titokban kell tartani. Most azzal
fogunk foglalkozni, hogy a faktorizacio6 felfedése nélkiil hogyan tudnank biztonsagosan
hasznalni az alairast.

Egy lehetséges megoldas lehetdvé teszi, hogy barki benyujtson az alairénak egy
fizikai eszkozt a faktorizacios teszt lebonyolitasara. Az alairé titkos paramétereket adna
egy késziilékhez, ami lehet6vé teszi az lizenet logikai kovetkezményeinek (,,ellen6rzott”
vagy ,,nem ellendrzott™) elkiildését a megfeleld személynek (K). Ezt olyan médon kell
elvégezni, hogy a K személyt meg kell gy6zni arrél, hogy az aldir6 nem hamisitotta
meg az aldirast, mikdzben nem szivarogtatja ki a késziilék titkos paramétereit. Egyik
modja ennek az intézkedésnek a kovetkezd: a megadott személy (K) 1étrehoz egy ¢’
szamot véletlenszeriien, alkalmaz egy nyilvanosan ismert, egyiranyu f fliggvényt, mely
biztositja a kdvetkezd egyenldség fenndllasat: ¢ = f(c’); megadja a késziilékben a ¢’ és
N értékeit; megadja a c-t az alairénak a késziilék nyilvanos értékeivel egyiitt. Azutan az
alair6 elkiiloniti a késziiléket a K személytdl és megadja a titkos paramétereket (p és Q).
Ha az eredmény ,,ellenérzott” lesz, akkor az eszkoz kimenete ¢’ lesz. Az alair6 aztan f
fliggvényt alkalmazza az eszk6z kimenetelére és leellendrzi, hogy vajon az eredmény C
lesz-e, és ha visszatér ¢’ a K személyhez. A késziilék ugy van kialakitva az illetéktelen
beavatkozas ellen, hogy nehéz feladat legyen elballitani megfeleld ¢’-t a megadott
iddintervallumban (kivéve, ha a generator tesztje ,,ellendrzott™ részben van).

Egy masik ut a szolgaltatok bizalmahoz a generatorok alkalmassagéban van, hogy ne
tudja dket manipulélni senki, beleértve az aldirdkat is. A generatorok egy véletlenszer(i
folyamat altal vannak valasztva - példaul az imént leirtakban is igy van -, igy az

Osszekothetetlenség feltételét segiti.

2.4.2. Linearis kivagas és valasztas (cut-and-choose) a modulokra és

a generatorokra.
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Egy masik megkozelités szerint egy leend6 alair6 bejelenti az n, modulokat , 1 < i <k
és legyenek a megfelelé generatorok g, minden egyes ,kivdgdsra”. Es legyen az
egyetlen n modulus (vdlasztas), aminek kovetkeztében nyilvanossagra kell hozni a pj-1
és Qi-1 faktorizaciojat, ahol 1 < | <k és | # i, minden j modulusra, kivéve a i-ik egy
kivalasztottra. Ezutan barki hasznalhatja az ellen6rzé technikékat a fent leirtak szerint
(amelyik a titok birtokédban tdmaszkodik rd), hogy ellendrizze a tébbi modulusokat és
megfeleld generatorokat, ily modon a valosziniisége 1- 1 hogy a kivalasztott
modulusok is ellendrizve legyenek. Egyik ilyen valasztds lehet egy nyilvanos
pénzfeldobasi esemény is akar. Masik utja az i meghatarozasanak, hogy minden egyes
személy egy b’ ad meg véletlenszeriien egy b = f(b’) megfeleld bijekcioval, ahol f egy
egyiranyu fiiggvény. Ezutan minden egyes személy kozzé teszi a b értékét. Miutan
minden b, majd »’ nyilvanossagra keriilt, leellendrzik, igy a hozzaadott modulok szama
J, és az index i. Ennek a technikénak a hatranya, ami az el6z6 esetben is az, hogy nem
Hnyitott” Uj résztvevok szdmara, ha a ,,kivagas és valasztas” rész befejezddott.

Erre az algoritmusra nézziink meg egy példat. Ha e-érmét szeretnénk kivenni, a
felhasznal6d general n darab érmét, ezeket ,,vakitja” faktorral és elkiildi a banknak. A
bank kivalaszt ebbdl n-1 darabot és megkéri a felhasznaldt, hogy bizonyitsa be, hogy
ismeri a faktorokat, amivel vakolta az érméket. Ha a felhasznalo ezeket bemutatta,
akkor a bank leellendrzi az érmék formatumait. Azt az egy darab érmét, ami nem lett
felfedve, azt alairja. Ebbdl kifolydlag ez a modszer j6 arra, hogy sok szamitést
elkeriiljon, mivel annak az esélye, hogy pont az az egy darab érme formatuma rossz az

1/n.
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2.5. Vak Schnorr alairas®

Ezt a transzformaciot hasznaltak el6szor az elektronikus pénz rendszerében ,,cut-and-

choose” nélkiil. Az algoritmusa a kovetkezd:

1. Legyen két nagy primszamunk p és g, hogy q | p-1. Ezeket egyiitt teszik kozz¢ a g-
vel (Z/pZ)-bél.

2. Az alairé készit egy kulcspart X €Z/qZ és'y = g™ (mod p)-t. K6zz¢é teszi y-t.

3. Ha egy felhasznald szeretne m {izenetre egy vak alairast kapni. Annak érdekében,
hogy kiadja ezt az alairast, az alairé valaszt egy véletlen k €Z\qZ értéket, majd a sajat

kiszamolt értékét elkiildi, ami a kovetkezo:
r =g (mod p).

4. A felhasznalo elvakitja ezt, két véletleniil valasztott o, €Z/qZ értékkel. A vakitas

a kovetkezoképpen szamolando:
r’=rg*y” (mod p)
majd kiszamolja az e’ = h(m,r’) (mod q) és e =e’ + [ (mod q) értéket .
5. Az utdbbit az alaironak, aki visszakildi az s értéket a kovetkezokbol kiszamitva:
g’y* =r (mod p).
6. Ezt leellendrzi az s* = s-a (mod q) segitségével.

(e’, s’) egy érvényes Schnorr aldirdsa az m lizenetnek, ha kielégiti a kovetkezd

egyenletet:

e’ =h(m, g'y* mod p).

2.5.1. Véletlen orakulum modell (Random Oracle modell)26

1993-ban Bellare és Rogaway létrehozott egy modellt, amely lehetévé teszi a
biztonsag igazolasat kiilonbo6zo titkositasi eljarasokban.
Ez a modell biztositja a Schnorr aldiras biztonsagat. Véletlen orakulum alatt olyan

fliggvényt értiink, mely mindenki &ltal hozzéaférhetd, igy a tdmado is megkaphatja,

*D. Pointcheval and Jacques Stern, Provably Secure Blind Signature Schemes, Lecture Notes in
Computer Science, Advances in Cryptology,1996, pp 2-3.

*® D. Pointcheval and Jacques Stern, Provably Secure Blind Signature Schemes, Lecture Notes in
Computer Science, Advances in Cryptology, 1996, pp 3.
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ugyanazon az inputra ugyanazon outputot ad, és kiillonb6zd inputra egyenletesen
valasztott outputot ad.”’

Informalisan ugy kell elképzelni, hogy a hash fiiggvény egy fiiggvényhalmazbol
véletlenszertien kivalasztasra keriil és egy orakulum megkérdezése soran hatarozzak
meg a hash értékét, vagyis matematikailag nem létezik formula vagy algoritmus
meghatarozasara. A valos életben nem létezik ilyen fliggvény, viszont szerkeszteni lehet
egy olyan hash fiiggvényt, mely hasonl6 a véletlen ordkuluméhoz. Formalisan igy irhato
le:

Legyen h : X—Y hash fiiggvény, ahol & «Funcyy (fliggvényhalmaz) és legyen Xo&
X. Feltételezziik, hogy h(x) érték csak az X€& Xg esetekben keriilt meghatarozasra. Ha a
hash fiiggvény viselkedése hasonld a véletlen ordkuluméhoz, akkor fennall, hogy

Pr[h(x) = y] = /M, minden x €X\Xoésy €Y elemre.?®

%’ Buttyan L., Vajda I., Kriptografia és alkalmazasai, Typotex Kiad6, 2004, 393 o.
% Marton Gy., Titkositasi rendszerek CCA-biztonsaga, Doktori értekezés, 2013, 33 o.
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3. Elektronikus pénz

Egyre nagyobb jelentdséggel bir a kereskedelem az interneten €s az elektronikus
pénz hasznalata, igy egyre nagyobb aktiv kutatasi teriiletet von maga utan. Az elsd
kriptografiai elképzelést az elektronikus pénzrél David Chaum vezette be. Az volt a
célja, hogy megalkossa a papirpénz eclektronikus valtozatat, mely azonos
tulajdonsagokkal bir, anonim legyen és a bank ellendrzése alatt tartsa. Az volt az
elképzelése, hogy az anonimitds megtartasdnak a modja az, hogy az érmék hasznalatat
egybe kell kotnie a vak aldirasokkal. Amikor egy felhasznalé vasarolni akar
elektronikus pénzzel, akkor azt jelzi a bank felé, a bank visszakiildi az elektronikus
pénzt, amely vakon ald van irva. Ezutan a felhasznélo el tudja kolteni Oket kijelolt
iizletekben. 2°

A vak aldirasoknak az a céljuk, hogy biztositsadk azt az eszkozt, amellyel a
felhasznalok ala tudjak irni a pénzt ugy, hogy a bank késobb ne tudja beazonositani
ezeket. Ez a technika hatékony online esetben. De ha a kifizetés off-line-ban van, akkor
nincs kozvetlen modja annak, hogy megakadalyozzak, hogy egy felhasznéalo lemasoljon
egy érmét és felhasznalja kétszer. Ezt a hamisitvanyt nevezik ,,double spending”-nek
vagy dupla kiadasnak.

A kovetkezd eredményeket az e-coinok kutatdsdban Chaum, Fiat és Naor mutatta be,
miszerint minden érme ugyanolyan anonim, mint eddig, kivéve a dupla kiaddsoknal,
akkor az érme azonossagat felfedik. Valamilyen specialis format ad az érméknek, mivel
a felhasznalo ezt l1étrehozza, de a banknak kell ellendriznie, hogy az érme formatuma
megfeleld-e.

Vagyis az anonimitasnak két tulajdonsagat kiilonboztetiink meg, melyeket a
rendszernek teljesitenie kell:

1. kovethetetlen: Az érmék és a felhasznalok kozott a kapcsolatot nem lehet
nyomon kovetni

2. Osszekothetetlen: Vagyis egy felhasznalo érméi kozott nem lehet semmiféle

kapcsolatot felfedezni.

Chaum, Fiat és Naor alkalmazta elészor a cut-and-choose technikat, melynek
protokolljat fent mar bemutattuk. A bank megjeldl minél tobb érmét, majd véletlenszerti

valasztassal kéri a felhasznalot, hogy hozzdk nyilvdnossdgra néhanyat koziiliik. A

% Horvéth A., Az elektronikus pénz, mint az elektronikus kereskedelmet tdmogaté specidlis fizetési
rendszer, Ph.D. értekezés, Budapest, 2007. 65-66 o.
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hatranya ennek a technikénak, hogy ndveli a kommunikécios terhelést a bank és a
felhaszndlo kozott és a sziikséges helyet a tarolt érméknek. Sok fejlesztést probaltak
kialakitani cut-and-choose modszer nélkiil. Legujabb kutatasoknal a feltétlen
anonimitast kritizaltak a pénzmosas vagy mas lehetséges blincselekmény miatt, és igy 0j

kutatési teriiletek jelentek meg a letéti alap rendszerek miatt.*

Az elektronikus pénz fajtzii:31
1. Azonosithato e-pénz - olyan informacidkat tartalmaz, amely segitségével

azonositani tudjuk azt a személyt, aki a bankbdl felvette a pénzt.

2. Anonim e-pénz — az ilyen pénzek lenyomozhatatlanok, mivel egyszer ha valaki
felvette a bankszdmlardl, annak a mozgasa nem kovethetd, mert a tranzakcidknak nem

marad nyomuk.

3. offline/online e-pénz - az offline anonim pénz vagy az igazi digitalis e-pénz
hasznalatanal nem kell folyamatosan a bankkal kapcsolatban allni, mivel gy is
lebonyolithatd a tranzakci6. Az online hasznélati e-pénzek viszont ezeknek az

ellentettje.

3.1. Kovethetetlen elektronikus pénz*

Chaum vezette be el6szor a feltétel nélkiili kovethetetlen elektronikus pénz fogalmat.
De mi gatolja meg abban az embereket, hogy egy érmébdl tobbet létrehozzon és
kiilonboz6 tizletekben fizessen vele? Erre az online elszamolas az egyik lehetséges
megoldas, bar ez elég draga.

Feltétele, hogy elektronikus pénzt generalnia barkinek nehéz feladat legyen, kivéve,
ha egyiittmiikodik a bankkal. A lenyomozhatatlan elektronikus alairasra az RSA

digitalis alairas sémat javasoltak. Ennek a pénznek a form4ja a kovetkezo:
(x, ()" (mod N}),

ahol N valamilyen Osszetett szam, melynek a faktorizacidjat csak a bank ismeri, f
pedig egy erre alkalmas egyirdnyu fiiggvény. A protokoll az e-pénz kiaddsara

vonatkozolag a kovetkezdkben foglalhatok ossze:

**p. Pointcheval and Jacques Stern, Provably Secure Blind Signature Schemes, Lecture Notes in
Computer Science, Advances in Cryptology, pp 1-2.

*! http://ecopedia.hu/elektronikus-penz

32, Chaum, A. Fiat, M. Naor, Untraceable Electronic Cash, Advances in Cryptology, 1990, pp 319-327.
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1. Alice vélaszt egy véletlen X és  szamot, és elkiildi a banknak a kdvetkezdvel:
B = r*f(x) (mod N)

2. A bank visszakiildi az r f(x)™® (mod N) értéket és visszavon téle egy dollart.

3. Alice kiszamitja a kovetkezot a B értékbdl:
C = f(x)**® (mod N)

4. Ha Alice fizetni akar Bobnak egy dollart, akkor elkiildi a kvetkez6 part neki:
(x, f)™ (mod N)).

5. Bob azonnal hivja a bankot, leellendrzi, hogy a pénz nincs-e letétbe helyezve,

nem hasznaltak-e fel mar egyszer.

Ennek a protokollnak az elényei a kdvetkezok:

1. Mindenki konnyen ellendrizheti, hogy az érme megfeleld strukturaju, aldirta-e a
bank, de a bank nem tudja hozza kapcsolni, nem tudja beazonositani konkrét érmét
Alice szamlajahoz, mivel az r le lett mozgatva.

2. A kereskedének nem Kkell minden tranzakciokor felvenni a bankkal a
kapcsolatot.

3. Alice csak egyszer tudja felhasznalni az érmét, mivel a bank nyomon tudja

kovetni a szamlat és be tudja bizonyitani, hogy ha kétszer hasznalt egy érmét.

Most vizsgaljuk meg az alapsémat, ami garantalja a pénz kovethetetlenségét - viszont
a bank mégis nyomon tudja kovetni a ,repeat spender”-t - és, hogy hogyan kell a
protokollt valtoztatni ahhoz, hogy a bank biztosan be tudja bizonyitani, ha Alice

ujrahasznalja pénzét.

3.2. Kovethetetlen pénzek protokollja®

A bank eldszor kozzétesz egy RSA modulust, aminek a faktorizaciojat titokban
tartja. Legyen f és g két argumentumu litk6zésmentes fliggvény, vagyis ami nem képes
arra, hogy ugyanarra a két bemenetre azonos értéket adjon. Elvarjuk még azt is, hogy f
véletlen ordkulum legyen. Alicenak van egy bankszaml4ja u szdmozassal, melyet pedig
a bank v szamozassal tarol. Ahhoz, hogy Alice egy elektronikus pénzt , kapjon”, a

kovetkezd protokollal kell a bankhoz fordulnia:

3 D. Chaum, A. Fiat, M. Naor, Untraceable Electronic Cash, Advances in Cryptology, 1990, pp 319-327.
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1. Alice valaszt a;, Ci, d; és rjértékeket, ahol 1 < i < k. Ezek fliggetlenek és
egyenletes eloszlastiak a (mod N) maradékosztalybol.

2. Alice elkiildi a banknak a k vak ,,jelolteket”:
Bi = rif(x, i) (mod N)
minden 1 <1<k, ahol
Xi=g(ai, ci), yi = 9@ (u || (v+i)), di).

3. A bank valaszt egy véletlenszerii részhalmazat a k/2 vak jelolteknek, a
kovetkezoképpen indexelve: R = {jj}, 1 <1; <k, minden 1 <1 < k/2-re és tovabbitja
Alicenak.

4. Alice elkildi az rj, aj, Ci és d; értékeket, ahol minden i az R-bdl van és a bank
leellendrzi 6ket. Egyszerti jelolés kedvéért mi feltételezni fogjuk, hogy:

R={K2+1, k2 +2, .., k.

5. A bank elkildi Alicenak a kovetkezoket:

[Tier B> = I11<i<x/2B;”° (Mod N)

¢és feltolt a szamlajara egy dollart. A bank szintén feltolti a v szamlalot (ami Alice
szamlaja a banknal) k-val.

6. Alice ezutan konnyen megkapja az elektronikus érméket:

C =111 <i <k f (xi;, y)*/*(mod N)

Alice ezutan gjraindexelheti a ,,jelolteket” a C-ben, ami legyen: f(xy, y1) < (X2, y2) <

oo < f{xu2, Yk2) Majd megnoveli a sajat szamlalojat.

Nézziik azt az esetet, amikor Alice fizet egy dollart Bobnak. Akkor Alicenak és
Bobnak a kovetkezOképpen kell eljarniuk:
1. Alice elkiildi a C-t Bobnak.

Bob valaszt véletlenszerii binaris karaktereket: z1, Zo, ... Zkp.

2

3. Alice a kdvetkezdképpen valaszol ra: minden 1 <i<k/2 -re:
a. hazj=1, akkor Alice elkiildi Bobnak a;, Cj, és Yy; értékeket.

b

ha z; = 0, akkor Alice elkiildi Bobnak x;, ai@(u || (v+1)) és d; értékeket.
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4. Bob leellenérzi, hogy a C megfeleld formaban van-e és Alice valaszai
illeszkednek-e C-re.

5. Bob késobb elkiildi a C-t és Alice ,,valaszait” a banknak, mely ellendrzi azok
helyességét és jovairja a szamlajat.

A banknak el kell tarolnia C-t, a binaris értékeket: 71, 25, ... zx (minden z; = 1-re) és
az ai@(u || v) (minden z; = 0-ra) értékeket.

Ha Alice ugyanazt a C érmét kétszer hasznalja, akkor annak nagy valdszintisége van,
hogy nyomon kdvetik: nagy valdszintiséggel két kiillonbdzo boltos kiildi el a kiegészitd
binaris értékeket legalabb egy bit z-t, ahol B; megfeleld formaban volt. A bank
konnyedén meg tudja keresni az eredményt, hogy biztositsa, hogy a C-t nem hasznaltdk
korabban. Ha Alice a C-t kétszer hasznalta, nagy valosziniiséggel a banknak megvan
mindkét a; és a;@(u || (v+i)). Igy a bank elkiiloniti az u-t és lenyomozza a fizetést az
Alice szamlajan.

Lehetséges probléma lehet ezzel a sémaval az Osszejatszas Alice és egy masik boltos,
példaul Charlie kozott. Példaul a Bobbal valo tranzakciot kdvetden, Alice elkezd egy 1
tranzakciot Charlieval, és mind Bob és mind Charlie elkiildik a banknak ugyanazt az
informéciot; a bank nagy valoszintiséggel tudja, hogy az egyikiik hazudik, de nem lehet

megmondani, hogy melyik, és nem tudja Alice szdmldjan a pénzt nyomon kdvetni.

3.3. E-pénzek a gyakorlatban. NFC alapu fizetések>

Most vizsgéaljuk meg az elektronikus-pénz hasznalatat a gyakorlatban, hogyan
hasznaljak, mint fizetési eszkozt. Milyen kovetelményeknek kell megfelelniiik, illetve
milyen fizetési eszkdzok vannak.

A mai vilagban elterjedtek az NFC-k (Near Field Communication - egy rovid
hatotava kommunikécids szabvanygytijtemény okostelefonok illetve hasonlo eszk6zok
kozott, vezeték nélkiilli kommunikédciés szabvany, mely radidfrekvencia alapt
azonositast hasznal). Ez lehet6vé teszi a kommunikaciot az eszkozzel kis tartomanyon
beliil (példaul eszk6éz egymas mellé helyezésével), megszerzéséhez pedig csak egy
szoftvert kell letdlteni az okostelefonunkra. Ez lehetdvé teszi, hogy a felhasznalonak
nem kell tobbszori fizetdeszkozoket hasznalni kiillonbozé helyeken. Eldnye, hogy

biztonsagos és nincs hamis pénz.

*6. Hinterwalder, Ch. T. Zenger, F. Baldimtsi, Efficient E-cash in Practice: NFC-based Payments for
Public Transportation Systems, pp 6-10.
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Most vizsgaljuk meg ennek mitkodését. Egy transportation payment (TA) rendszer a
kovetkezok kozt van kdlcsonhatasban: TA (automatak, melyek az adatbazishoz vannak
csatolva), a felhasznalok rendszere (U) és egy fizetési gép (M), melyek kihelyezett
pontokban vannak elhelyezve, mely ha megkapta az érvényes befizetést, a
felhaszndlonak a Transportation rendszerhez hozzaférést adhat. Példaul egy bolti

fizetésnél a kdvetkezd pontok szerint megy végbe az algoritmus.

Beallitas. Itt a TA vagy mas megbizhatd hatosag (authority) elballitja a rendszer

nyilvanos paramétereit, illetve a TA titkos kulcsat.

Szamlanyitas. El0szor a felhasznalonak regisztralnia kell a TA-n, majd szamlat kell
nyitnia, megadja az adatait, ismertetdjegyeit (L1, ... , Ln) és megkapja a nyilvanos

kulcsat:
pky = g*“.

Ezeknek az attribitumoknak a tipusait €s sorrendjét a TA hatarozza meg a bedllitas
alatt. Egy lehetséges beallitas lehet példaul az elso attribitum (L;) a felhasznald titkos

kulcsa (sky = L;), L3 a kora, stb.

Visszavonas. Ha U vissza szeretné vonni a pénzeket az automatabol, akkor
legeldszor be kell bizonyitania, hogy az 0 tulajdonaban van a szamla. Ezt a digitalis
alairasaval tudja megtenni, pontosabban Schnorr aldirds technikéval, melyet fent

bemutattunk.

Kiadasok. Hogy egy U felhaszndl6 el tudjon kolteni egy érmét a fizetd automatanal,

U-nak le kell futtatnia a fizetési protokollt.

Letét. A fizetd automata a kiadast elkiildi a TA-nak. Itt van még egy masik
mechanizmus, amely leellendrzi a dupla kiaddsokat (double spending). Ennek
érdekében a TA-nak van egy masik adatbédzisa, ahol a letétben 1évé érméket tarolja.
Viszont ezt az adatbazist frissiteni kell, mivel nem tarolhatjdk 6rokre minden érmét. gy
bevezettek egy lejarati idopontot, aminek lejarata utdn torlédik. Abban az esetben, ha
még nem hasznaltak fel az érmét, arra vannak kiilonboz6 ellendrzések.

Most nézziink meg egy protokollt ezekre a folyamatokra.
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3.4. Brands protokollja az e-pénzekre.®

Most nézziik meg, hogy pontosan milyen szamitasokat kell elvégezniink a fent

emlitett részekben.

Beallitasok. A TA vagy mas megbizhaté hatdsdg valaszt a G csoportbol egy
primet, és h, g, g1, ..., gn generatorokat, ahol az n a maximalis attribitumok szama,
melyre a rendszernek sziiksége van. Végiil legyen egy h: {0, 1}* — Z5* hash fliggvény.
A TA nyilvanos kulcsa legyen y = g*, ahol x€ Z4 a titkos kulcsa.

Szamlanyitas. Amikor U felhasznalé egy szamlat akar nyitni a TA-nal, elészor
bemutatja az azonosité okmanyat, majd kodolja az attribatumokat (Ly, ..., Ln €Zq) I*-ba.
Az L; érték, amit a TA nem ismer, lesz a felhasznal6 titkos kulcsa, a nyilvanos kulcsa
pedig pky = g:"%. A 7-t (ami egy bizonyiték U-nak, hogy ismeri a megfeleld értékeket)
az altalanos Schnorr logaritmusbol szamolhatjuk ki. Ezek utan a TA leellendrzi ezeket
az értékek érvényességét, eltarolja a felhasznald adatait, majd kiszdmolja a z = (lh)”
értéket, melyet elkiild U felhasznalonak. A Brands protokollban attributumok nélkiil
csak azt irja eld, hogy a felhasznal6 bizonyitani tudja a sajat titkos kulcsanak ismeretét.

A szédmlanyitas protokolljat a kovetkezoképpen irhatjuk le:

TA(y =9 U(pku=gi")

I = gfl g,Lln
T =PK {(/Ay, ..., Ap)}:
lIpky = g22... gi™ A
pku = g1
7 ellenorzose I, pkU, T Halh#1
z=(lh)* Z z

Visszavonas. Ha U felhasznalo vissza szeretné vonni Kk érmét, akkor el6szor a TA-
nak kell igazolnia magat a titkos kulcs ismeretével és meg kell mondani, hogy hany

érmét szeretne visszavonni. Ezt egyszerre elérhetjilk Schnorr alairas hasznélataval. A

6. Hinterwalder, Ch. T. Zenger, F. Baldimtsi, Efficient E-cash in Practice: NFC-based Payments for
Public Transportation Systems, pp 6-10. (Hinterwalder, és mtsai., )

38



TA engedélyezi a visszavondst, ha az alairas ellendrzés alatt a felhaszndlonak helyes a
nyilvanos kulcsa és ha a elég pénz van a szdmldjan. Majd végezetiil a felhasznalo

lefuttatja a visszavonasi protokollt:

TA(y=9" U(pku =g;")
weZga=g" b=( SEZy,A=(Ihy z =
h)" ab 7

X0, X1, «.o, Xn,U, V € Zg
B=A%g" ... g3"
a’ =a'g’, b’ =b"A
¢c’=H(A, B z,a,b’)
e c=c’/u(mod q)
r=cx+w (mod q) T g =ya? (h) =z?

r’=ru+v(mod q)

Minden érmére U-nak el kell tarolnia az A, B, sign(A, B) = A, B, z’, a’, b’, r’
értékeket s értékkel egyiitt és az Xy, ..., xn —t, ahol sign (A, b) egy vak Chaum-Pedersen
alairds. Annak érdekében, hogy leellendrizziik az alairast a kovetkezé egyenldségeket

kell megvizsgalni: g" =y“a’és A" =z"b".

Koltés (Spending). Ha U felhasznald elkdlt egy érmét, a kovetkezd protokollt kell

végrehajtani, ami nem tar fel minden attribitumot:

U pky=g;" M
A,B,sign (A,B) A#17?
r=-d Ly + x; (mod q) d d=Ho (A, B, Iu,
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datum/idd)
rn = 'd Ln + Xn (mOd q)

R = d/s +xo (mod q) (R,r1,..,m) gl ... .gh i=ARB?
Sign (A, B) ellendrzése

Ebben a fazisban a felhasznalo prezentalja az érméket: A, B, sign (A, B) M-nek és
bizonyitja az attributumai ismeretérdl. A tranzakci6 és az aldirds érvényességének
ellenérzése utan M elmenti a fizetési tranzakciot, mely a kovetkezokbdl all: A, B sign(A,
B), (R,ry,...,7n) és az idObélyegz6t (datum/ido).

Mi torténik akkor, ha U felhasznald ki akar adni egy attributumot (Lj) a koltési
protokoll folyamata alatt? U felhasznalonak ekkor nincs sziiksége arra, hogy kiszamitsa
rj értéket, ha megkapja a d értéket M-t6l. Ehelyett elkiildi az L; és sajat ,,vakito” értékét
Xj-t M-nek, melyet a lenti protokollban lathatunk. igy nagyobb szamu attribitumok
felfedésével kevesebb a felhasznalo altal végzett szamitis, viszont az adatok

mennyisége novekszik.

Letét. Annak érdekében, hogy letétbe helyezziink egy érmét, M benyujtja a fizetési
transcriptet TA-nak. A TA el6szor ellenérzi az érme érvényességét, majd lekérdezi az
adatbazist az Osszes érmérdl, hogy ezek az érmék nincsenek-e letétbe helyezve

(leellendrzi a double spending-et). Ezt a kovetkez6 protokollal teheti meg:

U(pko=g") M
A, B, sign (A, B) A#17
ry =-dL; + X, (mod d=Ho(A B, I
- 0 l y My
q) A, B, sign (A, B) datum/idé)

1= -d Lj.l + Xj-1

(mod q) A,B,sign (A, B)

rj+]_ = ‘d Lj+1 + Xj+1

(mod q) A,B,sign (4, B)
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rn=-dL,+ X, (mod

q) A,B,sign (A, B)

r —d Lj+Xj

91 - 9;
gmhi=AFRB?

R = d/s +xo (mod q) (R,mundenrj) (L}, X))

sign (4, B) ellendrzése
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Osszefoglalo

Mint lathattunk, minden algoritmusnak vannak feltételei, amit be kell tartanunk
ahhoz, hogy megvédjiik informacioénkat, hogy rendszeriink jol miikodjon és ne legyen
konnyt ellopni adatainkat.

A dolgozatban sokat foglalkoztunk az RSA algoritmusaval. Erre azért volt sziikség,
mert a vak alairds algoritmusai erre timaszkodnak. Kiilon megvizsgaltuk, hogy hogyan
generaljuk a kulcsokat, adtunk példat a kulcsméret nagysagara, megnéztiik, hogy milyen
Osszefiiggés van koztiikk. Ezen beliil leirtuk, hogy minden véletlenszertien valasztott
értékére milyen feltételek vannak, milyen tesztek léteznek példaul a primszamok
kivalasztasara. Ezeket a szabalyokat betartani kdtelezO, ha nem akarjuk, hogy gyorsan
feltorjék kulcsunkat.

A kovetkezOkben kiilon a vak alairasi sémaval foglalkoztunk. Lattuk, hogy vannak
olyan esetek, melyekben megbizhatunk valakit, akit proxynak alaironak neveziink, hogy
helyettiink irjon ala.

Majd végiil kitértiink a gyakorlati alkalmazasara, az elektronikus pénz generalasara.
A vak alairdsoknak ebben az a feladatuk, hogy biztositsak azt, hogy a felhasznal6 tgy
generalja az érméit, hogy a bank ne tudja beazonositani ezeket, az érmék és a
felhasznal6 kozott a kapcsolatot ne tudja barki nyomon kdvetni. Viszont a bank mégis
ellendrzése alatt tartja valamilyen szinten az érméket, mivel ki kell zarnia a double
spending-et. Végezetiil lathattunk arra is példat, hogy hogyan mikodik egy NFC alapa
kifizetés.

Az elmult évszdzadban nagyon sokat alakultak, fejlddtek ezek az algoritmusok,
viszont van még mit fejleszteni rajtuk, mivel még mindig nem hibatlanok. Minél jobban
fejlodik a technika, annal erésebbek a tamadasok és a hamisitasok is, igy folyamatosan

javitani kell ezeket.
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